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Uvod

[

Vazeny studente, dostéava se Vam do rukou uéebni text pfedmétu Pocitacové sité a ochrana dat. Tento
text je pfedevsim urcen studenttim tfetiho, popf. ¢tvrtého ro¢niku Fakulty bezpecnostniho inZenyrstvi,
predmétu Pocitacové sité a ochrana dat. Svym obsahem skripta navazuji na pfedméty Bezpecnostni
informatika 1 a také Bezpecnostni informatika 2, kde byla probirédna témata relevantni k problematice
pocitacové bezpecnosti. Jedna se predevsim o problematiku:

zéklady pocitacovych siti (BI1)

e elektronického podpisu (BI1),

e Sifrovani - symetrického i asymetrického (BI1)

e bezpecné hashovaci funkce (BI1)

e kritéria pro hodnoceni bezpetnosti systému (BI2)

V tomto textu se ponoiime hloubé&ji do vySe uvedené problematiky. Podivime se na ni jednak z
pohledu stavby mensich pocitac¢ovych siti napf. v.domacnostech nebo malych firméach a podivame se
také na nékteré postupy, které se pouZzivaji ve velkych sitich pro zajisténé vysoké trovné (a stability)
funkci sité.

Vysge uvedenou problematiku doplnime vhodné o oblast Information Security Management System
(ISMS) tedy o pohled na procesni Fizeni kybernetické bezpe¢nosti.

Kyberneticka bezpe¢nost bohuzel neni pouze zalezitosti pracovniki I'T, ale je kombinaci hardware,
softwarového vybaveni a procest, které jej vyuzivaji. I tyto procesy a osoby, které do nich jsou zapojeny
musi byt pfedmétem zajmu dobrého (funkéniho) FeSeni informadéni bezpeénosti.

Absolvovanim predmétu, popf. prectenim skript se z Vas nestane odbornik na pocita¢ovou bez-
pecnost. Ziskate ale lepsi predstavu o problémech a predevsim technickych aspektech jejich feSeni.

Na tento pfedmét pak v navazujicim magisterském studiu navazuje pfedmeét Bezpecnosti informac-
nich systéma, ktery pak k probirané problematice doplhuje ¢isté managersky pohled. Pfedmét se tak
zaméiuje na problematiku managementu informacni bezpecnosti a také na tzv. I'T governance, tedy a
ucelené zpusoby pro efektivni Fizeni IT v podnikovych podminkach tak, aby provoz IT maximalizoval
uzitek, ktery I'T organizaci prinési.

Organizace textu

Pro zpFijemnéni ¢teni jsem se také rozhodl zpracovat tento text formou vhodnou pro ,distan¢ni
vzdélavani“, tak aby prace s nim byla co mozna nejjednodussi. Z tohoto divodu je text jednotlivych
kapitol segmentovan do bloki.

Kazda kapitola za¢ina nahledem kapitoly, ve kterém se dozvite, o ¢em budeme v kapitole mluvit a
pro¢. V bodech se pokusim shrnout, co byste po prostudovani kapitoly méli znat a kolik ¢asu by Vam
studium mélo zabrat. Mé&jte Prosim na paméti, Ze tento Casovy udaj je pouze orientacni, nebudte
proto prosim smutni nebo naStvani, kdyz ve skutecnosti budete kapitole vénovat o néco méné nebo
vice Casu.

Za, kapitolou néasleduje shrnuti, ve kterém budou zdiraznény informace, které byste si rozhodné
méli zapamatovat (ur¢ité Vam ale neuskodi, pokud si jich zapamatujete vice).

To, Ze jste spravné pochopili probiranou latku, si budete moci ovéfit pomoci kontrolnich otazek a
testl, které by Vam mély poskytnout dostateénou zpétnou vazbu k rozhodnuti, zdali jit dale nebo si
vyhradit del$i ¢as na opakovani.

Pro zjednoduSeni orientace v textu jsem zavedl systém ikon:

Poznamka autora:
Pravé drzite v rukou Druhé vydéni vydani skript pfedmétu Pocitacové sité a ochrana dat. Prvni
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Priavodce studiem
Slouzi pro seznameni studentii s latkou, ktera bude v kapitole probirana.

Cas nutny ke studiu

Predstavuje odhad doby, ktery budete potifebovat k prostudovani celé kapitoly.
Jedna se pouze o orienta¢ni odhad, neznepokojujte se proto, pokud Vam studium
bude trvat o néco déle nebo budete hotovi rychleji.

Vysvétleni, definice, poznamka
U této ikony najdete vysvétlujici text, poznamku k probiranému tématu, ktera
problém uvede do §irSich souvislosti, poptipadé dilezitou definice.

Kontrolni otazky

Na zéavér kazdé kapitoly je zafazeno nékolik otazek, které provéii, zda jste proble-
matice kapitoly dostateénd porozuméli. Pokud nebudete védét odpovéd na nékte-
rou otézku, je to signél pro Vas, abyste se ke kapitole vratili.

Piiklad
Priklady obsahuji praktické demonstrace diskutovaného problému.

Prestavka
Po obtizné ¢asti textu, nebo prosté obcas jenom tak je nutné si udélat kratkou
prestavku, nacerpat sily k novému studiu.

Shrnuti

Na konci kapitoly obsahuje shrnuti toho, co jste se méli v rameci studia dozvédét.
Tuto sekci tak mizete pouzit pro ovéreni toho, Ze jste zakladni myslenku kapitoly
pochopili spravné... pokud jsou zde pro Vas ale informace nové je to znameni
toho, ze Vase studium kapitoly nebylo tispésné a méli byste kapitolu jesté jednou
prostudovat.

Jelikoz ve skriptech pomérné vyrazné navazujeme na nékteré dalsi pfedméty (nej-
vice na Bezpe¢nostni informatiku) je tato sekce nékdy vyuzivana také pro shrnuti
toho, co uz byste méli znat.
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vydani navazalo na skripta pfedmétu Pocitace a ochrana dat (jeho dvé vydani). Toto vydani vyslo v
roce 2015. Od té doby ale ubéhla pomérné dlouha doba, kterd pfinesla kromé reengineeringu dalsich
pfedmétt v jednotlivych studijnich planech také pandemii onemocnéni covid a s ni spojené pomérné
silné rozsifeni riznych sitovych sluzeb.

Prestoze v roce 2023 jiz nejsme pandemii natolik omezovani, ukazuje se, Ze zmény ve vyuziti
sitovych sluzeb a s ni spojené zvysené naroky na poéitafové sité vieho druhu a jejich bezpecnost
predstavuji spiSe novy ,norméal“, se kterym se budeme muset dlouhodobé szit a zvyknout si na néj.

Z hlediska téchto skript to prakticky znamené, Ze podstatna ¢ast pasazi musela byt zcela pfepséna,
ze informace obsazené v téchto skriptech Vam budou slouzit dobfe a budete je vyuzivat také prakticky.

Pokud jste se k t&mto skriptiim dostali ndhodou po néjaké dobé (z jiného vydani), prikladam také
prehled novinek v tomto vydani

Novinky ve 2. vydani
e kapitola vénovana pocitacovym siti byla prepsana, aby lépe navazovala na zaklady pocitac¢ovych
siti z pfedmétu Bezpe¢nostni informatika. Kapitola obsahuje také nékteré informace ke stavbé
pocitacovych siti.
e v kapitole perimetru sité byly doplnény
— moderni generace standardu WiFi, pfedevsim WiFi 6, 6a a 7,
nékteré podrobnosti o mesh sitich a protokolu WPA3.
v sekci vnitfniho perimetru byly doplnény nékteré poznamky ke zpiisobu realizace demili-
tarizovanych zon.
doplnény nékteré uvahy k nasazeni Sifrovacich nastroji a obnovy Sifrovanych dat
— v sekci autentizace doplnény nékteré masivné pouzivané technologie, aktualizovany ben-
chmarky pro tutoky hrubou silou na Sifrovaci systémy
e v kapitole o zalohovani byly doplnény pasky (LTO), pfedélana ¢ast vénovanad RAID a doplnéna
sekce vénované softwarové definovanym polim (souborovému systému ZFS)

)

Novinky v 1. vydani skript (proti skriptiim Pocitade a ochrana dat, 2. vydani)

sazba v ITEX

prepracovana kapitola vénovana pocita¢ovym siti

doplnény informace k zajisténi ochrany perimetru sité

kapitola vénovana bezpecnostnim politikim byla prepracovana aby korespondovala s kodexem
norem ISO 27 000

do kapitoly vénované ochrané dat byly pifidany informace o diskovych polich RAID

6. fada dalsich drobnych doplnéni a oprav

Ll

o
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Kapitola 1
Pocitacové sité

Nahled kapitoly

Na néktera specifika stavby pocitacovych siti. Zaméfime se na jejich architekturu
a to z pohledu stavby domaécich siti, tak troSi¢ku nahlédneme pod poklicku
architektury vétsich siti.

Po precéteni kapitoly budete

Védét
1. jak si postavit malou pocitac¢ovou sit
2. jaké problémy pii jejim provozu muzete o¢ekivat
3. jak pristupuji k této problematice vétsi firmy

— Cas pro studium
Pro prostudovani této kapitoly budete potifebovat priblizné 2 hodiny.

Predpokladané znalosti

Do této kapitoly vstupujeme s nékterymi predpoklady o VaSich znalostech. Pfed-
pokladame, Ze jste absolvovali pfedmét Bezpecnostni informatika, nebo jste se
minimalné seznamili s jeho obsahem v oblasti pocitacovych siti. Na zakladé svého
studia byste méli védét:

ISO/OSI model sitového stohu

e funkci zafizeni typu switch a router

e adresovani v siti (MAC adresa, IPv4, IPv6)

e kabelaZ typu kroucené dvojlinka CAT 5e, 6, 6a

Vyse uvedené informace nebudou v tomto textu opakovany! Pokud si nejste jisti
nékterym z vyse uvedenych pojmi doporuc¢ujeme pied zapocetim dalstho studia
Prostudovat znovu skripta z Bezpecnostni informatiky [72], nebo vySe uvedené
pojmy dohledat na Internetu.

1.1 Zakladni klasifikace zarizeni na siti

Pro ucely lepsitho pochopeni fungovani pocitacovych siti si nejprve provedeme zakladni klasifikaci
zafizeni, kterd se na ni vyskytuji nebo mohou vyskytovat:
e aktivni sitové prvky - infrastruktura zajistujici sitové prenosy
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e servery - poskytujici rizné sluzby dostupné na siti
e koncova zafizeni - pocitace, mobilni telefony a dalsi zafizeni, ktera se pripojuji do sité a vyuZzivaji
jeji sluzby

Kazda pocitacova sit vyuziva v urcité formé vSechny vyse uvedené typy zafizeni. U mensich siti
ale z diivod tspor Casto volime zafizeni, ktera kombinuji funkcionalitu nékolika zafizeni. Typickym
predstavitelem jsou napf. modemy uréené pro domacnosti a malé firmy poskytujici pfipojeni k internu.
Ty velmi ¢asto kombinuji funkcionalitu routeru, switche, Wi-Fi p¥ipojného bodu apod.

U velkych pocitacovych siti takovy pfistup neni uplné typicky. Vyplati se pouziti dedikovanych
zafizeni, ktera je pak mozno lépe konfigurovat a Skalovat z hlediska pozadovaného vykonu.

Zkusme se nejprve podivat na mensi pocitacové sité, které bychom mohli pouzivat v malych firméach
nebo tieba v domécnostech.

1.1.1 Pocitacové sité v domacnostech a velmi malych firmach

Pro tento typ siti je typické, ze k pripojeni k siti Internet se pouziva jedina ,vefejna“ IP adresa,
ktera je obvykle pfifazena routeru. Ostatni zafizeni na siti pak pouzivaji tzv. neveiejné IP adresy a
k plnohodnotnému pfipojeni k Internetu potiebuji sluzby Network Address Translation (NAT).
NAT obvykle bézi také na routeru. Tato sluzba funguje tak Ze eviduje zafizeni, kterd komunikuji
s vefejnou siti a zprostrfedkovava jejich komunikaci s vnéjskem. Zafizeni uvnitt sité tak ve skute¢nosti
nemaji pfimy piistup na Internet, ale zprostfedkovany pravé pomoci NAT.
Nize pirikladame na obr. 1.1 pfiklad minimalistické sitové architektury piedev§im doméci sité, na

Router
podpora Wi-Fi
DHCP server

Firewall

Switch

Y v

] dalsi zafizeni na siti

tiskarna PC

Obrazek 1.1: Velmi mala pocitacova sit

Jak je patrné z obr. 1.1 jadro pocitacové sité predstavuje router, ktery pripojuje sit k Internetu,
zaroven poskytuje funkcionalitu bezdratového routeru pro pripojeni zafizeni pomoci Wi-Fi. Takovy
router by mohl vypadat podobné jako na obr. 1.2.

Podoba routeri se samoziejmé miuze vizualné 1isit. O2 napf. poskytuje nékolik variant vzhledu
bocéniho panelu a také predni strana s LCD display neni pfili§ ¢astou soucasti vybaveni routert.
Pokud se ale podivaite na router zezadu, pak naopak zde rozdili nap¥i¢ routery nenaleznete. Obvykle
je zde p¥ipojeni Wide Area Network (WAN), Digital Subscriber Line (DSL)! Dale jsou zde dalsf sitové
porty RJ-45, které zpristupnuji funkcionalitu switche v routeru.

Orienta¢né routery tohoto typu stoji okolo 2 - 4 tisic K¢.

Na routerech obvykle neni dostupno vice nez 4 takové porty. Pro rozsahlejsi sité (viz obr. 1.3)
se doporucuje pouzit spiSe samostatny switch. Podle rozsahu sluzeb poskytovanych Internet Service
Provider (ISP) mohou byt nékteré porty predkonfigurované k urcitému pouziti. Na obr. 1.2b je to
napf. port LAN2, ktery je predkonfigurovan pro O2 TV.

Iport je sice oznagen DSL, ale ve skute¢nosti modem pracuje s moderné&jsi variantou piipojeni pomoci VDSL, popf.
VDSL2.
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(a) pohled zeptedu (b) pohled zezadu

Obrazek 1.2: Router O2 Smart Box 2 (pfevzato z [58])

Vsimnéte si také USB typ A portu, ktery umoziuje p¥ipojit néktera daldi zafizeni. Typicky se
muze jednat o tiskdrny nebo tlozna média.

Striktné Feseno, neni funkcionalita DynamicHost Cache Protocol (DHCP), kterou se pfidéluji na
siti IP adresy vyZadovana. Bez ni, je nutné manualné IP adresy nastavovat na jednotlivych koncovych
zafizenich. To predstavuje zvySené naroky na rucni evidenci a je to celkové nepohodlné. Z tohoto
diavodu v dnesni dobé manualné pfridélujeme IP adresy pouze velmi ziidka a to konkrétné pro servery,
kde naopak obvykle pozadujeme stabilitu pridélené IP adresy.

Pro dplnost dodavame, ze DHCP pridéluje IP adresu na zadost koncového zafizeni a to na dobu
urcitou. Po uplynuti této doby muze zafizeni byt budto prodlouZeno pfidéleni stavajici adresy nebo
pridélena adresa nova. Také je potfeba poznamenat, Zze v prostfedi domacnosti servery nebyvaji prili§
rozsifené.

Pridélované IP adresy jsou ¢isté lokalni, coz ma jisté dopady z hlediska nagich moznosti pro volbu
architektury sité. Sice i v takovém pifipadé miZzeme rozdélit sit do jednotlivych segmentii, ale pozor
jelikoZ jsou IP adresy nevefejné nebudou moci jednotlivé zafizeni po siti komunikovat (na pfimo) mezi
témito segmenty.

Uvazujme piiklad: bézna koncova zatizeni PC, notebooky apod. ddvame do jednoho segmentu
sité s adresami IPv4 10.0.0.0 - 10.0.0.255, zatimco zafizeni IoT davame do segmentu sité 10.0.1.0 -
10.0.1.255. IoT zafizeni tak nebudou moci pfimo komunikovat s béznymi pocitaéi na siti. V tomto
pripadé bychom ale tuto vlastnost sité vlastné mohli povazovat také za vyhodu, tedy alespon z pohledu
bezpec¢nosti.

Pozor vyse uvedené chovani vyplyva pouze z pouziti privatnich IP adres. V prostiedi vétsich siti
feSime tento problém jinak, obvykle pomoci VLAN a filtrovanim sitového provozu.

Celkové vzato je tedy tato architektura velmi jednoduché. Infrastrukturni ¢ast stoji na routeru, ke
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kterému pfipojime vSechna zafizeni bud'to fyzicky pomoci kabelu nebo bezdratové. Z tohoto divodu je
také router do urcité miry tizkym hrdlem systému, pokud ale pfipojujeme pouze nékolik malo zafizeni,
jedna se o velmi efektivni konfiguraci sité. Pro o néco rozséahlejsi sité a to i v doméacnostech je ale
dobré uvazovat o moznosti rozlozeni zatéze pouzitim dedikovanych zafizeni, viz obr. 1.3.

segment sité 10.0.0.X
Internet Router
»Je DHCP server
Firewall

segment site 192.168.0.X
( )) = . - bezdratova zarizeni
. M prenosy pres Wi-fi
pfipadné Ize
e y A
-
bezdratovy router
DHCP server
Firewall
smartphone
switch
— G
tablet
v —
—— Y A Vi —5
tiskarna | notebook
—=\ I S
PC SmartTV NAS

Obréazek 1.3: Vetsi domaci sit, popf. sit velmi malé firmy

V této pokroéilejsi konfiguraci nam zistal router jako zakladni prvek sité, jeho funkcionalita je ale
vyuzivana jinak, v podstaté pouze pro pfipojeni k Internetu. Vsechny ostatni funkce jsou zajistény
pomoci samostatnych zafizeni. Router tedy se bude muset vyporadat s pokusy o komunikaci (a taky
utoky) z Internetu a bude zprostFedkovavat funkcionalitu NAT pro pfipojeni jednotlivych zafizeni k
Internetu.

Na obr. 1.3 je funkcionalita DHCP jak na routeru - pfidéluje adresu bezdratovému routeru a
také na bezdratovém routeru, ktery pridéluje IP adresy vSem ostatnim zafizenim piipojenych pevné
kabelem nebo bezdratové. Z hlediska zatéze, DHCP obvykle nepfedstavuje problém, z tohoto divodu
bychom tfeba mohli architekturu ,konfiguratné* zjednodusit ponechanim jenom jednoho DHCP na
zékladnim routeru, ktery by poskytoval adresy vSem zarizenim na siti.

Bezdratovy router by ale mél zistat jako samostatné zarizeni. Moderni Wi-Fi navazuje dedikované
Sifrované spojeni s kazdym koncovym zafizenim, coZz predstavuje uz néjakou signifikantni zatéz z
pohledu sitového provozu. Samostatny p¥ipojny bod se také 1épe skaluje, pokud mame vyssi naroky
(nebo specifické podminky) z hlediska pokryti signalem Wi-Fi sité. V takovém pfipadé fesime problém
pouzitim vice pripojnych bodl a vytvofenim tzv. mesh sité.

K vybudovéani takové sité ale obvykle potfebujeme piipojné body, které takovou funkcionalitu
podporuji. Dalsi podrobnosti o wi-fi naleznete v nasledujici kapitole vénované tzv. perimetru sité.

V pripadé, ze by funkcionalita DHCP zustala konsolidovana na jediném misté - hlavnim routeru,
bezdratovy router by z hlediska architektury sité fungoval jako dalsi zafizeni pfipojené do switche,
bez pfimého pripojeni na hlavni router. Ten by byl pfipojen také do switche.
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Switch (jeden nebo vice) zprostfedkovava komunikaci v siti. Ve vétsich domécich sitich a sitich
mensich firem je ¢asto vyuZivam jeden ,vét§i“ nemanagovany switch, s velkym mnoZstvim porta
(24+). Cena takovych zafizeni se pohybuje okolo 2 - 3 tisic K¢é. Nemanagované switche se chovaji
zcela transparentné a obvykle se obejdou bez jakékoliv konfigurace, coz u malych siti povazujeme za
vyhodu.

Nulovou konfiguraci pfitom rozumime to, Ze switch po koupi vybalime, zapojime do néj sitové
konektory a sit se rozbéhne. Switch si zapujé¢i IP adresu z DHCP a za¢ne plnit svou funkci. Switch
tohoto typu miizete vidét tfeba na obr. 1.4.

o tp-link

TL-SG1024
24-Port Gigabit Switch

Obrazek 1.4: Piiklad nemanagovaného 24-portového switche TP Link TL-SG1024 (pfevzato z [20])

Vyse uvedeny switch podporuje pouze maximalni pfenosovou rychlost 1 gigabit za sekundu (Gbi-
t/8), coz je v soucasnosti pro vétSinu nasazeni povazovano za dostate¢nou prenosovou rychlost. Z
tohoto pravidla, ale samoziejmé existuji také vyjimky. Napt. pokud uzivatelé sité extenzivné edituji
video v 8K rozliSeni, pravdépodobné budou potfebovat ukladat ohromné objemy dat. K tomu mohou
vyuzit riizna Network Attached Storage (NAS) feseni. Video data tedy nebudou ukladat lokalng. Tato
data proto budou muset prenéasSet po siti. Pro zajisténi plynulosti procesu editace je pak vyzadovana
podstatné vyssi prenosova rychlost - 10 Gbit/s.

Pii volbé switche zalezi na predpokladaném (projektovaném) zptisobu vyuZziti sité. P¥i navrhu sité
se snazime, idedlné predem, identifikovat tzka hrdla architektury sité, u kterych se vzdy rozhodujeme
zda z hlediska poskytovanych funkci budou odpovidat nagim potFebdm a budeme je tedy akceptovat,
nebo budeme hledat alternativni feSeni. V piipadé switche by se jednalo o vykonnéjsi switch.

7Z praktického hlediska byva v podminkach domécnosti a malych firem tento hlavni switch dopl-
novan jeSté mensimi switchi s 4 - 8 porty. Cena takovych zafizeni se pohybuje okolo 500 K¢. Jejich
ucelem je zajisténi pfipojeni mensiho poc¢tu koncovych zafizeni v mistnosti. Tyto mensi switche musi
byt pfipojeny do hlavniho switche. Vznika tim vlastné do jisté miry stromova struktura.

Jistou predstavu o architektufe si mtzete udélat z obr. 1.5.

Nevyhodou této architektury sité je to, Ze je zranitelna vypadky switchi. Napf¥. v okamziku, kdy
vypadne hlavni switch, sit na obr. 1.5 jako takova prestava existovat, coz je samoziejmé problém.
Pritom plati, Ze v domécnostech ani malych firméach nejsou pfipraveny zalozni switche, kterymi by
bylo moZné nefunkéni nahradit.

V tomto pripadé se ale obvykle jedna o akceptované riziko. Hardwarové selhani switchii nenastava
prilis ¢asto a navic se jedna o bé&znou komoditu, kterou je mozno obvykle ziskat nejpozdéji do druhého
dne. Vypadek sluzeb v tomto ptipadé tak obvykle byva povazovan za akceptovatelny.

V malych sitich nebézi obvykle pfili§ mnoho serverti. Na obr. 1.3 je predstavitelem takovych za-
fizeni NAS. Jedna se o pomérné ¢asto nasazované zaiizeni, které zpfistupiiuje velké ulozné kapacity,
zjednodusuje zalohovani, mé integrovanou urc¢itou redundanci ve formé diskového pole pro zodolnéni
systému proti fyzickému selhani jednoho nebo vice diskii, samoziejmé v zavislosti na zvolené konfigu-
raci. Podrobnosti o typech diskovych poli mtzete nalézt v kapitole vénované zélohovani.

Moderni NAS feSeni podporuji také technologii docker, ktera umoznuje s minimalni konfiguraci
rozb&hnout vybrané sluzby v , kontejneru®.

1.1.2 Podnikové sité

Na tento typ siti klademe mnohem vySsi naroky. Za¢néme opét switchi. V piipadé vétsich siti lze
predpokladat Ze do sité mohou byt pfipojeny stovky, popf. tisice zafizeni a fada z nich bude pracovat
soubézné. Zaroven vzhledem k tomu, Ze uZivatelé budou vyuzivat sit pro pracovni ucely, dokonce ji
k tomuto acelu budou potiebovat, potfebujeme aby sit byla vykonné (méla vysokou rychlost odezvy
sluzeb) a aby byla také spolehliva.
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Obrézek 1.5: Architektura malé sité s mensimi switchi v jednotlivych mistnostech

Vase domaci sit
Zamyslete se nad tim, jak je navrzena VaSe doméci sit. Udélejte si jednoduchy
nécrtek t¥eba na kus papiru.
e odpovida Vasim potiebam?
® co jsou jeji silné a slabé stranky?
e mate specifické potieby, které povazujete za dulezité, ale které nejsou po-
kryté témito skripty? ... V tomhle pfipadé byste mi mohli dat védét tak, aby
chybéjici problematika tfeba mohla byt doplnéna do dalsiho vydani skript.

Velké mnozstvi uzld na siti vede k nutnosti pouziti stromové topologie, ale pfipadné se zvySenym
darazem na odolnost infrastruktury. Srovnejte zmény v struktufe na obr. 1.6 a 1.5.

Na piistupové vrstvé funguji klasické switche, nékdy také oznacované jako Layer-2 switch. Tedy
switch pracujici na druhé drovni ISO/OSI sitové architektury, ktery jsme probirali v Bezpe¢nostni
informatice. Utelem pfistupové vrstvy sité je poskytnout piipojeni do sité jednotlivym koncovym
zalizenim.

Vsimneéte si ale, Zze na dalsich vrstvach sité pouzivame ale switche jiné. Tyto ozna¢ujeme jako layer
3 switche, protoZe pracuji na t¥eti vrstvé pocitacové sité. Zatimco bé&zny (layer-2) switch pracuje pouze
s MAC adresami, layer-3 switch pouziva IP adresy pro smé&fovani sitové komunikace. Z tohoto pohledu
je pokrocilejsi.

Layer-3 switch je kli¢ovym zaf{zenim pro konstrukei tzv. Virtualni LAN (VLAN). To ndm umoziuje
rozdélit jednu fyzickou sit na nékolik siti virtualnich, coz nam umoziuje zjednoduseni spravy a zlepseni
také bezpecnosti, jelikoz sitovy provoz mezi VLAN navzajem lze filtrovat (fidit).

Layer 3 switche jsou obvykle zaroven také tzv. managovatelné. Tim rozumime zejména to, ze funkci
takovych switcht lze lépe konfigurovat. Z hlediska bezpe¢nosti je napt. zajimava funkce zrcadleni, kteréa
umoziiuje na vybrany port posilat veskery sitovy provoz, ktery prochazi switchem. To mtizeme vyuZzit
tak, Ze na port pfipojime Intruder Detection System (IDS) senzor a ziskime tak pfehled o pfipadnych
problémech, které se v dané ¢asti sité vyskytuji.

Z toho duvodu je tento typ switchii obvykle také drazsi. Z dneSniho pohledu jiz zastaraly switch
Brocade ICX 6430 Rizeny L3, s 48 RJ-45 porty na 1Gbit a 4 SFP porty stoji okolo 55000,- K&.
Obdobn4 varianta Brocade ICX 7750 Rizeny L3 10G Ethernet, ale v provedeni s podporou 10 Gbit
jiz stoji 470 000,- K& (obé ceny jsou bez DPH). To uZ je pomérné vyznamné finanéni investice.

Obecné lze ¥ici, Ze ¢m vySe se ve stromové struktufe sité dostavame, tim jsou naSe naroky na
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Obrazek 1.6: Trivrstva architektura sité s pouzitim switcha

poskytované sluzby switche vyssi.

Na distribuéni vrstvé jiz switche agreguji sitovy provoz. To znamené, Ze do nich (pFes né) pijde
veskera sitova komunikace v siti, kromé té, kterou na koncova zafizeni doruéi switche pfimo na pri-
stupové vrstvé - tedy ve kromé sitové komunikace mezi koncovymi zafizenimi, ktera jsou p¥ipojena
ke stejnému switchi. Z tohoto divodu tuto vrstvu sité nékdy oznacujeme jako agregacni.

Vsimnéte si také, ze switche na pfristupové vrstvé jsou pripojeny ke dvéma switchtim v distribuéni
vrstve. Toto je tmyslné. Umoziiuje nam to zodolnit sit proti vypadku jednoho z t&chto switch.

Core network vrstvu je potfeba délat pouze v pripadé, Ze distribu¢ni vrstvé mame natolik velké
mnoZstvi switchii, Ze pro nés neni tucelné realizovat sitovou komunikaci mezi nimi ,na p¥imo“, ale
potfebujeme je také agregovat. Voditkem pro potfebu vzniku této vrstvy sité, mize byt tfeba také
geograficka distribuce uzli v siti. MiZeme uvazovat napf. situaci, kdy potfebujeme zasitovat nékolik
rozsahlych budov. Pro kazdou z nich mizeme chtit vybudovat distribiéni vrstvu. Jednu z téchto budov
prohlasime za jadro sité (core). Nainstalujeme core switche a fyzicky do nich p¥ipojime distribu¢ni
switche.

V&imnéte si opét pripojeni ke dvéma switchim. Také méjte na paméti, Ze na obr. 1.6 je stromova
struktura sité zjednoduSena a tak na piistupové vrstvé mohou byt stovky switchi ...

Zkusme se podivat jaka dalsi zafizeni mohou na siti fungovat. Jelikoz technicky muzeme chtit
provozovat takova zafizeni nejen v podnikovych sitich, ale tfeba také v domacnostech. Vénujeme této
problematice samostatnou podkapitolu - Servery a virtualizace.
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1.2 Servery a virtualizace

Problematiku dalsich zafizeni za¢neme nékterymi tivahami o architektute klient - server. Z pohledu
sluzeb pfedpokladame, Ze existuje jedno centralizované misto - server, kde je nainstalovana a nakon-
figurovana urcita sluzba. K této sluzbé se pak pripojuje fada zafizeni - klientt, obvykle délkove, za
ucelem konzumace (vyuZziti) poskytované sluzby.

Sluzby jsou jsou tedy kli¢ové. Server z tohoto pohledu miize byt implementovén jako:

o fyzicky server

e virtualizovany server

e kontejner

Tradi¢né bychom server mohli chapat jako samostatné (dedikované) zafizeni, zajistujici danou
sluzbu. Jednalo by se tedy o pocitac, na kterém bézi zvoleny operacni systém a jsou nainstalovany a
nakonfigurovany v8echny sluzby, které po daném serveru pozadujeme. Tento zpisob miizeme oznagcit
jako tradi¢ni. Server obvykle umistujeme do mistnosti s fizenym vstupem - serverovny. Pokud takovych
serverl potfebujeme hodné&, budujeme tzv. datovd centra.

Tento pfistup méa své vyhody a nevyhody. Vyhodou v tomto pfipadé je to, ze s danou sluzbou
méame spojen konkretni server, na ktery fyzicky muZeme ukazat a TeSit takové véci jako jestli mé
dostatecné velkou pamét, jestli pocet jader a jejich vykon odpovida potfebam sluzby, apod.

Tento pristup mé ale také nevyhody. Zkusme si nékteré z nich odvodit. Uvazujme webovy server,
ktery bude provozovat webovou prezentaci organizace a také e-shop. Kapacita serveru se projektuje
podle toho, jak velkou Spickovou zatéz mé server zvladnout. Pro zjednodusSeni uvazujeme o néjaké
stfedni firmé&, ktera nehodla serverovy klastr - tedy bude mit jeden webovy server a ten musi zvlad-
nout vSechny pozadavky, které na néj puajdou. Tyto pozadavky ale nepiijdou na server s konstantni
intenzitou, naopak lze oCekavat, Ze server bude bézné zatizen velmi malo, ale to bude vyvazeno ex-
trémnimi naroky v pribé&hu $picek.

Vysledkem bude, ze hardwarové server musi byt pripraven na zvladnuti Spicek, ale tyto své schop-
nosti (tento vykon) vétsinu doby, po kterou bude spustén nebude vyuzivat. Z tohoto pohledu nevyho-
dou je, Ze investujeme nemalé prostiedky pofizeni vykonného serveru, ale zaroven tento vykon plné
nevyuzivame.

To je velky problém. Jednim z feSeni je zprovoznit na jednom serveru vice sluzeb, coz technicky
mizeme udélat, ale jsou s tim spojeny nékteré bezpe¢nostni otazky a také problémy které mohou
vznikat pii §pickach. Elegantnéjsim reSenim je tzv. virtualizace serveri.

Virtualizaci rozumime to, Ze na jednom fyzickém serveru provozujeme najednou nékolik servert
virtualizovanych. Na fyzickém serveru bézi tzv. hostitelsky operaéni systém. V pifipadé serverti mé
tento systém jedinou funkci slouzit jako hypervizor ke spousténi a ovladani hostovanych opera¢nich
systému.

Hostovany operacni systém pak nepristupuje k hardware serveru piimo, ale prostfednictvim hy-
pervizoru. To umoziuje hostitelskému OS, aby afektivné rozdélil vypocetni kapacity pro hostované
servery.

Virtualizace desktop

Obdobny pfistup, jako je popsan pro virtualizaci serveri je mozné pouzit také
na desktopu. Tento pfistup se pouziva extenzivné pro testovani napf. novych
verzi operacnich systémi. Nebo pokud je potieba mit pocita¢ nakonfigurovan
velmi specifickym zpiisobem a zarovenn jej nechceme nebo nemuZeme (napf. z
bezpecnostnich divodit) pouZivat pro béZnou praci.

V takovém piipad€ je hostitelskym systémem bézny operaéni systém. Jako pred-
stavitele virtualnich prostfedi bychom mohli doporucit tfeba open source Virtu-
alBox [59], pro Mac Parallels [31]. V podnikovém prostiedi se pak pouZivaji FeSeni
na béazi VMWare, popi. CITRIX.

S pouzitim virtualizace je vzdy spojena urcité rezie. To znamené Ze virtualizovany stroj bude vzdy
0 néco pomalejsi, nez by byl, pokud by bézel na serveru piimo. Moderni technika, je ale pro tento
typ provozu velmi dobfe hardwarové pfipravena a tak je udavana reZie (co padne za obé&t pouZiti
virtualizace) velmi mala. Udava se, Ze se jedna o pfiblizné 10 %.
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Tyto ztraty jsou pak vyvazeny nasi schopnosti Vyuzit efektivnéji stavajici hardware a fadou dalsich
pozitivnich vlastnosti:

e lepsi granularita nastaveni funkce opera¢niho systému a na ném provozovanych sluzbach

e specifikace pozadovanych zdroju

e moznost dynamické realokace zdroji, napf. ve smyslu pfidéleni vétsiho nebo mensiho podilu
zdroji podle aktualnich potfeb /zatiZeni

e vyrazné jednodussi migrace virtualizovanych stroji, jelikoz je klidné mohu spoustén na jiném
fyzickém serveru, pokud to budu potfebovat, coZ otevira nékteré zajimavé moznosti z hlediska
adrzby a celkové odolnosti infrastruktury proti vypadkam

e moZnost provozovat virtualni server pomoci infrastruktury pronajaté v cloudu

Pro dplnost dopliiujeme, Ze tento piistup je agnosticky vici pouzitému opera¢nimu systému. Vir-
tualizovat tak muZeme servery s MS Windows, Linux, BSD nebo fadou jinych operac¢nich systémi.

Z technickych feSeni, ktera jsou v souCasnosti masivné nasazovana v praxi je mozno zminit VM Ware
[66], nebo Proxmox [62]. Tato FeSeni jsou urcena pro profesionalni nasazeni a jsou obvykle pomérné
drahé (z pohledu jednotlivce). Organizace, které je prakticky nasazuji ale diky nim Setfi ohromné
mnozstvi finanénich prostiedka a tak se jim vyplati.

Tretim a svym zptsobem nejzajimavéjsSim zptisobem je pouziti tzv. kontejneri. Nejednd se o
pristup ktery by byl zcela novy. I tento pfistup je zaloZen na virtualizaci v tomto piipadé ale spiSe na
nécem, co bychom mohli oznacit jako mikro-virtualizace. Prvni implementace byla realizovana v OS
FreeBSD 4.0, v roce 2000. Jail funguje tak, ze se virtualizuje minimalistické jadro opera¢niho systému
(konkrétné FreeBSD) a minimalni sada komponent, které umoziuji provozovat danou sluzbu. To na
jedné strané umoziuje, aby rezie provozu byla minimalni a zarovei, aby ziistala zachoviana schopnost
izolace béhového prostiedi a jeho nastaveni pro bezpecny provoz.

Jails se pouzivaji dosud, ale jelikoZ je mozné je pouzivat pouze v BSD systémech, které nejsou
natolik rozsifené. Mnohem rozsifendjsi je FeSeni pomoci Docker [29]. To funguje na velmi podobnych
principech. Pouziva ale jinou terminologii, tedy zakladni operacni jednotkou je kontejner, nenf zalozeny
na BSD systému ale Linuxu a je vyrazné rozsifené;jsi.

Toto feSeni proti jails umoziiuje také pouzivat predpfipravené knihovny kontejnertd, coz umoziuje
jednotlivé sluzby bleskové nasazovat podle potieba a také je v pripadé potieby, migrovat, spravovat
apod.

Zmény v moznostech nasazovani servert vedly také k vyraznym zménam v hardware, na kterém
jsou zaloZeny. Pokud dana organizace vyuziva extenzivné virtualizaci, popf. provozuje datové centra,
vyplati se ji investovat do pofizovani velmi vykonného hardware, jelikoz ma jistotu, Ze tento vykon plné
vyuzije. To vede ke konsolidaci hardware v datovych center. K této konsolidaci jsou ¢asto vyuzivany
tzv. blade servery, viz obr. 1.7. Cesky jsou nékdy oznacovany jako Ziletky, byt i v ¢estiné se pouziva
anglicky nazev Castéji.

Do blade serveru mohou byt instalovany az 2 uzly, kazdy se dvéma procesory. Pokud uvazime, ze
dnesni procesory mohou mit az 64 jader (s podporou 128 vlaken) dostavame k dispozici ohromny vypo-
¢etni vykon konsolidovany do velmi malého prostoru. Blade servery neni mozné pouzivat samostatneé,
naptiklad v rack, instaluje se do blade enclosure (v ¢estiné oznacovano jako blade skiin). Priklad jedné
takové skiiné od spole¢nosti Dell je na obr. 1.8.

Jedna takové skiinh muze obsahovat az 16 blade serveri. Pokud vezmeme v tvahu vykon jednot-
livych servertt popsany vyse, je jasné Zze timto zpiisobem lze na velmi malém prostoru koncentrovat
velky vypocetni vykon.

1.3 Role a sluzby serveri

V predchozi podkapitole jsme brali v avahu spiSe stranku hardware a operacni systém serveru. V
této podkapitole se zaméfime na sluzby, ktera nam server poskytuje. Tyto sluzby nékdy oznacujeme
jako role. Tento rozdil, neni ¢isté terminologicky, je také prakticky. Sluzbou totiz rozumime néjaky
software, ktery poskytuje (obvykle po siti) ... néco. MuZe to byt tfeba tloZny prostor, pfistup k
sitovym tiskdrnam, webové stranky apod.

Role serveru se sada software, ktera je instalovana a konfigurovana tak, aby server byl schopen
poskytovat ur¢itou funkcionalitu. Jinymi slovy, aby server byl schopen zastavat ur¢itou roli, musi mit
spravné nainstalovany a nakonfigurovany sluzby. Tedy 1 role = 1 Casté&ji ale vice sluzeb, 1 sluzba = 1
program.



22 Pocitacové site

Obrazek 1.8: Dell PowerEdge M1000e skiini s 16x M640 blade servery (pfevzato z [33])

Jests technickd poznamka. Termin sluzba (service) je pouzivan predevsim v ekosystému Windows,
v Unixovych opera¢nich systémech jsou sluzby oznacovani jako démoni (daemon).

Vybrané role serveri pro provoz pocitacové sité:
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DHCP
Domain Name Server (DNS)
IDM, viz podkapitola vénované identity managementu

DHCP jsme se jiz dotkli v Bezpe¢nostni informatice. Jedna se o kli¢ovou sitovou sluzbu, kterou
pouZzivame pro pridélovani IP adres zafizeni pfipojenych v siti. Bez tohoto kroku, by nebylo mozné sit
vyuzivat. Znovu pripominam, Ze statické pridélovani IP adres jiz v soucasnosti v praxi nepouzivame.

Zejména ve vétsich podnikovych sitich ale mazeme mit vétsi pozadavky na regulaci zptusobu, kterym
jsou IP adresy pridélovany. Zakladnim pozadavkem byva omezeni piidélovani IP adres pouze takovym
zafizenim, kteréd jsou registrovana. V tomto piipadé se ale bavime pouze o statickém umisténi, tedy
primarné desktop, popf. dokovaci stanice se sitovym portem. Problematiku pfipojovani bezdratovych
zafizeni budeme probirat podrobnéji v néasledujici kapitole.

Pro splnéni tohoto tkolu miiZeme vyuZit toho, Ze kazda sitova karta ma pridélenou unikatni adresu -
MAC adresu. Prvnim krokem tak byva nastaveni DHCP tak, aby ptidélovala IP adresy pouze zafizenim
s registrovanou MAC adresou.

Nekteré vétsi firmy pak pridavaji dalsi opatfeni. Mohou mit jednoduchy informad¢ni systém umoz-
nujici evidovat také vlastnika a fyzické umisténi zafizeni. Informaci pak lze pouZzit k tomu, abychom
omezili schopnost zafizeni pfipojovat se odkudkoliv. Jinymi slovy pfipojeni je mozno nastavit tak, aby
se zafizeni pFipojilo pouze pokud je pripojené ke konkrétni sitové zdifce.

DNS umoziuje pridélovat doménova jména jednotlivym zafizenim na siti. To je velmi dulezity
moment, protoze IP adresa je pfidélovana a obvykle neni statickd. Jméno zafizeni naopak statické
je. To nam pak umoziuje zlepSenou spravu identit a otevirdm nédm moZnosti pro aplikaci politik
konfigurace napf¥. pomoci sluzeb Active Directory (AD).

Tato problematika tizce souvisi s problematikou identity managementu, které se budeme vénovat
podrobnéji v dalsich kapitoléach.

DNS v malych sitich

V malych sitich obvykle neprovozujeme vlastni DNS server. Divodem je, ze v
takovych sitich nejsou provozovany dalsi sluzby, které by ke své funkci DNS
vyzadovaly. Z tohoto divodu je DNS v takovych pfipadech piebirdno od ISP
nebo je poskytovatel DNS sluzeb manualné nastaven na jednotlivych koncovych
uzlech sité nebo globalné na routeru.

Casto pouZivané jsou v takovém pifpadé oteviené DNS od spolecnosti Google [17]

s adresami 8.8.8.8 a 8.8.4.4, nebo spole¢nosti Cloudflare [39]. Pro vyuziti Cloud-
flare DNS se potfeba provést registraci, sluzba jako takova je ale poskytovana
zdarma.

Podle funkce muzeme servery délit také nasledovné. Berte pfitom prosim v tvahu, Ze se jedna spiSe
o priklady typt serverti/roli, nez uceleny vycet:
e databazové servery
WWW servery
souborové
tiskové
aplika¢ni
atd.

Nyni uz blize k jednotliviym typim serverti. Databazovy server se stard o poskytovani sluzeb
systému fizeni baze dat. Cesky to znamena Ze klientiim poskytuje data a umoziiuje také jejich poii-
zeni/editaci/vymaz. K tomuto aelu obvykle vyuziva jazyka SQL.

Jako pfedstavitele databazovych serveri lze uvést napf.:

e open source databazové servery

— MySQL
— PostgreSQL
— a dalsi
e proprietalni databazové servery
— Oracle
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— MS SQL Server
— DB2
— a dalsi

Vgechny vyse uvedené servery patii do rodiny tzv. relacnich databdzi, tedy do stejné rodiny, jako
napt. MS Access, se kterym jsme se seznamili na cviéenich z bezpe¢nostni informatiky.

Databézové servery nam umoznuji zpiistupnit databézi, coz je funkcionalita vyzadovana drtivou
vétsinou informacnich systémi, jelikoZz kazdy informad¢ni systém musi nékde ukladat sva data. Tim
vhodnym mistem je obvykle pravé databaze.

Relacni databéaze, ale nejsou jedinym typem databazi. Pokud dané organizace manipuluje s gigan-
tickymi objemy dat a zaroven tato data chce pouzivat pro analytické ucely, vyuzivaji se Casto také
tzv. NoSQL databaze. Ty funguji na jinym principech nez rela¢ni databaze.

Data v nich jsou ukladana ,,na jedné hromadé* a jsou opatfovina rtiznymi metadaty, podle kterych
je lze t¥idit, filtrovat a dale zpracovavat. Nevyhodou tohoto typu databéazi je to, Ze strukturalné nejsou
schopné vynucovat automaticky kontroly integrity zédznamu apod. CoZ sice lze obejit implementaci
takovych kontrol tfeba né trovni informaéniho systému, ale neni to uplné jednoduché. To je také
divod pro¢ se tento typ databézi obvykle nepouzivé jako back end béznych informacnich systém.

WWW server poskytuje WWW stranky nebo jiné zdroje dostupné pomoci protokolu http nebo
jeho sifrované varianty https. WWW stranky p¥itom mohou byt statické (ve formatu html nebo xhtml)
- v takovém piipadé jsou poskytovany jako jiné zdroje dostupné na Internetu (napf. obrazky nebo
videa) a nebo mohou byt dynamické. Dynami¢nost WWW stranky spoc¢iva v tom, Ze obsah stranky
se vygeneruje dynamicky pomoci skriptu na serveru, obvykle s vyuzitim databazového backendu.

O spusténi a management vysledkii skripta se stard pravée WWW server. V souCasnosti nejpopu-
larnéjsi WWW servery jsou:

e Apache

e MS Internet Information Service

o Ngix

Pokud se ale podivame na trzni podily webovych serveri, viz obr. 1.9, uvidime zajimavou véc -
trzni podily prakticky vSech popularnich webovych servert postupné klesaji.

Web server developers: Market share of all sites
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Obrazek 1.9: Trzni podily popularnich webovych serverti (pfevzato z [56])

Tento pokles je zptisoben nékolika soubézné probihajicimi trendy. Jednak provozovatelé velkych
infrastruktur poskytujici sluzby pro provoz webovych sidel upravuji néktera open source feSeni tak, aby
lépe fungovala na jeji infrastrukture. To je piipad OpenResty, které je zalozené na Ngix s doplnénou
podporou pro jazyk Lua. Google, Cloudflare postupuji obdobnym zpusobem. Jejich feSeni jsou ale
proprietalni.

Druhym trendem je vytvareni webovych aplikaci, které nejsou zaloZeny na pouziti klasického webo-
vého serveru. Predstavitelem takovych systému je tfeba pomérné popularni Node.js. Node.js umoznuje
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vyvojarum pomérné elegantné psat webové aplikace v programovacim jazyce JavaScript. Node.js proto
neni ale obecné pouzitelny. Aplikace musi byt napsané pfimo pro néj a nejsou pienositelné. Oproti
tomu, klasické webové aplikace bézici napf. na Apache web server mohou obvykle stejné snadno bézet
na Ngix i fadé dalsich webovych servert.

Dtuvodem pro vzestup popularity Node.js je tak proto néco jiného. Jednak je to pfimé podpora
JavaScriptu, jako jednoho z nejpouzivanéjsich programovacich jazykt soucasnosti, jednak je to snad-

néjsi Skalovatelnost aplikaci, vestavéna podpora asynchronniho zpracovani pozadavki, coz je nesmirné
uzitecni funkcionalita systémii, které podléhaji vysoké zatézi.

Souborové servery poskytuji svym uzivatelim prostor na disku - tento prostor se také nékdy
oznacuje jako diskova kvota. Souborové servery mohou byt realizovany rtzné - mohou poskytovat
WWW rozhrani pro manipulaci se soubory, pomoci FTP/FTPs nebo mohou vyuZivat néktery z pro-
tokolt pro mapovani sitovych zdroji (napt. ve Windows SMB). Mohou, ale také nemusi, byt integro-
vany se systémy Fizeni identity uZivateltl na siti. Integrace v tomto piipadé umoziuje ,inteligentni“
pridélovani diskovych kapacit jednotlivym uZivatelim nebo jejich skupinam.

Existuji specializovana zafizeni, ktera se zaméruji pouze na poskytovani diskovych sluzeb. Takova
zafizeni ¢asto oznacujeme jako NAS. Takova zafizeni umoziuji domécnostem, malym a stiednim
firmam efektivné spravovat relativné velké diskové kapacity. Piedstavu o vzhledu NAS si 1ze udélat z
obr. 1.10.

Obrazek 1.10: Piiklad NAS TVS-671 od spolecnosti QNAP (pievzato z [63])

NAS zafizeni se vyznacuji pouzitim vice disku (dva a vice), které je moZno propojit do diskového
pole. Nastavovani zafizeni se obvykle déje pomoci WWW rozhrani.

Ukolem tiskového serveru je spravovat tiskarny a jejich tiskové tlohy. Pouziti tiskového serveru
mé tu vyhodu, Ze sprava tiskaren je centralizovana, to umoziuje:

e nastavovat, kdo a na jaké tiskarné (popf. kdy) mitize tisknout

e lepsi diagnostiku problému s tiskdrnami

e kontrolu vytizenosti tiskaren

e implementaci nastroji pro monitoring nakladt spojenych s tiskem

e a dalsi
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Pouziti tiskovych servert tedy pfedstavuje velmi efektivni nastroj umoziujici efektivni spréavu
v8ech aspektt pouziti tiskdren v organizace.

Aplikaéni server slouZi pro zprostiedkovani aplika¢ni logiky klientskym pocitacim. Co piesné to
znamena? Klasické programy (tzv. thick (tlusty) klient) jsou provozované celé na klientském podcitaci.
Tedy veskera programové logika se provadi na bézném PC uzivatele pocitace. Tento zpiisob prace je,
dalo by se Fici, tradi¢ni, je s nim ale spojena také fada nevyhod, zejména v okamziku kdy takovych
klientu organizace provozuje stovky nebo tisice a vSechny je musi udrzovat. Jakakoliv zména v apli-
ka¢ni logice se v takovém piipadé vyZzada provedeni zmeén (distribuci upraveného programu) na vSech
klientskych pocitacich. Provedeni takovych zmén je ale ¢asové i finan¢né naro¢né. Nejedena se pritom
nutné pouze o nutnost provedeni zmén v souvislosti s pfidanim néjaké nové funkénosti, ale také bézné
udrzby, podpory novych zafizeni, opravy chyb apod.

Nasazeni aplika¢niho serveru si klade za cil tyto vySe uvedené problémy feSit konsolidaci celé
aplika¢ni logiky na jediném mistné - aplikacnim serveru. Jednou z nejznaméjsich architektur, nikoliv
vSak jedinou, je 3-vrstva architektura klient-server. Graficky bychom ji mohli znazornit podobné jako
na obr. 1.11.

prezentacni vrstva apliacni vrstva datova vrstva

Sl

— 1
y

pocitace

notebooky
aplikaéni databazovy
!) E’/’ server server
tablety, mobilni
telefony

Obrazek 1.11: Trivrstva architektura klient server

Jak je patrno z obrazku, jednotlivi klienti pfistupuji na prezentacni vrstvé konzumuji sluzby nabi-
zené aplika¢nimi serverem na aplika¢ni vrstvé. Déje se tak obvykle pomoci tenkych klienti. Tenkym
klientem obvykle rozumime webovy prohlize¢. Na strané aplika¢niho serveru tak logicky musi na-
slouchat webovy server. Mimochodem to je také diuvod pro¢ jsme §li celkem do podrobnosti ohledné
webovych a databazovych serveri o nékolik odstavci vyse.

Aplika¢ni server zpracuje pozadavky pomoci programové logiky. K tomuto u¢elu obvykle aplika¢ni
server potiebuje data. S témito daty ale aplika¢ni server nenaklada piimo, ale zprostiedkované po-
moci databazového serveru fungujiciho na datové vrstvé. Aplikacni server s nim komunikuje pomoci
pozadavku v jazyce SQL, v pfipadé rela¢nich databézi.

V&imnéte si, ze klienti na prezenta¢ni vrstvé nemaji piimy pfistup k datim. Data mohou ziskat
pouze prostiednictvim aplika¢niho serveru a pouze v rozsahu, ktery klientovi umozni zvoleny bezpec-
nostni model. Toto omezen{ 1ze vynutit tak, Ze na arovni databazového serveru zpiistupnime data z
databaze pouze Gcétu, ktery pouziva pro komunikaci s databazi aplikaéni server a nastavime moznosti
pripojeni na IP adresu aplika¢niho serveru.
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Shrnuti

Tato kapitola byla ponékud hutnéjsi. Ovérte si proto, Ze chapete zakladni funkce
v8ech zmihovanych prvka sité. Napf. co je ucelem routeru. Jaky je rozdil mezi
vrstvy 2 a 3 switchi, jaka jsou specifika stavby podnikovych siti. Jaké je funkce
DHCP, DNS, NAT apod.

Kontrolni otazky

Co je ucelem NAT?
K ¢emu slouzi aplikaéni server?
Jaky je rozdil mezi switch na 2. a 3. vrstvé?

Jaka je funkce routeru?
Co je to VLAN?

AR e
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Kapitola 2

Perimetr sité a jeho ochrana

Nahled kapitoly

V této kapitole bude probrana realizace okraje (perimetru) sité. Zabyvat se
pFitom budeme jak vnéjSim perimentrem, ktery oddéluje sit napf. podniku od
Internetu, tak perimetr vnitini, kterym jsou oddélovany jednotlivé segmenty sité.

Po preéteni kapitoly budete

Veédét
1. co je to vné&jsi a vnitini perimetr sité
2. co je demilitarizované zoéna
3. néco malo o Wi-Fi sitich.

— Cas pro studium
Pro prostudovani této kapitoly budete potfebovat priblizné 2 hodiny.

2.1 Vnéjsi perimetr sité

Vnéjsim perimetrem sité rozumime rozhrani mezi podnikovou siti a dalsimi sitémi, obvykle Inter-
netem. Z minulé kapitoly mame urcitou pfedstavu o nékterych zafizenim, ktera ndm mohou poslouzit
pro nastaveni a Fizeni sitového provozu provozu pres toto rozhrani. Jedna se o zafizeni:

e router (gateway)

o firewall

e systémy IDS nebo IPS

Pripomeifime si, Ze router slouZi pro sméfovani sitového provozu, firewall pak slouZi pro jeho filtraci.
Z hlediska ochrany sité je firewall zdkladnim nastrojem ochrany, ktery umoziuje nastavit které zafrizeni
(IP adresou, nebo jejich rozsahy) mohou komunikovat a pomoci jakych sluzeb (nastavenim porti).
Filtrovani je zalozeno na tom, Ze kazda sluzba, ktera ma byt pfistupna po siti musi ,naslouchat* na
uréitém portu, pfes ktery pak bude komunikovat s okolim.

Reknéme, ze na serveru s I[P adresou 153.10.50.15 provozujeme webovy server a z historickych
divodd udrZzujeme na ném podporu jak Sifrovanych, tak neSifrovanych verzi protokolu Hyper Text
Transfer Protocol (HTTP). V takovém pfipadé, bude nesifrovana verze HTTP pouzivat port 80 a
sifrovana HTTPS port 443.

Existuje fada protokoli, pro které jsou pouzivané protokoly dobie popsany. Zakladni piehled
naleznete napf. na Wikipedii [30]. PouZivané porty jsou ale soucasti kazdého manualu pro sitové
sluzby.
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Rozlisujte firewally a osobni firewally
Osobni firewally jsou uréeny pro posileni schopnosti operac¢niho systému na
desktopu branit se ttokum realizovanym po siti. Osobni firewall méa schopnosti
filtrace sitového provozu popisované vyse, zaroven ale ¢asto obsahuje pokrocilou
funkcionalitu pro:

e blacklisting /whitelisting aplikaci

e funkcionalita Host Intruder Prevention System (HIPS)/Network Intruder

Prevention System (NIPS)
e sandboxing aplikaci
e a fada dalsich.

Teoreticky tedy lze pomoci firewallu pomérné pfesné nastavit pravidla komunikace. Problémem je,
7e takové nastaveni je obvykle pomérné generické. Napf. pracovni stanice v pocitacové siti podniku
potiebuji vyuzivat celou fadu sluzeb. Upfesnéni nastaveni na firewallu by pak vyzadovalo zavadéni
velkého mnozZstvi pravidel a vyjimek z nich na firewallu, pfi¢emz plati, Ze ¢im vice je pravidel, tim je

Z tohoto duvodu firewall na vnéjsim perimetru sité je doplhovan fadou dalsich néstroju, které
teprve spole¢né tvofi celkovy obraz bezpe¢nosti v dané organizaci. Z praktického pohledu to vede k
nutnosti kromé vnéjstho perimetru sité budovat také perimetr vnitini a zamyslet se také nad archi-
tekturou sité jako takovou.

Existuje také vyrazny rozpor mezi pozadavky uzivatelt na uziti sluzeb pocitacové sité a bezpec-
nostnimi aspekty takového pouziti. Koncovi uzivatelé obvykle pozaduji, aby mohli pouZivat maximum
existujicich sluZeb sité, obvykle bez ohledu na to, jestli pracuji pfimo v této siti (nap¥. v kancelafi)
nebo z n&jaké vzdalené lokace (domov, sluzebni cesta, apod.).

Toto je dlouhodoby pozadavek. V minulosti mu ale fada organizaci ispésné odolavala a pak v roce
2020 prisel covid-19. Piisly rizné lockdowny, prace z domova (homeoffice) a organizace se tak dostaly
do situace, ze funkce sité musely v néjaké podobé zpiistupnit i z vnéjsku.

Pise se rok 2023. Situace s covid-19 se uklidnila, ale zmény v naSem pristupu k praci zustaly
do zna¢né miry zachovany. A tak se z moZnosti pracovat v podstaté odkudkoliv stal vlastné ,novy
normal®“. Uzivatelé i organizace se prosté pfizpisobili a tak nenf tiplné€ mozno tyto zmény zvratit.

Piipomenime si, Ze v pripadé, ze by sitovi administratoii pouze povolili dostupnost v8ech takovych
sluzeb odkudkoliv - mélo by to vyrazny dopad také na bezpe¢nost, protoze by zaroven tyto sluzby
zpristupnili komukoliv. Vétsina sluzeb v sobé sice mé implementovan néjakou formu autentizace, avsak
jeji pouhopouhé vystaveni (zpfistupnéni z vnéjsku) umozni piipadnému atoénikovi, aby hledal chyby
v jeji implementaci a pokusil se sluzbu kompromitovat.

Pro vyfeseni tohoto rozporu se v praxi vyuzivaji zafizeni Virtual Private Network (VPN).
Jejich tkolem je zajistit bezpe¢nou komunikaci mezi vzdalenym koncovym zafizenim (nap¥. noteboo-
kem) a pod&itacovou siti. Bezpetnost je zajiSténa tak, Ze koncovy uZivatel se autentizuje pomoci klienta
VPN proti tzv. VPN koncentratoru provozovaného organizaci a ten pfipravi Sifrované spojeni mezi
vzdalenym zafizenim a pocitacovou siti podniku. Vzdaleny uzivatel pak muze vyuzivat sluzeb sité
stejné, jako kdyby sedél ve své kancelafi.

VPN tedy poskytuje velmi cenné sluzby, ale jak uz to byva, neni to zadarmo. Uz vime, Ze veskera
komunikace pomoci je Sifrované. Toto Sifrovani musi provadét, jak koncové zafizeni uzivatele, tak kon-
centrator VPN. Koncové zafizeni z tohoto pohledu nepiedstavuje problém - zabezpec¢uje komunikaci
pouze jednoho ¢lovéka. VPN koncentrator musi ale zajistit pfipojeni celé fady takovych vzdalenych
uzivatelu. Kazdé pfipojeni je pfitom Sifrovano vlastnim kliem, aby se zajistila odolnost proti odpo-
slechu napfi¢ pripojenimi. VPN koncentrator proto predstavuje urcité wuzké hrdlo komunikace. Aby jej
bylo mozZné efektivné vyuzivat, jsou kladena na jeho uZzivatele obvykle néktera omezeni:

e Uzivatel se pfipojuje k VPN pouze v pripadé, Ze potifebuje vyuzivat sluzeb sité organizace

e délka spojeni by méla byt co mozné nejkratsi (udélat, co je potfeba a odpojit se od VPN)

e uzivatel by svou ¢innost vyzadujici prenosovou kapacitu sité mél omezit pouze na pracovni

¢innosti (tedy zadné videa na YouTube apod.).

Je potieba mit také na paméti, ze VPN chrani pouze datovy pienos, pokud tedy bylo koncové za-
fizeni kompromitovano napf. virovou infekei, Sifrovani datového prenosu uz pro ochranu prenésenych
dat nebude stacit. Ochrana vnéjsiho perimetru se tedy nemutze omezovat pouze na prostfedky ma-
nagementu sité, musi pracovat také s ochranou koncovych zafizeni, pfedevsim pokud se tato zafizeni
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nachézeji fyzicky mimo objekty organizace.
K ochrané se pak nabizi celd fada nastroji, jako je:
e proskolovani uzivatelu
e Sifrovani diski
e konfigurace koncovych zafizeni a dalsi.

Nékterymi z vyse uvedenych opatieni se budeme vénovat v dalsich kapitolach. Predtim, nez se tak
stane se ale jesté podivame na dalsi zafizeni, kterd mohou. tvofit vngjsi perimetr sité. Prvnim z téchto
zafizeni bude Wi-Fi Access Point (AP), tedy pFistupové body pro pfipojeni se do sité Wi-Fi.

Wi-Fi je ve skute¢nosti obchodni znacka, pod kterou se skryva celé fada standardt pro bezdratové
pripojeni. Tyto standardy se skryvaji pod oznacenim IEEE 802.11, po kterém nasleduje pismeno
oznacujici verzi standardu. Aktualné se v praxi vyuzivaji standardy 802.11n a 802.11lac (pro starsi
sité) a 802.11ax (pro nov&jsi sit€). Spole¢nym prvkem standardii je vyuZiti nelicencovanych pasem.
Podle verze standardu se jednéa o pasma 2,4, 5 a 6 GHz.

Kromé oznaceni standardu se pro zjednodusSeni pouziva oznaceni WiFi s ¢islem, coz je jednoduseji
zapamatovatelné a lze takovy nézev lépe vyuzit marketingové pro snadnéj$i komunikaci schopnosti
pripojnych bodu a zafizeni, které se k nim pfipojuji. Podrobné&jsi seznam v soucasnosti platnych
standardi je dostupny v tab. 2.1.

Tabulka 2.1: Soucasné standardy Wi-Fi (stav k 2023)

oznaceni | standard | rok max. rychlost | frekvence
IEEE [Mbit /s] [GHz]|
Wi-Fi 7 802.11be | 2024 | 46 Gbit/s 2,4/5/6
Wi-Fi 6E | 802.11ax 2020 | 9,6 Gbit/s 2,4/5/6
Wi-Fi 6 802.11ax 2019 | 9,6 Gbit/s 2,4/5
Wi-Fi 5 802.11ac 2014 | 3,5 Gbit/s 5
Wi-Fi 4 802.11n 2008 | 600 2,4/5
802.11g 2003 | 54 2,4
802.11a 1999 | 54 5
802.11b 1999 | 11 2,4
802.11 1997 | 2 2,4

Prosim v8&imnéte si, ze oficialni ,,prec¢islovani Wi-Fi za¢ind na Wi-Fi 4. Wi-Fi 1 - 3 nebylo pfi-
déleno, neoficialné se ale Wi-Fi 3 pouZiva pro verze standardu a/g, 2 pro verzi b a 1 pro pivodni
bezpismenkovou verzi standardu.

Dale vyse uvedené rychlosti je potieba vnimat jako maximalni teoretickou rychlost, realisticky tak
lze ocekavat poloviéni rychlost, ve ztizenych podminkach pak rychlosti jesté vyrazné nizsi.

Situace je z hlediska rychlosti také komplikované tim, Ze ne vSechny zafizeni vyuzivajici urcity
standard jsou schopna pouzit vSechny vlastnosti tohoto standardu. Jde o to, Ze standard ma obvykle
povinné ¢asti, které logicky maji vSechna zafizeni, ktera se k nému hlasi, ma ale také nepovinné ¢asti,
které mohou ale nemusi byt podporovany.

To je problém zejména z ¢asového pohledu. Prvni AP podporujici dany standard obvykle jsou
objektivné horsi, nez pozdéjsi revize hardware. Dobrym piikladem jsou standardy 802.11ac a 802.11ax.
V&imnéte si, Ze pro ax standard existuji varianty Wi-Fi 6 a 6E. Varianta 6E pfitom pfidava podporu
6 GHz frekven¢éniho pasma.

Oproti tomu ac je jenom jeden standard, jenomze existuji dvé zésadni revize oznacované jako
wave 1 a 2. Wave 2 zafizen{ pracuji s dvojnasobnou Sitkou kanalu a podporuji Multi-User Multiple-
Input and Multiple-Output (MU-MIMO). Tato technologie umoziuje navazat az 4 pfiméa smérovana
spojeni mezi AP a koncovymi zafizenimi, coz vyrazné zefektiviiuje komunikaci v bezdratové siti a to
i v nepfiznivych podminkach (napi. vysoké koncentraci riznych siti v bytovych domech). Vzhledem k
tomu, Ze jak obchodni oznaceni tak ¢islo standardu jsou v tomto pripadé stejné, jsou rozdily pomérné
obtizné komunikovatelné koncovym zakaznikim.

To byl pravdépodobné divod, pro¢ pro ax verzi standardu je rozliSeni Wi-Fi 6 a 6E, které je na
prvni pohled patrné.

Irok 2024 je piedpokladanym rokem finalizace standardu
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Z hlediska investic do AP bychom méli pro domaci pouziti volit co moZzna nejnovéjsi verzi, s tim,
7e poskytuje nejlepsi funkcionalitu pro uzivatele sité. To vSak byva vyvazeno vySsi cenou za takova
zalizeni. Je také logické, Ze s novymi verzemi Wi-Fi je trochu problém ve smyslu podpory ze strany
koncovych zafizeni. AP je obvykle zpétné kompatibilni. Klienti, ktefi podporuji pouze starsi verze
standardu se tak budou moci pfipojit, akorat pro né nebude dostupné pokrocilé funkcionalita, kterou
AP nabizi.

Lze ale predpokladat, ze v pribéhu casu v disledku obmény zafizeni se tento problém vyfesi sam.
V zéavislosti na naSich potfebach ale mizeme ze uréitych okolnosti investovat do obmény wi-fi karet
napi. v noteboocich. Toto byva totiz jedna z méla komponent, kterou je mozno v notebooku vymeénit.

BohuZel v8ak ne u tplné vSech typi. Pro predstavu takova karta (viz obr. 2.1) stoji necelych 600,- K¢&.

Intel® Model: AX21ONGW 1
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Obréazek 2.1: Intel Wi-Fi 6E AX210 (pfevzato z [54])

Nové vlastnosti Wi-Fi 7
Wi-Fi 7 ma celou fadu novych vlastnosti, které vyraznym zpisobem dale zefek-
tivni fungovani bezdratovych siti:
e a7 4-nasobné pienosova rychlost ve srovnani s Wi-Fi 6E (
— Sirsi pfenosové kanaly
— Quadrature Amplitude Modulation (QAM) - Wi-Fi 7 podporuje 4K-
QAM, 6 podporuje pouze 1024-QAM, plati ¢im vyssi hodnota, tim vic
informaci se do predaSenych signala da vlozit
— Multi-Link Operation (MLO) - umoZziiuje zkombinovat nékolik nékolik
frekvenci napfi¢ pasmy do jediného spojeni
e Wi-Fi 7 déle vylepsuje stavajici technologie jako napt. MU-MIMO
e podporuje autentizaci pouze pomoci protokolu WPA 3 (nejsou podporovany
starsi)

Podstatnou vlastnosti AP je dosah. Ten se lisi podle pouzité frekvence a také prostoru, ve kterém
je bezdratova sit provozovana. Dosah se vyrazné sniZzuje uvnitf budov vyuzivajicich ve vétSi mite
materialu s horsi propustnosti jako je beton, ocelové konstrukce apod. Obecné plati Zze ¢im vySsi je
frekvence tim vySs{ je na jedné strané pfenosova rychlost, ale na druhou stranu tim je také nizsi dosah
signdlu. Frekvence 5 a 6 GHz jsou na to obzvlasté citlivé.

Velky dopad na dosah mé také vybér kanalu, na kterém bude AP vysilat a také dalsi schopnosti
AP, jako schopnost smérového vysilani signélu. Vzhledem k tomu, Ze maximalni ,sila* vysilaného
signélu je stanovena a jeji dodrzovani je vymahano tfadem (Cesky telekomunikacéni afad (CTU)), je
pouziti smérového vysilani jedinou moznosti jak dosahnout vétsiho dosahu signalu.

Z hlediska vybéru kanald, je vhodné prihlédnout k bezdratovym sitim provozovanym v okoli.
Vybirame takovy kanal, v jehoz okoli nejsou idealné provozovany zadné bezdratové sité. V opacném
pripadé budou interference v signalu zptsobovat zmenseni dosahu signalu vysilaného z naseho AP.
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Obecné také v soucasnosti (léto 2023) plati, Ze sité na 6 GHz budou stale je$té méné nasazované,
nez sité na tradic¢nich 2,4 a 5 GHz. To se ale v p¥istich nékolika letech zméni.

Existuje cela fada aplikaci pro mobilni telefony nebo tablety, které umozni pohodlné zmapovani
vyuziti Wi-Fi spektra v dané lokalité. Pro spravnou funkci je ale samoziejmé dilezité, aby zafizeni,
ve kterém budeme frekvence monitorovat mélo podporu v8ech pasem, ktera bude AP vyuzivat. To je
problém zejména pravé pro 6 GHz, pro které se zafizeni tyto frekvence vyuzivajici dostaly do prodeje
v roce 2023.

Pro ilustraci prikladdme vystup z popularni aplikace Wi-Fi Analyzer pro zafizeni s operacnim
systémem Android je znazornén na obr. 2.2.

ﬁ“‘wm Analyzer @ vew| Lserwes

Obrazek 2.2: WiFi Analyzer (pfevzato z [22])

Na obr. 2.2 jsou jasné patrné, jak sila signalu bezdratové sité (vyska paraboly) a také presah do
sousednich kanala. Pro novou sit hledame kanaly které jsou pokud mozno volné a pokud to neni
mozné, je v nich alespon signal cizich siti slaby.

Vyse uvedenou analyzu je potfeba realizovat na vSech frekvencich samostatné, tedy 2,4 Ghz, 5 GHz
a pripadné také 6GHz. Bezdratova sit by méla v kazdém piipadé fungovat na vSsech podporovanych
frekvencich.

AP volime obvykle podle toho, v jakém prostiedi ma byt AP nasazeno a také nagich finanénich
moznosti. Pro ur¢itou pfedstavu jsou na obr. 2.3 prilozeny nékteré z v soucasnosti prodavanych AP
ur¢enych pro domacnosti a malé firmy. Ceny se bé&Zznych bezdratovych routeri se pohybuji v rozmezi
6 - 7 000,- K¢ za kus. Jsou ale routery s pokrocilou funkcionalitou za nasobné vyssi ceny.

Vzhledem k vySe uvedenému je ocividné, ze pokryt kvalitnim Wi-Fi signalem vétsi prostor muze byt
celkem vyrazny problém. Resenf miize spodivat v instalaci vice AP, které pfedmétny prostor pokryiji.
Aby takové feSeni fungovalo efektivné, bylo by dobré, aby kazdé z téchto AP nepracovalo samostatné,
ale aby se vytvorila sit t&chto zafizeni. Uzivatelé by se v idealnim pf¥ipadé mohli pohybovat volng v
pokrytém prostoru a volné prechézeli podle potieby mezi AP.

Bezdratové sité tohoty typu maji jméno - mesh. K tomuto acelu obvykle pouzivame zafizeni stej-
ného typu, ktera mesh funkcionalitu podporuji. Obé zafizeni na obr. 2.3 maji podporu spojovani AP
do mesh, ale zafizeni Deco se navic prodavaji po balenich po vice kusech. Pofizeni takovych sad AP
miiZze z ekonomického pohledu davat vétsi smysl nez porizovani jednotlivych zafizeni.

Uréitou piedstavu o zpusobu zapojeni AP pro malou, napf. domaci sit je mozné si udélat z obr.
2.4.

V ramci malé sité lze pfedpokladat, Ze plnohodnotné, kabelovym pfipojenim bude pFipojen pouze
jediny (hlavni) AP, na obr. 2.4 vpravo. Ostatni AP k nému budou pfipojeny bezdratové. Toto pFipojeni
se realizuje na samostatném kanalu. Jednotlivd AP si na ném pfedéavaji servisni informace o stavu sité
a zarizeni, ktera se na ni nachéazeji.

Vzhledem k nutnost jednotliviych AP komunikovat mezi sebou bezdratové, musi byt umisténa
relativné blizkou u sebe a mohla navazat spojeni. Ve vétsich organizacich se proto voli jiny zpisob.
Jednotlivd AP se pfipojena pevnym (kabelovym) pfipojenim k nejblizsimi switchi a jsou rozmisténa
tak, aby pokryti signidlem bylo co nejlepsi. Pro takové feSeni se vyzaduje obvykle také serverova
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el
A €

(a) TP-Link Deco XET5,
AXE5400 WiFi6E (b) Router Asus RT-AXE7800

Obrazek 2.3: AP piipojné body TP-Link Deco XE75, AXE5400 WiFi6E (pfevzato z [12]) a Asus

RT-AXET800 (pfevzato z [43])

servisni kanal (bezdratovy)
pro komunikaci AP mezi sebou

Obrazek 2.4: Wi-Fi mesh sit slozena ze 2 AP (pfiklad velmi mala sit)

komponenta, ktera bude celou bezdratovou sit Fidit.

AP urcena pro podnikové nasazeni jsou obvykle vyrazné drazsi, jsou schopna obsluhovat spolehlivé
velké mnozstvi klient a maji nékteré specifické vlastnosti oblasti napt. v oblasti autentizace. Vzhledem
k odlisnym poZzadovanym vlastnostem pitisobi v tomto segmentu odlisni dodavatelé - namétkou je
mozno zminit spole¢nosti Ubiquiti nebo tieba Cisco.

Frekvence, umisténi AP, utlum signalu pii prostupu riznymi prekazkami, vSe vede k tomu, Ze
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hranice (perimetr) bezdratové sité je znafné neostra. MiZeme ale pfedpokladat, Ze bude presahovat
hranice budov, ve kterych jsou AP nainstalovany.

Prakticky to pro ochranu perimetru sité znamena, Ze se nelze spoléhat na pevné hranice sité, které
je mozno ztotoznit z hranici budovy nebo pozemku ve vlastnictvi organizace. Dosah bezdratovych siti
miiZze tuto hranici pfekonat. Z tohoto diivodu je nutno vénovat nastaveni sité zvySenou pozornost.

Kazda Wi-Fi sit je identifikovana pomoci tzv. Service Set Identifier (SSID). Toto SSID ale nutné
nemusi AP vysilat. Pfipadny uzivatel tak musi znat SSID sité, aby se mohl pfFipojit. Z pohledu
bezpecnosti se jedné spiSe o bezpecnostni placebo - piipadny utoénik je schopen toto SSID rychle
zjistit, jelikoz sit samotné je bézné viditeln& na analyzatorech provozu sité.

AP v domaécnostech a ve firméach (stFednich a vétsich) se lisi podporou riznych mechanismu au-
tentizace a Sifrovani sitového provozu. V domacnostech se tak pouzivaji:

Wired Equivalent Privacy (WEP)
Wi-Fi Protected Access (WPA)
WPA2

WPA3

7 vySe uvedenych protokoli je v soucasnosti mozno povazovat za bezpeény pouze WPA2 a
WPA3.

Problémem WEP je trojiho druhu, prvnim je vetSinou $ifrovani kli¢éem o délce pouze 128 biti a dale
to, Ze Sifrovani je provadéno pro vSechny uzivatele stejnym kli¢em - tedy vSichni pfipojeni uZzivatelé
mohli sledovat komunikaci ostatnich a koneéné protokol samotny obsahoval chyby umoziujici pfipojeni
se bez znalosti autentiza¢nich udaju takika v redlném ¢ase (bez ¢asové prodlevy).

Bezpecnost WPA je lepsi, podporuje Sifrovani 128-ti bitovym kli¢em a vyuZziva Temporal Key Inte-
grity Protocol (TKIP). Ten generuje a aplikuje Sifrovaci kli¢ samostatné pro kazdy packet. VyuZivana
je sifra RC4. WPA také obsahuje Message Integrity Check (MIC), ktery by mél zabranit atoku pomoci
op&tovného prehrani (pozménénych) starsich packet. Ackoliv je WPA vyrazné kryptograficky silngjsi
nez WEP, nepovazujeme poskytovanou troven bezpecnosti z dne$nfho pohledu za dostate¢nou.

WPA2 bylo navrzeno tak, aby bylo odolné viéi znAmym utokim na WEP a WPA. Implementuje
uznavany Sifrovaci algoritmus AES s dostatecnou délkou klice. Samoziejmosti je separace uZzivatela
a fada dalsich bezpe¢nostnich mechanismi. Pro doméci pouziti by proto minimélné WPA2 mélo byt
standardem.

WPAS3 oproti star§im iteracim protokolu jiz nepouziva pred-sdileny kli¢, misto toho vyuziva Syn-
heslo potiebné k pripojeni do sité. WPA3 také zvySuje podporovanou délku Sifrovaciho klice na 256
bitu (stale je pouzivan Sifrovaci algoritmus AES). Ackoliv je pokrok v oblasti bezpe¢nosti u tohoto
algoritmu vyrazny jsou v soucasnosti jiz znamy nékteré zranitelnosti (slabiny) tohoto protokolu. Zda
se proto, Ze v dohledné budoucnosti bude pot¥eba vyvinout a nasadit protokol novy (nebo upravit
stavajici).

Jak je patrno z predchoziho textu, pro pouziti Wi-Fi v domacnostech, nebo malych firmach je
typické, Ze klienti se autentizuji pomoci jednoho, pro vSechny stejného autentiza¢niho klice. To je
pravé to, ¢im rozumime ,,predsdileny klic“, ktery Vas mozna zarazil v pfedchozim odstavci. Takovy
pristup je efektivni, ale z hlediska bezpecnosti udrzitelny pouze pro velmi malé poCty uzivatelu.

V okamziku, kdy by tento zpisob mél byt pouzit pro stfedni nebo velkou firmu, pak tento kli¢
bude fungovat jako vefejné tajemstvi a nebude tak poskytovat Zadnou ochranu. WPA protokoly proto
rozlisuji osobni a podnikové nasazeni. Pouziti jednoho hesla odpovida pravé osobnimu pouziti.

Extensible Authentication Protocol (EAP) Protected EAP (PEAP) Pro podnikové nasazeni se
pouziva vétsinou néktera z rozsiteni WPA2 nebo WPA3, konkrétné EAP nebo PEAP. EAP je au-
tentiza¢ni ramec. To znamend, Ze zajistuje sjednani autentizacnich metod (metody EAP) a né&které
dalsi obecné ¢innosti. V soucasnosti je definovano okolo 40-ti metod EAP, jejich nazev je vétSinou
slozeninou EAP a pouzité autentiza¢ni metody napt. TTLS, tedy dohromady EAP-TTLS.

PEAP funguje podobné jako EAP, ov8em s tim, Ze nepfijima stejné bezpecnostni predpoklady jako
EAP. EAP predpokladé, Ze jsou pouzity chranéné komunika¢ni kanaly, PEAP toto nepiedpoklada a
zapouzdiuje EAP pomoci Sifrované komunika¢ni vrstvy.

Pouziti EAP nebo PEAP je ve firméch velmi rozsitené, zejména diky moznosti integrovat au-
tentizaci do bezdratovych siti spoleCnosti s centralizovanymi systémy fizeni uzivatelskych ucta ve
spolecnostech a tedy ziskdnim urcité kontroly nad tim, kdo se do bezdratové sité autentizuje a co na
ni déla.
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Uzivatelé se do bezdratové sité v takovém piipadé neautentizuji pomoci jediného spole¢ného hesla,
ale pomoci svého uzivatelského tuctu a hesla, obvykle jiného nez do bézné pocitacové sité. Divodem
je ze Sance na kompromitaci takového hesla jsou piece jenom vyssi. V pfipadg, Ze toto heslo bude jiné
nez do bézné sité, utoénik nezisks pristup k citlivym systémi.

Pouziti samostatnych actt pak také umoziuje, aby tyto acty byly pfipadné blokovany, pokud bude
detekovana néjaka nezadouci aktivita.

Autentizaénim mechanismim je vénovana samostatné kapitola.

Pripojeni WiFi na Fakulté bezpeénostniho inZenyrstvi

Prozkoumejte moznost pripojeni se k WiF1i siti v prostorach Fakulty bezpec¢nost-
niho inZenyrstvi. PouZzijte http:\\idoc.vsb.cz pro zjisténi pravidel a pouzitych
mechanismil pro autentizaci do sité.

2.2 Vnitrni perimetr sité

Vnitinim perimetrem sité rozumime prostifedky nasazované uvnit¥ pocitacové sité organizace pro od-
déleni obzvlasté cennych zafizeni od zbytku sité (ve smyslu Fizeni sitového provozu z a do nich. Vychazi
se z toho, Ze na siti existuji zafizeni, jako jsou napt. servery, pro které je mozno velmi pfesné sta-
novit jakd zafizeni a jakym zptusobem s nimi budou komunikovat. To je velky rozdil oproti béZnym
pocita¢tm, kde je obvykle velmi obtizné pfedem stanovit, jakych sluzeb bude uzivatel vyuzivat.

V souvislosti s budovanim vnitfniho perimetru ¢asto hovorime o budovani tzv. demilitarizované
zony (Demilitarizovana zona (DMZ)). Uréitou pfedstavu mozném o zpiisobu realizace si lze udélat z
obr. 2.5.
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Obrazek 2.5: Vnitini perimetr sité

Schéma na obr. 2.5 je pouze orienta¢ni. Moznosti, jak oddéleni jednotlivych zadjmovych segmenti
sité realizovat je cela fada. Slozitost pak roste imérné s velikosti sité a naroky na ni kladenymi. V
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obecné roviné hovofime o DMZ ve smyslu ¢ésti sité, kterou mame pod kontrolou ale neni u ni mozné
plné kontrolovat bezpecnost. V zasadé se tedy jedna o zénu sité, kde o¢ekavame, ze mohou vzniknout,
nebo se propagovat, problémy, tyto problémy jsme schopni detekovat a Fesit.

Proti tomu diuvéryhodna zéna je obvykle z pohledu pouzitych zafizeni omezena, coz umoznuje
nastaveni téchto zafizeni a konfiguraci filtrace sitového provozu z a do nich sméfujiciho takovym
zpusobem, abychom tato zafizeni mohli povazovat za bezpecna a zoénu sité, ve které se nachézeji za
davéryhodnou.

Sit Internet je proti tomu zcela mimo na8i kontrolu, proto v8echna zafizeni na ni se nachazejici
je nutno povazovat za potencidlné nebezpecéna, ovSem s tim, Ze na rozdil od DMZ s pfipadnymi
problémy (ttoky) nebudeme schopni v misté jejich vzniku nic délat. Z tohoto pohledu je tedy tato
z6na neduvéryhodné.

Vybrané €éinnosti fesitelné oddélenim DMZ a davéryhodné zény (DZ)

e omezeni poskytovanych sluzeb zafizeni v DZ, pouze na ty zZadouci

e nastaveni zpisobu komunikace mezi divéryhodnymi zafizenimi

e moznost omezeni poskytovani urcitych sluzeb zafizeni v DZ konkrétnim za-
fizenim v DMZ (napf. pro acely spravy)

e a dalsi.

Vyse uvedené je pomérné dosti obecné, z praktického pohledu bychom vyse uvedené principy mohli
aplikovat a ziskat tak néktera doporuceni pro vhodné nastaveni architektury sité.

Za¢néme firewally. Obr. 2.5 predpoklada pouziti klasického firewallu pro filtraci sitového provozu.
To je v pofadku, v soucasnosti ale mame jiz k dispozici novou generaci firewalld (Next-Generation
Firewall (NGFW)). Ta mé& navic schopnosti hloubkové analyzy packetii, coZ umoziuje tomuto za-
fizeni aplikovat vyrazné 8irsi pravidla pro filtrovani. NGFW proto v sobé obvykle kombinuji také
funkcionalitu IDS /Intruder Prevention System (IPS).

To je ohromny posun v oblasti bezpecnosti. Do uvedeni téchto firewallii jsme byli odkazani na
dedikovana zafizeni IDS/IPS, pomoci kterych jsme analyzovali uréitou ¢ast sitového provozu obvykle
formou zrcadleni sitovych portti na managovatelném switchi. Tim, Ze pfes firewall by mél sméfovat
vegkery sitovy provoz bude z pohledu bezpe¢nosti pokryta sit podstatné lépe.

Toto feSeni také do jisté miry zjednoduSuje tvahy o bezpe¢nostni architektute sité.

Z hlediska segmentace sité, kromé zakladni segmentace uvedené na obr. 2.5 (a popsané v predcho-
zim textu) Casto oddélujeme také:

e wi-fi pfipojné body a k nim pfipojené zarizeni

e oddéleni geograficky vzdalengjsich lokaci v siti organizace (napt. sit FBI od zbytku sité VSB-TU

Ostrava)

e oddéleni ¢asti sité se specifickymi pozadavky na bezpecnost (napf. z divodu manipulace s citli-

vymi udaji)

e oddéleni automatizaéni sité (ve vyrobnich firméch se stara o provoz vyrobnich linek apod.)

e oddéleni senzortu zafizeni IoT od bézného sitového provozu
a dalsi

Vemte prosim v avahu, Ze vySe uvedeny seznam neni konecny. Jedna se spiSe o seznam napadi,
které by nas pii tvahach o architektuie sité mohly inspirovat.

Vsimnéte si, ze se oklikou mimo jiné vracime k problematice wi-fi. Z hlediska vnitfniho peri-
metru sité je problémem zejména to, Ze nad témito zafizenimi neméame prakticky zadnou kontrolu.
Neprovadime obvykle jejich predchozi registraci, zafizeni prichazeji a odchézeji, pohybuji se po are-
alu organizace, nebo miniméalné v dosahu bezdratové sité a to z nich ¢ini zafizeni jen o néco malo
bezpecnéjsi nez v pripadé vSech zafizeni na Internetu.

Na rozdil od ostatnich zafizeni na Internetu se k pripojeni k bezdratové siti musi zafizeni alespon
néjakou formou autentizovat. Presto tiroven duvéry, ktera timto zplisobem vznika je pomérné mala,
coz vyzaduje peclivé filtrovani sitového provozu z a do takovych zafizeni.

Velka ¢ast odrazek v seznamu zacina slovem oddéleni. Tim je mySleno, ze urcitou ¢ast sité chceme
feSit z pohledu bezpeénosti samostatné. Podivejte se na piiklady dvou moZnych feSeni filtrace sité
mezi béZnou siti, automatizacéni siti a diivéryhodnou zonou (servery na obr. 2.6 a 2.7).

V feSeni predkladaném na obr. 2.6 je veSkery sitovy provoz realizovan prostfednictvim jediného
firewallu, kterym musi sitova komunikace prochazet. Jedné se o feSeni, které je svym zptisobem ele-
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bézna zafizeni v podnikové siti

automatizaéni sit podniku

Obréazek 2.6: Sitovy provoz mezi segmenty sité filtrovin pomoci jednoho firewallu

gantni a jednoduché. Konfiguraci pravidel sitového provozu provadime na jediném misté, systém bude
mit jediného spravce, coz jsou asi dvé nejvyznamnéjsi vyhody tohoto feSeni.

Bohuzel je s nim spojena také fada nevyhod. Veskera komunikace prochazi jednim uzlem, to
prakticky znamené, Ze pokud udélame chybu v konfigurace nebude v siti projde i takova komunikace,
ktera by projit neméla. Z tohoto divodu nékdy preferujeme pouziti systém vétsiho poctu firewalli,
jak je naznaceno na obr. 2.7.

Zmeéna je v pouziti vice firewalli. Na obr. 2.7 odpovida jeden firewall kazdé siti. V praxi tomu tak
uplné byt nemusi, zédkladni princip zobrazeny na obr. ale zlstava zachovan. MySlenka je takova, Ze
kazdy firewall oSetfuje pouze sitovou komunikaci, ktera ma jit z a do této jedné sité. Veskera ostatni
sitova komunikace je zakazana. To ma nékolik vyhod:

e sada pravidel na firewallu je mensi a proto je 1épe kontrolovatelna

e bezpecnost nezavisi na jediném ¢lovéku - kazdy firewall bude mit svého administratora

e pro to, aby komunikace prosla do jiné sité musi byt povolena na dvou firewallech. I kdyby

vinou chyby konfigurace prosla ptes jeden, je nepravdépodobné, Ze stejnou chybu udéla i druhy
administrator. (odolnost viici lidskym selhanim)

Nevyhodou tohoto pfistupu je, Ze je drazsi. Platime fyzicka zafizeni (firewally) a to jednak jejich
pofizeni, tak také jejich provoz a také administratory, ktefi je budou muset spravovat.

2.3 Mobilni zarizeni - ztrata

Posledni polozkou, kterou je potieba probrat v souvislosti s perimetrem sité jsou zafizeni, ktera se
mohou pouzivat mimo tento perimetr. Jedné se predevsim o zafizeni jsou:

e notebooky,

e mobilni telefony a tablety

e a jina nositelna elektronika
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Obrézek 2.7: Sitovy provoz mezi segmenty sité filtrovin pomoci fady firewalli

Obecné se jedna o jakékoliv zafizeni, u kterého se dé ocekavat, ze muze opustit prostory dané
organizace a zaroven jeho uzivatel bude ocekavat stejnou funkénost jako v pripadé, ze by je pouzil
napf. ve své kancelafi. Problém je v tom, Ze vSechna feSeni umoziiujici takovou praci realizovat (z
nichZ néktera jsme si popsali v kapitolach vyse) maji dva predpoklady - zafizeni je fyzicky v drZeni
opravnéného uzivatele a zafizeni nebylo kompromitovano.

Co presné to znamena? Znamena to, ze zafizeni pouziva jen a pouze stanovena opravnéna osoba a
nikdo jiny. TakZe ani manzelka/manzel, dité ani ndhodny kolemjdouci jménem Ted. Toto omezeni je
pravdépodobné snadno pochopitelné. Jenomze pokud zafizeni nemame, jako organizace, fyzicky pod
kontrolou, tézko muZzeme zarucit, co se s nim bude dit.

Zaroven zaméstnance organizace je mozno proskolit o bezpeéném pouzivani zafizeni, jeho rodinné
prislusniky vSak nikoliv. V praxi se ale takova bezpecnostni pravidla dodrzuji pomérné obtizné. Ko-
ne¢né co je Spatného na tom, kdyz si navstéva rychle néco vyhleda nebo vytidi na vasem notebooku?

Zapujéeni zafizeni lze povazovat za prvni krok k jeho kompromitaci. Mnohem zéavaznéjsi je vSak
ztrata nebo odcizeni zafizeni. Timto zptsobem se zafizeni dostane zcela mimo kontrolu opravnéného
uzivatele. Metod jak zajistit ochranu tidaja v téchto zafizenich obsazenych je cela fada, typové lze
zminit dva:

1. Sifrovani

2. vzdéleny vymaz systému (wipe systému)

pri¢emz organizace obvykle usiluje o pfiméfené vyuziti obou vySe uvedenych nastroji.

Z hlediska Sifrovani vlastné uz nejsme uplnymi novacky. V Bezpecnostni informatice jsme spole¢né
naséali zakladni principy fungovani symetrickych i asymetrickych Sifer véetné nékterych nastroju, které
je vyuzivaji. Proto se v tomto textu omezime spiSe jen na moznosti, které nam v tomto ohledu nabizeji
jednotlivé operacni systémy.

Windows ve verzich uréenych pro podniky (enterprise verze) poskytuje nastroj Birlocker, ktery
slouzi pro Sifrovani diskd nebo diskovych oddilt. Toto Sifrovani je relativné rychlé a predevsim bez-
pecné, takZe si nezapomeite zalohovat (a bezpefné uschovat) Sifrovaci kli¢e, protoZe bez nich neni
Sifrované disky mozné desifrovat.

Pokud nepouzivime Windows, nebo nemame tu spravnou verzi tohoto opera¢niho systému, nebo
prosté pouze chceme pouzit ngjakou alternativu k Bitlocker - mtuzeme vyuzit VeraCrypt [21].
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VeraCrypt je open source nastupce legendarniho Sifrovaciho programu True Crypt. Je dostupny pro
v8echny pouZivané opera¢ni systémy, podporuje nejmodernéjsi (nejbezpeénéjsi) sifrovaci algoritmy a
jeho zdrojové kody prochézeji v pravidelnych intervalech nezavislym auditem. Uéelem je zvysit trovei
divéryhodnosti tohoto software.

Také ostatni operacni systémy maji zabudovan podporu Sifrovani diska. V piipadé operaéniho
systému Linux je kromé moznosti pouziti VeraCrypt mozno zapnout podporu Sifrovani oddild pfimo
v jadru opera¢niho systému. Sifrovani diska je také dostupné v OS X, formou nastroje FileVault.
Od verze OS X 10.10 se je pfitom Sifrovani disku implicitni volbou (pfedvoleno Sifrovani disku, které
musite vypnout, pokud jej nechcete).

Moderni hardware dnes jiz ma hardwarovou podporu §ifrovacich algoritmii jako je Advanced En-
cryption Standard (AES) a dalsi. To znamené, Ze aktivaci Sifrovani nedochéazi ke znatelnému zpomaleni
prace opera¢niho systému, ani nespotfeboviva vyrazné vice elektrické energie.

Jaké sifrovani pouzit?
Volba sifrovaciho nastroje nebyva jednoduché jelikoz kazdy z téchto nastroji méa
jisté vyhody a nevyhody. Z tohoto divodu miiZzeme nabidnout pouze ur¢ita obecna
doporuceni stran Sifrovani:
e disky by mély byt Sifrovany
e Sifrovani by meélo byt nastaveno na co moZné nejvyssi nastrojem podporo-
vanou uroven
e pokud pracujeme jen a pouze s jednim operaénim systémem, je efektivni
pouzit Sifrovaci nastroj pfimo v opera¢nim systému
e systémovy disk pocitade muze také byt Sifrovan pomoci nastroje OS (pied-
pokladame spusténi daného pocitade)
e pokud potiebujeme Sifrovat pfenosné média a prechazet s nimi mezi riaznymi
pocitaci lze doporucit pouziti néjaké specializovaného nastroje.
e bez ohledu na to, co pouzZijete, vZdy musite mit pripravenou cestu
zpét (obnova dat). Bez klice jsou data zcela bezpecna, jelikoZ je nepfectete
ani Vy jako opravnéni vlastnici.

Zavéretné upozornéni k sifrovacim nastrojim v operac¢nich systémech. Proces Sifrovani a deSifrovani
je hluboce zaveden piimo do opera¢niho systému a zpiisobu jakym pracuje. Obvykle proces desifrovani
zaCind v okamziku, kdy se uZzivatel prihlasi do systému. Pfihlagovaci idaje se pouZiji pro deSifrovani
symetrického Sifrovaciho kli¢e, kterym jsou Sifrovana data uzivatele.

To je vyhodou, ale zaroven také nevyhodou. Muzeme totiz uvazovat scénar, kdy uzivatel zapomene
své heslo. Takové véci se stavaji ... bohuzel. Regenf je reset hesla (jeho prenastaveni administratorem).
Uzivatel se pak do systému pifihlasuje pomoci pivodniho uZzivatelského uétu, ale s jinym heslem.
Problém je, Ze puvodni heslo bylo pouzito pro zasifrovani kli¢e potfebného pro desifrovani dat. Takze
data zustavaji v takovém piipadé nedostupné.

Z hlediska bezpec¢nosti je takovy vysledek v poradku - data jsou bezpetné, nikdo je nepiecte. Z
hlediska uzitnosti se ale nejedna o optimélni feSeni. PotFebujeme proto vybudovat néjakou cestu k
obnové dat pro pripad néjakého katastrofalniho selhani.

Resenim miize byt kli¢ vytisknout a ulozit jej napf. v trezoru, nebo na jiném bezpeéném misté. Tady
je ale potifeba zminit jednu velmi dilezitou véc: vzdy je potieba si uvédomit, pred ¢im se potiebujeme
vlastné chranit. Volbou zaSifrovani disku chranime data na ném obsaZena pifed zneuzitim v pripadé
odcizeni zafizeni/disku.

Pokud mame kli¢ bezpe¢né uloZen ... nékde. Otevirame si moznost pro jeho pfipadné nasazeni pro
obnovu dat z takového disku. Zaroven ale otevirdme moznost piipadnému ttoc¢nikovi ke kompromitaci
tohoto hesla a jeho piipadné zneuziti. Zde zéalezi na tom, jak cenna jsou vlastné ulozené data. Z hlediska
vétsiny jednotliveu lze Fici, Ze pravdépodobné nebudou pfili§ cenna. V organizacich tomu tak ale byt
nemusi.

Muze se jednat o velké mnozstvi intelektudlniho vlastnictvi, které muze chtit ziskat napf. nase
konkurence. Miize se jednat o velké mnozstvi osobnich tdajt, které jsou zneuzitelné pro vydirani
apod. Cim jsou data cennéjsi, tim vySsi usili pfedpokladame, Ze tGtoénik vynalozi, aby k nim ziskal
pristup.

Pro jednotlivce je tak nepravdépodobné napt. fyzické vloupéni do kancelafe za ucéelem ziskani
takového hesla. Pokud se ale bavime o pramyslové §pionaZi nebo dokonce Spionézi jako takové nelze
tuto moznost vyloucit.
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Na trovni tableti a mobilnich telefoni je Sifrovani jiz vlastné standardem. Moderni hardware
a energeticky efektivni.

Na rozdil od pocita¢t v piipadé pfenosnych zafizeni pouzivame pro Sifrovani prakticky vyhradné
sluzby opera¢niho systému. Proces desifrovani je tak spojen s procesem autentizace uzivatele do sys-
tému. Metodam autentizace mame vénovanou jednu celou kapitolu, takze podrobnosti o bezpe¢nost-
nich aspektech naleznete tam.

Moznosti vzdaleného vymazu zarizeni

V oblasti vzdaleného vymazu jsou moznosti vétSiny zafizeni omezené - dobie tuto oblast maji vyreSené
zafizeni spolefnosti Apple (pocitae, notebooky, tablety i mobilni telefony). V jejich pfipadé je mozné
vzdaleny vymaz provést pomoci sluzby iCloud. Na koncovych zafizenich musi byt povolena sluzba
najit MajMac. Alternativné je mozno zafizeni vyhledat pomoci vestavéného sledovani polohy.
Windows a Linuxu je potfeba s touto moznosti pocditat pfedem a nainstalovat specializovany software,
ktery tuto funkénost zajisti. Telefony a tablety s opera¢nim systémem Android je mozno vzdalend
blokovat, smazat nebo hledat, pokud je toto zafizeni pfipojeno ke Google Gétu, pfi¢emz v zdpadnim
sveté jsou Android zafizeni prakticky vzdy piipojena k néjakému uctu Google.

Shrnuti

Uvahy okolo bezpetnosti vnéjsiho a vnitiniho perimetru sité tvoii zaklad vétsiny
avah o pocitacové bezpecnosti. Perimetrem se rozumi okraj, ktery je potieba
Fidit. Zakladnim zafizenim pro tento tucel jsou firewally. V poéitacové siti
podniku ¢asto vytvafime vnitini perimetr, abychom vytvofili divéryhodnou
zéonu obsahujici servery a dals$i obvzlasté cenna IT aktiva spoletnosti a zénu
demilitarizovanou, kde o¢ekédvame vznik problému (v siti spole¢nosti).

Kromé tuvah o feSeni perimetru jako takového je potifeba vénovat pozornost také
jednotlivym zafizenim, které 1ze pouzit pro pripojeni se do pocitacové sité organi-
zace, nebo které mohou obsahovat citlivé tidaje. Jedna se predevsim o notebooky,
tablety a mobilni telefony. Pro takova zafizeni je potifeba pfedem rozhodnout,
jakym zptsobem budou chranéna, pfi¢emz zakladnimi prostfedky ochrany je sif-
rovani a nastaveni moznosti vzdaleného vymazu systému, aby se predeslo kom-
promitaci zafizeni. Koncovy uZivatel zafizeni by mél byt také poucen (proskolen)
o bezpeéném pouzivani svéfeného zaiizeni a o postupu, ktery ma pouzit v pfipadé
jeho ztraty nebo odcizeni.

Kontrolni otazky

Co je vnégjsi perimetr sit&?

Co je vnitini perimetr sité?

Je mozno demilitarizovanou zénu povazovat za bezpetnou a proc.

Co rozumime dalkovym vymazem (wipe) systému?

Jaky je posledni standard pro Wi-Fi?

Jaky systém zabezpeceni doméaci WiFi sité je mozno bezpecné pouzit?
Jaky je rozdil v nasazovani WiFi v doméacnostech a stfednich /velkych pod-
nicich?

®
MO o o
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Perimetr sité a jeho ochrana

Odpovédi

(=}

Vnéjsi rozhrani (sit organizace - Internet)

. Rozhrani mezi zajmovymi segmenty sité, obvykle s rtiznou trovni diavéry-

hodnosti)

. Ne. Demilitarizované zona je tvofena béznymi pocitaci v siti, pro které ob-

vykle neni mozné provést vyrazné omezeni piijimanych a poskytovanych
sitovych sluzeb, proto nelze ¥idit bezpecnost tak dobfe jako v p¥ipadé napf.
serveru.

. Rozumime tim dalkové spusténi vymazu systému (sluzbou k tomu uréenou)

s cilem zabranit zneuziti informaci obsaZenych na daném zafizeni. Dalkovy
vymaz obvykle spoustime po ztraté nebo odcizeni zafizeni.

. Wi-Fi 7
. WPA2, lepe viak WPA3, pokud to pfipojena zafizeni podporuji
. 'V podnikovém nasazeni je Casto pfipojeni do bezdratové sité je spojeno s

autentizaci proti jednotnému systému tizeni identit uzivateli.
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Kapitola 3

Autentizace a autorizace v
pocitac¢ovych systémech

Nahled kapitoly

Prokazani identity systému (autentizace) a potvrzeni ¢innosti v systému (au-
torizace) jsou zakladni obranné mechanismy, které lze nasadit softwarové pro
ochranu dat a sluzeb poskytovanych IT aktivy organizace.

Po precteni kapitoly budete

Védét
1. jaky je rozdil mezi autentizaci a autorizaci
2. jaké druhy autentizace se pouzivaji a jak jsou spolehlivé
3. co jsou systémy Tfizeni identit uzivateli a jak funguji

— Cas pro studium
Pro prostudovani této kapitoly budete potifebovat priblizné 2 hodiny.

Predpokladané znalosti
Do této kapitoly vstupujeme s nékterymi predpoklady o VaSich znalostech. Pfed-
pokladame, Ze jste absolvovali pfedmét Bezpecnostni informatika, nebo jste se
minimalné seznamili s jeho obsahem v oblasti Sifrovani a bezpe¢nych hashovacich
funkci. N4 zakladé svého studia byste méli védét:

e rozdil mezi symetrickym a asymetrickym Sifrovanim

e zakladni algoritmy, které k tomuto pouzivame

e jak funguji certifikaty (elektronicky podpis)

Tato kapitola tizce navazuje na kapitolu predchozi, tudiz byste ji méli prostudovat
predtim, nez se pustite do kapitoly této.

Vyse uvedené informace nebudou v tomto textu opakovany! Pokud si nejste jisti
nékterym z vyse uvedenych pojmi doporucujeme pied zapocetim dalsiho studia
Prostudovat znovu skripta z Bezpecnostni informatiky [72], nebo vySe uvedené
pojmy dohledat na Internetu.



44 Autentizace a autorizace v pocitacovych systémech

3.1 Autentizace a autorizace

Procesem autentizace rozumime postup, kterym automatizovanému systému prokazujeme identitu.
Existuji pfitom tfi zadkladni moznosti jak identitu prokazat:

1. znalosti

2. vlastnictvim

3. vlastnosti

Identifikace znalosti predpoklada, Ze svou identitu prokaZete systému tim Ze vite néco, co muzete
v&dét pravé jen a pouze Vy (napf. heslo). Viastnictvim prokazujeme identitu vlastnictvim néjakého
fyzického predmétu, ktery je pro nas unikatni, napt. ¢ipova karta. Kone¢né vlastnosti prokazujeme
identitu systému tim, ¢im jsme - tedy fyzickou vlastnosti télesné ¢asti (napf. otisk prstu, sken sitnice
apod.).

Alternativné je mozno k autentizaci pouzit kombinaci vySe uvedenych postupt, tedy napt. vlast-
nictvim a znalosti (kreditni karta + PIN).

Autorizace v systému proti tomu probiha jinak. Autorizace pfichazi na fadu teprve po dokonceni
autentizace - uzivatele tedy uspésné prokazal systému svou identitu, ale vykonal v systému ¢innost
takové zavaznosti, Ze systém navic vyzaduje autorizaci této ¢innosti. Nejjednodussi priklad, se kterym
méame vSichni praktickou zkuSenost, je pouziti elektronického bankovnictvi. Do bankovnictvi se hldsime
pomoci svého uzivatelského jména a hesla, pro provedeni transakce jsme ale obvykle vyzvani k néjaké
jiné formé ovéfeni. V minulosti to bylo Casto piepséni kodu zaslaného bankou pomoci SMS na nas
mobilni telefon, dnes je to ¢astéji potvrzeni ¢innosti v specializované aplikaci pro mobilni telefony.

Prikladem aplikace tohoto typu je CSOB Smart KIi¢, viz obr. 3.1. Dnes ale jiz téméF kazda banka
méa obdobnou aplikaci.

o
¢soB

SEPA platba

189 EUR

LITACKA

Please touch to confirm

—

Q

CANCEL

1 2 3

Obréazek 3.1: Okno aplikace CSOB Smart Kli¢ v opera¢nim systému Android (pievzato z [71])

Autorizace je tedy krok navic, v ramci kterého prokazujeme identitu odlisnym zptisobem neZ v
pripadé autentizace. Pouziti odlisného mechanismu prokazani identity vychézi z toho, Ze pokud byl je-
den autentiza¢ni mechanismus kompromitovan, je naivni o¢ekavat, ze jej ito¢nik nepouzije opakované.
Odlisny mechanismus ovéfeni identity zajistuje, ze pravdépodobnost sou¢asné kompromitace riznych
ovéfovacich mechanismi je men3i.

Podivejme se podrobnéji na jednotlivé typy autentizace.
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3.1.1 Autentizace znalosti

Nejcastéji pouzivanou metodou ovéreni identity je pomoci urcité znalosti, kterou ma pouze opravnény
uzivatel. Autentizace znalosti mize nabyvat riznych podob:
e hesla
PIN
pass fraze
kombinace uzivatelského jména a hesla
gesta (pro odeméeni napf. tabletu nebo mobilniho telefonu)

Z hlediska bezpe¢nosti jsou pomérné problematicka gesta. Odemykani pomoci gest funguje tak, ze
uzivateli se zobrazi obrazek a ten odemkne zafizeni pohybem po urcitych ¢astech takového obrazku.
Nedavné studie o pouziti takovych metod vSak odhalily, Ze tento typ autentizace neni mozno povazovat
za bezpedny.

Prvnim problémem je samotny display. Lidska kiize mé totiz jednu nepfijemnou vlastnost - je
mastna. Prakticky to znamené, Ze vSechny dotykové displaye jsou do urcité miry ,zapatlané“. V
téchto Smouhach je pak ¢asto mozno identifikovat vzory, které pak lze vyuzit pro odemknuti.

Schvélné otfete peclivé display display svého mobilniho telefonu a nasledné na néj napiste néjaké
pismeno - stopu Vaseho prstu se pokuste na ztmaveném displayi najit.

Druhym problémem je to, Ze pohyb gesta samotného neni ndhodny, lze jej také odpozorovat a
pocet kombinaci neni nevyc€erpatelny, viz srovnani po¢tu moznych kombinaci gest a ¢isel PIN viz tab.
3.1. Z bezpecnostniho hlediska proto neni mozné pouziti gest doporucit jako plnohodnotnou nahradu
PIN nebo hesel (pass frazi). Uréitou pfedstavu o fungovani gest je mozné ucinit z obr. 3.2.

Tabulka 3.1: MoZny pocet kombinaci - gesta vs PIN (pfevzato z [53])

N | spojeni N bodd | PIN pouzivajici N cisel
2 |56 100

3 | 360 1 000

4 | 2280 10 000

5 | 14 544 100 000

6 | 92448 1 000 000

7 | 588 672 10 000 000

8 | 3745 152 100 000 000

ns7em 2 @ | =

Pattern recorded!

000

C_C O,
000

Retry. Continue a

Obrazek 3.2: Odemdeni telefonu gestem (pfevzato z [53])
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Vyse uvedené metody autentizace jsou jinak v8eobecné znamé snad s vyjimkou pass frdze. Zaklad-
nim pfedpokladem bezpecnosti hesla je, ze heslo musi byt relativné dlouhé a také silné - tedy odolné
proti odhadnuti nebo tzv. slovnikovym ttoktm (o téch pozdéji). Idealné by tedy heslo mélo byt na-
hodnym shlukem alfanumerickych znakii a délce 10 - 16 znakid. Takové heslo je ale velmi obtizné
zapamatovatelné. Clovék mé ale schopnost zapamatovat si lépe celou vétu. Takovym vétam, které
pouzivame misto hesla, fikime pass fraze.

Vztah mezi délkou hesla a jeho bezpecnosti lze pomérné jednoduse odvodit. Podle zptisobu, jakym
je heslo v systému uloZeno je moZzno k vypoctu slozitosti atoku hrubou silou (vy¢erpani viech moznych
hesel) pfistoupit dvéma rtznymi zpusoby. V pfipadé, Ze heslo je v systému chranéno Sifrovanim.
Celkovy prostor nutny prohledat je moZno v takovém pifpadé odhadnout pomoci vzorce (3.1):

k=p™ (3.1)

kde k ... celkovy pocet moznych hesel, p ... po¢et pismen ve zvolené abecedé, m ... poCet znaku
hesla.

Ze vzorce (3.1) vyplyva, Ze slozitost atoku hrubou silo v takovém pfipadé roste linearné s velikosti
pouzité abecedy a exponencialné s délkou hesla. MiZzeme si to demonstrovat na nékolika jednoduchych
prikladech:

1. anglickd abeceda (24 pismen), délka hesla 5 znaki - k = 245 = 7 962 624

2. anglicki abeceda, velkd a mala pismena, délka hesla 5 znak - k = 485 = 254 803 968

3. + &isla, dalsi znaky a Geskéd diakritika, délka hesla 5 znaki - k& = 99° = 9 509 900 499

4. abeceda, jako v pifpadé 3., délka hesla 8 znaki - k = 998 = 9 227 446 944 279 201

Jesté posledni poznamka k odhalovani hesel ¢islo & v (3.1) pfedstavuje celkovou velikost prostoru
v8ech moznych hesel. Z praktického pohledu prolamovéani ale méame stejnou pravdépodobnost Ze hle-
dané heslo bude v prvni i druhé poloviné tohoto prostoru. Priimérné se tak z hlediska vyzadovaného
po¢tu pokusit pro prolomeni dostdvame na hodnotu k/2.

Alternativou k 8ifrovani hesla je uloZeni hesla formou hashe - tedy vysledku jednocestné matema-
tické kryptografické funkce.

Podobné jako Sifrovaci algoritmy, ani bezpeéné hashovaci funkce by pro Vas nemély byt zcela
nové. Proto pouze pfipominame, Ze jednocestnost zarucuje, ze takto ulozené heslo neptijde desifrovat.
Rozdilem proti ifrovani je také to, ze délka Sifrovaného textu (hesla) proporcionalné odpovida délce
hesla, u hashovaného hesla tomu tak ale neni - vysledkem je vzdy textovy fetézec o presné stanovené
délce odpovidajici pouzitém algoritmu hashovaci funkce.

Slozitost utoku se proto odvozuje trochu jinak, viz (3.2).

k= 2m (3.2)

kde k ... slozitost atoku, m ... délka hashe v bitech.
V tab. 3.2 je k dispozici vypoc¢tené slozitost utoku hrubou silou pro vybrané popularni hashovaci
algoritmy.

Tabulka 3.2: Mozny pocet kombinaci pro utok hrubou silou na vybrané hashovaci funkce

algoritmus | délka hashe [bit] | slozitost atoku
MD5 128 3,4-10%

SHA-1 160 1,5-10%®
RIPEMD-160 | 160 1,5-10%
SHA-512 512 1,34 - 104

Pocet kombinaci pro atok hrubou silou je tedy v tomto pfipadé velmi problematicky (pfesahuje
moZnosti soucasné vypocetni techniky). Existuje nékolik moznosti, jak se k tomuto problému postavit.
Lze analyzovat samotny pouzity algoritmus a hledat slabiny v jeho implementaci. Timto zptisobem
lze vyrazné omezit prostor, ktery v rdmci utoku bude potieba prohledat. I tak vSak tento prostor
ziistava, pii soucasné trovni poznani, p¥ilis veliky pro to, aby takovy ttok byl efektivni. Utocnici se
proto obvykle zaméfuji na G¢ty chranénymi tzv. slabymi hesly.

Obecné slabé heslo je takové, které neodpovida bezpecnostnim doporu¢enim na jeho délku a zptisob
konstrukce. Napt. NIST SP 800-63B doporucuje minimélni délku hesla 8 znaki, za predpokladu, Ze
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takové heslo je ndhodné generované. Problém u dlouhych hesel je to, Ze ve skute¢nosti jsou obvykle
sestavena velmi pfedvidatelnym zptisobem. Ve vysledku pak takové heslo nemusi nutné poskytovat
urovell ochrany, ktera by odpovidala ¢isté matematickému pohledu rovnic (3.1) a (3.2).

Slabé heslo je tedy takové, které je mozno jednoduSe odhadnout a to bud na zakladé znalosti
dané osoby a nebo hrubou silou pomoci tzv. slovnikového ttoku. Obéti znalosti se v roce 2005 stal
napf. acet Paris Hilton u spole¢nosti T-Mobile. Jako spousta webovych aplikaci i ta od T-Mobile mé
kontrolni otazky pro ovéfeni identity v piipadé, ze uzivatel zapomene heslo. Jednou z takovych otézek
byla také otazka na jméno psa. Problém je, Ze toto jméno bylo vSeobecné znamé: Tinkerbell a prinik
na ucet byl hotovy.

Vsimnéte si, ze utok v tomto piipadé neni veden na piihlasovaci adaje jako takové, ale zbyvajici
¢asti autentizaéniho mechanismu. To je logické, utoénik si bude vzdy vybirat tu nejjednodussi cestu
pro dosazeni svych cili. Z tohoto divodu je potfeba mit vhodné vyfeSeny tento problém jako celek,
tedy v8echny ¢asti autentiza¢niho feSeni musi byt bezpecné.

Slovnikovy itok vyuziva toho, ze ndhodné generované (bezpetna) hesla se §patné pamatuji, proto
tfada uzivateli voli hesla, ktera nejsou ndhodna, davaji tedy smysl. Z jazykového pohledu se obvykle
jedna o slova, kazdy jazyk méa omezenou slovni zasobu.Ackoliv je takovych slov obvykle velké mnozstvi,
v zadném pripadé se tento pocet ani vzdélené neblizi poétim uvedenym tabulce 3.2.

Utocnikovi pro tispé&né proniknuti do systému staci obvykle kompromitovat jediny téet a ten pak
zneuzit pro dalsi prunik. Ve velkych organizacich mohou byt takovych a¢tta desitky tisic nebo dokonce
statisice. Je proto statisticky nepravdépodobné, Ze v takovém mnozstvi a¢tt budou uplné vSechny
pouzivat skutecné silna hesla, zejména pokud ,,silu” hesla nijak nekontrolujeme.

Pokud jsou misto Sifrovani hesel pouzity hashe, je moZné pouZit také tzv. rainbow tables (duhové
tabulky). Pokud je znam algoritmus, kterym je vypocitavan hash, je mozno vytvorit pfedem tabulku
hasht a jim odpovidajicich hesel, tak Ze hesla postupné proZeneme hashovaci funkci a hash prosté
spoc¢itame. Pokud pak ttocénik ziskd databazi hashi hesel systému, kam chce proniknout - sta¢i mu
porovnat hashe hesel s pfedpfipravenou rainbow table a hledat takové, které se v ni vyskytuji. K
takovym hashim pak jednoduse odeéte z tabulky. Vyhodnoceni i tisici G¢td miize pomoci takovych
tabulek probéhnout b&hem par sekund.

Rainbow tables je mozno pfedpfipravit pouzivat opakované.

Existuje metoda, kterou se lze pouziti rainbow tables branit - jmenuje se soleni hesel. Soleni
hesla spoc¢iva v tom, Ze k heslu pfiddme nadhodné vygenerovany fetézec a teprve takto upravené
heslo prozeneme hashovaci funkci. Heslo samotné pak predstavuje pouze ¢ast potiebné informace k
pruniku do systému. Soleni hesel by v dnesni dobé mélo predstavovat standard v zabezpeceni hashem
chranénym ac¢tam.

Silna hesla a moznost jejich ztraty

Uz vime, Ze silné heslo je obtizné&ji zapamatovatelné nez heslo slabé. Jedou z
metod, které lze pouzit pro predchézeni problému z toho plynoucich je heslo si
nékam zapsat. Zapséani hesla v8ak samo o sob& muze predstavovat bezpecnostni
riziko, pokud se neudéla spravné. V zasadé existuji dvé moznosti, jak postupovat
a pfitom zustat v bezpedi:

e zapsani ma papir - je mozno provést, pokud misto kam bylo heslo zapsano
je bezpetné - napt. papir s heslem se zalepi do obalky a uzamkne v trezoru,
skiince (nebo nékde jinde) podle citlivosti chranénych adaji

e pouZiti specializované aplikace v pocitaci nebo na mobilnim telefonu - hesla
k a¢ttim jsou pfitom chranéna jednim heslem do aplikace, po jeho zadani
je mozno uloZené hesla zobrazit. P¥i pouziti je nutno dat pozor, aby byl
program instalovan z oficidlniho zdroje, byl aktualni a pokud mé online
komponentu napf. synchronizovanou do cloudu je nutné také sledovat infor-
mace o bezpefnosti a v pfipadé priniku na servery sluzby hesla zménit.

Pti diskuzi o heslech je potieba také zminit zptisob jejich uloZeni a nyni neméme na mysli jestli
jsou zagifrovana nebo je uloZen jejich hash (idealné osoleny), ale spiSe jaky software je k tomuto tcelu
vyuzivan. Ciste statisticky je nejpouzivanéj$im softwarem pro ukladani hesel webovy prohlize¢. Velka
¢ast sluzeb, které vyuzivame je totiz on-line a je proto logické, ze uzivatelé ukladaji hesla pravé zde.

Z pohledu bezpe¢nosti se nejedna o dobré feSeni. Problém je zejména v tom, ze pokud utocnik
kompromitoval dany pocita¢, pak pro néj budou tato hesla pfimo piistupni. Webovy prohlize¢ z
tohoto pohledu neposkytuje dalsi arovenn ochrany (nad arovni b&zného pfihlaSeni do systému).
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VEB TECHNICKA
[yl UNIVERZITA
[" osTrAVA

Q Zadejte své osobni &islo a heslo

Zapomnéli jste heslo?

5/29/2020 225 PM

6/13/2020 5:58 PM

Zbezpecnostnich diivodil se po ukonceni prace
odhlaite a zavete viechna okna prohlizece!

(a) Integrace KeePass s
webovym prohlizedem (b) Zakladni GUI programu KeePassXC

Obrazek 3.3: Manager hesel KeePassXC a jeho integrace s webovym prohlize¢em

Spravny postup by bylo pouZit specializovanou aplikaci pfipojenou k webovému prohlize¢i pomoci
patfi¢ného rozsifeni. V pfipadé potieby zadat pfihlasovaci tdaje bude uzivatel vyzvan k zadani hesla,
které bude desifrovat databézi hesel specializované aplikace. Tady uz uré¢ita pfidana hodnota existuje.
Priklad takové aplikace je dostupny na obr. 3.3.

Pro uzivatele je pristup do managera hesel vzdy na vyzadani. Uzivatel tedy musi kliknout na ikonu
kli¢e, viz obr. 3.3a, zadé heslo do managera a ten pak vyplni heslo k zadanému uzivatelskému jménu.

Rizné managery hesel maji rizné vlastnosti. Napi. KeePassXC prosel auditem zdrojového kodu,
a méa vyfeSenou ochranu proti délani screenshoti. To je uzite¢né proti nékterym druhtim malware,
které timto zptsobem kompromituji iidaje, se kterymi uzivatel pracuje.

Cena takovych nastroji je rizna. KeePassXC [35] je dostupny zdarma (jedné se o open source),
existuji ale také komer¢ni produkty. Zakladni funkcionalita je obdobné, rozdily mohou byt v nékterych
dodatefnych funkcich. Napf. LastPass [30] uklada hesla do cloudu a umoziuje jejich synchronizaci
napii¢ raznymi zafizenimi a to véetné mobilnich.

Cloudova funkcionalita miize byt povazovana za vyhodu nebo naopak slabinu feSeni podle toho,
jak na problém nahliZite.

Pouziti managera hesel je kazdopadné doporuc¢ovano pro nasledujici bezpe¢nostni benefity:

e konsolidace hesel na jednom, dobie zabezpeceném misté

e ochrana proti pofizovani snimkua obrazovky

e lepsi komunikace bezpe¢nostnich aspektt tvorby hesel, véetné generatoru bezpecnych hesel

e podporuje zakladni bezpecnostni princip, Ze kazda sluzba by méla mit samostatné heslo, s pou-

zitim manageru hesel si jej uzivatel nebude muset pamatovat a bude proto nachylnéjsi k tomu
postupovat z hlediska bezpec¢nosti spravné.

Dalsi otazkou z pohledu bezpecnosti je jak dlouho by mélo bijt zadané heslo platné? Dlouho pii-
jimanym faktem bylo doporuceni na omezeni délky platnosti hesla. Vétsina Casovych limita byva
nastavovana na droveil né€kolika mésicti az jednoho roku. Toto doporuceni bylo odvozovano od pred-
stavy, Ze v piipadé ziskani hesel v zaSifrované podobé (nebo podobé osolenych hashil) tak ¢im delsi
dobu ttocénik ziské, tim vetsi pravdépodobnost tspésného prolomeni bude mit. Tedy doporuceni pred-
poklada utok hrubou silou na bezpecnost hesla jako zakladni bezpeénostni problém, ktery fesime
omezenim platnost tohoto hesla.

Vyse uvedena predstava ale neodpovidé realité, jelikoz vétsina utokt nepostupuje hrubou silou, vy-
uziva ale riznych zranitelnosti v systému nebo hledé slaba hesla. Paradoxné doporu¢eni na pravidelnou
zménu hesel bezpe¢nost muze naopak zhorsit, zejména pokud je kombinovéno s absenci implementace
manageru hesel. Uzivatelé totiz budou volit takové heslo, které si zapamatuji, coz muze byt napf.
ptvodni heslo a ¢islo, napf. pofadové nebo roku. Takové heslo ale nenf silné.

Z tohoto divodu NIST SP 800-63B doporucuje heslo ménit ne ¢astéji nez jedenkrat za rok a nebo
v piipadé, Ze doslo ke kompromitaci i¢tu nebo systému s potencidlem kompromitovat dany ucet.

Kazdopéadné délka platnosti hesla by méla byt vynucovana systémové. To znamené, Ze by ji v sys-
tému mél nastavit administrator globalné pro v8echny ucéty a systém by pak mél pouzit toto nastaveni
k automatickému upozornéni uzivateld, kterym heslo v dohledné dobé expiruje a v pripadé, ze ve
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stanovené dobé toto heslo nezméni by dany et mél byt zablokovan.

Posledni otazkou, kterou v této podkapitole je potiFeba zodpovédét je, jak rychle dnesni pocitace
jsou schopné utoky hrubou silou provddéet. Odpovéd na tuto otézku neni viibec jednoduché, protoze
ttok lze realizovat pomoci bé&Zného procesoru (CPU), grafické karty (GPU), je mozno si pronajmout
virtualizované vypocetni prostiedi jako je napt. Amazon EC2. V pfipadé, Ze je atok provadén na vzda-
leny systém, tzkym hrdlem nemusi byt vykon hardware, ale pfenosovou kapacitou sitového pfipojeni,
popf. schopnosti cilového systému vytizovat pozadavky.

Velké rozdily jsou také v efektivité implementace jednotlivych kryptovacich algoritmi a algoritmu
bezpeénych hashovacich funkci. Obecné se da Fici, Ze pouziti grafickych karet (pokud je jejich nasazeni
technicky mo7né) vyrazné urychluje proces prolamovani hesel.

Urcitou predstavu si lze udélat z grafu spole¢nosti Elcomsoft, kterd se zabyva vyvojem software
pro prolamovani hesel do rtznych systému, viz obr. 3.4.

Elcomsoft Distributed Password Recovery
ZIP AES-256
Inteli7-12700 [ 328 000
NVIDIA GeForce RTX 2070 | 3 520 000
NVIDIA GeForce RTX 3070 Ti [ 4 860 000

NVIDIA GeForce RTX 4070 [ 650 000
NVIDIA GeForce RTX 4070 Ti | 250 000

Passwords per second 0 2000000 4000000 6000000 8000000 10000000
Obrazek 3.4: Vykon louskani hesel pro ZIP AES-256 (pfevzato z [38])

Jedinym predstavitelem CPU na obr. 3.4 je Intel i7-12700. Jedné se o procesor s 8-mi vykonnymi
jadry a 4-mi tspornymi jadry. Maximéalni frekvence, které je procesor schopen dosdhnout je 4,9 GHz.
Nejedna se o naprosto nejvykonnéjsi procesory, které jsou dostupné na trhu. Napf. posledni generace
procesort firmy AMD Epyc 9004 (Genoa) uréena pro servery mé k dispozici az 96 jader, ale také nizsi
taktovaci frekvence.

Vsimnéte si Ze pro srovnani jsou pak pouzity grafické karty vyssi stfedni t¥idy od spole¢nosti
NVidia. Lze fici, ze vypoc¢ty na grafickych kartach jsou fadové rychlejsi. Pfi mezigenera¢nim srovnéani
pak dochézi k témér 2x zvySeni vykonu pro tento typ vypocti.

7 komer¢niho hlediska pak muZeme udélat jednoduchy vypocet efektivity zaloZeny na soucasnych
cenéch vyse uvedenych produkti, viz tab. 3.3. Pro zajimavost byla do tab. doplnén také procesor AMD
Epyc 9004. Hodnoty ale v tomto pfipadé byly pouze odhadnuty za predpokladu shodného Instruction
Per Cycle (IPC) a skalované podle po¢tu jader a frekvenci.

Tabulka 3.3: Prolamovani Sifrovani hrubou silou - avahy o efektivité (adaptovano z [35])

hardware vykon cena' efektivita
(mil. pokus/s) | (tis. K&) | (mil. pok/tis. K¢&)
Intel i7-12700 0,328 8 0,041
AMD Epyc 90042 5,932 260 0,023
Nvidia GeFoce RTX 2070 3,52 13 0,271
Nvidia GeFoce RTX 3070 Ti | 4,86 16,5 0,295
Nvidia GeFoce RTX 4070 6,66 16,5 0,404
Nvidia GeFoce RTX 4070 Ti | 8,25 22 0,375

3.3 predstavuje alternativni pohled na problém prolamovani hesel hrubou silou a to ekonomicky.
Piipadny tto¢nik do prolomeni musi investovat nemalé finanéni prostiedky a proto nejefektivnéjsi
zpusob, jak tak ucinit. Soucasti tvah tak nejsou pouze Gvahy o samotné rychlosti. VSimnéte si brutélni
rychlosti AMD Epyc, ale pfi cené procesoru 260 000,- K¢ se prosté nejedna o efektivni feSeni, pokud
obdobné rychlosti mohu dosahnout s pouzitim grafické karty RTX 4070 za 16,5 tis. Ké&.

Lceny jsou k 29.6.2023
2o0dhad pfi 96 jadrech bézicich na 3,7 GHz
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Piipadny ttoc¢nik tak musi velmi peclivé kalkulovat, jak k problému pfistoupi. Prosim neber3.3 jako
iplné pfesny benchmakr, spiSe se jedné o orientacni vysledky, na zédkladé kterych si ale miizeme udélat
jistou pfedstavu o vykonu na modernim hardware. Skute¢ny utoc¢nik, by pravdépodobné investoval
vice ¢asu a prostFedkit do podrobnéjsiho testovani rizného hardware ale také rtznych softwarovych
prostiedki, které k tomuto ucelu lze vyuzit.

Riizné softwary totiz potfebné algoritmy mohou mit implementovany s rtiznou mirou efektivnosti
a tak nékteré softwary mohou na uréitém specifickém hardware byt vyrazné rychlejsi, neZz na jiném.

Vzhledem k tomu, Z%e predchozi tab. byla zaméfena na Sifrovani, uvadime pro porovnani také
nékteré testy s bezpednymi hashovacimi funkcemi, viz tab. 3.4.

Tabulka 3.4: Prolamovani bezpe¢nych hashovacich funkei hrubou silou - ivahy o efektivité (adaptovano

z [49])

hardware algoritmus | vykon cena’ efektivita
(mil. pokus/s) | (tis. K&) | (mil. pok/tis. K¢&)
NVidia GeFoce RTX 2070 Super | MD5 34762,3 17,5 1986,417
SHA1 11034 17,5 630,514
SHA-256 4268,5 17,5 243,914
NVidia GeFoce RTX 3080 Ti MD5 64368 20 3218,400
SHA1 20632,8 20 1031,640
SHA-256 8817 20 440,850
NVidia GeFoce RTX 3090 MD5 65079,1 54 1205,169
SHA1 22757,6 54 421,437
SHA-256 9713,2 54 179,874

Na strankach spoleénosti Elcomsoft [14], 1ze najit dalsi benchmarky pro rizné typy problémi.
Benchmarky pro razné konfigurace hardware, ale i software je moZzné nalézt také pro open source
nastroj John the Ripper [11] a fadu dalsich.

3.1.2 Autentizace vlastnictvim
Autentizace vlastnictvim umoznuje prokazat identitu pomoci vlastnictvi néjakého predmétu. Pro tento
ucel se pouzivaji nastroje jako jsou:

e lipové karty (karty s magnetickym paskem)

e Cipy (napf. RFID)

e prikazy s elektronicky ¢itelnymi adaji
e tokeny

e a dalsi

Prikladem prikazu se strojoveé Citelnymi tidaji je napt. obéansky prikaz. Strojoveé ¢itelna zéona
je na zadni strané pritkazu vpravo, viz obr. 3.5. V soucasnosti vSechny vydavané obcanské priukazy jsou
zéroven také Cipovymi kartami schopnymi uchovavat v Sifrované podobé certifikaty, napt. pro ucely
autentizace vici riznym webovym sluzbam statni spravy nebo pro tcely elektronického podepisovani
dokumentii.

Dobrym piikladem ¢ipové karty karta studenta. Tato karta obsahuje ¢ip, ktery na rozdil od ¢iptu
na kreditnich kartach nebo ob¢anském prikazu neni viditelny, kterym se muze student autentizovat do
fady systémil na univerzité (systém stravovani, poc¢itacové kiosky, celoskolské pocitacové ucebny do-
stupné volné studenttiim v hlavni budové univerzity apod.). Paradoxné oba ¢ipy jsou vice méné stejné.
Protoze jejich vyroba je natolik levné, Ze se jejich vyrobci nevyplati vyrabét néjakou ,,odhlehéenou”,
méné bezpecnou verzi.

Nahled vzhledu prikazu je na obr. 3.6.

éipové karty se ¢asto pouzivaji pro kontrolu vstupu a obdobné aplikace, pouziti pro autentizaci do
bé&znych pocitacovych systémi, jako je nap¥. PC je ale spiSe neobvyklé (byt technicka feSeni existuji),
protoze vyzaduje pfitomnost specializované ¢tecky. Naopak velmi popularni je pouziti tokentd, popf.
moznost pouziti mobilniho telefonu s nainstalovanou bezpeénostni aplikaci.

3ceny jsou k 29.6.2023 oviem s tim, ze RTX 2070 Super a 3090 se jiz bé&zné& neprodavaji, jedna se tak v jejich p¥ipadé
o posledni zndmou ,retail“ cenu
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Obrézek 3.5: Zadni strana ob¢anského prikazu (prevzato z [01])
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Obrézek 3.6: Prikazka studenta (pfevzato z [67])

Pfedstavu o vzhledu tokenu je mozno si udélat z obr. 3.7. Na obr. je znédzornén RSA SecurID token
generujici bezpecnostni kéd pouzitelny v kombinaci s uzivatelskym jménem a heslem pro autentizaci
do systému. Pouziti je tedy v ramci multifaktorové autentizace.

Tokeny mohou byt kombinovany s USB portem a flash paméti. Vétsinou jsou opatfeny karabinkou
umoziujici pripnuti je svazku kli¢t, coz vyrazné zmensSuje Sanci, ze token bude ztracen.

Vsechny metody autentizace pomoci vlastnictvi pfedmétu ma jednu zavaznou vlastnost - je mozno
je relativné jednoduSe odcizit. To je divod pro¢ se tyto néastroje ¢asto nepouzivaji samostatné. Pro
kontrolu vstupu muze kontrolovat ostraha, zda vlastnik karty, ktera byla pouzita pro vstup do objektu
odpovida ¢loveku, kterému byla vydéna.

Vyjimku v tomto smyslu pfedstavuji rtizné smart klice, které se doinstalovavaji jako aplikace
do mobilniho telefonu, popf. tabletu. Jejich pouziti vyzaduje, aby uZivatel prokizal svou identitu
telefonu/tabletu, tedy odemknul jej a také aby aplikace byla vhodné nastavena. To obvykle vyZzaduje
jeji autorizaci v systému. Napr. Google autentikitor je spojen s Google uétem, Smart kli¢, ktery
pouziva CSOB vyzaduje spojeni s Vasim taétem u této banky atd.

Tento zpiisob je relativné jednoduchy, levny a tak jej pouziva celé fada rtiznych produktt a sluzeb.
V poslednich letech se pomalu propracovavéa také do podnikové sféry jako doplnék pouziti bé&znych
prihlasovacich udajua, tedy jako jeden z faktort dvou-faktorové autentizace.

3.1.3 Autentizace vlastnosti

Autentizace vlastnosti umoziuje prokazat identitu systému pomoci vlastnosti lidského téla. Existuje
cela fada metod, které spolehlivé umozni identifikovat ¢lovéka. Napf. DNA je jednou z nejspolehli-
véjsich metod. Vyhodnocovani DNA je vSak drahé a trva opravdu dlouho. Experti na forenzni védy
jsou schopni spolehlivé identifikovat ¢lovéka podle chiize, pro ucely autentizace ale nemiZeme napft.
po zaméstnanci o¢ekavat, ze pred zahajenim prace na pocitaci projde kancelari tiikrat tam a zpatky
aby mohla byt zhodnocena jeho chuze.

Pro autentizaci se proto voli takové vlastnosti, které je mozno rychle, levné a spolehlivé méfit.
Pozadavkem zaroven je, ze snimaci senzor by nemél zabirat p¥ili§ mnoho mista. Tedy jaké typy au-
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RSA

Securlg

Obrézek 3.7: RSA SecurID SID800 token bez USB konektoru (pfevzato z [25])

tentizace vlastnosti se v praxi pouzivaji:
e sken siluety ruky

sniméni otisku prstu

sken Zzilkovani na dlani

skenovani{ o¢ni duhovky

skenovani oé¢ni sitnice

kontrola proti obrazu vlastnika

Jednotlivé typy snimact se li${ vyrazné cenou, svou velikosti, pfesnosti a také zptisobem pouzitim.
Jeden z nejstarsich typi snimaci je snima¢ umoziiujici sejmuti vlastnosti ruky. Ruka je pritom tradi¢ni
a logickou volbou. Evoluce dala v ruce ¢lovéku do vinku néstroj se kterym se snadno manipuluje, je
primeérené velky a zaroven existuji signifikantni rozdily v populaci v tom jak ruka vypada.

Prvotni snimace se zamétrovaly na sniméani zakladnich vlastnosti ruky - tedy pocet prsti, jejich
délka a sitka, velikost dlané apod. V malych skupinach osob je tento piisob rozliSeni mezi osobami
mozno akceptovat, u vétsich skupin se ale vyrazné zvysuje riziko shody vlastnosti ruky mezi riznymi
lidmi. Pravé tento problém vedl k tomu, Ze se snimace ruky braly spiSe jako dopliujici prvek ochrany,
nez jako hlavni zptisob ochrany, zejména v okamziku, kdy se zacaly ve vétsi mife prosazovat skenery
otiskl prstu.

Otisk prstu je znakem, ktery byl zkouman jiZz od starovéku (prvni zminky lze nalézt ve textech
ze starovéké Asyrie). Moderni pojeti zkouméani otiskd prsti ale polozily az védecké prace publikované
v pribéhu 19. stoleti, jako nap¥. Jana Evangelisty Purkynég, ktery se zabyval papilarnich linif (nikoliv
v8ak moZnosti jejich pouziti pro identifikaci ¢loveéka) nebo Josepha T. Jamese, ktery formoval nékteré
zékladni postulaty daktyloskopie o neménnosti otiskti prsti v pritbéhu zivota a jejich unikatnosti, ¢imz
byly polozeny zaklady oboru, ktery oznacujeme nézvem daktyloskopie.

Identifikace pomoci otisku prstu vychazi ze zkouméni vzhledu papilarnich linii. V ramci tohoto
zkoumani jsou v otisku identifikovany markanty a jejich orientace a vzajemné poloha. Na otisku prstu
¢lovéka je mozno obvykle identifikovat 8 - 17 takovych markant. Pro ucely identifikace ¢lovéka je pak
vyzadovéana shoda s 10 - 15-ti znaky. Vzhledem k tomu, Ze pro autentizaci do systému pracujeme
s mensimi vzorky populace neni obvykle takova pfresnost vyzadovana. Na obr. 3.8 jsou znazornény
priklady nej¢astéji pouzitych snimact v mobilnich telefonech a noteboocich (viz obr. 3.9).

Problém relativné malého rozméru resi zafizeni ruzné, nap¥. Touch ID Applu, pfi vytvafeni za-
znamu o otisku, opakované snimé rizné ¢asti prstu tak, aby z nich postupné sestavilo pokud mozno
uplny otisk prstu a bylo tak jedno kterou ¢asti prstu se snimace dotknete. Snimaé¢ Lenova na obr. 3.9
mé vySku pouze nékolik milimetri, predpokladé proto, Ze po senzoru prejedete pomalu prstem.

Vzhledem v velikosti senzoru, neni vyhodnoceni dokonalé, ale pro ucely autentizace spolehlivost a
rychlost vyhodnoceni lze hodnotit jako dostate¢nou.

Zajimavé je, Ze napt. Apple iPad Air (a také Pro) v poslednich generacich podporuje také autenti-
zaci otiskem prstu. Ta je realizovana do tlac¢itka pro zapnuti zafizeni a velikostné tak neni signifikantné
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(a) Touch ID v iPhone 5s (pfevzato z [19] (b) Samsung Galaxy S5 snimaé (pfevzato z [9])

Obréazek 3.8: Apple iPhone 5s (Touch ID) vs skaner otisku prstu Samsung Galaxy S5

Obrazek 3.9: Ctecka otiskit prstit v notebooku Lenovo ThinkPad 430 (prevzato z [12])

vétsi nezli senzor na obr. 3.9, pfesto neo¢ekava prejeti senzoru prstem. Sejme prosté tu ¢ast otisku
prstu, ktera byla pifiloZena a provede porovnani na zakladé toho, co mé k dispozici.

K tomu je ale potieba dodat, ze v takovém piipadé neni vyhodnocovéan cely otisk prstu a proto je
Sance na chybné vyhodnoceni, zejména ve smyslu autentizace neopravnéného uzivatele vyssi. Bohuzel
ale nejsou k dispozici presné Cisla, ktera by toto byla schopna kvantifikovat.

Dlouhou dobu byl problémem s pouzitim téchto senzorti pro ucely autentizace absence podpory
ze strany opera¢niho systému (pfedeviim MS Windows). Pro pouZiti proto bylo vyzadovana instalace
dodatecného software, ktery pouziti senzoru pro tento el umozinuji. Moderni opera¢ni systémy tento
problém, ale pomérné efektivné resi a také proto se ¢teckami otiskil prstit mizeme setkat ve velkém
mnoZzstvi riznych zafizeni.

We Windows se tato technologie technologie nazyva Windows Hello. Podrobnéji se touto technologii
budeme zabyvat v ¢asti vénované Identity managementu pozdéji v této kapitole.

Rozdilna kvalita senzort

Mgjme na paméti, Zze ne vSechny senzory jsou si z hlediska spolehlivosti rovny.
Rozdily ve spolehlivosti tak jsou nejen mezi riaznymi technologiemi zaméfenymi
na sniméani riznych biometrickych vlastnosti ¢lovéka, ale také mezi raznymi
zpusoby snimani jednoho biometrického znaku, napf. otisku prstu.

Dobrym piikladem jsou jedny z prvnich senzorti, které Samsung zacal pouzivat ve
svych mobilnich telefonech v roce 2019 (jednalo se o modely S10 a Note 10). Tyto
vyuzivaly moderni snima¢ na béazi ultrazvuku, ktery ale pri pouziti silikonové
ochrany obrazovky autentizoval uplné kazdého. Pozdé&ji Samsung uvedl nékteré
softwarové opravy opera¢niho systému, které tento problém minimalizovaly, mo-
bilni telefony s timto senzorem byly i pote ale presto néchylnéjsi k chybnému
vyhodnocovéani otiski prsta.

Jako alternativu k sniméni otisku prstu je moznost snimani zilkovani na dlani. Vyhodou je, ze
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(a) PalmSecure Mouse (pfevzato z [15] (b) Fujitsu Lifebook S935 (prevzato z [7])

Obrazek 3.10: Snimace zilkovani na dlani v zafizenich spole¢nosti Fujitsu

zilkovani na dlani je biometrickym tdajem, ktery se béhem zivota neméni a zilkovani je také rozdilné
i pro jednovajecné dvojcata. Jedna se o metodu optickou, kterd snimé strukturu zilkovani na dlani.
Snimkovani probihé v infrac¢erveném svétle, protoze okysli¢eny hemoglobin v krvi pohlcuje infracervené
zafeni, coz umoznuje optické zvyraznéni struktury zilkovani.

Senzor samotny je relativné maly a je moZné jej pouzit bud samostatné, nebo jako soucést jinych
zafizeni jako napf. mysi nebo notebooku, viz obr. 3.10. Prukopnikem v nasazovani tohoto typu feSeni
v praxi je spole¢nost Fujitsu.

Oc¢ni duhovka poskytuje pomérné presnou metodou identifikace ¢lovéka. V ur¢itém smyslu pra-
cuje podobné jako vyhodnocovani otiski prstid. Sniméani se provadi opticky. Na sejmutém obrazku
o¢ni duhovky se vyhledavaji markanty a ty jsou pak srovnavany s ulozenymi zaznamy. Oproti otisku
prstu je obvykle mozno v o¢ni duhovce identifikovat okolo 200 markant. Tento biometricky udaj je
proto pro identifikaci ¢lovéka spolehlivéjsi nez otisk prstu.

Zptsob sniméni i velikost celého zarizeni v sou¢asnosti, ale neni iiplné piiznivy pro Gcely autentizace
autentizace k pouziti mobilniho telefonu. Tato technologie je podporovana napf. telefonem ARROWS
NX F-04G spole¢nosti Fujitsu, ktery byl do prodeje uvolnén v kvétnu 2015 [16]. Tento mobilni telefon
je v8ak dostupny pouze v Japonsku.

Jesté vétsi spolehlivost zarucuje pouziti skenovani oéni sitnice. Tento druh skenovani snimé
struktury cév na pozadi lidského oka. BéZné pouzivané skenery jsou obdobného rozméru jako skenery
o¢ni duhovky. Podobné jako v predchozim piipadé existuji komeréni pokusy nasadit tuto technologii
do 8irsi praxe. Tento zpusob autentizace podporuje napf. mobilni telefon ZTE Grand SIII [26], ktery
je v8ak byl komer¢né dostupny pouze v Cing.

Jesté okolo roku 2015-2016 se zdalo, ze ze praveé skenovani duhovky nebo sitnice budou ultimatni
biometrickou metodou, kterou budou pouzivat vSechny mobilni telefony, jenomze se tak nestalo. Obé
technologie se v souCasnosti pouzivaji, ale spiSe ve formé statickych snimact pouzivanych napft. pti
kontrole vstupu do prostoru s fizenym vstupem.

Technologii, ktera se naopak prosadila bylo skenovani celého obli¢eje. Duvodem, pro¢ se skeny
oka neujaly je to, ze takovy sken vyzaduje snimek oka ve vysokém rozligeni. Zrealizovat takovy snimek
automaticky nebo poloautomaticky pomoci selfie kamery mobilniho telefonu tak, aby snimek obsahoval
alespon néjaké detaily pouzitelné pro kvalitni ztotoznéni neni tplné trivialni.

Co je ale mozné udélat pomérné jednoduse je snimek celého obli¢eje. Kone¢né vSichni obéas néjaké
selfie pofidime. Pokud systém dokaze takovou informaci pouzit pro autentizaci uzivatele, dostaneme
do rukou rychly, jednoduchy a spolehlivy autentiza¢ni mechanismus, ktery lze velmi jednoduse masové
nasadit bez nutnosti pouzivat specializovany dodateény hardware (senzory) pro sejmuti biometrického
udaje.

Nejjednodussi zpiisob, jak postupovat je replikovat pfesné postup naértnuty vyse. Takovou strategii
prijaly prvni modely mobilnich telefond s opera¢nim systémem Android, které takovy mechanismus
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Obrazek 3.11: Kontrola identity ¢lentt méstské rady Bagdadu pomoci skenu o¢ni duhovky (pfevzato
z [64])

implementovaly. Tento postup ma vsak jednu velkou slabinu. Foto oblic¢eje, které je pofizovano béhem
autentizace stejné jako to, vici kterému je porovnavano jsou jenom to, tedy jedna se o dvou rozmérny
obraz.

Logicky mobilni telefon v takovém pfipadé nemé4 schopnost rozlisit, zda foto b&hem autentizace je
pofizeno snimkem skute¢né osoby nebo tieba jeji vytisténé fotografie nebo dokonce fotografie v jiném
mobilnim telefonu nebo obdobném zafizeni. Takovou fotografii je pfitom pomérné jednoduché ziskat.
Uroven ochrany je v tomto pifpadé velmi mala.

Autentizaci pomoci obliceje v8ak lze realizovat i mnohem bezpecn&j§im zptisobem. Technicky je
ale vyzadovano pouziti minimalné dvou kamer, z nichZ jedna by méla byt schopna snimat obraz
také v infracerveném spektru. Obé kamery jsou vedle sebe. Tato drobna separace spoleéné s odlisnym
spektrem umoznuji zafizeni vytvofit 3D model obliceje, ktery je pak porovnavéin s zaznamem ulozenym
v zafizeni.

Nejpodrobnéjsi model si vytvaii iPhony pomoci technologie Face 1D, ilustracni obrazek je dostupny
nize, viz obr. 3.12.

Obdobné pozadavky jsou kladeny na autentizaci pomoci obli¢eje v systémech Windows pomoci
Windows Hello.

3.1.4 Spolehlivost

Posledni otazkou, kterou zbyva zodpovédét, je spolehlivost jednotlivych metod. V pfipadé autentizace
vlastnosti se obvykle Fesi dva typy problému: 1) odmitnuti opravnéného uzivatele a 2) p¥ijeti neoprav-
néného uzivatele. Prvni problém nepredstavuje bezpecnostni riziko. Odmitnuti je obvykle zptsobeno
chybnym sejmutim tudaje a je mozné jej jednodusSe opravit opétovnym sejmutim sledovaného tudaje.
- coz je bezpecnostni problém. Zaroven tento problém nenf jednodusSe odstranitelny, je totiz zalezitosti
pouzitého senzoru a vyhodnocovaciho algoritmu.
Z vyse uvedenych udaju lze odvodit nékolik metrik pro hodnoceni kvality [60]:
e Mira spravného piijeti (True Acceptance Rate (TAR)) / Mira spravného ztotoznéni (True Match
Rate (TMR)) - pomér reprezentuje schopnost biometrického systému spravné identifikovat opréav-
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Obrazek 3.12: Proces skenu v ramci Face ID (pievzato z [70])

néného uzivatele (vyrobci zafizeni se snaZzi maximalizovat)

e Mira chybného pfijeti (False Acceptance Rate (FAR)) / Mira chybného ztotoznéni (False Match
Rate (FMR)) - reprezentuje frekvenci s jakou se chybné sejmuté udaje v systému ztotozni s
nékterym z existujicich opravnénych uzivateli (vyrobei zafizeni se snazi minimalizovat)

e Mira spravného odmitnuti (True Rejection Rate (TRR)) / Mira spravného neztotoznéni (True
Non-Match Rate (TNMR)) - reprezentuje frekvenci p¥ipadi, kdy biometrické tdaje neni mozné
ztotoznit se uloZenymi zaznamy, jelikoz dand osoba neni evidovana (vyrobci se snazi maximali-
zovat)

e Mira chybného odmitnuti (False Rejection Rate (FRR)) / Mira nespravného neztotoznéni (False
Non-Match Rate (FNMR)) - reprezentuje frekvenci piipadd, kdy sejmuté biometrické udaje
nebyly ztotoZnény se zéznamem o osobé v databazi, prestoze se tak spravné mélo stat (vyrobei
se snaZzi minimalizovat)

Pokud jednotlivé miry vyjadiime procentem, mizeme velmi jednoduSe popsat vztah mezi sledova-
nymi souvisejicimi veli¢inami, rovnice (3.3 - 3.6).

TAR + FAR = 100% (3.3)
TMR+ FMR = 100% (3.4)
TRR + FRR = 100% (3.5)
TNMR+ FNMR = 100% (3.6)

Pro hodnoceni feseni jednotlivych vyrobci je potieba pouzit vysledky benchmarkt nezavislych
hodnoticich laboratofi jako je napf. projekt Fingerprint Verification Competition (FVC)-onGoing
[8], ktery v poloving roku 2015 zvefejnil vice nez 150 benchmarki pro vice nez 4 000 algoritmii
vyhodnocovani otiski prsti.
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Zajimavé studie spolehlivosti realizovat také NIST pro rozpoznévani obli¢eji [48] a oticky prsti [68].
Chybovost vyhodnoceni v tomto piipadd pfi hodnoceni riznych typi chyb jsou obvykle do 2 %. Cilova
spolehlivost pro algoritmy se ale uvadi na arovni 1: 100 000, coz odpovida chybovosti 0,001 %.

Pro porovnani ptrikladdme odhady potencialu chyb pii spravném vyhodnoceni dostupnych mar-
kantii (rozliSovacich znakit).

e otisk prstu 1:500

e o¢ni duhovka 1:100 000

e oc¢ni sitnice 1:10 000 000

Jednim z divodu proc¢ je chybovost tak velkd je snaha vyrobct zafizeni zajistit, aby jejich uzi-
vatelé byli méné postihovani neopravnénym odmitnutim piistupu. Problém je v tomto piipadé v
poméru TRR/TNM R. Vyrobci na zakladé svych prizkumi se jednoduse rozhodli, Ze pokud TNMR
signifikantné narostlo, lidé by jej (resp. zafizeni, ktera takto nastavené senzory pouZivaji) nepouZi-
vali. Situace se tak sice postupné zlepsuje se zlepSovanim spolehlivosti jednotlivych vyhodnocovacich
algoritmi, pfesto ale stale neni dobra.

7Z hlediska bezpec¢nosti problematické je také nastaveni mechanismu vyporadani se s chybou auten-
tizace, zejména v pripadé pouziti mobilnich telefont. V pfipadé, ze identifikace pomoci biometrického
udaje opakovaneé selze, pouzije se autentizace pomoci PIN. Ta je ale obvykle povazovana ze jeSté méné
bezpe¢nou nez je pouziti biometriky. Bézné chovani tak odpovidé procesu: pokud selze autentizace
pomoci bezpecného autentiza¢niho algoritmu, pouzij autentiza¢ni algoritmus méné bezpecny.

Z pohledu bezpecnostnimu by ale situace méla byt pfesné opacné. Selhéni jednoho autentizad-
niho mechanismu by totiz mélo snizit divéru v autentizovaného, proto na dalsi pokusy by mély byt
pouzivany duvéryhodnéjsi autentizaéni mechanismy.

3.2 Identity management

3.2.1 LDAP a Active Directory (AD)

IDM je systém udrzujici veskeré informace o uZivatelich na jednom misté. Ucelem je sjednotit pro-
ces autentizace pro ruzné sluzby napfii¢ systémy. IDM obvykle implementuji vétsi organizace, které
provozuji vet$i mnozstvi systémi.

Pro mensi organizace muze byt vyhodnéjsi tuto problematiku nefeSit a ponechat autentizaci na
jednotlivych provozovanych systémech. V praxi to znamend, ze uzivatelé maji fadu samostatnych
¢t pro rizné sluzby v ramcei jedné organizace. ZkuSenosti vétsich organizaci ale ukazuji, ze ¢im vétsi
mnozstvi uZivatelskych aétu kazdy uzivatel ma, tim vétsi Sance je, Ze budto zapomene heslo (coZ
vyZzaduje zasah administratora), pouZije slabé heslo, které se dobfe pamatuje (coz vede ke zvySeni
moZnosti praniku do systému tto¢nikem). Sjednoceni autentizace pomoci IDM tento problém pomérné
elegantné resi.

V souvislosti s IDM se velmi ¢asto pouzivaji dalsi pojmy a zkratky, u kterych se na chvili zastavime.
Prvni dvé technologie se zabyvaji uchovavanim informaci o uzivatelskych uctech, jedna se o AD a
Lightweight Directory Access Protocol (LDAP). Co presné to znamené, zejména s tim, Zze i o IDM
jsme si Tekli, Ze uchovéava informace o uzivatelich.

Problém je v tom, jak pfesné chceme IDM pouzit. Jedna se o jediny systém, vici kterému probiha
autentizace, nebo IDM slouZi spiSe jako synchroniza¢ni nastroj, ktery umoziuje informace o uzivatel-
skych tétech pienaset (synchronizovat) mezi jednotlivymi autentiza¢nimi systémy? Pokud vnimame
IDM prvnim zptisobem, muaZzeme Fici, Ze technologie jako je AD a LDAP jsou IDM. Pokud ho vnimame
spiSe druhym zptisobem, pak LDAP a AD jsou spiSe klienty IDM. Co tedy pfesné d&la IDM a proc
vitbec takto komplikované k problematice fizeni uzivatelskych uéti pfistupovat?

Ukoly IDM v obecné roviné jsou nasledujici:

1. poskytuje sluzby autentizace, popiipadé autorizace pro dalsi systémy

2. podporuje role, jako normalizované skupiny ¢innosti, které uzivatel miize v systému provadét

3. delegovani - prava k dpravam jsou delegovana na lokalniho administratora sluzby vyuzivajici

IDM (pfipadné zmény nemusi provadét globalni administrator IDM)

4. vyména dat mezi systémy - tdaje o uzivatelskych tétech jsou synchronizovany napii¢ systémy

pripojenymi k TDM.
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LDAP vznikl v 70. letech minulého stoleti jako nezéavisly standard. Jedna se o aplikaéni protokol
pro piistup a adrzbu k distribuovanym informa¢nim sluzbam o adresafich. Zakladni funkci LDAP
je tedy vytvareni objektl jako jsou uzivatelé, ulozny prostor na siti a prace s nimi. Prostfednictvim
LDAP je proto moZno sdruzovat jednotlivé uzivatele do skupiny a témto skupinam pridélovat prava
k systémtm na siti.

LDAP se rychle rozgitil a byl implementovan fadou raznych vyrobci sitovych zafizeni i opera¢nich
systémii. LDAP mé vsak také jeden pomérné zasadni problém a tim jsou velké rozdily v implementacich
LDAP raznych implementatort standardu. Divodem pro tyto rozdily je fakt, Ze standard nefesi presné
zpusob, jak ma takova implementace pfesné vypadat. Nefesi zpusob jakym maji byt ukladana data o
objektech - maji byt v n&jaké databazi, nebo staéi textovy soubor?

LDAP také nefesi Sirsi problémy spravy pocitacovych siti v rozséhlejsich sitich. To je diavod, pro¢
Microsoft acely spravy uzivatelskych aéti vytvoril vlastni, zpétné nekompatibilni implementaci LDAP
a nazval ji Active Directory (AD). AD oproti LDAP umoziuje navic také objekty typu poéitac, jejich
sdruzovani do skupin a predevsim aplikaci systémouvych politik stanovujicich, jak tyto pocitace maji
byt nastaveny.

Pravé politiky jsou tim néastrojem, pro ktery rada firem AD zvolila. Politiky je moZno apliko-
vat pouze na pocitace, které je pfipojeny do AD a maji nainstalovany opera¢ni systém Windows.
Systémové politiky se aplikuji v okamziku piihlaSeni uzivatele na pocita¢i do AD.

Timto zpusobem je moZzno efektivné spravovat v podstaté neomezené mnozstvi poc¢itaci. Admi-
nistratofi se pak mohou zaméfit na Feseni skute¢nych problému (odpada velké mnozstvi rutinni préace
s nastavovanim pracovnich stanic). Systémové politiky jsou také zakladnim néastrojem pro zajisténi
souladu nastaveni pocita¢i s pozadavky bezpecnostnich politik.

TakZe si to shriime - mame tedy star§i LDAP a mladsi a v mnoha ohledech pokrocilejsi AD. Rada
organizaci proto v minulosti implementovala LDAP a pozdéji pak také AD, tim ale vznikla situace, kde
v ramci jedné firmy funguji dva nezavislé systémy slouzici pro autentizaci uzivateli. Na oba systémy
se pak obvykle navazuji dalsi sluzby a systémy (minimalné z pohledu autentizace), takZe neni mozné
jeden z nich jednoduse odstavit. Pravé v takovych situacich je vhodné nasazeni IDM.

Druhym momentem hovoficim pro nasazenim IDM je fakt, Ze AD ani LDAP nepodporuji role.
Role, ale mohou vyraznym zptisobem zefektivnit spravu systémi, zejména z pohledu nastavovani prav
k systému.

Z hlediska strukturalniho jsou objekty v IDM udrzovany ve stromovych strukturdch. Ty mohou
byt nékdy velmi slozité. Na obr. 3.13 je dostupnéd jedno z moznych feSeni struktury TUO-NET.
Upozoriuji, ze v tomto piipadé se jedn& pouze o ilustraéni obrazek mozného FeSeni, nikoliv toho jak
presné je strom navrzen.

Duvodem je to, ze realné nasazeni podléhd urcitym dohodam a také zpisobu, jak byl systém
nastaven v minulosti, coz se sice na jedné strané logické, ale bez hlubsiho vykladu podrobnosti o
téchto dil¢ich rozhodnuti by vlastné ani neplnil edukaéni tlohu. Proto se spiSe zaméfime na teorii a
pobavime se o této problematice trochu obecnéji.

Nadnéarodni spole¢nosti mohou chtit pouzivat jiné ¢lenéni. Dokonce jim nemusi stacit jeden strom.
V takovém piipadé ve vysledné struktufe (stale bude stromova) nehovorime a stromu, ale o lesu.
Prvni droven v tomto piipadé bude tvorit pravé les, dalsi pak kofen jednotlivych stromt. MuZeme si
to predstavit tak, Zze napt. kazdy stat bude mit vlastni strom v tomto lese.

Zména v tomto pFipadé neni pouze terminologické, ale pfimo technicki. Tedy autentizace v ramci
jednotlivych stromit bude probihat pomoci samostatnych IDM (LDAP/AD), které ale budou zapojeny
pravé do ,lesa‘.

V souvislosti s predchozi podkapitolo Vas mozné napadne otazka, jak se do takového systému
integruje biometrika. Zjednodusena odpovéd je dost Spatné. Existuje nékolik moznosti, ale kazda z
nich mé nékteré slabiny. Zkusme se nejprve zamyslet jak takova autentizace vlastné vypada.

Z piedchozi podkapitoly méame jistou predstavu o zptusobu jakym autentizace jako takova (v obecné
roviné funguje). V této Casti textu se proto zaméfime jiz na specifika operacniho systému Windows a
integrace téchto metod v prostfedi organizace.

Zatnéme tim nejjednodussim, a to autentizaci pomoci biometrickych adaji do Windows, s lokalnim
u¢tem. V tomto scénéfi tedy paradoxné predpokladame, ze pracujeme s jednotlivcem nebo organizaci,
ktera nenasadila IDM, v tomto pripadé Active Directory, coz jde trogku proti smyslu této podklapitoly

-).
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Obrazek 3.13: Mozny ptiklad realizace stromu objektt v IDM pro VSB-TU Ostrava

Nejjednodussi je v takovém pfipadé pouzit pfimo vestavénou technologii Windows Hello, ktera je
dostupné pro pocitace s Windows 10 a 11. Snimek biometrického idaje je v takovém piipadé pofizen
pomoci senzorti na daném pocitadi a spojen s uzivatelskym uctem (lokalng), ke kterému byl uZzivatel
prihlasen, kdyz povoloval Windows Hello. Ztotoznéni tedy probihé vyhradné lokalné.

Takovy pristup je ale pfi centralizované autentizaci vlastné nerealizovatelny, protoze v takovém
pripadé potiebujeme, aby biometricky tdaj, proti kterému se bude uZivatel ovéfovat nebyl uloZen
lok4lné ale na serveru - v systému IDM. To je problém, protoZe Active Directory instalované a provo-
zované tzv. on-premise (tedy na vlastnim hardware) takovou funkcionalitu nepodporuje. Musime tak
hledat alternativni feSeni. Organizace miZe investovat do:

e samostatné platformy néjakého nezévislého dodavatele, které se do provozované infrastruktury

ovérovani uzivatelti néjakym zpisobem zapoji

e piechodu na cloudovou verzi Active Directory, na které je moZno zprovoznit komponentu, ktera

uvedenou funkcionalitu umoziuje

Pokud zvolime alternativniho dodavatele této sluzby budeme muset Fesit ekonomické otazky nejen
ve smyslu kolik nés bude stat porizeni licence na provoz této sluzby, ale také jakym zptisobem budeme
zajiStovat prihlaSovani uzivateli k této sluzbé, otazky spravy a také kompatibility s jednotlivymi
senzory.

Pro vétsinu organizaci tak miize byt jednodussi druhéd volba - pfejit s autentizaci do cloudu. V
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soucCasnosti lze jednozna¢né fici, Ze je to trend, ktery Microsoft podporuje vSemi moznymi prostiedky.
Napf. ve Windows 11, alespofi ve verzich uréenych pro doméacnosti jsou jiz v tomto prostiedi vytvareny
ucty jednotlivych uzivatela. (Tento pozadavek ale lze za uréitych okolnosti obejit a i v takovém piipadé

. ale neni to moc p¥fjemné*). V korporatnim prost¥edi toto Microsoft explicitné nevyzaduje, ale
organizace se snazi k prechodu dotlacit absenci nékterych néstroji, které jsou dostupné pouze v
cloudové verzi.

Za urcitych okolnosti miize organizace dokonce jiz cloudové AD pouZivat k jinému ucelu, napf. v
pripadé Ze vyuZziva sluzeb Microsoft 365 (ptivodné Office 365). Integrace tak muze davat logicky smysl
a nemusi byt ani pfili§ draha.

Toto feSeni ma v8ak také stinnou stranku - infrastruktura zajistujici vnitini autentizaci uzivatela
neni v takovém pripadé ve vlastnictvi dané organizace. Dokonce neni ani umisténa fyzicky v siti dané
organizace. Jako kazd4 sluzba, mtuze dochéazet k vypadkim, nebo byt pfedmé&tem ttoku. Byt v tomto
piipadé Microsoft mé zaroven mnohem lepsi pFedpoklady (kapacity) se takovym ttoktm branit.

A vzhledem ke ,,cachovéani uzivatelskych ucta*, neni vyzadovano p¥ipojeni k Internetu, tedy alespon
pokazdé kdyz se uzivatel hlasi do systému. Funguje to tak, Zze pokud existuje pfipojeni k Internetu
a sluzba AD bézi na serveru uzivatel se ovéfi vucéi vi. V okamziku ovéfeni se piihlasovaci udaje
,hacachuji“ a v okamziku, kdy by doslo k pokusu o pfihlageni bez pfipojeni k Internetu nebo by
sluzba AD nebézela dojde k ovéfeni vudi pravé témto ulozenym piihlasovacim udajim.

7 pohledu bezpe¢nosti se jedna samoziejmé o urcity kompromis. Lze si predstavit scénaf, kdy je
kompromitovan tucet, jeho opravnény uzivatel toto zjisti a zméni heslo. Uto¢nik, ale odpoji zafizeni
(PC/notebook), na kterém se uzivatel v nedavné dobé piihlasil, od pocitacové sité a pouZije ptvodni
kompromitované piihlasovaci idaje. Zavaznost tohoto problému ale neni tiplné vysoka, jelikoz vyzaduje
fyzicky pristup k zafizeni. Pro omezeni bezpec¢nostni dopadu je také obvykle omezen pocet prihlaseni,
které provadéji takové ovéfendi.

Celkové vzato se tedy jedna o pomérné efektivni néstroj pro preklenuti doby, kdy autentiza¢ni
sluzba z néjakého diavodu neni k dispozici.

Bez ohledu na to, jakou formu IDM mame nékteré logické cile stran konfigurace uzivatelskych
ucétd, nebo cheete-li principy:

e princip nejmensich moznych uzivatelskych prav

e piistup pouze k informacim, které uzivatel potiebuje

e fizeni pFistupu na bazi roli (Role-Based Access Control (RDAC))

Vgechny tfi vySe uvedené principy spolu pomérné tzce souvisi. Princip nejmensich moznych uzi-
vatelskijch prdv je zaloZen na tom, Ze kazdy uZzivatelsky tucet by mél mit nastavena pouze nezbytné
prava, pii kterych uzivatel mtze vykonavat svou praci.

Jak jednoduché, ze? Problém je, ze kazdy uZzivatel v organizaci mize mit trochu jina prava. Pokud
bychom proto realizovali takové nastaveni u kazdého uZzivatele samostatné zvySovala by se vyrazné
pravdépodobnost chyby a pravé zde pfichazi na fadu dva zbyvajici principy.

Vzhledem k tomu, Ze uzivatel by mél mit pristup jen k takovym informaci, které nutné potiebuje
pro vykon své prace musime mit zmapovano s jakymi daty/informacemi organizace manipuluje a
jakym zptisobem. Na zakladé této znalosti bychom méli byt schopni mapovat vykonavané ¢innosti k
témto dattim a informaci a ¢innosti mapovat k jednotlivym uZivatelim. Tento postup tvoii jadro jak
informacni bezpecnosti, tak kybernetecké bezpecnosti.

Jiz vime, Ze nastavovani p¥istupovych prav po uzivatelich neni efektivni. Proto bychom méli vyse
uvedené informace zobecnit k tzv. rolim.

Kazdy systém ma obvykle dvé zakladni role: 1) administrator, 2) uzivatel. P¥i¢emz administrator
mé proti béznému uzivateli zvySena prava do systémi. Je ale v naSem zajmu, aby systém roli byt
slozit&jsi.

V pripadé stromu 3.13 by napf. bylo mozné rozliSovat mezi administrativnimi, technicko-hospodaiskymi
pracovniky a pracovniky védy. Ke kazdé roli by mohl byt pfidélen néjaky tlozny prostor a nastavena
prava do urcitych systémt.

UZivatelskym u¢tum ve stromu pak pfifazujeme jednu nebo vice roli. Spolu s rolemi se pak uétu
predéluji (navysuji) prava. JelikoZ rolf je mnohem méné neZ uzivateld, nastavit aroven prav s nimi
souvisejici neni natolik slozité z pohledu prvotniho nastaveni i jejich nésledné udrzby. Z hlediska
managementu je také vyrazné jednodussi udrzovat seznam uZzivatelt a jaké role maji mit pridéleny a
pridélovani roli v IDM pak tifeba automatizovat.

4proces je popsan napf. v https://techbit.ca/2022/12/setup-windows-11-home-with-a-local-user-account/
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Informacéni vs. kyberneticka bezpeénost

Kybernetickid a informac¢ni bezpecnost jsou tzce provazané problémy, byt je v
praxi feSime Casto samostatné. Informacéni bezpecnosti rozumime snahu zajistit
bezpecnost vSech citlivych, nebo jinak cennych informaci v organizaci.

Velka ¢ast téchto informaci bude v elektronické podobé, coz je predmét zajmu
kybernetické bezpecénosti. Informace mohou byt ale také ukladany nap¥. v podobé
listinné, nebo dostupné pouze jako know-how v hlavach zaméstnanci. Tyto dvé
oblasti ale nejsou pfedmétem zajmu kybernetické bezpecnosti.

Naopak kybernetickd bezpe¢nost se zabyva také bezpecnostnimi incidenty, které
nemaji potencial narusit informa¢ni bezpe¢nost. Napf. napadeny pocitac, ktery
atoénik vyuziva k tézbé kryptomén nepredstavuje problém z pohledu informadcni
bezpecnosti, pokud neobsahuje citlivé informace a utok nemiZe eskalovat mimo
hranice systému. Jedn4 se ale o problém z pohledu kybernetické bezpeénosti.

Mezi obéma pojmy tak existuje silny pfesah a organizacim se tak ¢asto vyplati
oba problémy feSit integrované (spolecné), byt v praxi se tak ne vzdy dé&je.

Informac¢ni bezpecénost vs. bezpeénost osobnich informaci

Dalsi dva tzce propojené pojmy. Osobni informace jsou pouze podmnoZinou
vSech informaci, které jsou pro organizaci dulezité. Dalo by se proto fici, Ze pokud
spravné zvladneme informa¢ni bezpeCnost budeme mit zaroven automaticky
zvladnutou také bezpeénost osobnich informaci.

Duvodem, pro¢ ochranu osobnich informaci fesime v podnikovém prostiedi sa-
mostatné je to, Ze na jejich ochranu existuje fada presné stanovenych zakonnych
pozadavku, které musi kazdé organizace zpracovavajici takové udaje splnit. V
Evropé vSechny pravni tpravy jednotlivych statt vychéazeji ze smérnice General
Data Protection Regulation (GDPR).

3.2.2 Single Sign-On (SSO)

Souvisejicim pojmem je Single-Sign On (SSO). Jedna se o prost¥edek, ktery spolecnosti pouzivaji,
aby pod ruznymi systémy probihalo pfihlasovani vaci jednotnému IDM. SSO se extenzivné vyuziva
predevsim pro webové aplikace. Funguje to tak, ze pfi pokynu pro pfihlaSeni systém otevie formuléf pro
prihlaseni SSO, ten autentizuje uzivatele viaci IDM a posle informaci o vysledku ptvodnimu systému.

Tento zptusob autentizace je bezpe¢ny, pokud sitova komunikace probiha Sifrované (obvykle pomoci
HTTPS), Piiklad SSO pro webové aplikace na VSB-TU Ostrava je na obr. 3.14.

Pouziti SSO ale méa také svou stinnou stranku, jelikoz jedna kombinace uZivatelského jména a
hesla je vyuzivana v fadé systémi organizace, kompromitace uzivatelského ué¢tu mize mit dalekosahlé
nasledky. Uto¢nik totiz ziska piistup nikoliv k jedinému systéme, ale fadé systémi.

SSO je tedy opét do urcité miry kompromisem mezi bezpeénosti a pohodlnosti. Tento kompromis,
ale nemusi fungovat zptisobem, ktery VaAm mozna napadne jako prvni. Na jedné strané sice budeme
mit jediné uzivatelské jméno a heslo v fadé systémi, na strané druhé ale nebudeme mit samostatna
jméno a hesla v jednotlivych systémech organizace ... CO? Ted jsem Véas asi pfi ¢teni ztratil. Ale
uvazujte nad tim.

Uvazujme scénéf, ve kterém mame samostatny Gcet ke vSem systémiim organizace, napft.:
e-mail
PC
notebook
néjaky informacni systém (napf. Edison)
systém pro objednavani stravy
apod.

Takovych uétd mize pak uzivatel v organizaci potfebovat mozna i nékolik desitek v zavislosti na
tom, co presné déla. Lze predpokladat, Ze ale vétsina lidi by tak v organizaci méla feknéme odhadem
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VSB - Technicka univerzita Ostrava

SSO - jednotné pfihlaSeni

Zadejte své osobni &islo a heslo. « Prihlasujete se do Systému jednotného prihlaseni (SSO - Single Sign On).
Systém Vam pri pouziti stejné instance webového prohlize¢e umozni po jediném

Osobni &fslo: prihlaSeni pfistup do vice zabezpecenych aplikaci (napf. portal, EPS).

Heslo:

Jako uzivatelské jméno a heslo pouzijte jméno a heslo z LDAPu. Tedy to,
kterym se pfihlasujete pro ¢teni posty.

Nedavejte si tuto stranku do oblibenych stranek ve VaSem WWW prohlizedi.
Jestlize si ji tam date, priSté se nepfihlasite. Chcete-li si stranku zapsat jako
oblibenou, zapiste si vodni stranku po pfihlaSeni.

LGUEEEN T vymazat

Languages:
English Czech

Obrazek 3.14: SSO pro webové aplikace na VSB-TU Ostrava

5 - 10 rtznych a¢ta. V kaZzdém z nich pak 1x ro¢né (nebo o néco Castéji nebo méné casto v zavislosti
na politice hesel) bude ménit heslo. Jak to asi dopadne?

e pouZije stejné stejné heslo napfi¢ systémy

e pouzije hesla ktera jsou sice jina, ale jsou vSechna slaba

e peclivé si je zapiSe a ulozi na dobfe viditelném misté, aby k nim mél snadny pristup

Ano, bude existovat mensina uzivatelid, ktefi z pohledu bezpecnosti budou postupovat spravné a
zadnou z vyse uvedenych chyb neudélaji. Utoénik ale obvykle cili na nejslabsi élanek, takze samostat-
nymi Géty se z hlediska bezpecnosti vlastné nepomiizeme.

Naopak SSO ma nékteré vyhody z pohledu bezpecnosti:

e ziizujeme jedno centralizované misto k autentizaci, které se nam bude 1épe chrénit

e tim, Ze si uzivatel bude muset pamatovat jedno heslo je lepsi pfedpoklad, ze mize byt bezpecné&jsi
(silnéjsi)

e v pfipadé detekované kompromitace i¢tu mizeme na jednom misté zménit vSechna hesla a tak
zamezit dalSimu pokra¢ovani zneuZziti i¢tu a to aniz bychom zkoumali s kterym systém bylo s
pouzitim u¢tu manipuloviano

e pravdépodobné bychom mohli odvodit i dalsi bezpecnostni vyhody

Shrnuti

Autentizaci se rozumi prokazani identity uZivatele systému. Autentizace je
moznd znalosti (napf. uZivatelské jméno a heslo), vlastnictvim (napf. Cipova
karta) a vlastnosti (napf. otisk prstu). Pro zvySeni bezpeénosti je mozno metody
autentizace kombinovat (multifaktorova autentizace).

Nékteré ¢innosti v systémech jsou natolik zévazné, Ze pouhé autentizace nepo-
stacuje - v takovém pripadé miize systém pozadovat autorizaci takové ¢innosti.
Autorizace funguje jako bezpe¢nostni nadstavba pro autentizované uzivatele
a obvykle vyuziva jinou metodu nez byla pouzita pro autentizaci. Pfikladem
autorizace je potvrzeni platby v elektronickém bankovnictvi zadanim kodu
zaslaného bankou pomoci SMS na mobilni telefon.

Informace o uzivatelskych tétech jsou ukladany obvykle centralizované v sys-
témech LDAP nebo AD popf. v systému, ktery sjednocuje pfihlagovani naptic
riznymi systémy pouzivanymi v organizaci. Takovym systémim obecné fikdme
IDM. Ukolem IDM je evidovat na jednom misté uzivatele, informace o nich a role,
které v jednotlivych systémech zastéavaji.
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Kontrolni otazky

1. Co je multifaktorova autentizace?
2. Sefad’te rizné metody autentizace vlastnosti podle spolehlivosti od nejspo-

[ ] pozadi.
3. Co je to role v systému IDM?

4. Co je politika v AD?

Odpoveédi

1. Autentizace vyuzivajici vice nez jeden typ autentizaéniho mechanismu.
zilkovani na dlani, o¢ni pozadi, obraz duhovky, otisk prstu
3. Soubor pravidel (popf. politik) vztahujici se k ur¢ité typu provadénych ¢in-
[ ] nosti v systému.
4. Nastaveni spojena s uzivatelskymi ucty nebo poéitaci v AD, ktera se aplikuji
pii prihlaseni do systému.

o
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Kapitola 4

Ochrana dat

Nahled kapitoly

Organizace, ale také jednotlivci zpracovavaji velké mnozstvi tudaji razného
charakteru a zaroven jsou data obvykle to nejcennéjsi, co organizace vlastni
a proto je potieba je efektivné chranit. Hardware je moZno koupit, software
preinstalovat, ale data, pokud o né prijdeme, nahradit je jednoduSe neni mozné.
V této kapitole se proto zaméfime na moznosti jak postupovat v jejich ochrané.

Po precteni kapitoly budete

Védét
1. jak funguje zalohovani
2. jak funguje a k ¢emu se pouziva klonovani diska
3. jaky je ucel RAID a jaké jsou mezi nimi rozdily

— Cas pro studium
Pro prostudovani této kapitoly budete potifebovat priblizné 2 hodiny.

Predpokladané znalosti
Predpokladame, ze jste zvladli zédklady pocitacovych siti a Sifrovani, alespon v
rozsahu prvnich dvou kapitol téchto skript.

Data jsou pro organizaci ¢asto to nejcennéjsi, co mé. Bez dat totiz nemohou procesy v organizacich
fungovat. Nevédéli bychom tieba, co kdo objednal, jestli uz zaplatil apod. Data jsou tedy Zivnou pudou
fungovani organizace. Pii jejich ztraté, popf. nedostupnosti organizace jsou nuceny fesit existenéni
problémy. To je také mimo jiné divodem pro¢ v poslednich letech tak narostl pocet utokid pomoci
ransomware.

Utoénici pedpokladaji, ze data jsou cenna a také, Ze zalohovani nepokryva tplné viechna data,
ktera organizace potiebuje. Pokud by organizace méla vSe dokonale zalohované, ransomware by ve
skute¢nosti pro ni byl relativné nevyznamny problém. Prosté by provedla obnovu ze svych zéloh a
mohla by pokracovat ve své dosavadni ¢innosti.

Uspésnost ransomwarovych kampani (byt v posledni dobé zaznamenavame drobna zlepdeni situace
v této oblasti) jasné ukazuji, Ze v praxi je relativné jednoduché udélat chybu a data ztratit.
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Z vySe uvedeného nam vyplyvaji nékteré otézky, resp. problémové oblasti, na které se v této
kapitole zamétime.

1. zalohovani (a obnova)

2. klonovani diski

3. RAID a diskova pole obecné

4.1 Zalohovani

Zakladni metodou ochrany dat je jejich zalohovani. Zalohovanim rozumime proces, v ramci kterého
kopirujeme zalohovana data z mista jejich bézného uziti do mista odlisného. P¥i ivahéch o zptsobu
zalohovéani je nutno rozhodnout:

co zalohovat

kam zéalohovat (volba média)

jak Casto zalohovat

jak budou zalohy chranény

jak bude realizovana obnova dat ze zalohy

Odpovédi na vyse uvedené otazky tvori tzv. zdlohovaci strategii zdlohovaného systému.

4.1.1 Kam zalohovat

Identifikace dat k zalohovani je prvnim krokem ke stanoveni zélohovaci strategie. MnoZstvi dat, ve
smyslu velikosti, miZze vyrazné omezit vybér média. Pokud je objem dat opravdu velky odpada v
zélohovani fada moZnosti. Mensi objemy dat je ale mozno zalohovat na mnoho riznych médii. Zkusme
projit rizna média a popsat jejich vyhody popf. nevyhody.

Z prenosnych meédiich se nabizi zélohovani na optické Compact Disc (CD) (700 MB), Digital
Versatile Disc (DVD) (1 vrstva 4,7 GB, DL 8,5 GB), Blu-ray Disc (BD) (BD-R 1 vrstva 25 GB, 2
vrstvy 50 GB, BD-XL 3 vrstvy 100 GB). CD je zde uvedeno spiSe pro tuplnost, v praxi se pro zalohovani
na optickd média pouziva spise DVD nebo BD. Pfitom DVD je v této oblasti jednoznaéné na dstupu.

O zalohovani na optickd média lze Tici, Ze se jedna o proces relativné pomaly. Pro porovnani je
v tab. 4.1 zakladni rychlost zapisu na média a maximalni dosazitelny rychlost zapisu v dobé vzniku
téchto skript.

Tabulka 4.1: Rychlost zapisu na optickd média (pfevzato z [24])

médium | 1x [Mbit/s] | max. rychlost | max. rychlost [Mbit/s]
CD 1,229 52x 63,91

DVD 11,08 16x 177,28

BD-R 36 12x 432

V tab. 4.1 uvedené rychlosti je potieba brat jako orienta¢ni. Aktualni rychlost vypalovani je de-
terminovana pouZitym vypalovacim zafizenim, médiem (a rychlosti zapisu, kterou podporuje) a také
schopnosti dostate¢né rychle ¢ist zdlohovana data z piivodniho umisténi. Napt. udrzeni uvedené rych-
losti BD-R pfi zalohovani po siti vyzaduje minimalné gigabitovy ethernet.

Druhou otézkou spojenou s optickymi médii je jejich Zivotnost - jak dlouho po vypéleni budou
data na disku ¢itelna? To je pomérné slozité otazka, pro jeji zodpovézeni se podrobnéji podivejme na
strukturu DVD-R média, viz obr. 4.1.

Vsimnéte si na obr. 4.1 kovové AZO vrstvy, na kterou probihd samotny zéapis. VSechny ostatni
vrstvy maji zajistit ochranu proti nezadoucim vlivim. Problém je v tom, Ze kov je pouze jednou ze
t¥f moznosti, kterou lze pro tuto vrstvu pouzit:

e lisovany hlinik

e organické barvivo

e fazi ménici film

Ne kovové vrstvy jsou néachyln&jsi k poskozeni vlivem zmén teplot, ale sluneénim svitem (UV
zéfenim) apod. Za idealnich podminek skladovani miuZze DVD vydrZet v pouZitelné podobé az 100 let. V
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DVD-Recordable
Disc Structure

PRINTABLE SURFACE

DUMMY SUBSTRATE

ADHESIVE LAYER

PROTECTIVE LAYER

SILVER REFLECTIVE LAYER

METAL AZO RECORDING LAYER

POLYCARBOMNATE SUBSTRATE

Obréazek 4.1: Struktura DVD-R média (pfevzato z [6])

praktickych podminkach bude ale Zivotnost pravdépodobné vyrazné nizsi zejména vlivem povrchového
poskrabani povrchu disku a zménéch na vrstvé nesouci zdznam vlivem starnuti a ptsobeni vnéjsiho
prostiedi.

Pro acely dlouhodobého zalohovani obzvlasté cennych dat na DVD existovala specialni média
jako je Data Trescor Disc [5], kde vyrobce diky pouziti specialni kovové vrstvy uchovavajici data
predpokladé zivotnost 160 let, za idealnich podminek. Za delsi zivotnost média si uzivatel samoziejmé
priplati. V soucasnosti, ale jiz tento typ médii a certifikovanych mechanik schopnych na né zapisovat
nejsou v prodeji.

V oblasti optickych diski ale je k dispozici pro tyto téely MDisc spole¢nosti Verbatim. Vyrobce u
néj udava zivotnost az 1000 let ... ale o¢ividné se jedna pouze o marketingovy udaj, ktery bude platit
pouze za uréitych velmi specifickych podminek. Udaj 1000 let vychazi z konstrukce vrstvy média, na
kterou jsou zaznamenavana data. Pouzity material se svymi vlastnostmi blizi kameni a tak v Case
témé&f nedegraduje. A pravé odtud vychazi marketingové hezké ¢islo 1000.

Struktura média MDisc a bé&Zného DVD je dostupna na obr. 4.2.

Technicky je MDisc médium BD-XL, poskytuje tedy tloznou kapacitu okolo 100 GB. V soucasnosti
je ale rychlost zapisu omezena na 4x. Pro uplnost uvddime také orienta¢ni ceny (k po¢atku roku 2023):

e 25 GB ... 100,- K&/ks

e 50 GB ... 200,- K¢&/ks

e 100 GB ... 431,- K¢/ks

Vypalovaci mechanika s podporou MDisk formatu je dostupné v cenach okolo 2500,- K¢&.

Vyhodou zaloh na optické disky je jejich maly rozmér a relativné dlouh4 zivotnost, coz umoziuje
takto vytvofené zalohy dlouhodobé archivovat. Archivace je specialnim piipadem zélohovéani. Pii
archivovani je nasim priméarnim cilem dlouhodobé Zivotnost takto vytvorené zalohy. Hlavnim rozdilem
mezi béznou zélohou a archivaci je zptusob predpokladané prace s vysledkem.

K zalohovani lze pouzit také pevné disky. Jejich vyhodou je vysokad kapacita a také pomérné
vysoké rychlost ¢teni a zapisu. Klasické pevné disky jsou zalozeny na magnetickém zépisu dat na
diskové plotny. Tato technologie je s nami jiz fadu desitek let, ale v sou¢asnosti se pravdépodobné
blizime hranici (limitam jejich moZnosti). Byt jsme stéale svédky nartistajicich kapacit diskii. Pfenosové
rychlosti se jiz opravdu mnoho let neméni.

Toto omezeni je zaloZeno na technickém feSeni hardisku a jeho pfipojeni pomoci standardu SATA
IIL. V tomto standardu je datova propustnost sbérnice okolo 600 MB/s. Této rychlosti ale pevné disky
nejsou schopny dosahnout.



68 Ochrana dat

Vrstva s AZO barvivem, Vrstva podobné
wamérna zivotnost 100 let kameni (Fyzicka zména)

Pramérna zivotnost
Adhezivni vrstva

pres 1000 let
Reflexn( vrstvav

Adhezivn( vrstva

Polykarbonatova vrstva Polykarbonatova vrstva

STANDARDNI DVD MD | S C

Obrazek 4.2: Srovnani struktury DVD-R média a Verbatim MDisc (pfevzato z [65])

Zalohovani vs archivace

V pripadé zaloh predpokladame, Ze s vysokou pravdépodobnosti dojde k
néjakému problému, ktery se vyzada obnovu dat z této zalohy. Zalohy proto
pofizujeme opakované tak, aby reflektovaly aktudlni stav dat v zalohovaném
systému. Rychlost obnovy by pak méla byt co mozna nejvyssi tak, aby se omezily
v maximalni mife nasledky vypadku.

Oproti tomu v piipadé archivace predpokladame, ze data v praxi v budoucnu
uz mozna nebudeme vyuzivat. Napiiklad nahrazujeme provozovany infor-
macni systém né&jakym novym informaénim systémem. Poté, co se ujistime, Ze
novy systém funguje tak, jak mé, za¢neme pivodni systém odstavovat. Soucasti
tohoto odstaveni bude také archivace vSech dat, se kterymi tento systém pracoval.

Nepredpokladame, ze tato data nékdy budeme potfebovat, ale mohlo by se to
stat. Hlavnim cilem archivace je dlouhodoba Zivotnost a snadnost skladovani.

7 hlediska kapacit jsou dnes jiz bé&Zné dostupné disky s kapacitami az 22 TB. Pokud budujeme
velké zalozni kapacity, napt. prostfednictvim diskovych poli, pak se orientujeme primarné na pouziti
rad diskt, které jsou k tomuto ucelu uréeny. Napft. spole¢nost Seagate ma k tomuto tcelu fadu diskii
TronWolf, Western Digital pak Red (popf. Red Pro). Fyzicky se tyto disky nelisi od diska v fadach
urc¢enych pro bé&Zné nasazeni, pouzivaji ale jiny firmware, ktery nap¥. omezuje do urc¢ité miry vibrace,
disky maji delsi zaruku a je k nim obvykle pfibalovina také bezplatna obnova dat v pifipadé selhani
disku (po dobu zaruky).

Zéalohovani magnetickym zapisem maji jeden pomérné zavazny nedostatek a tim je, Ze magnetické
pole v Case slabne. Dochézi tedy k samovolné demagnetizaci média a v tom dusledku také ke ztraté
dat. Tato demagnetizace je v8ak velmi pomalé. Orienta¢né muzeme uvést napt. hranici 20 let.

Vyse uvedené je potfeba vnimat jako ¢as od posledniho zapisu na disk. Napf. disk vyjmeme z
poditade a dame do Supliku.

Na druhou stranu je potieba dodat, ze po ubéhnuti tak dlouhé doby uz muze byt vibec problém
nalézt pocitac¢, ke kterému by bylo mozné takovy disk pripojit.

Pevny disk milzeme pripojit k pocitaci budto pfimo, lokalné - tedy pfimo do chasi pocitace nebo
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CMR vs SMR

U nézvu diskd, popf. v podrobné specifikaci, je ¢asto uvedena také zkratka
Conventional Magnetic Recording (CMR) nebo Shingled Magnetic Recording
(SMR). Rozdil mezi nimi je v zapisu a Cteni.

CMR pouzivé klasicky zapis do jednotlivych stop na disku. SMR oproti tomu
vyuziva toho, ze hlava disku pro ¢teni je schopna ¢ist data z uzsiho prouzku, nez
na jaky je zapisovano. Disk pak pracuje dat, Ze pfi zapisu se ¢ast ptivodni datové
stopy prekryva. Mohli bychom si to pfedstavit tfeba jako dosky na st¥ese. SMR
disky jsou pak logicky s vyssi kapacitou, ale za cenu nizsiho vykonu pi#i zapisu dat.

Vizualni predstavu o obou technologiich je mozno si udélat z obr. 4.3.

Conventional Magnetic Recording (CMR) Shingled Magnetic Recording (SMR)

——— 1
———— 1
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

I width of Write Head | | Width of Read Head

Obréazek 4.3: CMR vs SMR (pfevzato z [32])

externé obvykle prostfednictvim USB kabelu. Zalohovéani v takovém piipadé je moZno realizovat bud'to
pomoci specializovanych zalohovacich programii jako je napt. Acronis True Image, nebo pFimo pomoci
funkci opera¢ntho systému. Windows v poslednich verzich obsahuje néstroj Historie soubori a v
macOS je dostupny Time Machine.

V pfipadé realizaci lokalnich zaloh miize byt ale vyhodné misto magnetického zapisu pouzit spise
Solid State Disc (SSD) disky. V roce 2023 jsou na trhu dostupné SSD disky o kapacitach do 4 TB,
ovSem s tim, ze cena za TB je u SSD vyrazné vyssi v pripadé kapacit HDD.

Z hlediska prenosovych rychlosti jsou mezi SSD pomérné vyrazné rozdily v zavislosti na technickém
feSeni disku a zejména pak zptisobu jeho pfipojeni do pocitace. Paradoxné na prvni pohled tyto rozdily
nejsou patrné, jelikoz v8echny disky se pripojuji pomoci USB kabelu. Jenomze to, co vidime jsou v
zésadé pouze konektory, nikoliv kabel jako takovy. LiSit se miize také zptusob, jakym bude se zafizenim
pracovat pocitac.

Napf. disky podporujici USB 3.2 Gen 1 (ptivodni ozna¢eni USB 3.0) podporuji pfenosové rychlosti
440 MB/s - 1 GB/s, mnohem moderngjsi USB 3.2 Gen 2x2 podporuji rychlosti az 2 GB/s. Volba
disku je pak vlastné feSeni optimalizaéniho problému mezi potifebnou pfenosovou rychlosti, kapacitou,
cenou a predpoklddanou zZivotnosti.

JelikoZ oznac¢ovani USB z hlediska vlastnosti muze ptsobit dosti zmate¢né, pfipravili jsme pro Vas
mensi vysvétlujici tabulku, viz tab. 4.2.

vive

K tabulce je navic potfeba v nékterych aspektech doplnit komentar. VSimnéte si napf. oznaceni
standardu USB 2.0 revisited. Jedna se o revizi standardu USB 2.0, ktera ke standardnimu typ A
konektoru pridava také micro-A, micro-B a micro-AB, které v pavodnim standardu nebyly podpo-
rovany. Divodem pro uvedeni téchto konektort byl nastup prenosnych zafizeni, ktera jsou relativné
mala, natolik, Ze pouziti typ A konektoru v nich neni mozné.

Dale si povsimnéte USB 3.2 standardu v tab. 4.2 a 4.3. USB 3.2 poskytuje za uréitych okolnosti
dvojnasobnou rychlost (20 GB/s) proti USB 3.1 a to pfesto, Ze strukturalné svymi kabely a konektory
jsou oba standardy vlastné stejné. Rozdil je zptisoben odlisnym vyuzitim kabelu. Jde o to, ze USB 3.2
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Tabulka 4.2: Rychlosti, oznac¢ovani riznych verzi USB (adaptovano z [37])

standard | rok | oznaceni max. pfenosova rychlost
USB 1.0 1996 | Low-speed 1,5 MB/s

USB 1.1 1998 | Full-speed 12 MB/s

USB 2.0 2001 | High-speed 480 MB/s

USB 3.0 2008 | SS (Gen 1) 5 GB/s

USB 3.1 2013 | SS+ (Gen 2) 10 GB/s

USB 3.2 2017 | USB 3.2 Gen 2x2 | 20 GB/s

USB 4 2019 | USB 4 Gen 3x2 40 GB/s

USB4 2.0 | 2022 | USB4 Gen 4 80 GB/s

Gen 2x2 dosadhneme vyssich rychlosti pfi zasilani dat jednim smérem (napf. na p¥ipojené zafizeni). v
USB 3.1 ale mame k dispozici 10 GB up a down.

Aby zmatktam nebyl konec pouzivime nékdy také alternativni oznacéeni napt. USB 3.2 Gen 1 pro
USB 3.0 a USB 3.2 Gen 2 pro USB 3.1.

Dalsim problematickym prvkem je, ze typ-C konektor nepouziva pouze USB standard, ale také
Thunderbolt standard ve verzich 3 a 4. Thunderbolt je proprietalni standard vyvinuty spole¢nosti
Intel za p¥ispéni spoletnosti Apple. Mezi USB a Thunderbolt existuji pomérné zna¢né rozdily je ve
vlastnostech. Maximélni pfenosové rychlost v Thunderbolt 3 je 40 GB/s, moZnost napajeni (power
delivery) je pro oba standardy stejna 100 W, lisi se ale podporované protokoly. Thunderbolt podporuje
DisplayPort, USB, Thunderbolt a PCI express, zatimco USB 3.2 podporuje pouze DisplayPort a USB.

Zajimavé je zejména PCI Express funkcionalita, ta totiz umoziuje pfipojovat k pocitaci externi
zafizeni véetné tfeba externich grafickych karet, vykonnych diskovych poli apod.

Thunderbolt 4 vlastné neni ani nijak vyznamnou zménou oproti Thunderbolt 3. Je zvySena maxi-
méalni moZna prenosova rychlost zafizeni pfipojenym pomoci PCI Express (na 32 GB/s, tedy 2x v3)
a standard je kompatibilni s USB 4.

USB 4 v2.0 je v dobé& psani tohoto textu (¢ervenec 2023) horkou novinkou. Standardizace sice
skonéila v roce 2022, podpora v raznych opera¢nich systémech se ale za¢ina objevovat az nyni. Kromé
vyssich prenosovych rychlosti je ve 2.0 verzi také rozdil v power delivery. Pro dosazeni vyssich pfre-
nosovych rychlosti je nutné pouzit aktivni kabel (s existujicimi kabely to nebude moZné). Z pohledu
power delivery by mél byt podporovan az 140 W. USB 4 v2.0 také podporuje lepe pfipojovéani zafizeni
pomoci PCI Express.

Zatimco dosud platilo, Ze funkéné ma Thunderbolt standard vyhodu nad USB 4, verze 2.0 ma
potencial toto zménit.

V piipadé zalohovani velkych objemu dat z fady riznych zdroji nefesime zalohovéani lokalné a na
né&jaké uréené misto na siti. Vyhodou je, ze timto zptsobem lze do jisté miry zalohovani centralizovat.
Organizace se tam muze zaméfit na budovani diskovych kapacit a 1épe starat o konzistenci dat na
nich uloZenych (obecné jejich bezpeénost).

Pfi volbé vhodné zalohovaci strategie - ur¢eni ¢eho, jak a kam zalohovat se fidime ¢asto jednodu-
chym principem 3-2-1. To znamena ze vytvarime 3 kopie zalohovanych dat, z nichz 2 budou na lokélni
siti (ale ne na jednom zafizeni) a minimalné jedna externi kopie.

Realizaci takového piistupu ziskdvame velmi dobrou 8anci, Ze bez ohledu na to, ¢emu bude dany
systém vystaven, bude existovat minimalné jedna zéaloha, ze které bude moci byt efektivné realizovana
jeho obnova.

Z tohoto pohledu:

e zaloha na jiny disk zalohovaného pocitace brani ztraté dat zpusobené selhanim zalohovaného

datového nosice.

e zaloha na jiny systém v siti nas chrani proti selhani zalohovaného pocitace jako celku (napft.

selhani zdroje muZe vést ke vzniku piepéti, které zniéi viechna zafizeni v daném poé&itadi)

e zéloha do systému kompletné mimo sit organizace by méla zarucit, Zze v pripadé katastrofalniho

selhani na siti (vyfazeni datového centra organizace napt. v dusledku povodni) bude existovat
néjaka dalsi zaloha, kterou bude mozné pouzit.

V pripadé, ze misto, na které probihé zalohovani je pfitomno na siti, napt. formou NAS, limitujici
je predevsim prenosova kapacita sité., pokud neni v siti zaveden 10 Gbitovy ethernet. 10 Gbit/s je jiz
rychlost, kdy pro pfenosy na siti za¢ina byt limitujici rychlost ¢teni a zapisu na pouzitych discich.



Zalohovdnt 71

Zalohovanim koncovych zafizenich do NAS na siti ndm na jednom misté vznikd pomérné velky
objem dat, ktery ale je potieba také chranit. Diskova pole, ktera NAS obvykle vyuZziva, jsou sice
odolnéjsi vii¢i ndhodnym selhanim jednotlivych diskt, ale to nenf iiplna nadhrada pro zalohovéni.

Také je potieba rozlisit nékolik momenta - dosud jsme se bavili siti jako zalohovacim prostiedku.
K tomu je ale potfeba doplnit, Ze data uzivateli se mohou nachéazet také pfimo na siti, tedy Ze jejich
lokalni kopie nemusi vitbec existovat. Takova data je proto potieba také zalohovat.

Jednou z méla moznosti, jak tak uc¢init, kterad na jedné strané poskytuje dostatecny prostor pro
realizaci zaloh, tak pFijatelnou rychlost zalohovani i pfipadné obnovy jsou pasky. Zapisovani i ¢tenf je
realizovano magneticky. Zaloha probih4 rychlosti pfiblizné 1 TB/hod. Svymi vlastnostmi (kapacitou,
cenou a rychlosti) jsou paskové mechaniky uréeny pro vysoko objemové zalohovani piedevsim servert a
diskovych poli, tedy centralizovanym zaloham. Tomu také odpovidaji ceny a vlastnosti téchto zafizeni.

Pro tento typ zaloh, resp. pasky a mechaniky se vzila zkratka Linear Tape Open (LTO). V sou-
Casnosti se pouziva 9. generace (LTO-9) tohoto standardu, ktera byla prijata v roce 2021. V minulosti
generacni inova¢ni cyklus trval 3 - 4 roky, proto LTO-10 Ize o¢ekavat nékdy okolo roku 2025, pokud
se neobjevi n&jaké necekané problémy.

Vzhled takové pasky je dostupny na obr. 4.4, zakladni vlastnosti jednotlivych generaci LTO jsou
pak dostupné v tab. 4.4.
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Obréazek 4.4: HPE LTO-9 Ultrium 45TB RW Data Cartridge (pfevzato z [34])

Pésku je mozno pfepsat pfiblizné 260x. Podporovano je az 5 000 zalozeni pasky do mechaniky. Ka-
pacitu s kompresi je potfeba brat orientacné. Ne vSechna data jsou totiz dobfe komprimovatelna. Napft.
video je prakticky nekomprimovatelné, oproti tomu text je velmi dobfe komprimovatelny. Maximalni
kapacity s kompresi tak nutné nemusi byt mozné dosahnout.

Vyhodou paskovych mechanik je moznost jejich §kalovani. MuZeme s paskami pracovat po jedné a
celé ovladani realizovat rucné, existuji ale také roboticka feseni, ktera umi pracovat s celou knihovnou
médii a podle potieb je zakladat rotovat apod.

Poslednim mistem, kam lze zalohovat je cloud. Zalohovani tedy probiha do vzdélené sité ve vlast-
nictvi jiné spole¢nosti. Zalohovani Ize fesSit vlastnimi silami - pronajmutim prostoru v nékterém z
dostupnych datovych center a nainstalovat tam vlastni systém pro zalohovani. Bézni uzivatelé zvoli
spiSe pfipravené zalohovani poskytované nékterou ze specializovanych firem jako je CrashPlan [13],
Backblaze [2] nebo Carbonite [3].

P1i pouziti cloudovych sluzeb je potieba pocitat s tim, Ze limitujicim je v tomto piipadé pfenosové
kapacita pfipojeni k internetu. P¥i pouziti pfipojeni typu DSL (nap¥. VDSL) pak rychlost downloadu

IWORM = Write Once Read Many
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a uploadu nenf stejné - rychlost uploadu je fadové nizsi (rychlost downloadu je az 10x vyssi). Stfedni
a vétsi firmy se také proto pfipojuji jinymi technologiemi, kterd podobné omezeni nemaji.

Pii provadéni zalohy do cloudu (zejména té prvni) je proto potieba pocitat s pomérné dlouhou
dobou, kterou provedeni zalohy muze zabrat. Dalsi zalohy jsou jiz pouze rozdilové a jejich nahrani na
cloud je proto podstatné rychlejsi. Proces obnovy je limitovan pouze rychlosti downloadu.

Zélohovani do cloudu mé své vyhody - zaloha je realizovana obvykle v néjakém datovém centru, kde
provozovatel centra miize efektivné fesit ochranu provozovanych IT aktiv centra. Zaloha je realizovéana
ve vzdalené lokaci a proto je odolna viéi poskozeni/zménach napf. v disledku kompromitace vnitini
sité organizace, popf. nasledkiim mimoiadnych udalosti lokalizovanych do objektt organizace.

Zalohovani do cloudu mé ale také své nevyhody. Zalohovana data svéfujeme do rukou dalsi firmy,
kterd muze, ale také nemusi byt solidni. Je vyzadovano rychlé pfipojeni k Internetu. V podminkach
Ceské republiky bohuzel stale v nékterych mistech rychlé pfipojeni k Internetu neni dostupné budto
viitbec, nebo je dostupné, ale pouze v nepiiznivych cenovych relacich.

4.1.2 Naroc¢nost zaloh

Podle objemu dat, které je potfeba chranit je mozno odhadnout ¢as nutny pro realizaci zélohy. Pti
velkych objemech dat se proto ¢asto vyplati uvaZovat o zpiisobu, jak proces zalohy zefektivnit. Z
tohoto pohledu rozlisujeme dva typy zaloh:

e Uplna zaloha

e inkrementélni zéloha

Uplnou zdlohou se rozumi zaloha obsahujici veskeré chranéné udaje. Obnova ze zalohy je v takovém
pripadé primocaré - obnovovana data pouze ,tecou opacnym smérem. Nevyhodou takové zalohy je
doba, kterou jeji provedeni vyzaduje.

Alternativou k uplné zéaloze je provedeni zdloh inkrementdlnich. Technicky ptesnéjsi by bylo pro-
vedeni kombinace tplnych a inkrementalnich zaloh. Prakticky to znamené, v ramci volby zélohovaci
strategie volime ¢asové intervaly v ramci kterych budou chranéna data zalohovana a specifikujeme,
které z téchto zaloh maji byt Gplné a které inkrementalni.

Inkrementélni (rozdilovou) zélohou rozumime zalohu, ktera obsahuje pouze takova data, ktera se od
provedeni posledni zalohy zmeénila. Identifikaci zménénych soubort je pritom moZzné udélat efektivné
na urovni operac¢niho systému vyhodnocenim metatadaje cas modifikace pfipojeného k jednotlivym
soubort v ramci souborového systému. Takovy atribut je podporovan vSsemi modernimi opera¢nimi
systémy.

Pocet takto zmeénénych soubori je obvykle velmi maly, proto provedeni rozdilové zélohy trva
zlomek Casu a zabere zlomek mista ve srovnani se zalohou tplnou.

Obnova ze zélohy je vSak komplikovanéjsi. Obnova se nejprve provede z posledni tplné zélohy a
nésledné se na ni aplikuji zmény obsazené v jednotlivych inkrementélnich zélohach. Proces obnovy je
proto slozitéjsi.

Podle citlivosti tdaju a frekvence jejich zmén volime frekvenci zaloh. Pro néktera data tak muze byt
vhodné provadét napf. v nedéli uplnou zalohu (den pracovniho klidu, dostupné zdroje pro zalohovani)
a v pracovni dny a sobotu lze volit rozdilovou zalohu, napf. v no¢nich hodinach. Pro kritické systémy
ale mize byt zadouci provadét zalohy v hodinovych intervalech.

7 otézek, které zohlediiujeme v ramci pfipravy zalohovaci strategie je velmi dilezité otédzka ochrany
- je potfeba zalohu chréanit, proti neopravnéné manipulaci nebo precteni? Pokud ano, je mozno pomérné
jednoduse nasadit nékteré z existujicich Sifrovacich schémat. Existenci Sifrovani je nutné zohlednit
pii avahach o pfipadné obnové - budu mit v okamziku obnovy k dispozici kli¢, pomoci, kterého
Sifrované zalohy budu schopen desifrovat?

Prosté nenf nad to zjistit v okamziku, kdy potfebujete data ze zalohy, Ze je nemiiZete pouzit,
protoze jediné misto, kde byly ulozeny klice byl pocitaé, ktery byl zalohovan a ktery hardwaroveé
odesel, coz je diivod, pro¢ jste chtéli provést obnovu ze zalohy.

V piipadé, Ze zaloha ma slouzit jako ,archivni{“ zéloha. Tedy zaloha se zaarchivuje pro piipad,
ze by ji bylo nékdy v budoucnu potieba, ackoliv se to v blizké budoucnosti neocekavi. Nabizi se
souvisejici otézka - jak provedu v budoucnu obnovu. D& se predpokladat, ze do budoucna se bude
pouzity hardware i software ménit. Bude moZzné na néj ze zalohy obnovit, nebo bude vyZzadovan
specificky hardware, operacni systém, nebo program?

Zalohovani predstavuje proto pomérné komplexni problém, kterému se vyplati vénovat zvySenou
pozornost. Toto Usili se mé totiz tendenci vratit pravé v okamziku, kdy to nejvice ocenite!
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4.2 Klonovani disku

Mozné jste v predchozi podkapitole zaznamenali, Ze v souvislosti se zédlohami se objevoval opakované
pojem data. Toto vyznamny moment, protoZze data jsou udaje fungujici v podstaté nezavisle na umis-
téni. Proti tomu programy nebo dokonce cely operaéni systém neni ¢asto mozné jednoduse prenaset
pouhou kopii do nového umisténi.

To je davod, pro¢ pro ochranu instalace opera¢niho systému a nainstalovanych programu volime
odlisny néstroj - potfebujeme vytvorit tzv. obrazu disku pomoci néastroje pro klonovani diski. Tyto
funguji tak, ze provedou kopii disku (pfesnéji feceno diskového oddilu (disk partition) nebo oddili).
V obrazu disku je obsaZen nejen obsah samotnych soubori, ale také jejich pozice na disku, coz je
informace potiebna pro nékteré pocitace, napf. ty s opera¢nim systémem Microsoft Windows. Operaéni
systémy jako je napt. OS X spolecnosti Apple podobné pozadavky nemaji.

Vytvoreni obrazu disku je vyhodné tim, Ze je zaru¢ena plné funkénost obnovovaného systému ihned
po dokonceni rozbaleni obrazu na disku. Reinstalace pocitace vCetné software na néj nainstalovaného
zabere pritom minimalné nékolik hodin a muze se v nékterych pripadech protdhnout i na nékolik dni,
pokud je vyzadovana néjaké slozitéjsi konfigurace systému

Z hlediska technické realizace je vyhodné, aby , datova® a , programova“ ¢ast byla oddélena. Jinymi
slovy jde o to, aby programy a data byly na odlisnych oddilech disku nebo odlisnych discich. To
odpovidé konfiguraci mensi, rychlé SSD pro opera¢ni systém a programy a pomalejsi, spolehlivéjsi
pevny disk s vét§im dostupnym prostorem pro data.

Programova ¢ast se prilis§ neméni - image disku se tak vyplati provadét v okamziku provadéni
velkych zmén v konfiguraci systému, jako je pfechod na odlisnou verzi opera¢niho systému nebo
provedeni vyznamnych zmén v konfiguraci pocitace, u které je o¢ekavana moznost vzniku problémiu.
Data proti tomu je mozné (a zadouci) zalohovat Castéji.

Obraz disku je mozno pripravit budto pomoci vestavéného nastroje opera¢niho systému nebo
s pouzitim specializovanych programii. Vyhodou pouziti specializovanych programi je obvykle lépe
feSeny proces obnovy. Specializované nastroje mohou obsahovat i dalsi pokroé¢ilou funkénost, jejiz
vyuziti je vyhodné v rozsahlejsich sitich.

Z programu vhodnych pro doméci uziti je mozné zminit:

e Paragon Backup and Recovery [14] - ma placenou i tzv. Community verzi, ktera je k dispozici

zdarma pro osobni a nekomeréni pouziti

e Acronis Cyber Protect Home Office [1] - ptivodné znadmy pod ndzvem Acronis Truelmage

e CloneZilla [1] - open source nastroj pro klonovani diski

e a frada dalsich

Rozdil mezi programy pro pouziti v domécnostech (a mensich spole¢nostech) proti t&m, které jsou
urceny stfednim a velkym firmam je kromé ceny také funkénost zaméiené na efektivni spravu velkého
mnozstvi obrazi. Za norméalnich okolnosti kazdy obraz tvori samostatny soubor. Pokro¢ilejsi programy
pro zélohovéni a spravu diskovych obrazi, ale umoznuje tyto obrazy analyzovat a udrzovat informace
o opakujicich se souborech na jednom misté, ¢imz se efektivné minimalizuje prostor, ktery takovy
obraz zabiréa.

Opakujicimi se programy miize byt operaéni systém, kancelaiské produkty apod. Uspora miize na
jednom obrazu disku tvorit desitky, v nékterych pripadech i stovky GB.

Produkty uréené do vétsich sitich ¢asto umoziuji také hromadné nasazovani obrazi na stroje.
Hromadné nasazovani je vyhodné v okamziku kdy mame velké mnozstvi pocitac¢t s totoZznou hardwa-
rovou i softwarovou konfiguraci. Nasazeni probih& automatizované, po siti hromadnym broadcastem
dat obrazu. Nasazeni nové konfigurace je pak otézkou préace jednoho administratora a nékolika malo
minut.

Aby hromadné nasazeni fungovalo s maximélni efektivitou, musi organizace:

1. implementovat serverovou i klientskou ¢ast zvoleného feSeni

2. zajistit pro ukladané obrazy dostate¢né velky prostor

3. ziskat kontrolu nad pofizovanim vypocetni techniky s cilem omezit pocet rtiznych podporovanych

konfiguraci PC a notebooki v dané organizaci (kazda z nich totiz bude vyzadovat samostatny
obraz)

Ziskani kontroly na pofizovanim a nasazovanim prostfedki vypocetni techniky je pritom pfinosné
samo o sobé a vyraznym zpusobem muze zjednodusit podporu takovych zafizeni v pribéhu jejich
»Zivota® v organizaci.
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4.3 RAID

Poslednim tématem, kterému se budeme v této kapitole vénovat je problematika Redundant Array of
Independent Discs (RAID) - tedy problematika redundantnich poli nezavislych diskii.

Problematiky diskovych poli jsme se jiz opakované dotkli. U sitovych zafizeni jsme napft. hovofili
o NAS. V zalohovani jsme hovofili o moZnosti realizace zaloh na sit a velkych objemech dat, které je
potieba takto ukladat - mnohem vétsich, nez jsou kapacity jednotlivych fyzickych diski. Dokonce jsme
identifikovali typy diskt, které se k tomuto ucelu hodi. Regenfm je v takovém pripadé misto jednoho
disku jiz pouzit vice a propojit do pravé do diskového pole.

RAID je jednim ze zpusobu jak takového vysledku dosdhnout, neni v8ak jediny. Alternativni po-
stupy jsou Redundant Array of Independent Nodes (RAIN), Storage Area Network (SAN) nebo pouZziti
softwarové definovanych diskovych poli. RAIN a SAN jsou z pohledu IT znalosti pomérné komplexni
problémy, které jsou velmi specifické. Softwarové definovanymi diskovymi poli se budeme jesté kratce
zabyvat v dalsi podkapitole.

V réamci pole se propojené disky budou chovat vii¢i opera¢nimu systému, ktery je obsluhuje jako
jeden disk. RAID pole jsou hardwarové realizované, to znamené, ze obsluha pole je realizovana pomoci
tadice diskt. To umoznuje, aby prace disku byla velmi rychla a také to, Ze opera¢ni systém se viibec
nemusi starat o to, jak diskové pole na daném systému vlastné funguje.

Velka kapacita pole je pouze jednou z vyhod pouziti diskovych poli, tou druhou je redundance.
Redundanci rozumime dostupnost dodateénych (paritnich) informaci, které se dopoé¢itavaji k dattim
ukladanym na jednotlivé disky. U diskového pole jsou zasadné vyuzivany vSechny disky. K zapliiovani
diskii tak dochazi rovnomérné.

Neni to tedy tak, Ze by se zaplnil jeden z diskl v poli a teprve poté by se zacalo pracovat s diskem
dalsim. Vysledkem takového pFistupu by byl sniZeny vykon operaci IO (input/output - ¢teni/zapis)
a také nerovnomeérné opottebeni diskii v poli (s vyssi pravdépodobnosti selhani diskt, kde je nejvice
dat ... coZ je pfesné to, co nechceme). Z tohoto divodu zapisujeme data zaroven na vSechny disky a
dopliiujeme k dattim paritni informace.

Paritni informaci je nasledné mozno pouzit k rekonstrukci dat v pripadé, ze urcité ¢ast dat vypadne
(napf. selZe disk), nebo je poskozena. PFitomnost paritni informace prakticky znamena, Ze ob&tujeme
¢ast diskovych kapacit za ti¢elem zvySeni odolnosti proti celkového feSeni proti ndhodnému selhani.

Pozor, RAID pole nejsou nédhradou za zalohovani a parita nechrani pred vSemi typy problémd,
které mohou uloZené data potkat.

Existuji rizné druhy RAID, které pracuji s paritni informaci riznym zpusobem, my se v ramci
vykladu zaméfime na ty nejpouzivanéjsi - RAID-0, RAID-1, RAID-5, RAID-6. Pouzivané jsou také
nékteré kombinace, jako nap¥. kombinace RAID-0 a RAID-1 oznaované jako RAID-10.

RAID-0 je v ramci diskovych poli pomérné specifickym druhem pole a to tim, Ze neobsahuje
redundanci. RAID-0 pracuje tak, ze spoji jednotlivé disky do jednoho celku. Hlavni vyhodou je opticky
velké kapacita takto vytvoreného pole a také vyssi rychlost ¢teni i zapisu. Vzhledem k tomu, Ze tento
typ pole nepracuje s zadnymi paritami a proto z hlediska kapacity mame k dispozici aplnou kapacitu
v8ech diskd, tedy celkova kapacita = soucet kapacity vSech disku.

Pro¢ tomu tak je, 1ze odvodit z grafického pohledu na organizaci dat v poli, viz obr. 4.5.

Jednotlivé soubory jsou rozdélovany do bloki a ty zapisovany postupné na jednotlivé disky ,na
preskacku“. Prakticky to znamena, Zze ¢teni i zapis mohou najednou pracovat se vSemi disky zapoje-
nymi do pole. Timto zplisobem se minimalizuje vyznam nékterych tzkych hrdel v systému, zejména
rychlosti jednotlivych disk.

Absence paritni informace mé ale nékteré nepfijemné dopady. V piipadé, Ze néktery disk selze,
pole jako celek prestane pracovat. Z tohoto stavu se pak pole neni schopno samo zotavit. Obnova dat
proto musi prob&hnout z externich zaloh.

Vzhledem k tomuto omezeni se RAID-0 v samostatné podobé téméf nepouziva.

RAID-1 je opa¢nym extrémem - pracuje tedy s plnym zrcadlenim. Tento druh pole se pouziva
Casto pro systémové disky (disky na kterych je instalovan opera¢ni systém). Plné zrcadleni znamena,
Ze obsah jednoho disku je pfesné zkopirovan (pfesnéji feceno replikovan) na disk druhy, viz obr. 4.6.
Vice nez dva disky se obvykle do tohoto pole nezapojuji - prece jenom cela polovina diskové kapacity
je ,ztracena® - pouzita pro paritni informaci.

Pozitivnim na pouziti RAID-1 je to, Ze v ptipadé selhani jednoho z diskt se v podstaté nic nedéje
- systém pracuje dal, protoze mé porad k dispozici tplna data z disku funkéniho. Po vymeéné vadného
disku se z disku funkéniho replikuji replikuji data.



RAID (0]

./ _/
Disk O Disk 1

Obrazek 4.5: RAID-0 se dvéma disky tvorici jeden logicky disk (pfevzato z [15])

RAID-10 propojuje vlastnosti RAID-1 a RAID-0, prakticky to funguje jako RAID-1 pole slozené
ze dvou RAID-0 poli. Zrcadli se tedy RAID-0 pole, které jak vime neobsahuji Zaddnou paritni informaci.
Tento druh pole se pouziva vsude tam, kde je kritick4 rychlost vysledného pole a pfitom jsou kladeny
vysoké naroky na bezpec¢nost.

K tomuto poli je ale potfeba dodat, Ze z hlediska vyuziti diskového prostoru je vlastné stejné
efektivni jako RAID-1 - tedy 50 % diskové kapacity je obétovana. Z tohoto divodu pouziti RAID-10
neni také prili§ casté, byt jak jsme uvedli pfed chvili jisté vyuziti v praxi ma.

Z praktického hlediska se pouziva spise pole RAID-5. To je pomalejsi nez RAID-10, ale zato tak
neplytva mistem. Praci s paritni informaci nejlépe demonstrujeme opét graficky, viz obr. 4.7.

Paritni informace je v tomto pfipadé distribuovéina, tedy nenachazi se na jednom disku. Paritni
informace na obr. 4.7 piedstavuji bloky dat A,, By, C, a D,. Za piedpokladu, Ze disky tvorici pole
jsou stejné, pak paritni informace v poli zabere kapacitu jednoho disku v poli.

7 bloku dat se pocita paritni informace a zapisuje se na disky. Pozor paritni informace je ale
distribuovana na vSechny disky. To znamena, Ze na vSechny disky v tomto druhu pole ukladame jak
data tak paritni informace.

V pripadé selhani disku pak pole prestane fungovat ... tedy jistym zpusobem. Pole bude fungovat
v tzv. degradovaném reZimu. V rdmci néj mizeme data Cist, a vlastné také zapisovat, ale se snizenym
vykonem pole a rizikem, Ze v pfipadé dalsiho problému dojde k celkovému selhan{ pole. Spravny
postup je vadny disk vyménit a pole by se, pokud budeme mit §tésti, mélo opravit. Tedy z dat na
ostatnich discich se dopo¢tu paritni informace, z dat a paritnich informaci na ostatnich discich se
dopoctou chybéjici data.

Délka procesu zotavovani je pfimo tmérnd mnozstvi dat uloZenych v poli a tedy také poctu pou-
zitych diski. Proces obnovy je také z jistého pohledu rizikovy. Vzhledem k tomu, Ze rekonstrukce pole
vyzaduje pre¢teni tuplné vSech dat z uplné vSech diskd, jedné se o proces, ktery je z pohledu operaci
IO velmi néaro¢ny. Je potieba si pfitom uvédomit, ze disky v poli jsou pofizovany obvykle najednou.
Pokud nam proto zacne selhavat jeden (tedy pokud to neni hodinéch/dnech tésné po zprovoznéni
pole), pak lze prfedpokladat, Ze k tomuto selhani doslo v dusledku opotiebeni a také Ze na ostatnich
discich bude toto opotfebeni podobné.

Mezi disky samoziejmé budou drobné rozdily v dusledku technologickych toleranci, které zptisobé,
ze disky obvykle neselhavaji v naprosto stejny ¢as. Na druhou stranu zvySena zatéz béhem procesu
obnovy je pravé tim momentem, kdy je vyrazné vyssi pravdépodobnost, ze dalsi disk selze, coz z
hlediska pole je fatalni.

Mimochodem toto je spole¢nou vlastnosti diskovych poli v§eho druhu, véetné RAID-6, které pro-
bereme za chvili a softwarové definovanych poli v nasledujici podkapitole.
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Obrazek 4.6: RAID-1 se dvéma disky tvorici jeden logicky disk (pfevzato z [16])

Pokud je vyzadovana odolnost proti selhéni vice nez jednoho disku, je mozné pouzit RAID-6,
ktery funguje podobné jako RAID-5 ovSem s tim, Ze pocitany jsou dvé distribuované parity (obé&
riznym zpusobem), viz obr. 4.8.

Dvé vypocéitané parity znamenaji, Ze celkové kapacita dvou diski je vyuzita pro paritu. Pole je tak
odolné proti selhani dvou diskt. Pri ztraté jednoho nebo dvou diskt pole prestava pracovat bé&znym
zptisobem a ¢ekd na vymeénu diskl a nasledné se pole automatizované zotavi a normalné pokracuje v
poskytovéni sluZzeb v podstaté velmi podobnym zpiisobem jako v p¥ipadé RAID-5.

I v tomto pfipadg, je parita distribuovand, to znamena Ze paritni informace (obé&) i data jsou
rozprostiena po v8ech discich v poli. RAID-6 pouzivame tam, kde potfebujeme pracovat se skuteéné
velkymi objemy dat, které vyzaduji pat¥i¢né velké tlozné kapacity. Zatimco v pfipadé RAID-5 je
minimélni pocet diska v poli 4, v pripadé RAID-6 je to uz 5 diski.

7Z hlediska kapacit diski je potfeba doplnit, Ze obvykle pracujeme se stejnymi disky, tzn. disky od
stejného vyrobce se stejnou kapacitou. Obvykle v tomto pfipadé, ale znamena néco trosku jiného, nez
by se mohlo na prvni pohled zdat. Jde o to, ze disky pro pole nakupuje najednou. Logicky se proto
ve chvili ndkupu divaime na existujici nabidku na trhu a na jejim zékladé vybirame patfiény model
disku. Tim padem se bude jednat o jeden typ disku od jednoho vyrobce.

Technicky neni problém, pokud by se jednalo o disky jinych vyrobci, za predpokladu, Ze s nimi
fadi¢ diskt bude schopen pracovat - bude kompatibilni.

Z hlediska kapacity je pozadavek na velikost disku potieba brat také s rezervou. Jde o to, ze pole
je limitovano nejmensim pouzitym diskem. Pfedstavme si scénéf, kdy jsme si napf. pro vlastni doméci
ucely poskladali malé diskové pole v NAS ze 4 diski s kapacitou 4 TB. P#i pouziti RAID-5 tim ziskame
vyuzitelnou kapacitu okolo 12 TB (12 TB data + 4 TB parita = 16 TB celkem).

V piipadé selhani jednoho z diskii musime problémovy disk nahradit diskem jinym s minimalni ka-
pacitou 4 TB. Pokud zvolime disk mensi, nebude to fungovat. Takovy disk nelze pouzit. Zapojeni disku
s vétsi kapacitou ale fungovat bude. Pouzijme pro nas hypoteticky scénar treba disk s dvojnasobnou
kapacitou, tedy 8 TB.

Po vyméné bude ale diskova kapacita pole stejna jako pred ni, tedy 12 TB efektivni kapacity pro
data. Pouziti bude jiné: 12 TB pro data + 4 TB parita + 4 TB nevyuzitelny prostor.

V piipadé poli RAID nelze ani uvaZzovat o scénafi, kdy timto zptsobem postupné vyménime vSechny
disky, ve findle bychom tedy méli 4x 8 TB diski. RAID tedy nemé& schopnost své kapacity takto
flexibilné ménit.

Co by slo udélat, je zazalohovat data z puvodniho pole. Nasledné vytvorit pole nové, ¢imz bychom
ziskali 24 TB pro data + 8 TB pro paritu a na toto pole obnovit data ze zalohy.

Prakticky je ale logi¢téjsi jiny postup - sestavit nové pole a data ze starého na néj prosté prenést.
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Obrazek 4.7: RAID-5 se ¢tyimi disky tvofici jeden logicky disk (pfevzato z [17])
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Obrazek 4.8: RAID-6 se péti disky tvorici jeden logicky disk (pfevzato z [18])

Po dokonceni pienosu se staré pole odstavi, nebo pfipadné poslouzi pro néjaké méné dulezité tkoly.

S.M.A.R.T.

Celkové vzato je lepsi se hardwarovému selhani disku vyhnout. Technologie ndm umoziuji, aby v nékte-
rych piipadech takové vyhnuti se problémim bylo mozné. Vétsina modernich Hard Disc Drive (HDD)
mé implementovan Self-Monitoring, Analysis, and Reporting Technology (S.M.A.R.T.). SSM.A.R.T.
monitoruje chyby v zépisu na disk a razné dalsi opera¢ni parametry signalizujici zdravi HDD.

Je ale nutné upozornit, ze S.M.A.R.T. neni schopna identifikovat vSechny typy problémi, které
mohou vést k selhani disku. Statistiky ukazuji, Ze pfiblizné pouze 2/3 diski, které selhaly, vykazovaly
pfedem problémy detekovatelné pomoci S.M.A.R.T. 2/3 neni malo, ale pfesto zbyva tfetina pripadii
a to je pomérné dost.

Riizné operacni systémy pracuji s informacemi ze S.M.A.R.T. rozdilné. VSechny operacni systémy
jsou schopny s touto informaci pracovat, ale nemusi mit nutné tplné pfimocary zptisob, jak tak ucinit.

Napt. ve Windows je mozno se k témto informacim dostat z piikazové fadky, PowerShellu nebo
pomoci nastroje pro Monitoring vykonu. VSechny tfi zptisoby jsou hezky popsany napf. v nasledujicim
tutorialu [50].

V podnikovém prostiedi lze predpokladat shromazdovani informaci o discich nejspiSe pomoci
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PowerShell. Ptriklad pouziti pro tento Gcel je dostupny na obr. 4.9.

2. Administrator: Windows PowerShell

PS C:\Windows\system32; Get-wmiobject -r root\wmi MsstorageDriver_FailurePredictStatus

P2
1 MSStorageDriver_FailurePredictStatus
: MSStorageDriver
| DYNASTY 2 torageDriver
| RELPATH 1 MSSto eDriver FailurePredictStatus.InstanceName="SCSI\\Disk&ven SAMSUNG&Prod_SSD_PM851 mSATA\\4&16
110000 0"
| PROPERTY_COUNT : 4
: {MSStorageDriver}

rageDriver_ FailurePredictStatus.InstanceName="SCSI\\Disk&ven_SAMSUNG&Pro
08010000_0"

InstanceName 1 SCSI\Disk&ven SAMSUNG&Prod SSD PM851 mSATA\4& 63808010000_0
ictFailure : False
on )

PSComputerName : DELL-LAPTOP

PS C:\Windows\system32> _

Obrazek 4.9: Zjisténi S.M.A.R.T. informaci pomoci PowerShell ve Windows 10 (pfevzato z [50])

PredictFailure parametr nam fika zda si S.M.A.R.T. mysli, Ze dany disk selZe nebo ne. V nasem
pripadé je disk v poradku.

V domaécim prostiedi je vySe uvedeny zpusob mozné vyuzit také, ale pro osoby méné znalé se
nemusi jednat o aplné p¥ijemny zpiisob prace. V takovém piipadé se vyplati poridit néjakou aplikaci,
ktera tyto informace zpf¥istupni. Uvedenou funkcionalitou disponuji nékteré néstroje pro zalohovani
nebo tieba néastroje pro defragmentaci disku (nap¥. Defraggler a fada dalgich) nebo samostatnych
utilit jako je CrystalDiskInfo.

Jenom upozornéni - defragmentaci disku neprovadime na SSD discich. Defragmentace zde nepiinasi
navysSeni vykonu a také v jejim pribéhu se zbyteéné opotiebovava disk. Takze nedefragmentovat.

Také problematika fragmentace dat na disku a S.M.A.R.T. spolu nesouvisi. Zobrazeni S.M.A.R.T.
informaci je pro aplikaci spiSe bonusova funkce.

Pro jednotlivé uZivatele Windows pocitacii bez narokd na pravidelné shromazdovani, agregaci
téchto udaju ke pravdépodobné CrystalDiskInfo [28] nejjednodussim zpisobem. Aplikace je dostupné
zdarma, je open source a poskytuje pomérné podrobné informace o stavu disku a to jak HDD, tak
SSD.

Omezeni RAID
Jak je patrno z predeslych stranek, jsou RAIDy pomérné zajimavou technologii, ktera poskytuje velmi
silné nastroje pro feSeni problému s kapacitou a také zodolnuje infrastrukturu uréenou pro ukladéni
dat proti uréitym typtm selhani. S pouzitim RAID se ale poji také fada problémi, o kterych bychom
méli minimalné védét, nez se do realizace téchto poli pustime.

Vzhledem k tomu, ze RAID je vzdy hardwarové zavisly, je hardware (tedy fadi¢ diski) ¢astym
bodem selhani diskového pole. V tomto scénafi nam neselZe disk nebo disky, ale fadi¢ diskti samotny.
Diskové pole samoziejmé okamzité prestane byt dostupné. Zotaveni ale v takovém piipadé nemusi byt
snadné, nebo dokonce mozné.

Jde o tom, Ze mezi vyrobci fadi¢t jsou drobné odliSnosti v implementaci podpory raznych typu
diskovych poli. Pokud tedy nahradime stary fadi¢ novym od jiného vyrobce nebude pole témér jisté
detekovano. Podobné nemusi byt pole detekovano ani v pfipadé, ze nahradime radi¢ stejnym fadic¢em,
ale disky zapojime v jiném poradi. Radi¢e totiz nemaji schopnost analyzovat disky a ,rekonstruovat*
(konfigura¢né) zpisob jakym bylo pole sestaveno.

Dalsim omezenim je, Ze ani v piipadé, ze disky i jejich fadi¢ ztustanou v pofadku, nejsou data
na nich ulozena zcela v bezpeci. Za urcitych okolnosti totiz data mohou byt poskozena a to dokonce
aniz by se s nimi manipulovalo (tzn. doslo napf. k jejich pfepsani). Tomuto fenoménu Fikame bit rot.
Podrobnosti o tom pro¢ tomu tak je jsou ale pomérné technicky narocné, takze mi budto miZete
v&Fit nebo se dale vzdélavat napf. v [52] je v priub&hu 20 minut pomérné jednoduse tato problematika
shrnuta.

Pokud tedy je s pouzitim RAIDw spojeno tolik problémii, méli bychom je vibec pouzivat? Pokud
ne, jaké jiné technologie mame k dispozici, abychom tuto problematiku, idealné lépe vyfesili?
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V dnesni dobé jsou klasické RAIDy spiSe uz reliktem ,,starych dobrych IT ¢asi*. Postupné dochazi
k jejich nahrazovani pomoci softwarové definovanych diskovych poli, kterymi s v kratkosti budeme
zabyvat v nasledujici podkapitole.

4.4 Softwarové definovana diskova pole, nebo spise ZFS

7Z piedchozi podkapitoly vime, Ze klasické RAIDy jsou do jisté miry zavislé na hardwaru a tim padem
jsou s jejich provozem a spolehlivosti spojeny nékteré problémy.

Jednim z moznych feSeni, které ziskava stale vétsi popularitu, je pouziti softwarové definovangch
diskovgjch poli. Ta jsou specificka tim, Ze diskové pole v tomto pripadé je ovladano pifimo opera¢nim
systémem. Nejsou tedy zavisla na hardware. K jejich pouziti jsou ale vyzadovany pokrocilé souborové
systémy.

Jednim z prvnich souborovych systému, ktery umoziuje vySe uvedeny mod prace je ZFS. ZFS
puvodné vyvinula spole¢nost Sun Microsystem nékdy okolo roku 2000 pro vyuziti ve svém proprie-
talnim opera¢nim systému Solaris. V té dobé ale zacala mit spole¢nost finan¢ni problémy. Jednim z
pokust, jak se s nimi vypofadat bylo uvolnéni ¢asti opera¢niho systému véetné ZFS jako open source,
za urcitych pomérné specifickych licen¢nich podminek.

Sun byl nasledné odkoupen spole¢nosti Oracle, ktera ukonéila vétsinu Sunem rozjetych open
source aktivit, ZFS ale ziskalo pomérné rychle nezavislou vyvojaiskou komunitu a vyvoj pokraco-
val v OpenZFS, které je dnes masivné nasazovano pro feSeni tloznych kapacit. Po 20 letech vyvoje
lze tici, ze OpenZFS obsahuje fadu pokrocilych vlastnosti, které v puavodnim ZFS nejsou dostupné.
Dale v textu proto budu hovofit pouze o OpenZFS, pro zkraceni jej ale budu nazyvat ZFS.

Vybér nékterych zajimavych vlastnosti:

e neni zavislé na hardware
copy-on-write
podpora komprese 1z4
schopnost rozdélit pole na oblasti podle druhu pouziti a nastavit odlisné zptisob prace (v ramci
jednoho diskového pole)

e podpora snapshott

e podpora ARC pro indexaci souborii na discich a tak celkové zvyseny vykonu pole

e jednoduché rozsifitelnost kapacity bez nutnosti rekonstruovat pole
o
[ ]

stala kontrola konzistence ulozenych dat na discich (scrub)
a Tada dalSich

Zkusme jednotlivé vlastnosti postupné probrat. Nezavislost na hardware prakticky znamena, ze o
obsluhu pole se stara opera¢ni systém, ktery ,umi* ZFS. Prakticky to funguje tak, Zze pokud mame
disky z néjakého existujiciho pole, muzeme zadat piikaz k importu téchto diski. Opera¢ni systém
si je prohlédne a na zakladé informaci na téchto discich spolehlivé odvodi, jak mé pole fungovat.
Pfipominame, Ze realizovat vySe uvedené byla jedna z gigantickych slabin RAID.

Pokud pracujeme s daty, napf. upravime néjaky soubor, vétsina souborovych systémi postupuje
tak, Ze najde na disku umisténi tohoto souboru a v tomto umisténi jej prepise. Pokud ale p¥i zapisu
nastane né&jaky problém, pak muze dojit k poSkozeni tohoto souboru - ptivodni uz nebude existovat a
novy neni v pofadku. Copy-on-write pracuje odlisné. Pfi ulozeni souboru se soubor ulozi do préazdného
mista na disku a teprve poté se zméni metadata, ktera budou odkazovat na novou verzi tohoto souboru.
Pokud tedy pfi zapisu dojde k né&jakému problému, napf. vypadku elektrické energie. Budeme mit k
dispozici alesponn ptivodni, neupravenou verzi souboru.

ZFS také agresivné patra po chybéach. V ramci RAID1 jsme se bavili o parité a podobny zpisob
pouZiva také ZFS (pouZivé trochu jiné algoritmy pro vypodet parity) oviem s tim, ze RAID nepiepo-
¢itava parity. Tzn., Ze parity se spoctou a zaznamenaji pii zapisu dat, ale nasledné se pouziji az dojde
k procesu obnovy napf. po selhéni disku. Z tohoto divodu je u tohoto typu poli tak dilezity problém
tzv. bit rotu a z néj vyplyvajiciho poskozeni dat.

ZFS oproti tomu pouziva tzv. scrub. V ramci néj postupné prochazi disk a kontroluje parity.
V piipadé, Ze narazi na problém tak na nic necekd a problém okamzité opravi. V okamziku, kdy je
poskozeny pouze blok dat nebo parita, je jeSté tato obnova bez problémt mozna a také neni vypocetné
narocna, jelikoz se tyka velmi malého mnozstvi dat.

Podpora snapshoti je dalsi pokrocilou funkcionalitou, kterou fada souborovych systémii nepod-
poruje. Snapshotem rozumime snimek stavu souborového systému. Ten ndm muze poslouzit k tomu,
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abychom se méli k ¢emu vratit, pokud provadime s polem operace, u kterych si nejsme jisti vysledkem.
Snapshoty 1ze také pfenaSet mezi riznymi systémy. Toto lze pouZit napf. pro replikaci diskového pole)

Problematika snapshotii je v tomto textu silné zjednodusSena, je ale mozno si z ni udélat zakladni
predstavu o sluzbé.

ARC je specialni index, ktery pole pouziva k tomu, aby efektivnéji naslo data na discich. V rameci
ZFS mohou fungovat dvé urovné ARC, jedna je piimo v paméti (pro maximélni rychlost), druha
tzv. L2ARC je na samostatném disku, obvykle NVMe SSD. Davodem je zejména kapacita. Prostor v
paméti nemusi zejména u velkych diskovych poli postacovat pro cely index. SSD disky sice nejsou tak
rychlé jako pamét, jsou ale rychlejsi nez klasické disky.

Pro zbyvajici funkcionalitu budeme muset 1épe pochopit, jak je vlastné vnitiné pole organizovano.

Pii vytvareni diskového pole za¢iname vytvorenim tzv. pool. Do néj vlozime vSechny disky, které
maji byt v poli obsaZeny. V ramci poolu pak definujeme tzv. datasety. Datasety vytvaiime podle po-
t¥eb/acelu. Vyhodou je, Ze pro dataset specifikujeme nastaveni, napf. pouziti komprese. MuZeme mit
tFeba samostatny dataset uréeny pro multimédia (hudba filmy), u kterého nebudeme chtit zapinat
kompresi. Jiny dataset mtze slouzit jako tlozny prostor pro bé&Znou praci, ktera naopak komprimova-
telna mize byt.

Pro pool samotny nastavujeme také rezim diskového pole. ZFS miize pracovat s jednim diskem
bez jakékoliv redundance, coz muze byt zajimava moznost napf. pro nasazeni na bézném pocitaci,
tedy pokud to opera¢ni systém na ném podporuje (coz napt. Windows neumoziiuji). Tam, kde je to
podporovano, ale uzivatelé ziskaji lepsi odolnost proti rtiznym selhdnim, podporu snapshotii, komprese
¢asti disku apod., tedy funkcionality, ktera neni zavisla na existenci parity.

Diskovéa pole obvykle obsahuji 3 - 9 diskid. Mame pfitom fadu moznosti jaky typ pole chceme
sestavit. Souhrné se to oznacuje jako RAID-Z. Filozoficky mtzeme hledat ur¢itou podobnost s béznym
RAID, porovnani je dostupné v tab. 4.5.

Omezeni na 9 diski prosim berte jako orienta¢ni. Jde o to, Ze jsme probrali pouze pool a dataset
v ramci nasi kratké exkurze do taju ZFS, a ne tzv. vdev. Prakticky v naSem piipadé bychom méli
1 pool, v ramci néj bychom meéli jeden vdev, ve kterém by byly vSechny disky. ,,Soft* omezeni na 9
diskt se tyka vdev, nikoliv poolu.

Dalsi kapacitu tak mtizeme dopliiovat pfidanim dalsich vdev (a v nich dalsich X diskd) do poolu.

Toto omezeni je motivovano zvySenim pravdépodobnosti tispéchu zotaveni pole po selhédni nékte-
rého z disku. JelikoZ rekonstrukce pole je funkéné podobna rekonstrukei pole v ramci RAID, vztahuji
se na ni vlastné stejnd omezeni. Pro rekonstrukci musi byt pre¢tena vSechna data a parity na vSech
discich. Jak vime z pfedchoziho textu, je to ten okamzik kdy se nam zvysuje pravdépodobnost selhéni
dalsiho disku. ZFS operaci obnovy oznacuje resilvering.

Zjednodusené muzeme Tici, ze ¢im vice diski ve vdev méme, tim je v&tsi Sance, Ze néktery z nich
pii obnove selze. 9 diskt je takovy rozumny kompromis mezi kapacitou, rezif na parity a schopnosti v
pripadé problému obnovit svou ¢innost.

Rekonstrukce vs nahrada
Nékteré opera¢ni systémy urcené pifmo pro spravu takovych poli, jako je napft.
TrueNas umozinuji pro disky ,na odchodu“, které ale jesté neselhaly jejich
vymeénu odlisnym zplsobem.

Postupujeme tak, ze novy disk pfidame do chasi a pak ve spravé poolu nastavime,
7e tento novy disk ma nahradit ten odchézejici. OS zafne okamzité z tohoto
disku kopirovat data 1:1 na novy, aniz by jakkoliv manipuloval s ostatnimi disky.
Ve vysledku dostaneme bud piesnou kopii disku ktery je automaticky zapojen do
patfi¢ného vdev, nebo v pripadé selhéni disku v pribéhu kopirovani dostaneme
Castecnou kopii, kterou se mizeme pokusit zrekonstruovat.

V obou piipadech mame kazdopadné méné dat na precteni a rekonstrukci a z toho

nam vyplyva také lepsi S8ance na tspéch.
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Shrnuti

Zakladnim néstrojem ochrany dat je jejich zélohovani. Zdlohovdnim rozumime
proces v ramci kterého kopirujeme data z mista jejich bézného pouziti na
bezpecéné misto, obvykle na jiném pocita¢i nebo médiu, nez se béZné nachazi. Pro
efektivni ochranu dat specifikujeme zalohovaci strategii, kterd nam fiké, ktera
data, jak ¢asto, v jaké formé a kam budou zélohovéna.

Chranit 1ze také pfimo celé instalace opera¢niho systému a programi na ném
nainstalovanych. Tuto ochranu lze realizovat pomoci metody zvané klonovdni
diski. Klonovanim disku se udéla obraz disku obsahujici nejen chranéné soubory,
ale také informace o jejich poloze na disku. Pravé tato dodatecéna informace
umoziuje prendset opera¢ni systémy jako je napf. Windows, které by na novém
misté pii pouziti bézného kopirovani soubort nefungovaly.

Jako zajimavou metodu pro zodolnéni tlozného prostoru, je nasazeni diskovych
poli RAID. V diskovych polich obétovavame ¢ast kapacity disku, aby pole jako
celek mélo nadgji ,,prezit“ selhani jednoho disku (u ur¢itych typt poli - vice).
Nejpouzivangjsimi typy poli RAID jsou:
e RAID-0 - pole bez parity, celd kapacita diski se propoji a je pouzita pro
data
e RAID-1 - plné zrcadleni, obvykle se pouziva pro 2 disky, obsah jednoho
disku se automaticky replikuje na disk druhy
e RAID-5 - pro 3 a vice diski. Kapacita jednoho disku je vyerpana na paritni
informaci (pokud mam 4 1TB disky, pro data mam k dispozici 3TB). Paritni
informace samotné je distribuovana na vSech discich.

Kontrolni otazky

Co je to zalohovani?

Jak se lisi inkrementélni a uplna zaloha?

Jak se lisi zalohovani a klonovéani diska?

Proti selhani kolika diskt je odolné pole RAID-57
Co je to redundance v diskovych polich?

G o =

Odpovédi

1. Zalohovani je proces kopie dat z mista jejich pouziti na bezpe¢né misto
obvykle fyzicky oddélené od mista ptivodniho.

2. Inkrementélni zéloha zalohuje pouze ta data, ktera se od posledni zalohy

[ ] zménila, tplné zaloha kopiruje tplné vSechno.

3. Klonovéani oproti zalohovani uchovava také informaci o umisténi souborii na
disku.

4.1

5. Redundance = nadbyte¢nost, jedna se o paritni informaci vypoc¢tenou na
zékladé uchovavanych dat, umoznujici zotaveni pole v pfipadé vypadku né-
kterého z diskd.
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Tabulka 4.3: USB verze a konektory (adaptovano z [37])

konektor

vzhled

USB standard

Type-A 1.0 - 1.1

Type-A 2.0

Type-A SuperSpeed

Type-B

Rype-B SuperSpeed

Mini-A

Mini-B

Mini-AB

Micro-A

Micro-A SuperSpeed

Micro-B

Micro-B SuperSpeed

Micro-AB

Micro-AB SuperSpeed

Type-C
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12345

Mini-A

12345

Mini-B

12345

Mini-AB

Micro-A SuperSpeed

12345

Micro-B SuperSpeed

12345

Micro-AB

12345 678910

5] ) ] e )

)

1.0, 1.1

2.0

3.0, 3.1, 3.2

1.0, 1.1, 2.0

3.0, 3.1

1.1, 2.0

1.1, 2.0

2.0 (revisited)

2.0 (revisited)

3.0, 3.1, 3.2

2.0 (revisited)

3.0, 3.1, 3.2

2.0 (revisited)

3.0, 3.1, 3.2

2.0, 3.0, 3.1, 3.2, 4, 4 V2.0
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Tabulka 4.4: Vlastnosti ruznych generaci standardu LTO

vlastnosti LTO-1 | LTO-2 | LTO-3 | LTO-4 | LTO-5 | LTO-6 | LTO-7 | LTO-8 | LTO-9
rok 2000 2003 2005 2007 2010 2012 2015 2017 2021
kapacita [TB] 0,1 0,2 0,4 0,8 15 2,5 6 12 18

kap. s kompresi [TB] | 0,2 0,4 0,8 1,6 3 6,25 15 30 45
rychlost [MB/s] 20 40 80 120 140 160 300 360 400
Cas piepsani [h:m)] 1:23 1:23 1:51 3:10 4:20 5:33 9:16 12:30

WORM!* N A

sifrovani N A

cena [Ké/ks| 700 800 | 850 | 1300 1800 4300

Tabulka 4.5: RAID-Z vs RAID

RAID-Z | RAID | min. diska
RAID-Z RAID-5 | 3
RAID-Z2 | RAID-6 | 4
RAID-Z3 | - )
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Kapitola 5

Lidsky éinitel

Nahled kapitoly
Systémy jsou tak bezpecné, jak je bezpecny jejich nejslabsi ¢lanek. Nejslabsim
¢lankem byvé Casto ¢lovék.

Po precéteni kapitoly budete
Védét
1. s jakymi druhy tto¢niki se 1ze v praxi setkat
2. jaky je Zivotni cyklus zaméstnance ve firmé a jaké jsou s nim spojeny bez-
pecnostni aspekty

— Cas pro studium
Pro prostudovani této kapitoly budete potifebovat priblizné 2 hodiny.

Clovek je Casto nejslabsim ¢lankem technologickych systémi. Pusobeni lidského Einitele ptisobi
ruznym zpusobem. Technologicky systém samotny je vytvoren ¢lovékem a my dobie vime, ze ¢lovék je
tvor omylny. Existuji dokonce studie zkousSejici kvantifikovat, nakolik je ¢lovek omylny pii navrhovani
takovych systému - méfeno pocty rfadku programového kodu, na jednu chybu, pfitomnou ve finélni
verzi provozovaného programu.

Studie naznacuji, ze prumérny programétor necha takovou chybu v kodu pramérné 1x za 100 fadka
kédu. Pramérny programéator vytvori priblizné 8 000 - 20 000 fadkt kédu ro¢né. Pro zajimavost se
uvadi, ze Windows 11 méa 60 - 100 mil. fadka kédu, jadro opera¢niho systému Linux pak okolo 30 mil.
fadek kodu (leden 2022).

Prestoze existuji metody umoziujici minimalizovat pocet takovych chyb a také metody na mi-
nimalizaci dopadu chyb na celkovou bezpec¢nost a stabilitu systému, ani jejich disledné nasazovani
nezajisti bezchybovost software. Chyby v software pak mohou byt zneuzity pro prinik kdo systému.

Clovek také obsluhuje systémy - pouziva je pro realizaci svych pracovnich ukold, popfipadé pro in-
formovani/vzdé&lavani sebe sama nebo zabavu. Informace a moznosti, kterymi takovy ¢lovek disponuje
jsou veliké a proto se jejich bezpecCnosti je potfeba zabyvat také.

Ochrana proti vnitfnim nebo vnéjsim hrozbam je pfitom vyrazné odlisna. Externi hrozby se pri-
marné snazime Fesit realizaci technickych opatfeni (z nichz n&ktera jsme popisovali v piedchozich
kapitolach), zatimco hrozby interni jsou technicky obtiZné&ji detekovatelné a proto se zamé&fujeme spise
na ,soft (me&kka)“ FeSeni spocivajici v progkolovani a stanovovani pravidel a procest.

Uvahy tohoto typu nas piivedou v zavéreéné kapitole k systémim Fizeni informaéni bezpe¢nosti
jako procesniho ramce, kterym se organizace muze programové branit riznym typam ttoki a problémi
bez ohledu na to odkud pochazeji.
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5.1 Utoky zvenéi

Pro ozna¢eni uto¢nikii zvenéi (mimo organizaci) se vzil nazev hacker. Toto slovo zagal pouzivat v
padesatych letech minulého stoleti znamy matematik, nositel Nobelovy ceny za ekonomii (za teorii
her) Jonh Nash. Nash nazvem hacker oznacoval trosku posmésné studenty, kteff hledali zkratky ve
snaze zjednodusit si cestu k cili [51]. S postupem ¢asu se ale vyznam posunul, nejprve oznacoval
programatory zaméfené na tvorbu (hackovani) jadra operaéniho systému, pozdéji pak ziskal lehce
pejorativni nadech oznacujici ¢lovéka pronikajictho do systému, ktery mu nepatii.

Presto nelze dat rovnitko mezi hackera a zlo¢ince. O tom zda-li je prunik legalni nebo ne rozhoduje
motivace a zpusob provedeni utoku. Z hlediska motivace rozliSujeme hackery ,,podle klobouku“. Toto
oznacovani pochézi z Cernobilych kovbojek natacenych v USA. V téchto filmech byl problém v akénich
scénach, kde hralo vétsi mnozstvi lidi, odlisit hrdiny od padoucht. Filmafi pfisli s jednoduchy, ale
efektivnim feSenim - hrdinové dostali bilé klobouky a padousi ¢erné. V tomto smyslu rozlisujeme:

e white hat - bily klobouk - bezpeénostni specialista (eticky hacker), ¢asto najimany organizacemi

pro nalezeni slabych mist v zabezpeceni, zabyvé se penetra¢nim testovanim a konzulta¢ni ¢innosti

e black hat - Cerny klobouk - zabyva se provadénim utokim na systémy za ucéelem dosazeni vlast-

niho prospéchu (kradeze citlivych udaji, ovladnuti dalsich poc¢itact pro rozesilani spam, apod.)

e gray hat - vét8inou eticky hacker, ale nékdy miuze jit ,,pfes ¢aru“ at uz amyslné nebo netmyslné

Vys8e uvedené penetracni testovdni si objednavaji organizace od specializovanych firem s cilem
zjistit, jak na tom objektivné jsou z pohledu zajisténi pocitacové sité dané organizace a aktiv na
ni pfipojenych. Organizace sice mohou provést sebehodnoceni dosazené trovné bezpecnosti, avsak
obrazek, ktery timto zpusobem ziskaji byva zkresleny. Mezi divody fadime predevsim:

e provozni slepotu
omezené zdroje na realizaci penetra¢niho testu vlastnimi silami
nedostatecné znalosti pro realizaci testu
nedostupné specializované nastroje a zejména pak absence tréningu a zkusenosti z jejich provozu
a fada dalsich.

Vysledkem vySe uvedeného je, Zze pouze vnitfnimi zdroji neni mozné si udélat dplny, objektivni
obraz o stavu bezpecnosti. Proto organizace obvykle kombinuji interné a externé realizované testy.
Externi se vyuzivaji predevSsim pro ,kalibraci® internich testi a také v pripadech kdy dochézi ke
skokové zméné v systémech nebo zptsobu jejich zabezpedeni.
Externi audity/testy mohou byt také vyzadovany na nékteré typy certifikaci, nap¥. pro zavedeni
systému ISMS dle ISO 27001, nebo mohou byt uziteéné pro prokizéani souladu mezi pozadavky le-
gislativy a zpisobem jakym tyto pozadavky realizuje dana organizace.
Penetra¢ni testovani (i ostatni typy auditii a testi) se d&je v Case, délce a intenzité, na které se
obé organizace predem dohodnou. Penetra¢ni testovani ma za ikol simulovat tutok, ktery by mohl
probéhnout z vnéjsku organizace, ale v kontrolovanych podminkach a bez ni¢ivych nasledki.
Vysledkem testu je zprava popisuji pouzité postupy a informaci o tom, zda vedly k tspéSnému
pruniku nebo nikoliv. Organizace realizujici penetracni test vétsinou také formuluje doporuceni k
lepsi ochrané sité. Vyhodou pouziti externi firmy je zejména to, Ze ma vétsinou zkuSenosti s timto
typem ¢innosti (je to konecné také jeden ze zékladnich divodu jeji existence), ma k dispozici patfiéné
nastroje pro efektivni realizaci takového ttoku a proti internim bezpec¢nostnim odbornikiim netrpi
,provozni slepotou*.
Jednotlivé skupiny lze pak déle klasifikovat podle podrobnéjsich kritérii. My se v textu zaméiime
ale pouze na predstavitele skupiny black hat, které lze dale klasifikovat:
e script kiddie - pouZiva specializované néastroje umoznuji realizovat nékteré jednoduché utoky.
Sam ale nema potfebné znalosti k tomu, aby presné védél, co déla.

e bézny hacker - specialista na pruniky do systémi

e hacktivista - ideologicky motivovany hacker - své nelegélni priniky nerealizuje za tacelem zisku,
ale ve jménu ur¢ité ideologie, napt. ekologické (hackovani spole¢nosti zabyvajici se tézbou ropy
apod.).

e qutor vird - nevénuje se realizaci samotnych pruniki, ale vytvari nastroje, které je umoznuji.

Zajimavou a extrémné nebezpecnou skupinou jsou hacktivisté. Etické zdtvodnéni prinikd umoz-
nuje zastupcim této skupiny zptisobovat velké skody aniz by je tizilo svédomi. Organizovanost téchto
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skupin umoznuje také shromézdéni nadkritického mnozstvi znalosti pro realizaci velmi sofistikovanych
utoki. Nékteré hacktivistické skupiny jsou vSeobecné znamé:

e Anonymous

e LulzSec

e AntiSec

e a dalsi

Nékde na piedélu mezi vnitfnimi a vnéjsimi hrozbami stoji sluzby jako Wikileaks [23]. Wikile-
aks, jsou neziskovou organizaci, ktera se zabyva zvefejiiovanim tudaji ,,ve vefejném zajmu“. Etickym
problémem je, ze ackoliv vefejny zajem miZze existovat, zverejiiovana data jsou Casto ziskavana proti
vili jejich vlastnika a Casto v rozporu se zakonem. Zdrojem dat mohou byt hacktivisté nebo ttoc¢nici
zevnitl organizace.

5.2 Utoky zevnitf

7Z hlediska zavaznosti jsou utoky realizované zevnitf organizace obzvlasté zavazné. Aby byl atok zvenci
uspésny, musi projit nékolika vrstvami ochrany sité a aktiva, na které je utoceno, pokud je v8ak ttok
realizovan zevnitf organizace, ochranné vrstvy na vnéjSim perimetru sité itok nemohou zachytit.

K realizaci itoku samotného mohou byt navic vyuzity pfimo bézné systémy, vyuzivané pro praci. Z
tohoto divodu nejsou schopny takovy ttok zaznamenat ani systém IDS nebo IPS, které by technicky
utok zachytit mohly - neni jej mozné jednoduse odlisit od béZné provadénych ¢innosti na siti.

Utoky zevnitt sité jsou realizovany obvykle zaméstnanci, nékdy hovoiime o hrozbé tzv. insideri.
Motivace muze byt ruzna. I v pifipadé insidera mohou byt motivem penize - napt. néktera obchodni
tajemstvi, technickd schémata, chemické vzorce sloZzeni (napf. 1ékil) mohou byt dobfe zpenéznitelné
napf. u konkurence. S timto druhem kriminality se ale pracuje jiz velmi dlouho - primyslova $pionéz,
nasazovani lidi do konkurenénich firem s cilem ziskat informace se dé&je jiz po staleti. IT tento druh
kriminality ale velmi zjednodusuje.

Druhym typem motivace muze byt zjisténi néjaké nepfistojnosti v organizaci, kterou dany ¢lovek
fesi vynesenim informaci na verejnost. V tomto pripadé nelze fici, Ze by $lo o kriminélni akt. Jedné
se ale o ¢innost, kterd nutné neni v zajmu firmy, je spiSe ve vefejném zajmu. Takovéto lidi ¢asto
oznacujeme jako tzv. whistle blowery.

I ¢innost whistle blowera muze byt z pohledu platné legislativy sporna. Dobrym pfikladem miize byt
aféra Edwarda Snowdena, zvefejnil fadu tajnych materiala popisujici problematické praktiky celosvé-
tového monitoringu prakticky vSech forem komunikace americkou NSA. PrestoZe rozsah monitoringu
podle nékterych odborniki na problematiku prekracuje meze stanovené legislativou USA, vynaSeni a
zvefejhiovani tajnych tdaju je trestné také.

Poslednim motivem, ktery insider mutze mit, je pomsta. Pomsta je pokrm, ktery je nejlépe ser-
virovat za studena (jak pravi staré Klingonské pfislovi). Pomsta, jako motiva¢ni faktor, je obzvlasté
nebezpecna, protoZe je vetsinou dlouhodobé naplanovana s cilem ve finale zpisobit maximalni Skody.

Je potieba si uvédomit, zZe bézny ¢lovék stravi v praci 8 nebo vice hodin denné - to je podstatné ¢ast
doby, po které je ¢lovék vzhiru. V praci mame pratele, nékteri lidé si v praci nalezli svého Zivotniho
partnera, jini ho (ji) kvili préaci ztratili. Proto kazda k¥ivda, at uZ domnéla nebo skutefné, mize
byt vnimana jednotlivymi ucastniky konflikt velmi intenzivné. To pak mtze i jinak bezproblémové
zaméstnance motivovat k odvetnym akcim, poskozujicim organizaci.

Pracovni pomér je vzdy ukoncéen néjakou formou odchodu zaméstnance. Cely proces Zivota za-
méstnance ve firmé lze znazornit jako kolobéh Zivota, viz obr. 5.1.

KdyZ zaméstnanec nastupuje do nové prace vétsinou tak ¢ini s urcitou davkou nadseni. Jednak
ziskat praci neni az tak uplné jednoduché, jednak kazda nova prace predstavuje do ur¢ité miry novy
zacatek. NadSeni, ale Casto zahy vezme za své a je nahrazeno Sedivou realitou kazdodenni rutinni
prace. Pfijdou konflikty s kolegy a nadfizenymi a ve finale diive nebo pozdéji také odchod.

To jestli tento odchod probéhne bez problémt je otédzka pristupu obou stran, zaméstnance i za-
méstnavatele. Z pohledu minimalizace pripadnych §kod je mozné vyse uvedeny cyklus charakterizovat
tfemi pracovnimi situacemi:

1. prijeti - je mozno identifikovat osobnostni rysy uchazece

2. prace - nastaveni minimalnich moznych prav k systémutim a Tizeni pracovnich procesi

3. odchod - korektni jednani, peclivy monitoring ¢innosti odchézejicitho
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prijeti

?odplata? nadseni

odchod vystrizlivéni

Obrazek 5.1: Pusobeni zaméstnance ve firmé

V ramci pfijimaciho fizeni je moZno do ur¢ité miry poznat uchazece, identifikovat jeho zakladni
osobnostni rysy a podle toho se zafidit. BohuZel osobnost se do ur¢ité miry v pribéhu ¢asu méni v
disledku vnéjsich vlivi, zdravi, ispésSnosti v osobnim zZivoté apod. Méni se také pracovni prostiedi:
stafi zaméstnanci odchéazeji a jsou nahrazovani zaméstnanci novymi, méni se technologie a systémy, se
kterymi pracujeme, stejné jako procesy, kterymi tak ¢inime. To je také diivod pro¢ ve vSech pripadech
neni mozno piedem problémové lidi pfedem identifikovat.

Nové pfijimany ¢lovék by mél spliiovat predem definované etické standardy prace a po prijeti by
co nejdrive mél projit 8kolenim, kde bude seznamen s tim, co a jak je od néj ofekavano. Pracovni
¢innosti, které zaméstnanec vykonava by mély byt jasné vymezeny a mély by s nimi byt spojeny také
potfebné vymezeni prav k systémiam, které jsou nutné pro vykonévani této prace. Spravné urceni
portfolia pFistupovych prav omezuje do uréité miry moznost zneuziti pro ucely poskozeni organizace.
Pridéleno by vzdy mélo byt minimalni mnoZstvi prav k systému.

Bezpecnosti v organizaci také prispiva, pokud dané organizace ma vhodné ,,zprocesované své ¢in-
nosti“. Tzn., ze ma jasnou, dokumentovanou predstavu, jakym zptisobem se maji jednotlivé tko-
ny/¢innosti v organizaci vykonavat a je schopna je komunikovat smérem k zaméstnanctm, kteff je
vykonévaji. Pozadavky na existenci procesi, jejich formélni dokumentaci a proskolovani existuji v
fadé norem. Jako priklad muZzeme uvést systémy Fizeni jakosti ISO 9000, systémy fizeni informaéni
bezpecnosti ISO 27000 a dalsi,

Odchod by mél prob&hnout co mozna nejkorektnéji - toto ale organizace miZe ovlivnit pouze
ze strany zaméstnavatele, nikoliv toho jak nepfijemnou zpravu o nuceném odchodu vezme samotny
zaméstnanec. Platna legislativa v CR poskytuje pritom pomérné velkou miru ochrany odchéazejicitho
zameéstnance, jako je napf. dvoumési¢ni lhuta, odstupné apod. Z pohledu bezpecCnosti je zejména
problematickd ochranna dvoumési¢ni lhita. To je obdobi, po které zaméstnanec jiz vi, ze odchazi a
pfipadné muze osnovat pomstu.

Ochrannou lhitu je mozno zkratit, ale odchod zaméstnance musi byt formou dohody. Alternativou
je moZnost pfefadit zaméstnance na jinou praci (s patfi¢nou upravou piistupovych prav) do doby
odchodu z organizace.

Existuji dvé z pohledu bezpecnosti extrémné rizikové skupiny zaméstnanci a témi jsou adminis-
tratofi a managefi. Zaméstnani administratora predstavuje riziko z pohledu rozsahu prav, které ma
administrator pro svou préci k dispozici. Managefi jsou problemati¢ti informacemi, se kterymi pracuji.

Manager pfi odchodu navic ¢asto dostava notebook, ktery pouzival béhem své prace. Prestoze se to
zd4 jako pomérné velky benefit, ve skute¢nosti tomu tak neni. Cena pouzitého hardware s ¢asem klesé
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- firma proto z hlediska nékladt ,,dava“ managerovi pouze ztstatkovou hodnotu notebooku, ktera
predstavuje pouze zlomek pofizovaci ceny zafizeni. Z pohledu bezpecénosti je rizikovy obsah takového
zafizeni. PFedavané zafizeni by mélo byt ,¢isté” - neobsahovat zadné firemni informace.

Tento pozadavek je mozno zajistit jednoduse pieinstalovanim zafizeni a smazanim nezadoucich dat
jako pripravy na odchod managera a posledni sluzbu, kterou mu dana organizace poskytne. Prosadi-
telnosti tohoto opatfeni poméahé, Ze reinstalace zafizeni obvykle vede k znatelnému zvySeni rychlosti
zalizeni.

Vyse identifikované dvé obzvlasté citlivé skupiny zaméstnanci je potieba brat s rezervou. Pokud
napi. organizace nerozliSuje role a poskytuje vSem zaméstnancim zvySena nebo dokonce administra-
torska prava do systému bude takova organizace muset brat jako obzvlasté citlivé vSechny zaméstnance.

Také je potfeba brat v avahu, ze kazda organizace je jinid. K tomu je potfeba vzdy ptrihlédnout.
Organizace také miize mit nékteré kli¢ové osoby se specifickym know how, nebo extenzivnim piistupem
k systémtim (z raznych duvodi). Takové osoby je potFeba také identifikovat a chovat se k nim obdobné.

Z hlediska ostatnich zaméstnancu lze obecné Fici néasledujici. Snadnéji se identifikuje problém u
zaméstnanci, ktefl jsou povahové spiSe extroverti a své nézory a nalady jsou schopni a ¢asto vice
nez ochotni ventilovat na vefejnosti. Naopak ,josamoceni vlci“ jsou velmi obtizné odhalitelni pied
provedenim ttoku.

V minulosti byly provedeny nékteré studie popisujici charakteristiky hrozeb plynoucich od insi-
derti, viz napf. zprava [11] zabyvajici se hrozbou insiderii pro finanéni sektor USA. Studie ukazaly, Ze
pomsta nenf realizovana z nahlého popudu, rozhodnuté zraje v zaméstnance dlouhou dobu. Podobné i
doba pripravy utoku samotného mize byt dlouha. Vyzkum ukézal, Ze lidé piekvapivé vnimaji odlisné
hodnotu fyzickych predméti a dat. Prekvapivost je v tom, Ze fyzické pfedméty jsou vnimény jako
cenndjsi, ackoliv v praxi je tomu ¢asto naopak.

7Z hlediska bezpecénosti, je tato situace velmi problematicka, protoze znamena, Zze zaméstnanec
byt tieba fyzicky neposkodi automobil svého vedouciho, muze byt ochoten odstavit kli¢ovy server
spole¢nosti a ani si neuvédomi, ze takovy ¢in je podstatné zavaznéjsi.

Odlisné je vniméana také odhalitelnost jednani on-line. P¥ipojeni na Internet nam déva jisty, vétsi-
nou neopravnény, pocit anonymity. Pokud jsme anonymni, nase pfipadné preciny nemohou byt odha-
leny, Ze? Pokud spojime pocit anonymity s nizkym vnimanim hodnoty dat, co ndm z tohoto vyplyne
z hlediska provedeni titoku ... vyplyne, Ze se vlastné jedna o takovy Zert. Z hlediska organizace, se ale
nejedna o Zert. Zpusobené skody jsou reilné a obvykle velké. Realizace ttoku muze byt klasifikovana
jako trestny ¢in a organizace se muze domahat ndhrady skod.

Néstroje, jak tento problém fesit, specializované v podstaté nejsou. Obecné lze doporudit:

e budovat pfiznivé pracovni prostiedi

e mit stanovena pravidla pro pfijiméni, odchod zaméstnanct, stejné jako situaci, kdy se méni

pracovni pozice/ikoly zaméstnance (nastavovani pifstupovych prav k IT aktivim spole¢nosti)

e mit zvladnuté pracovni procesy

e pravidelné zalohovani, feSeni ochrany zaloh a zptisobu obnovy funkce aktiva ze zélohy

Shrnuti

Pii ochrané IT, je zdrojem v&tSiny hrozeb ¢lovék - at uz piimo (napi. utok hackera)
nebo nepfimo (vytvafeni a provozem IT systémi). Z pohledu ¢lenéni takovych
hrozeb je vyhodné rozlisovat mezi hrozbami pfichazejicimi z vnéjsku a témi, které
pochézeji od vlastnich zaméstnanci - tzv. insidert.

Externi hrozby lze do uréité miry ¥idit nasazovanim technickych prostiedkt pro
zabezpeceni predevs8im perimetru sité. V piipadé insidert, ale pfipadny tutok pii-
chéaz{ zevnitf - vnéjsi ochranny perimetr sité je tedy jiz pfekonan. Navic insider ma
Casto velmi podrobné informace o vnitinim fungovani systému v organizaci (toc-
nik z vnéjsku se pouze dohaduje jak funguji), miZze mit do systému piistupova
prava a muze systémy samotné zneuzit pro provedeni ttoku.

Takovy typ ttokt je proto obtizné technicky detekovatelny. Reseni spodiva v praci
s personédlem a peclivém nastavovani prav uzivatelim k jednotlivym systémum.
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Kontrolni otazky

. Jaky je rozdil mezi White hat a Black hat?

. Jak je mozné se chranit proti atokim z vnéjsku?
. Co je to penetrac¢ni testovani?

. Cim je specificka hrozba od insidera?

. Kdo je to hacktivista?

U W N =

Odpoveédi

1. White hat je bezpe¢nostni specialista, black hat se zabyva poéitacovou kri-
minalitou.

2. Technickd opatieni zejména na vnéjsim perimetru sité.

[ ] 3. Organizace si muze zaplatit externi konzultacni firmu pro provedeni pene-

tra¢niho testu. Kontraktor se pak pokusi kontrolované proniknout do sité.
Organizace je nasledné seznamena s vysledky a doporucenimi, jak dale po-
stupovat v zabezpeceni sité.

4. Insider bude utocit zevnit¥ firmy, technicky je titok Spatné detekovatelny a
nésledky takového ttoku jsou ¢asto znicujici.

5. Politicky motivovany hacker.
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Kapitola 6

Typy atokt a jejich provedeni

Nahled kapitoly
V této kapitole se seznamime s nejéastéji realizovanymi typy utokd a zptisobem
jejich provedeni.

Po precteni kapitoly budete
Védét
1. co jsou to utoky typu DoS a DDoS
2. jakeé typy utoki se realizuji fyzicky - za G¢elem fyzického priniku do objektii
a ziskani pfistupu k prostfedkim IT

= Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat piiblizné 2 hodiny.

6.1 Utoky DoS a DDoS

Utoky typu Denial of Services (DoS) a Distributed Denial of Services (DDoS) jsou jednémi z nejéast&ji
provadénych utoki, které mohou vést k uplnému a dlouhodobému odstaveni I'T sluzeb poskytovanych
napadenym prostiedkem I'T. Denial of Services, ¢esky odepteni sluzeb je zalozeno na zpiisobu fungovani
moderni vypocetni techniky. Zranitelné timto ttokem jsou veSkeré systémy piipojené do pocitacové
sité, predevsim pak ty, které jsou pfistupné z Internetu (ale nejen vyhradné ony).

Prostiedek IT poskytuje své sluzby na zakladé zaslaného pozadavku. Pozadavky na poskytnuti
sluzby si dané zafizeni zafazuje do fronty pozadavkii, kterou postupné v ramci svych moznosti vytizuje,
obvykle systémem First In First Out (FIFO). FIFO znamen4, Ze pozadavek, ktery piijde prvni bude
také jako prvni vyfizen. Kazdé zarizeni ma urcitou kapacitu vyfizovani takovych pozadavki. Tato
kapacita muze byt omezena pfenosovymi kapacitami sité, pfes kterou je zafizeni pfipojeno a také
vnitini konfiguraci zatizeni (jak silny procesor, kolik paméti apod.).

Kapacita fronty tedy neni bezedna. V okamziku, kdy je pozadavki vice nez muze zafizeni vy¥idit
jsou nékteré pozadavky odmitany. Obvykle se postupuje tak, Zze se nastavi doba platnosti pozadavku,
a ty pozadavky, které jsou ve fronté déle nez je nastavena doba platnosti jsou zahazovany, aniz by byly
vyfizeny. Misto pozadovaného vysledku proto zafizeni vrati chybové hlageni o vypreni ¢asu (timeout).

Utok DoS je zalozen na tom, Ze utoénik vytvaii velké mmozstvi pozadavki na sluzbu s cilem
vycerpani jeji kapacity. Prakticky to funguje tak, Ze ve fronté pozadavkia pomalu piibyvaji pozadavky
podvrzené. Pro opravnéného uzivatele se tak odezva vzdaleného zafizeni zpomaluje s tim jak ve fronté
nariista procentni podil podvrzenych pozadavki a pozadavkt opravnénych uzivateld, az prestane
zafizeni poskytovat sluzby uplné (je plné zahlceno podvrzenymi poZzadavky).
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Existuje velké mnozstvi typt utoka DoS, které se 1isi naroc¢nosti technické realizace, zpracovani
pozadavkt na strané serveru a také moznostmi ochrany proti nim. V téchto skriptech se nebudeme
zabyvat technickymi podrobnostmi jejich provedeni ttoki, podivame se spiSe na jejich zakladni typo-
logii.

Zakladni rozdil mezi atoky typu DoS a DDoS je misto provedeni. Utok DoS je realizovan obvykle z
jednoho nebo nékolika mélo mist. To ndm déva moznost tato mista identifikovat a preventivné, napt.
pomoci firewallu, sitovy provoz z téchto mist blokovat. Oproti tomu je atok DDoS silné distribuovan -
zdroju utoku je tak prili§ mnoho, aby je bylo mozné jednoduse blokovat. Jednoduché feSeni takového
itoku pak neni mozné.

Organizace se do urc¢ité miry muaze branit utokam DDoS tak, Ze pouZije serverové farmy podporujici
rozkladani zatéZe mezi servery (load balancing), ¢imz se vyrazné navysi kapacita systému reagovat na
pozadavky. Toto feSeni ale neni levné, proto se voli pouze pro kritické systémy, které musi byt online
neustale a zejména pro velké firmy. Ani takové feSeni v8ak neni 100 % tc¢inné.

Pro webova sidla, ktera byvaji ¢astym cilem tutoki DDoS jelikoZ ze své podstaty musi byt vefejné
dostupny mize byt reSenim také cachovani webovych stranek. Jedna se o sluzbu kterou poskytuji
spole¢nosti jako Cloudflare a fada dalsich. Funguje to tak, Ze veskeré pozadavky na webové stranky
jsou sméfovany pies poskytovatele této sluzby. To ma nékolik vyhod:

e umoznuje pozadavky na web nejprve zkontrolovat a pozadavek

— v pripadé identifikace jako soucast utoku odmitnout
— zpomalit
— poslat dal
e v piipadé nedostupnosti webu poskytnout kopii stranek v cache sluzby

Kontrola na to, zda pozadavek je souc¢ésti itoku nebo ne je vykonévana na zékladé analyzy nékte-
rych vlastnosti pozadavka, predevsim [10]:

e nékteré vlastnosti pakett jako je IP adresa zdroje pozadavku, port zdroje, cilova IP adresa,
cilovy port, pouzity protokol, vlajky protokolu TCP, potadové &islo pozadavku, jejich nastaveni
a rychlost prichodu packeti

e metadata pozadavki HTTP jako jsou hlavicky HTTP, user agent fetézec, text pozadavku, cesta,
hostitel, HTTP metoda, HTTP verze, verze TLS a rychlost pfichodu takovych pozadavki

e metriky odpovédi HTTP jako jsou vracené chybova hlasen{ apod.

Cloudflare pro tucely ochrany proti vySe uvedené indikatory analyzuje v redlném d¢ase, coz mu
umoziuje identifikovat DDoS utok jiz v pocatcich a minimalizovat jeho dopady jesté predtim, nez
sitova komunikace dojde k cilovému systému.

Druhou metodou, kterou Cloudflare pro ochranu pouziva je zpomaleni. VySe uvedené metriky totiz
nutné nevedou k jednoznac¢nému rozlieni toho, zda se jedné o opravnény pozadavek nebo o soucast
utoku. V takovém piipadé sluzba vrati stranku upozornujici, Ze zadany pozadavek je analyzovan a po
uplynuti par sekund je pozadavek poslan na cilovou adresu a dojde tedy k navraceni skute¢né stranky.
I toto drobné zpomaleni ma obrovsky vyznam z pohledu efektivity ttoku.

Typicky utok totiz takovych pozadavki generuje ohromné mnozstvi, coz je naopak pro bézné
pozadavky atypické. Rekli jsme si, ze utok DDoS je distribuovany, nikdy ale neni natolik distribuovany,
aby z kazdého zdroje utoku 8lo pouze nékolik mélo pozadavkia. Pokud v pribéhu kratké doby, po
kterou se ¢ekd na vyhodnoceni pfichazeji z daného zdroje dalsi a dalsi stejné pozadavky posiluje se
divéra sluzby v to, Ze se jedna skutecné o souCést utoku a tak je tuto komunikaci mozno bézpeéné
nzafiznout*.

Pro opravnéné pozadavky je zpomaleni nepiijemné, ale neni fatalni.
munikace, nebo jejimu zamezeni je zobrazena vyzva s CAPTCHA. Jejim vyplnénim uzivatel prokazuje,
ze je Clovék a tudiz neni soucasti utoku, viz obr. 6.1.

CAPTCHA ale rozhodné neni ,vSespasna“. Pfedné je moZno ji pouZzit pouze na strankéich, kde
predpokladame pouziti ¢isté ¢lovékem. Dobrym piikladem jsou pravé webové stranky organizaci. Na-
opak je nelze pouzit pro webové aplikace, kdy se serverem komunikuje préavé aplikaci, nikoliv pfimo
uzivatel. MuZe se jednat napft. o tenké klienty informacnich systémi, nebo aplikace pro mobilni tele-
fony, které konzumuji néjaké externi data z riznych zdroju a néco s nimi délaji.

Tyto se totiz s CAPTCHA neumi pfirozené vyporadat.

Problém mize byt také v nastaveni sluzby jako takové. Jak moc ma byt citlivai? Kolik pozadavki
muze byt zaslano nez se zafnou aplikovat néjaka restriktivni opatfeni. I CAPTCHA samotnou lze
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Obrazek 6.1: Pouziti CAPTCHA na Cloudflare (pfevzato z [27])

nastavit riznym zpusobem. Bude pozadovano feSeni pouze jednoho tkolu (jak je t¥eba znazornén na
obr. 6.1) nebo celé série. A¢koliv feseni CAPTCHA je obvykle jednoduché pro uZivatele, pokud prace
se systémem vyzaduje fadu interakci s nim a p¥i kazdé bude CAPTCHA pozadovana bude to mit
pomérné drastické dopady na uzivatelsky zéazitek.

P1i Spatném nastaveni sluzby tak mize dojit az k znehodnoceni poskytované sluzby.

Vyse uvedené nastaveni pak neni nutné otazkou pro IT, ale spiSe pro management, popf¥. osoby
zodpovédné za chranény systém, aby vhodné popsaly zptsob jakym je dany systém vyuzivan a z toho
se nasledné odvodily parametry pro nastaveni ochrany.

Takové podrobné nastaveni je ale dostupné pouze pro platici zakazniky sluzby Cloudflare.

Cloudflare pfitom vnimejte prosim jako ur¢ity modelovy piiklad FeSeni tohoto problému. Existuje
cela fada firem, které poskytuji obdobné sluzby.

Content Delivery Network (CDN)

Existuji dva vyklady zkratky CDN a to Content Delivery Network a Content
Distribution Network. Jedna se o sité, jejichz zakladnim tucelem je poskytnout
svym zékazniktim efektivni nastroje pro distribuci obsahu. MySlenka je takova,
7e obsah by mél byt co mozna nejblize u zdkaznika a to pravé zajistuje CDN.

Cloudflare je pravé poskytovatelem CDN.

Pro urcité typy ttokt muze jit feSeni uplné nad ramec béznych moznosti firmy. Pokud takovou
funkcionalitu potfebuji, pak si ji obvykle nakoupi jako sluzbu od poskytovatele CDN, viz box.

Existuji ale nékteré organizace, které maji ¢isté regionalni piisobnost z hlediska sluzeb, které po-
skytuji. Uvazujme tfeba chytré méfidla pro odecet spotieby napt. vody. Méfidlo v takovém piipadé
zasila idaj do své sitové infrastruktury (mtize byt server nebo cloud) a odtud jsou zasilana data zpra-
covavana pro dosazeni cilii dané organizace, napf. pro ucely vyactovani. Jelikoz je takova sluzba silné
regionalni lze 1épe Fidit sitovy provoz, ktery se k ni snazi dostat. Neni nap¥. dtivod pro to, aby k této
infrastruktufe pfistupovaly systémy /pocitace z jinych stati.

Takovych organizaci ale neni tak mnoho. Moznosti takovych omezeni se budou tykat predevsim
subjekti kritické infrastruktury a to konkrétné v fidicich systémech této infrastruktury.

Muze se to tykat také vyznamnych informacnich systémi, dle platné legislativy. Tyto systémy maji
presné specifikovany model pouziti, tedy kdo, kdy a jak k nim mé p¥istup a vSe ostatni by mélo byt
explicitné zakizano.
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Ochrana KI

V téchto skriptech neni prostor jit pfilis do podrobnosti o této problematice. V
pripadé zajmu konzultujte proto skripta z pfedmétu Bezpecnostni informatika [72]
v sedmém nebo nov&jsim vydani (uréeném pro vyuku pfedmétu v roce 2017+).
Pozornost vénujte zejména organizaci narodnich a vladnich CERT a CSIRT tymii
a také kapitole vénované zédkonu o kybernetické bezpecénosti.

6.2 DNS spoofing, DNS cache poisoning

Oba dva typy utoku jsou velmi nebezpecné tim, Zze narusuji funkénost sluzeb pro jména domén, tedy
sluzby DNS. Nebezpecnost spociva v tom, ze DNS je pouzivano pro prevod doménovych jmen na IP
adresy - tedy urceni adresy mista, kam se zaSle pozadavek. NaruSeni funk¢énosti DNS znamena, ze
uzivatel zad4 adresu do WWW prohlizece tak, jak je zvykly, jeho pozadavek vSak bude pfesmérovan
na odlisné misto nez oc¢ekava.

Provoz je ¢asto presmérovavan na kompromitované servery nebo servery piimo pod kontrolou
uto¢nika, ktery se muze pokusit ziskat z uzivatele cenné informace jako jsou piihlagovaci idaje ke
sluzbam a podobné.

v oo

utoky vyuzivaji toho, ze DNS je nutné aktualizovat — atok se déje prostfednictvim Sifeni pozadavka
na aktualizaci DNS. Uto¢nik se tedy snazi presvédéit DNS server, aby zménil své zaznamy. Utok tedy
neni sméfovan na koncové vlastnictvi postizeného postizeného ale na provozovatele DNS.

Moznosti jak pripadné presmérovani odhalit existuji, ale jednotlivé servery s nimi musi pocitat
predem.

Zékladni ochrana je nasazenim DNSSec. DNSSec pro tucely ochrany zavadi do béZzného DNS prvky
asymetrické kryptografie. Vlastnik pak poZadavky na zavedeni a zmény v DNS elektronicky podepi-
suje. Jelikoz privatni kli¢ by mél byt ve vlastnictvi pouze jedné osoby a to opravnéného vlastnika.
Certifikat pouzity pro podepséani zadosti musi byt platny a musi jej vydat davéryhodny poskytovatel
certifikacnich sluzeb (PCS).

Divéryhodny je v tomto pfipadé rozuméno z pohledu provozovatele DNS. Divéryhodnost v tomto
pripadé neni feSena legislativou. eIDAS smérnice sice pracuje s webovymi certifikaty, pod které by
pravdépodobné tato problematika mohla spadat, ale pozadavky zde uvedené nejsou povinné a v praxi
se jimi nikdo nefidi.

Kazdopéadné elektronicky podpis, pokud je spravné pouzit, je velmi silnym zdrojem duvéry ve
validitu zaslaného pozadavku.

Pouziti DNSSec spolecné se spravnou verzi Sifrovani komunikace jsou zakladni metody, jak dany
uzel na siti zabezpecit, navic zptisobem, ktery je viditelny alespon ¢astec¢né pro koncového uzivatele,
tedy odbératele sluzby. V okamziku, kdy se ke sluzbé ptipoji pomoci moderniho WWW prohlizece,
dostane vizualni upozorné, ze spojeni je bezpecné. Pokud tedy je uzivatele ,zvykly*“ pracovat v bez-
peéném rezimu a nahle se mu v prohlizeci ukaze, ze pripojeni bezpe¢né neni - muze tusit, ze néco neni
v poradku a zaCit situaci TeSit.

Priklad bezpec¢ného spojeni pomoci WWW prohlizec¢e Chrome 45 na web CSOB je znazornén na
obr. 6.2.

K vySe uvedenému je potfeba fici, ze v posledni dobé se trosicku méni pohled na komunikaci
tohoto typu informaci koncovym uzivatelim. Moderni pfistup je spiSe takovy, Ze pfi dobré turovni
zabezpeceni prohlize¢ nesignalizuje nic. Naopak pii detekci néjakého problému v zabezpeceni je na to
uzivatel vyraznéji upozornovan.

Tento novy zptisob je pravdépodobné z pohledu bezpeénosti lepsi, jelikoz upozornéni je vytvoreno
v pfipadé, kdy se od uzivatele ocekava néjaka reakce.

V roce 2023 pak Chrom provede dalsi zménu, kdy misto dosud uZivané signaliza¢ni ikony zamku
pouzije ikonu jinou, umoziujici podrobné;jsi nastaveni chovani webové stranky, viz obr. 6.3.

6.3 SQL injection

Utoky typu SQL injection vyuzivaji slabin v oSetieni piikazii v jazyce Structured Query Language
(SQL), kterym se manipuluje v zadznamy v databézich. Jedné se o utok, ktery je realizovan pomoci
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Obrazek 6.2: Priklad bezpeéného spojeni pomoci WWW prohlizede Chrome 45 na web CSOB

bézného rozhrani aplikace ¢asto WWW rozhrani, do kterého ale Gto¢nik zavadi nékteré neocekavané
znaky, které nuti systém pracovat jinym zptisobem nez bylo ocfekdvano, coz mize vést k navySeni
pravy, poskytnuti vétsiho mnoZstvi informaci apod.

Tento utok vychéazi z toho, Ze prakticky v8echny informaéni systémy jako back end vyuZivaji rela¢ni
databaze. Tyto databéaze jsou ovladany piikazy SQL. Za normalnich okolnosti koncovy uzivatel s SQL
nepiijde do styku - pfi své préaci pouZiva pripravené grafické uZivatelské rozhrani (Graphical User
Interface (GUI)). Systém sam ¢innosti uZivatele interpretuje a dynamicky si sestavi SQL piikaz, ktery
posle dal databazi.

Utocnik se viak snazi toto vnitini chovani poznat a zneuzit ve sviij prospéch.

Zkusme si pfedstavit jednoduchy piiklad. Mé&jme aplikaci, kterd vyzaduje zadani uzivatelského
jména a hesla. Jména a hesla uzivatela jsou loZena v databazi v tabulce uzivatele. Abychom situaci
nekomplikovali budeme pfedpokladat, ze tabulka obsahuje jen dva sloupce: jmeno a heslo.

Vétsina aplikaci postupuje pfi ovéfovani tak, Ze nacte heslo daného uzivatelského ucétu - ten je
identifikovan v prihlasovacim formulafi zadanym uZzivatelskym jménem a toto heslo porovna z heslem
zadanym. SQL dotaz na takové heslo muze vypadat nasledovné:

SELECT heslo FROM uzivatele WHERE jmeno LIKE ’zadaneJmeno’;

Zadané jméno se prejima z formulafe - to co tam bude napsané je tedy pod kontrolou ptipadného
utocnika. Ten se mize rozhodnout misto zkouSeni riznych jmen a hesel zadat napf. nasledujici Fetézec:
a’ OR ’b’=’b. Systém pak sestavi nésledujici SQL piikaz:

SELECT heslo FROM uzivatele WHERE jmeno LIKE ’a’ OR ’b’=’b’;

Utocnik tak zméni samotnou logiku vyhodnoceni pfihlagovacich udajia. Utoénik mize podvrhnout
cely SQL piikaz (do formulafe zadana ¢ast tuné):

SELECT heslo FROM uzivatele WHERE jmeno LIKE ’’a’;DROP TABLE uzivatele; -’;

Ochrana proti SQL injection neni mozné na strané uzivatele - ochranné prvky musi byt implemen-
tovany na strané systému, tedy primo v aplikaci. Mé&lo by pfitom platit, Ze tdaje zadavané uzivatelem
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& Site settings 4
Obrazek 6.3: Zména signalizace bezpecénosti v Google Chrome v roce 2023 (pfevzato z [69])

Webové aplikace - zmény v pohledu na bezpeénost

Signalizace bezpec¢nostnich aspekti provozu na obr. 6.2 a 6.3 jsou pouze priavod-
nimi jevy hlubsich zmén, kterych jsme v poslednich letech svédky v ekosystému
aplikaci. Aplikace dnes jsou navrhovany odlisnym zptisobem. Webovy prohlizec¢
je Casto tou platformou, kterd je vyuzivana pro provoz aplikace. Je to logické
rozhodnuti, protoze takové aplikace jsou agnostické vici opera¢nimu systému,
coz zjednodusuje jejich vyvoj.

Na druhou stranu to otevird nékteré otézky, které jsme dosud nemuseli fesit.
Jednou z nich, demonstrovanou na obr. 6.3 je k jakému hardware ma mit takova
aplikace pristup. Toto nastaveni nelze realizovat globéalné. Globalni nastaveni
by pro vSechny stranky piistup k v tomto pfipadé kamefe a mikrofonu mohlo
povolit nebo zakazat, coz ale neni zadouci.

Velmi podobna situace je také s rozSifenimi prohlizece. V roce 2023 zacne byt
v prohlize¢ich nasazovan tzv. manifest v 3, ktery umoziuje jednotliva rozsifeni
povolovat /zakazovat opét na trovni jednotlivych domén/aplikaci.

jsou nedavéryhodné. Systém by mél pocitat s tim, Ze se jej pokusi nékdo zneuzit timto zptsobem.
Systém by proto mél:
e kontrolovat parametry zadanych poli¢ek, tedy Ze polozka datum ma forméat data, e-mailova
adresa vypadéa jako e-mailova adresa apod.
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e aplikovat specializované funkce (v programovacich jazycich) a knihovny na ochranu proti témto
problémtm - tyto postupy se souhrnné nazyvaji sanitace vstupt

Z pohledu firemniho by mél byt kladen diiraz na aplikovani vhodnych postupti vyvoje, pokud takové
systémy jsou vyvijeny vlastnimi silami. V pfipadé, ze je vyvoj kontraktovan nebo systém byl dodan
jako hotové TeSeni je potfeba dbat na dlouhodobou podporu takového feSeni ze strany dodavatele.

Pripadné opravy pak organizace, kterd systém pouziva, musi instalovat co mozné nejdfive po
vydéni, tak aby riziko zneuziti odhalenych chyb bylo co mozna nejnizsi.

6.4 Socialni inzenyrstvi

Do této skupiny patii fada postupt, které lze vyuizit pro ziskani citlivych informaci nebo ziskani
pristupu do jinak nepfistupnych (bezpeénych) lokact:
e Pretexting (blagging, bohoing)
e Diversion theft
e Phishing
— IVR, phone phishing (vishing)
— Baiting
Quid pro quo
Tailgating
a dalsi

Pretexting je zakladni metodou socialniho inZenyrstvi. Utoénik shromazduje informace o organi-
zaci, ale také jednotlivych zaméstnancich s cilem vydavat se za divéryhodnou osobu v této organizaci.
Kontakt mezi uto¢nikem a skuteénym zaméstnancem je bud'to po telefonu nebo dokonce osobni.

Zakladnim zdrojem informaci jsou vefejné dostupné informace o organizaci, webové stranky, profily
organizace a zaméstnanci na socialnich sitich. Utoénik tyto informace pouZije béhem konverzace aby
prokézal znalosti, které jsou ocekavany pouze od skute¢ného zaméstnance. Konverzace pak probihé
jinak, nez by zaméstnanec mluvil s cizi osobou a miZe byt nachylnéjsi ke sdélovani citlivych informaci.

Timto zptsobem mize utoénik ziskat napf. pro ziskani tidaji osobniho charakteru - jako jsou
zékaznicka ¢isla, rodné ¢islo, postupy pouzivané v organizaci, nevefejné dokumenty a dalsi.

Diversion theft je pomérné znamy a dlouho pouzivany trik, ktery je provadén profesiondlnimi
podvodniky. Cilem je pfesvéd¢it dorucovaci spole¢nost, aby cennou zasilku doruéila na odliné misto,
které je pod kontrolou podvodnika.

Ovérovani mista doruceni probihd obvykle pomoci mobilniho telefonu, ktery by mél byt pouze
ve vlastnictvi opravnéného uZivatele. Aby byl atok uspé&sny, musi ttocnik védét, Ze takova zasilka
je na cesté a alespon kratkodobé ziskat kontrolu nad mobilnim telefonem, pies ktery je realizovana
komunikace s dorucovaci sluzbou.

Casto pouzivanou metodou pro ziskévani citlivych informaci je phishing. V ¢estiné se pouziva také
nazev rhybaieni. Utoénik kontaktuje budouci obét obvykle pomoci e-mailu, ve kterém jej presvédéuje,
ze je v jeho nejlepsim zajmu sdélit mu osobni nebo jiné citlivé idaje. Phishingové utoky jsou realizoviny
velmi ¢asto na zékazniky bank. Jeden z prvnich phishingovych atokid v CR byl dnes jiz legendarni
drahousek zékaznik“, viz obr. 6.4, ktery byl cilen na zakazniky Ceské spofitelny.

V minulosti poskytovala pro CR pomérné dobrou ochranu ¢estina - jeji zvladnuti totiz neni jedno-
duché. Strojové prelozeny text je tak jednoduse identifikovatelny a logicky duvéryhodnost takového
mailu miziva. V dnesni dobé je ale mozné zaznamenat v této oblasti velky posun a i v CR se objevily
utoky, které jsou po strance pouzitého jazyka naprosto v poradku.

Ve firemni sféfe se pouziva utok na podobném principu - ovSem s tim, Ze obvykle nejsou pfimo
pozadovany citlivé udaje - uto¢nik se spiSe snazi motivovat svou obét aby oteviela prilohu obsahujici
skodlivy kod. Zaznamenény byly pfipady, kdy tto¢nik vyuzil zndmé zranitelnosti starsi verze Adobe
Readeru a upravil PDF soubor obsahujici nevinné vyhliZejici pozvanku na konferenci, aby infikovala
pocita¢, na kterém je soubor otevien.

V pfipadé tspéchu si postizeny ani neuvédomdi, co se stalo.

V alternativnim scénéii uro¢nik sméfuje uzivatele pomoci zaslaného odkazu na podvrzenou pfi-
hlagovaci stranku vypadajici jako bézné okno k piihlagovani dané organizace. Utoénik si da obvykle
praci a zajisti, Ze toto okno vypada skute¢né jako presna kopie, aby u uzivateli nevzbudil podezfeni.
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=l Pfedmét: Obnovit se Ted tvuj SERVIS 24 Internetbanking Survey
0Od: Ceska Sporitelna <snyud@business24.cz>

Odpovéd: snyud@business24.cz
Datum: 6.3.2008 14:20

Komu: undisclosed-recipients:

Drahounsek Z6kazntk,

Tato is tvuj funkcionbr oznémenw dle Cesk6 Sporitelna aby clen urcits sluhba dbt pozor pod vule bat deactivated a odstranit kdyby nedosslo k obnovit se bezprostrednH.
Predemls ozn6men+ mHt been poslana ah k clen urcits haloba Dotyk pridelil ah k tato bcet.

Ackoliv clen urcits BezprostrednH Dotyk , tebe musit obnovit se clen urcits sluhba d6t pozor pod ci ono vule bat deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.

SERVIZ: SERVIS 24 Internetbanking

Bat zav6z6n tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcits prulehitost ah k slouhit tebe.

Ceskb Sporitelna Sluhba bcastnHkum

DULERIT3 Sluhba vcastnrikum HLE/LENH

Bat prHjemna cinit ne namxtat ah k tato poselstvi. Do jakakoliv b6dat , dotyk Sluhba bcastnrkum
© Ceskb Sporitelna.

Vmechna prbva vyhrazena.

Obrazek 6.4: Drahousek zakaznik - jeden z prvnich zaznamenanych phishingovych atoku v CR

Timto zplisobem v soudasnosti za¢ina az 90 % tutoki na organizaci. Masové rozeslani takovych
maili zpisobi, Ze Sance, Ze se nékdo chytne je pomérné velka i u ne Gplné dobfe realizovanych phishin-
govych kampani. Uto¢nik pfitom nepotiebuje kompromitovat mnoho uéti. Stadi mu par, aby se mu
otevfely dvefe do vnitini sité€ organizace. Néasledné muze pokracovat v titoku uz pouzitim technickych
prostiedku a slabin v opera¢nich systémech pro eskalaci pristupovych prav a tzv. laterdini pohyby, kdy
itocnik kompromituje dalsi systémy na siti.

Vhodnou obranou je obezietnost a zajisténi véasnych aktualizaci software pouZivaného na pocita-
¢ich v organizaci, tak aby se riziko zneuziti znamych zranitelnosti minimalizovalo, coZ se sice dobfe
tika, ale realizovat to také prakticky neni uplné snadné. Opatieni by tak méla fungovat nasledovné:

e proskolovani uzivateli v tomto pfipadé na rozpoznavani phishingovych hrozeb a spravna reakce

na né

e piiprava infrastruktury pro reportovani phishingovych maili, které prosly az do schranek kon-

covych uzivateli

e piiprava reakce na tento typ incidentt - pfedev8im ve smyslu schopnosti identifikovat rozsah

atoku a nakolik byl tispésny, identifikace kompromitovanych ucta a jejich blokace, apod.

Vyse uvedené kroky a postupy jsou ve skutecnosti pomérné obecné a lze je tak adaptovat na
témér kazdy typ utoku. Divodem, proc¢ jej méame rozebrany pravé zde je to, ze phishing je skute¢né
dominantnim typem tutoku, se kterym se uzivatelé a organizace, kde jsou zaméstnavani, musi byt
schopna rutinné vyporadat.

Pro maximélni u¢innost vySe uvedenych opatfeni je potieba aby jejich realizace byla forméalné
upravena. To znamené, Zze v organizaci by mél existovat formélni systém 8koleni, s evidenci frekvence,
s kterou maji byt jednotliva 8koleni absolvovéna. Cinnosti by mély byt ,,zprocesovany* a tyto procesy
by mély byt formalné popsany a dodrzovani postupt by mélo byt kontrolovano.

Vyse uvedené neni mozné bez pomérné obsahlé béaze vnitropodnikovych pedpisii. Uvahami tohoto
typu se postupné dostavame k systémum Fizeni informac¢ni bezpecnosti, kterym ale budeme vénovat
samostatnou kapitolu.

V poslednich nékolika letech se mizeme setkat také s aplikaci phishingovych postupt s pouzitim
odlisnych technologii. Kontakt mutzZze byt navazédn napt. po telefonu - v takové pripadé hovorime o
tzv. wvishingu. Utok je zaloZen na tom, e pii osobnim kontaktu, nebo kontaktu po telefonu mnohem
snadnéji sdélime citlivé informace, nez kdyby ke kontaktu doslo pouze pisemnou formou.

Vishingovy tutok je také v mnoha ohledech pruznéjsi, protoze uto¢nik komunikuje se svou obéti v
realném Case a muze tak okamzité reagovat.

Obvzlasté zaludnou technikou je tzv. baiting. Utoénik neché ve vefejnych prostorech organizace
infikovany nosi¢, vetSsinou USB, v o¢ekavéni, Ze jej nékdo najde a podivé se co, je na ném obsazeno, ¢imz
dojde k napadeni pocitace. Uto¢nik pocita s jednou zékladni vlastnosti ¢lovéka, a tou je zvédavost.



Socidlni inZenyjrstvi 99

Spravnym postupem je v takovém pfipadé nosi¢ sebrat a odevzdat na patfi¢ném misté v organizaci.
MiZe to byt administrator, nebo nap¥. vratnice/strazni sluzba, ktera by méla byt vyskolena na to, co
s takovym nosi¢em dal délat (vyhodit nebo pfedat dal urcéené osobg).

Zvlagtnim typem tatoku je utok typu quid pro quo. Uto¢nik se v ném vydava za technickou podporu
a zafne s obéti fesit imaginarni technicky problém, o kterém postizeny nevi, ze ho mé. Timto zptisobem
muZze uto¢nik presvédcit svou obét aby oteviela porty a umoznila tak ttocnikovi ovladnout pocitac.

I v pfipadé, Zze nedojde k ,,odevzdani“ pocitace do rukou tto¢nika, miize postizeny predat spousty
citlivych informaci.

Tailgating je dalsi pomérné starou technikou, pomoci které se muze utocnik dostat do mist s
Fizenym pfistupem, kam by rozhodné za normélnich okolnosti pristup mit nemél. Technika funguje
velmi jednoduse - uto¢nik pocki az nékdo pujde do zajmové dané oblasti a jde za nim. Opravnéna
osoba spusti autentizaéni proces, ito¢nik ale projde ,,spoleéné“ s takovou osobou a autentizaéni proces
tak obejde.

I tento utok je zaloZen na prirozeném chovani ¢lovéka jako ,spole¢enského zvifete”. Nase schopnost
spolupracovat nas pfirozené nuti, abychom tfeba pii vstupu do budovy pfidrzely dvefe dalsi osobé,
ktera jimi prochazi apod. Z pohledu spolecenského se jedna o pozitivni vlastnost, z pohledu bezpe¢nosti
je ale jednozna¢né jedné o problém.

Resenim je realizace takovych opatfeni, aby kazda osoba vstupujici do takovych oblasti prosla
predepsanym autentiza¢nim procesem. Takové prostory by pak mély byt viditelné oznaceny tak, aby
kazdy vstupujici ¢lovék jednoznacéné védél jak se ma spravné chovat.

Dalsi moZnosti studia

Je k dispozici fada zdroji, které mohou pomoci zorientovat se podrobné v moznos-
tech socialniho inZenyrstvi v oblasti bezpe¢nosti IT. Prikopnikem v této oblasti
je znamy hacker Kevin Mitnick, ktery napsal knihu zaméfenou ¢isté na oblast
socialniho inzenyrstvi: Uméni klamu [55].

Shrnuti

Existuje cela fada tutoku, které ohrozuji provoz prostiedka IT v organizacich.
Utoky typu DoS zahlcuji dalkové piistupné sluzby podvrzenymi pozadavky s
cilem znemoznit vykonavani béznych (opravnénych) pozadavki. Obrana proti
takovym ttoktim je problematicka a dostupna pouze pro velké organizace schopné
do prostiedki ochrany investovat. Ochrana je realizovana pouzitim serverovych
farem - zatéz v takovych pfipadech je rozdélovana na rizné servery.

Utoky zaméfené na DNS ovliviuji to, co koncovy uzivatel uvidi pokud do WWW
prohlizece zada webovou adresu - bude to oéekadvana stranka nebo stranka pod-
vrzena. Existuji technologicka feSeni tohoto problému a to je nasazeni technologif
elektronického podpisu pro manipulaci s doménovymi zaznamy - DNSSec.

Utokiim SQL injection je ale nutné se branit na trovni programového kodu.
Ochrana spociva predevsim v kontrole parametri zadavanych uzivateli do GUI
programu.

Metody socialniho inZenyrstvi jsou zaméfeny na zneuziti chovani béznych lidi
k ziskédni informaci nebo fyzického pfistupu do uréitého mista nebo k uréitému
zafizeni. Ochrana je pomérné slozita, jelikoz tspéch je limitovan dodrzovéani bez-
pecnostnich pfedpisti viemi zaméstnanci dané organizace.
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Kontrolni otazky

. Co je to utok DoS?

. K ¢emu je DNS a pro¢ jsou utoku na ni tak nebezpetné?
. Co je to tailgating?

. Jak se chranit metodam socialntho inZenyrstvi?

B W N

Odpovédi

1. Utok odepfeni sluzeb, utok zahlti zafizeni podvrzenymi pozadavky aby za-
branil vyfizovani téch opravnénych.

2. DNS je stara o preklad IP adres na doménova jména a zpét. Nebezpetnost

[ ] spociva v tom, Ze koncovy uzivatel nem4 Sanci jednoduSe rozhodnout, zda

se dostal na ,spravné“ stranky.

3. Utocnik projde do oblasti s fizenym piistupem spoleéné s opravnénym uzi-
vatelem aby se vyhnul nutnosti projit autentiza¢nim procesem.

4. Jednoducha ochrana nenf mozné. VSechna obranna opatfeni se musi tykat
lidi. Zakladem je proskolovani a piiprava procesu.
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Kapitola 7

Systémy rizeni informacni bezpecnosti

Nahled kapitoly

Existuje mnoho zpiisobu jak ziskat kontrolu nad informaéni bezpeénosti. Rada z
téchto zplsobt je zalozena na rtznych norméch, metodach a metodologiich. V
této kapitole se zamérime na problematiku kodexu norem ISO 27 000, pfedevs§im
pak na tvorbu bezpecénostnich politik.

Po precteni kapitoly budete

Védét
1. Jak funguje ISO 27 000
2. jaké jsou typy dokumentti pouzivanych pro fizeni informac¢ni bezpe¢nosti
3. jak napsat bezpefnostni politiku (nebo alespon jeji zéklady)

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné 2 hodiny.

ISO 27 000 je jednim z nejpouzivanéjsich kodext norem. Jeho tcelem je pomoci se ziskanim kontroly
nad fizenim informaéni bezpe¢nosti (ISMS). Ziskanim kontroly se v tomto p¥ipadé mysli transformace
organizace tak, aby byla schopna planovat vyvoj v informac¢ni bezpe¢nosti, byla ji schopna ¥idit a
nebyla tazena udalostmi.

ISMS proto pomahé ve stanoveni kontextu informaé¢ni bezpecénosti - co ma byt pfedmétem ochrany.
To pak umoziuje identifikovat hlavni rizika a zpusoby ochrany proti nim. Zakladnim néastrojem
ochrany je pak obvykle formalizace procesu, jakym ma byt chranéné aktivum pouZivano tak, aby
to bylo bezpeéné. Takovy proces ¢asto nazyvame bezpecnostni politika.

Kodex norem ISO 27 000 obsahuje zakladni normy, které jsou obvykle implementovany v kaz-
dém systému ISMS a pak fada doplitkovych norem, které jsou implementovany podle toho, jaké jsou
bezpecnostni cile implementace ISMS a v jakém oboru dana organizace pracuje.

Zakladni normy:

e ISO/IEC 27000 Information technology - Security techniques - Information security management

systems - Overview and vocabulary [10]

e ISO/IEC 27001:2013 Information technology - Security techniques - Information security ma-

nagement systems - Requirements

e ISO/IEC 27002 Information technology - Security techniques - Code of practice for information

security management.

e ISO/IEC 27005 Information technology - Security techniques - Information security risk ma-

nagement

Doplikové normy:
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e ISO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.
e ISO 27004 Information technology - Security techniques - Information security management -

Measurement

ISO 27006 Information technology - Security techniques - Requirements for bodies providing
audit and certification of information security management systems

ISO 27007 Information technology - Security techniques - Guidelines for information security
management systems auditing

ISO 27008 Information technology - Security techniques - Guidelines for auditors on information
security management systems controls

ISO/IEC 27010:2012 Information technology - Security techniques - Information security ma-
nagement for inter-sector and inter-organisational communications

ISO/IEC 27011:2008 Information technology - Security techniques - Information security ma-
nagement guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27013:2012 Information technology - Security techniques - Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1

ISO 27014 ITU-T Recommendation X.1054 & ISO/IEC 27014:2013 Information technology -
Security techniques - Governance of information security

ISO/IEC TR 27015:2012 Information technology - Security techniques - Information security
management guidelines for financial services

ISO/IEC TR 27016:2014 - IT Security - Security techniques - Information security management
- Organizational economics

ISO/IEC 27018:2014 Information technology - Security techniques - Code of practice for pro-
tection of Personally Identifiable Information (PII) in public clouds acting as PII processors
ISO/IEC TR 27019:2013 Information technology - Security techniques - Information security
management guidelines based on ISO/IEC 27002 for process control systems specific to the
energy industry

ISO/IEC 27031:2011 Information technology - Security techniques - Guidelines for information
and communications technology readiness for business continuity

e ISO 27032 Guidelines for cybersecurity
e ISO 27033

— ISO/IEC 27033-1:2009 Network security overview and concepts
— ISO/TEC 27033-2:2012 Guidelines for the design and implementation of network security
ISO/IEC 27033-3:2010 Reference networking scenarios - threats, design techniques and
control issues
ISO/IEC 27033-4:2014 Securing communications between networks using security gateways
ISO/IEC 27033-5:2013 Securing communications across networks using Virtual Private Ne-
tworks (VPNs)
ISO/IEC 27033-6: Securing wireless IP network access (DRAFT)
ISO 27034

— ISO/IEC 27034-1:2011 Information technology - Security techniques - Application security

overview and concepts
— v fadé norem ISO 27034 jsou planovany jesté ¢asti 2 - 8

e ISO 27035 Information security incident management
e ISO 27036 Information security for supplier relationships

— ISO/IEC 27036-1: 2014 Information security for supplier relationships - Part 1: Overview
and concepts.
— ISO/IEC 27036-2: 2014 Information security for supplier relationships - Part 2: Require-
ments
— ISO/IEC 27036-3:2013 Guidelines for ICT supply chain security
— ISO/IEC 27036—4 Guidelines for security of cloud services (DRAFT)
ISO/IEC 27037:2012 Information technology - Security techniques - Guidelines for identification,
collection, acquisition, and preservation of digital evidence
ISO/IEC 27038:2014 Information technology - Security techniques - Specification for digital
redaction
ISO/IEC 27799:2008 Health informatics - Information security management in health using
ISO/IEC 27002
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Prestoze je vySe uvedeny piehled rozsahly, neni kodex norem ISO 27 000 stale jesté kompletni a
bude se dale rozsifovat o nové postupy a pokryta odvétvi.

Podrobnéjsi studium systémia ISMS

Vzhledem k rozsahu celého kodexu se v tomto pfedmétu dostaneme pouze na
povrch. Podrobnéjsi informace lze ziskat v predmétu Bezpecnost informacnich
systéma vyucovaném v magisterském studiu.

ISO 27 000 je typem normy, na kterou se organizace ¢asto nechavaji certifikovat (podobné tieba
jako v pFipadé normy ISO 9 000). Pozadavek na certifikaci neni vétSinou zakotven piimo v legislative.
Organizace proto mohou zavést napf. pouze vybrané aspekty ISMS a necertifikovat se. Motivace k
takovému jednéni je obvykle snaha zlepsit bezpecnostni situaci ve firmé.

V pripadé oficialni certifikace, postup je schématicky znazornén na obr. 8.1.

CERTIFIKACNI PROCES ISO/IEC 27 000

pfiprava
planu na
vypofadani se
s riziky

podpora

managementu

pfiprava
studie
aplikovatelnosti

soupis IT
aktiv

implementaéniho
programu ISMS

—_— —

projeks ‘/
procedury imples» m
névody _
implg
& ditd, projekt
zp; ::uf::; s implementatnfha
legislativou apod. programu
prezenéni listiny
Skoleni, zpravy
z testl apod.

revize

souladu s korekind

mechanismy

LEGENDA

databdze

vystupy

Obrézek 7.1: Proces zavedeni ISO 27 000 v organizaci

Cely proces doprovazi celd fada dokumenti, organiza¢nich artefaktt apod. Zkusme projit alespon
struéné cely proces krok po kroku.

Cely proces za¢ina oficidlnim rozhodnutim managementu, Ze organizace zavede ISO 27 000. Toto
rozhodnuti obvykle nepiichéz{ samo od sebe - obvykle je iniciovano ze strany pracovnik odpovédnych
za bezpecnost I'T nebo za I'T obecné. Toto rozhodnuti je také vétsinou podporeno studii s cilem vycislit
ocekdvané ekonomické dopady zavedeni a nezavedeni systému ISMS.

Nasleduje stanoveni definice rozsahu ISMS. Jedna se o kratky dokument (napf¥. 1 str. A4) stano-
vujici obecné, co ma fesit ISMS. M4 se zaméfit pouze na elektronickou bezpecnost, nebo bude mit
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fyzicky rozmér (napf. ochrana archivu tisténych dokumentii)? Rozsah ISMS je rozpracovavan tzv.
politikou ISMS, ktera stanovuje zakladni pravidla Fizeni informad¢ni bezpecnosti v dané organizaci.

Po stanoveni rozsahu se provadi inventarizace vSech aktiv I'T, kterd maji byt pfedmétem ochrany a
jejich rizikova analyza. Kromé samotného textu analyzy rizik, jsou v této fazi vytvareny dokumenty pro
vypofadani se s riziky (Risk Treatment Plan (RTP)) a studie aplikovatelnosti (Study of Applicability
(SOA)). Ukolem RTP je rozhodnout, co se bude v organizaci s identifikovanymi riziky dit (ve smyslu
fegit, prenést, akceptovat). Ukolem SOA je pak mapovat dostupné nastroje pro management rizik na
jednotliva rizika.

Na zakladé vyse uvedenych dokumentu se zavadi postupné ISMS jako takové - navrhuji se jednotlivé
procesy a ty se pak postupné zavadi kontrolovanym, planovanym zpusobem. Organizace tak ziskava
postupné kontrolu nad svymi procesy majici vazbu na bezpecnost.

Bezpecénostni opatieni tykajici se riznych aspektid bezpecnosti IT zavadime do zédvaznych vnitro-
podnikovych piedpisi, které nazyvame bezpecnostni politiky IT aktiv.

Po zavedeni ISMS jako takového je spustén cyklus Deminguv cyklus ozna¢ovany nékdy také PDCA
(planuj, proved, zkontroluj, oprav). Ukolem PDCA je zajistit, Ze postupem &asu nebude organizace
ztracet kontrolu nad ISMS v disledku méniciho se prost¥edi at uz vnitiniho nebo vnéjsiho.

Takovy systém je moZno jiz certifikovat.

7.1 Politika ISMS
7.1.1 Obsah politiky ISMS

Jak jsme zjistili jiz vySe slouzi Politika ISMS k nastaveni zakladnich parametrt fizeni informaéni
bezpecnosti v organizaci. Pojeti fizeni bezpecnosti je v tomto pFipadé obecné. Predpis se proto neori-
entuje na konkrétni opatfeni, konkrétnich IT aktiv, ale obecnych opatfeni platna pro vSechna aktiva.
Politika ISMS pak slouzi jako podklad pro formulaci bezpeénostnich politik konkrétnich IT aktiv.
Z hlediska struktury by politika ISMS mohla vypadat nasledovné:
Uvod
Slovnik pojmu
Organizace bezpe¢nosti (organiza¢ni struktury)
Role, préava a povinnosti v ISMS
Organizace inventarizace aktiv
Organizace analyz rizika aktiv
Schvalovani bezpeénostni dokumentace
Bezpec¢nostni incidenty a jejich feSeni
Bezpec¢nostni audit
Pfechodnéa a zavérecna ustanoveni

Sl IR

—_

V uvodni Casti se organizace obvykle formou deklarace prihlasi k feSeni informad¢ni bezpecénosti.
Uvodni ¢ast zaroven specifikuje dokumenty, na jejichz zakladé je politika zpracovavana. Obvykle se
jedna o Rozsah ISMS, pripadné Vizi a Misi organizace a normy ISO 27001 a 27002.

Néavaznosti na dalsi dokumenty jsou dilezZité, jelikoz ISMS funguje jako celek. Jednotlivé predpisy
v Fizené dokumentaci by tak mély na sebe vhodné navazovat.

Organizact bezpecnosti se rozumi fyzickd organizace bezpeénosti, tedy kdo, za co zodpovida. Zaji-
maji nas predevsim, kterd oddéleni v dané organizaci se zabyvaji I'T a budou tak nejspise zodpovédné
za organizaci informadni bezpeénosti. Jaka je role managementu - schvaluje/kontroluje bezpecnostni
predpisy.

Existuji kli¢ové role, skupiny uzivateld, které je potieba fidit separatné? Zakladni role pravdépo-
dobné budou administrator a uzivatel. Organizace, ale miize obdobnych roli vyuzivat vice. Pro takto
identifikované role politika ISMS specifikuje zakladni prava a povinnosti.

Problematika inventarizace aktiv a analyz rizika neni v politice ISMS obvykle feSena podrobné.
Proto obvykle staci, Ze se k inventarizaci a fizeni rizik prihldsime a odkdZeme se na dalsi vnitropod-
nikové predpisy, které tuto problematiku fesi podrobné.

Nastaveni procesu schvalovani dokumentace feSici bezpecnosti IT je kritickou ¢asti ISMS. Je totiz
potieba si uvédomit, ze ISMS nemiize byt zavedeno pouze formélné (na papife) - bezpefnostni opat-
feni proto budou mit prakticky dopad. Ocekavany dopad téchto opatifeni je z hlediska informaéni
bezpecnosti pozitivni, opatieni ale mohou mit také fadu dalSich sekundéarnich dopada na fungovéani
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organizace a praci jejich zaméstnanci. Vyssi arovné bezpecnosti je dosahovano na tkor poskytovanych
sluzeb - tedy sluzby omezujeme a svazujeme, aby u nich byla maximalizovana bezpe¢nost do urcité
miry na tkor uzitnosti.

Tyto sekundarni dopady mohou byt silné pocitovany zaméstnanci, mohou vést k nevoli nebo do-
konce k ignorovani takovych opatfeni. Aby byl ISMS funkéni musi jej dodrZovat v8ichni - ty ktefi
predpisy porusi je pak mozno sankcionovat. Res se tak pouze excesy. Pokud se vSak z excesu stane
norma, pozbyvaji sankce smysl - chyba je systémova v organizaci ISMS. Tomuto stavu je potieba se
vyhnout.

Jako prevenci tohoto typu problému fada organizaci vytvai{ v ramci svych organiza¢nich struktur
platformu, kde tyto problémy je mozno véas identifikovat a odstranit je jesté predtim, nez predpis vejde
v platnost. Tuto platformu lze nazyvat rizng, napt. Rada IT nebo Vybor bezpecnosti IT (nebo jakkoliv
jinak). Aby byla takova platforma G€inna musi v ni byt nominovéni zastupci vedené, odpovédné osoby
za bezpecnost a provoz IT aktiv a také zastupci vyznamnych skupin uZivatela. Platforma musi mit
svij status at uz jako samostatny dokument nebo jako souc¢ast dokumentu jiného.

Bezpecnostni incidenty politika ISMS fesi pouze v obecné roviné. Méla by konstatovat, ze bez-
pecnostni incident je potfeba fesit. Regent by primarné mélo byt na garantovi nebo administratorovi
aktiva. Pokud je centralizovana evidence bezpecnostnich incidenti, je potfeba fict kam je potieba je
hlasit, popfipadé se odkazat na patfiény predpis, kde se tato problematika resi.

Auditni cinnost, at uz vnitfni nebo vnéjsi, je také dilezitou soucésti Fizeni informacéni bezped-
nosti. V nékterych pripadech je explicitné vyzadovan audit nezavislé firmy, nap¥. v rdmci certifikace
organizace na ISO 27000. Ve vétsiné piipadi vSak organizace sama rozhoduje, jak bude audity fesit.

Castéji se realizuji audity internt, realizované vlastnimi zameéstnanci organizace. Tyto audity jsou
relativné levné a mohou prob&hnout také rychle, jelikoz zaméstnanci jsou jiz predem seznameni se
zpusobem organizace informa¢ni bezpecnosti v organizaci. Tato ,znalost” je v8ak zaroven hlavni sla-
binou internich auditt - interni auditofi mohou totiz trpét provozni slepotou. Tedy soucasny stav
TeSeni muze byt akceptovan, jako spravny bez tvah, zda tomu tak skuteéné ma byt. Interni audity
jsou proto schopny odhalit problémy, které jsou pfedevsim mensiho razu a nebo které jsou do oé¢i
bijici.

Externi audit volime v okamziku, kdy moznosti interntho auditu jsou vycéerpédny nebo organizace
fesi problém, se kterym zkuSenost - napt. doslo k novému typu praniku do sité organizace a je proto
potieba provést audit postizenych systémii a zpiisob jejich pouziti, aby se zjistilo, v ¢em je problém.

Politika ISMS vétsinou nefesi standardni audity, které se délaji v pravidelnych intervalech. Mi-
motradné audity vyzadané aktualni bezpecnostni situaci jsou ale jinou zéleZitosti. V politice ISMS lze
Tfesit v jakych piipadech se bude tato forma auditu organizovat a kdo bude na to mit péva.

Prechodna a zévére¢na ustanoveni jsou soucasti vétsiny predpisii. Osetiuji se pomoci nich situace,
kdy napf. neexistuje navazujici dokumentace. V této Casti se také Casto fesi frekvence aktualizaci.
Politiku ISMS diky jeji relativné obecnosti neni potieba provadét aktualizace pfilis ¢asto, presto je
potfeba politiku revidovat v pravidelnych intervalech a to i v pfipadech, kdy Zadna zména nebude
provedena. Ucelem je zajistit, aby bezpe¢nostni dokumentace nezastaravala.

7.1.2 Formulace bezpecnosti politiky ISMS

Tolik k obsahu politiky ISMS samotné. Problémem pfi tvorbé politiky ale ¢asto neni ani tak vytipovani,
¢eho by se méla tykat a jakd opatfeni pfijmout, ale jak zajistit, Ze stanovené opatieni budou skuteéné
vymahatelna. Existuje nékolik zakladnich principti, které kazda politika (nejen pouze politika ISMS)
musi zohlednit:

e adresné odpovédnosti,

e znalosti,
integrity,
aktuélnosti a periodického hodnoceni,
ameérnosti

Pokud méa byt politika vymahatelna, musi byt mozné spojit ulozena opatieni s konkrétni osobou.
V politice tedy musi byt explicitné formulovana odpovédnost. Z praktickych divodi neni mozné tuto
odpovédnost piimo v textu politiky napsat ke konkrétni osobé, jelikoZ pii kazdém piichodu/odchodu
zaméstnance v organizaci, nebo zméné jeho pracovni naplné by bylo nutné revidovat celou bezpe¢nostni
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dokumentaci. To z pochopitelnych divodi neni proveditelné. Proto volime spiSe mapovani odpovéd-
nosti na role v fizenych systémech nebo funkéni zafazeni. Mapovani samotné funkce/role mtize byt
realizovano v samostatném dokumentu, ktery je jednoduseji aktualizovatelny.

Politiku lze také vymahat pouze v piipadé, Zze vSichni lidé s politikou byli prokazatelné seznameni.
Seznameni s predpisy lze Fesit riznym zpusobem. Z hlediska organiza¢niho lze do néjakého zakladniho
predpisu zakotvit povinnost seznamovat se z nové vydanymi pfedpisy. Nasledné se lze na tuto po-
vinnost odkazovat béhem piripadnych karnych Fizenich v organizaci. Povinnost seznédmit se vSak neni
z praktického hlediska totéZ jako skutecné se seznamit. Alesponl na Gast bezpecnostnich piedpisu je
proto dobré zaméstnance progkolit.

Oba pfistupy mohou byt a¢inné, prvni za predpokladu, Ze, Ze dodrZzovani politiky je navic pod-
poreno néjakymi neformalnimi metodami, jako je napf. gentlemanska dohoda, nebo Siroce pfijimany
konsenzus o zptsobu feSeni véci. Skolenf je proti tomu ¢asové narocné a zameéstnanci jsou ¢asto nu-
ceni jej absolvovat v dobé svého pracovniho volna. Na druhou stranu zaméstnanci se v tomto piipadé
skute¢né sezndmi s probiranou problematikou v pozadovaném rozsahu. Volit 1ze také néco mezi tim,
proskoleni 1ze provést formou e-learningu s pfipojenym testem znalosti apod.

Princip integrity ik, Ze jednotlivé dokumenty v ISMS nesmi naruSovat integritu dalSich predpisa
- jinak feCeno jeden platny predpis nesmi rusit ustanoveni jiného platného predpisu. Nejasnosti ve
vykladu a rozpory ve formulacich zpusobuji obtiZznou vymahatelnost spornych ustanoveni. Je totiz
obtizné zdivodnitelné, které z nich plati a pro¢ tomu tak je.

Koneéné dodrzeni principu imeérnost: by mélo zajistit, Ze naSe 1sili vynalozené na fizeni bezpedc-
nosti jednotlivych aktiv bude pfimo timérné vyznamu téchto aktiv pro fungovani organizace. Jelikoz
dostupné mnozstvi finan¢nich prostiedkii uréenych pro realizaci ochrannych opatteni je obvykle ome-
zené, je nutné soustfedit se na ta opatfeni, ktera fesi bezpe¢nost vyznamnych aktiv na tkor aktiv
nevyznamnych.

Akceptace vySe uvedenych zakladnich principt tvorby vymahatelnych predpist poskytuje dobry
ramec, o ktery se lze opfit pii navrhu predpist obecné. Principy samotné by v8ak mély byt doprovazeny
vhodnymi jazykovymi formulacemi. P¥i navrhu predpisi je dobré se vyhnout vagnim formulacim s
nejasnym dopadem.

P1i formulaci politik proto pouzivame formulace typu mus? pro stanoveni povinnosti a formulace
typu mél by, pro stanoveni doporuceného, zaroven ale nevymahatelného postupu. Srovnejme nésledu-
jici formulace a jejich dopady:

1. Identita navstévnika je kontrolovana pii vstupu do aredlu organizace

2. Navstévnik musi prokizat svou identitu na vratnici, kde pracovnik vréatnice vystavi prikazku

néavstévnika ...

Obé formulace Fesi stejny problém - vstup do objektu. Prvni konstatuje, Ze identita je kontrolovana
pii vstupu do arealu - ale co kdyZ tam zrovna nikdo nebude? MuZe névstévnik prosté pokraCovat
dale? Druhé formulace je mnohem ostiejsi. Rika, ze navstévnim musi prokazat identitu na vratnici
kde dostane prikaz nutny ke vstupu. To fiké, Ze pokud v arealu podniku bude zjistén navstévnik bez
prikazky, bude se v objektu pohybovat neopravnéné a muzeme s nim podle toho jednat.

Pravé popisné véty jsou velmi problematické, protoze se jedna o zptsob ktery pouzivime bé&zné
pii konverzaci. Vzdat se tohoto zptisobu uvazovani je pritom velmi tézké.

Jazykové by pokud mozno mély byt pouzivany kratké véty, s jasnymi formulacemi, jejichz vyklad
je jednoznaény. Toto se zda byt jasnym pozadavkem, pravdou vSak je, Ze vétSina jazyki je formulac¢né
natolik bohaté, Ze jednu vétu lze v riznych kontextech vykladat rizné. Cestina je v tomto ohledu
obzvlasté bohata, takze bychom se pii psani dokumenti tohoto typu méli krotit.

7.2 Bezpecnostni politika IT aktiva

Strukturalné je politika IT aktiva podobna politice ISMS, ovSem s tim, Ze stat piedpisu je vétsinou
podstatné konkrétnéjsi a lze jej proto pouze velmi obtizné specifikovat obecné. Zakladni struktura by
mohla vypadat nasledovné:
e Uvod
e Slovnik pojmu
e Stat predpisu
— Role, prava a povinnosti v aktivu
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— Specifickd ustanoveni tykajici se provozu aktiva
— Reseni bezpecnostniho incidentu aktiva
e Pfechodni a zavéretna ustanoveni

V avodni ¢asti politiky je potieba se prihlasit k feSeni bezpecnosti IT daného aktiva. Z tvodnich
vét by mélo jasné vyplynout, co hodlame fegit a pro¢. Uvod by mél jasné uréit, komu je piedpis urcen,
kdo tedy podle né&j méa postupovat.

Soucasti avodni ¢asti je taktéz specifika predpisi a norem, podle kterych se postupuje. Z predpisi
se obvykle odkazuje politika ISMS, z norem pak ISO 27 001 a 27 002.

Jednoznacnosti vykladu vzdy pomahé existence slovniku pojmi, kde jsou ustanoveny definice
vyrazi pouzitych v politice. Jak jsme jiz probirali béhem vykladu politiky ISMS je jednoznacny
vyklad zédkladnim kamenem vymahatelnosti pfedpisu. Existence slovniku pojmil v tomto tkolu muze
vyrazné pomoci.

Stat samotnéa se 1isi podle toho, co pfesné se fesi. MiuZe obsahovat podminky konfigurace, postupy
nakladani s aktivem, miZe ale fesit také véci jako je vytvafeni/ruseni uZzivatelskych ¢t v systému
nebo cokoliv dalsiho.

Formulace v této ¢asti by mély néasledovat doporuceni principti a doporuceni z pfedchozi kapitoly.

Pfechodna a zavéretna ustanoveni by méla obsahovat kromé moznosti b&zné aktualizace také
moznost aktualizace mimofadné, napf. jako reakci na zévazny bezpe¢nostni incident.

7.3 Pripadova studie Politiky ISMS

Nésledujici pripadové studie je vytvorena pro smysleny podnik XYZ. Jedné se o stru¢nou verzi politiky,
kterou by bylo mozné vyrazné rozvinout - to ale neni téelem této studie. Ugelem v tomto pifpadé
je demonstrovat vzajemnou provazanost jednotlivych pasézi a také jazykové zpracovani, které pro
vymahatelnost politiky hraje vyznamnou roli.

Jednotlivé paséze politiky jsou doplnény komentaii. Pro odliSeni textu studie a komentaie k ni
jsou komentafre v textu sazeny kurzivou.

7.3.1 Uvod

Touto politikou vyjadiuje spoleénost XYZ konzistentné zajistovat bezpe¢nost svych aktiv manipulujici
s informacemi v jakékoliv podobé& (elektronické, papirové podobé, nebo na jakémkoliv jiném nosi¢i
informaci).

Politika feSi organizaci bezpecnosti, zakladni bezpe¢nostni postupy ve spole¢nosti XYZ a je ur-
Cena vSem zaméstnancim organizace. Politika vstupuje v platnost dnem jejich zvefejnéni v registru
vnitinich predpist XYZ!

Systém ISMS ve formé XYZ vychézi z ustanoveni norem ISO 27001 a ISO 27002.

Komentadr

Z hlediska typografického obvykle tivod nent cislovdan - v tomto pripadé, je ¢islo pridéleno k tdvodu
pouze z divodu, Ze je soucdsti skript. Alternativné lze k dvodu ddt ¢islo 0 - to je zpisob, ktery je nekdy
pouzivan v USA. V pripadé formulace politiky ISMS jako soucdsti semestrdlniho projektu nebo jiného
Sirsitho dokumentu je potieba rozliSovat mezi dvodem tohoto dokumentu (semestrdlniho projektu) a
wvodem politiky ISMS jako takové. Uvedeni napt. do organizace, kterou ISMS politika Test, mizZe byt
v rdmci semestralniho projektu prinosnd. Tento dvod ale nemiZe nahradit dvod politiky ISMS.

Z hlediska obsahu samotného se prosté hlasime k FeSeni problematiky IT bezpeénosti, ikdme co se
7es7 a koho se to tykd a také na zdkladé ceho je politika sestavena.

7.3.2 Slovnik pojmi

e administrator - spravce IT
e aktivum - informacni systémy, hardware, software, komunikacni prostFedky a dalsi zafizeni,
kterd manipuluji s informacemi a maji pro spole¢nost néjakou hodnotu.

e bezpecnostni incident - jakékoliv poruseni integrity dat nebo postupt stanovenych v systému
ISMS

Ihttp://portal.xyz.cz/predpisy/ - portal vnitropodnikovych predpisii.
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e garant - osoba zodpovédna za IT aktivum
e IS - informacni systém
e IT - informacni technologie

Komentar

Viyse uvedeny viycet pojmii by ve skutecnosti mohl bijt podstatné vétsi. Do slovniku volime takové
pojmy, které pouZivime v politice, a jejichz definice nemusi bijt jasnd. Slovnik pojmi tedy neni samo-
statné pouZitelny, pouze ndm definuje kontext, ve kterém md politika fungovat. Ddle na zacdtku prdce
nemust bijt uplné ocividné, které pojmy maji byt zavedeny do slovniku pojmii. Proto maiZe byt potieba
se k formulaci slovniku pojmi pribéiné vracet, tak jak se budou pojmy objevovat v textu.

Slovnik pojmim také umoziiuje ,neodbornikim® vyznat se v pouZivanich pojmech a zkratkdch a
prispivd tak k lepsi pochopitelnosti (a také vymahatelnosti dokumentu,).

7.3.3 Bezpecnostni politika

Bezpecénostni dokumentace IT

Dokument vytvari zavazny podklad pro fizeni informac¢ni bezpeénosti systémem ISMS. Systémem
ISMS se pfitom rozumi systém formalizovanych procest, pravidel a postupt, které maji vazbu na
Fizeni bezpecfnosti informaci ve firmé. Tyto jsou zachyceny ve vnitropodnikovych predpisech, které
jsou souhrnné oznacovany jako bezpe¢nostni dokumentace IT.

Bezpecénostni dokumentace I'T musi zahrnovat cely Zivotni cyklus fizeného aktiva od jeho vytvo-
feni nebo pofizeni az do doby jeho vyfazeni z pouzivani v ramci organizace. Garantem informaéni
bezpecnosti v organizaci je bezpe¢nostni reditel.

Bezpecénostniho feditele jmenuje a odvolava generalni reditel spole¢nosti.

V ramci zivotniho cyklu aktiva jsou pozadavky na informac¢ni bezpe¢nost ruzné, z tohoto divodu
se rozlisuje:

1. projektova bezpecnostni dokumentace - Fidici vyznamné zmény v systémech spolecnosti s po-

tencidlem vyznamnych dopadt do bezpecnosti informaci

2. provozni bezpecnostni dokumentace - nastavuje procesy pouziti I'T aktiv ve spole¢nosti béhem

bé&zného provozu

Projektova bezpecnostni dokumentace tesi zabezpeceni IT aktiv v souvislosti se zasadni
zménou, kterou podstupuji. Takovou zménou muze byt pofizeni vyznamného informacniho systému,
migrace klicovych dat do nového tlozisté apod. Predmétem zajmu systému ISMS jsou veskeré zmény,
které mohou mit dopad na bezpe¢nost informaci v organizaci.

Kazdy projekt musi mit stanoveného garanta, ktery je zodpovédny za bezpe¢nostni aspekty re-
alizace projektu vcetné zpracovani bezpecnostni dokumentaci projektu a také dozorem nad jejim
dodrzovanim.

Garanta projektu jmenuje vedouci utvaru, v jehoz vlastnictvi je nebo bude vysledek projektu.

Provozni bezpeénostni dokumentace je zaméfena na oSetfeni bezpecnostnich aspekti rutin-
niho provozu aktiva I'T. Provozni bezpecnostni dokumentace mé charakter predpisu orientovaného na
specifikaci schvalenych, bezpecnych postupt nakladani s aktivem, orientované primarné na koncového
uzivatele a administratora aktiva.

Garantem provozni bezpe¢nosti je administrator aktiva. Administratora aktiva jmenuje vedouci
utvaru, ktery ma dané aktivum ve spravé. Administrator je zodpovédny za kontrolu dodrzovéani usta-
noveni bezpecnostni dokumentace a jeji pfipadné revize.

Pfi jmenovani administratora aktiva nebo garanta projektu musi osoba jmenujici poskytnout infor-
maci o jmenovani managerovi bezpecnosti, ktery ji zaznamena do seznamu administratori a garantu.

Bezpe¢nostni politika obsahuje povinné (,,musi“) a nepovinné (,,mél by*“) ¢asti. Povinné ¢asti musi
byt dodrzovany vSemi dotéenymi osobami. Casti volitelné mohou byt dale upravovany dle potieb
administratorem aktiva.

Bezpecnostni dokumentace podléha revizim, jejichz frekvenci stanovuje administrator aktiva. Re-
vize obvykle probiha 1x ro¢né, pokud bezpec¢nostni dokumentace nestanovuje jinou frekvenci.
Bezpecnostni dokumentace musi byt revidovana také v pripadé, ze:
e doslo k velkym zménam v technologiich, které platna bezpecnostni dokumentace nezohlediuje
nebo
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e byl zaznamené novy typ bezpetnostni hrozby/utoku, ktery bezpetnostni dokumentace nefesi.

Komentar

Pro bezpecnostni politiku se nemusi pouZivat pouze ndzev - bezpecnostni politika. Pojmenovdvdni
odpovidd vnitroorganizacnim zvyklostem - lze proto pouZit oznacent jako predpis pro nakldddng ..., pro-
voznd Tdd, proces obsluhy ..., bezpecnostni dokumentace... Pojmenovani by vsak mélo byt konzistentni
naptic celou predpisovou bazi ISMS.

IS0 27000 je zaloZeno na procesu PDCA. Prakticky to znamend, Ze celd dokumentace musi bijt v
pravidelnych intervalech revidovdna, aby se zajistil soulad mezi ustanovenimsi politiky a skutecnym sta-
vem Fesent bezpecnosti informact v organizaci. Periodicita revize v politice ISMS je stanovena ve dvou
mistech - konkrétné v ustanovent tykajici se zpracovdni bezpecnostni dokumentace a také v zavérecngch
ustanovenich.

Nastavené lhity se ale tiykaji riznych problémi - v zdvéreénijch ustanovenich je nastavovdna frek-
vence revize politiky ISMS samotné, v édsti vénované bezpecnostni dokumentaci je pak nastavena zd-
kladnd revizni perioda dokumentace z politiky ISMS odvozené - napft. bezpecnostni politiky jednotlivijch
aktiv.

7.3.4 Organizace informaé¢ni bezpec¢nosti

Bezpecnostni reditel
Manager bezpecnosti zodpovida za celkové feseni bezpecnosti informaci ve smyslu Rozsahu ISMS?.
Bezpecénostniho feditele jmenuje a odvolava generalni feditel spole¢nosti.
Bezpe¢nostni feditel vede oddéleni Informaéni bezpetnosti (viz obr. 8.2). Je zodpovédny predevsim
za:
piipravu a schvalovani bezpecnostni dokumentace a posuzuje navrhy na jeji zmény
koordinaci zavadéni bezpecnostnich opatieni
koordinaci za Setfeni bezpe¢nostnich incidenti
udrzovani seznamu aktiv a administratori, ktefi je spravuji

feditel
spole¢nosti
Rada IT } »
schvalovani bezp. dokumentace
Y Y Y
povolovani externich auditt
bezpeénostni _ . T

teditel feditel IT Ostatni oddéleni

odpovédnost za administratofi I) uZivatelé

bezpecnost

aktiva

feSeni bezp. incidentl
dodporu uzivatel

Obréazek 7.2: Organizace informac¢ni bezpe¢nosti ve spole¢nosti XYZ

Bezpecnostni feditel predklada Bezpeénostni radé IT zpravu o bezpec¢nosti IT za uplynuly rok.
Bezpecénostni feditel je také povinen informovat neprodlené Bezpec¢nostni radé IT, pokud dojde k

2pFedpis ABCD:2015 - Rozsah ISMS
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zévaznému bezpecnostnimu incidentu, predevsim v pripadech, kdy doslo k tniku obchodniho tajemstvi
spolecnosti nebo tniku osobnich udajt.

Bezpecénostni rada IT

Bezpecénostni rada IT slouzi jako poradni organ feditele spole¢nosti v otazkich bezpecnosti IT.
Bezpecénostni rada rozhoduje ve sboru. Bezpeénostni radu tvoii:

e zastupci vSech Gtvari (nominuje vedouci utvaru),

e feditel bezpec¢nosti

e zéastupce nejvyssiho managementu (nominuje feditel spole¢nosti).

Bezpecénostni rada IT tzce spolupracuje s bezpe¢nostnim feditelem v otazkach bezpecnosti, schva-
luje zpravu o bezpecnosti I'T. Bezpecnostni rada mé pravo pozadovat doplnéni zpravy.

Bezpecénostni vybor také projednava a schvaluje bezpecnostni politiky aktiv IT spole¢nosti. Jed-
notlivi ¢lenové rady mohou dle vlastniho uvazeni seznamovat s navrhovanymi politikami i ostatnimi
zélezitostmi projednavanymi v radé dalsi zaméstnance spolecnosti. Pii predavani informaci v8ak ne-
smi byt ohrozena duvérnost informaci nebo vyzrazeny osobni tidaje osobam neopravnénym s takovymi
idaji manipulovat.

Administrator aktiva

KaZzdé aktivum musi mit stanoveného svého administratora. Administratora aktiva jmenuje a odvo-
lava vedouci utvaru, ktery ma aktivum ve svém vlastnictvi. Administrator v ramci jmenovaciho procesu
musi byt nahlagen bezpecnostnimu fediteli véetné informace o aktivu (aktivech), kterd administruje.
Bezpecnostni feditel je povinen tuto informaci zaevidovat do seznamu aktiv a jejich administratoru.

Administrator odpovida:

e za bezpelny provoz aktiva

e jeho udrzbu

e feSeni bezpecnostnich incidenti aktiva

Administrator shromazduje pozadavky uZivateli na zmény v jim spravovaném systému a navrhuje
zmény bezpecnostni politiky aktiva, které reaguji na aktuélni pozadavky uzivateli a bezpe€nostni
hrozby.

Uzivatelé

Uzivatelé jsou povinni dodrzovat ustanoveni bezpe¢nostnich politik. Nedodrzeni ustanoveni bez-
pecnostnich politik bude posuzovéano dle zavaznosti jako poruseni pracovni kiazné. O formé a velikosti
trestu rozhoduje vedouci v souladu s ustanovenimi zakoniku prace na zakladé dokumentaci o bezpedc-
nostnim incidentu, za ktery je dany uzivatel odpovédny.

Komentadr

Pro formulaci politik obvykle doporucuji vzit jako zdklad platnou legislativu a v politice pak Tesit
pouze odchylky, které nelze automaticky predpoklddat, nebo zpisoby jakymi md bijt dosaZeno souladu
s legislativnim predpisem. Nékde mezi témito dvéma pFipady je odkaz na zdkonik prdce v pFedchozim
odstavci. Za normdlnich okolnosti bychom se obesli bez odkazu, protoZe logicky trest nesmi bijt v rozporu
s zakonitkem prdace. Odkaz jsem tam pfidal pouze kvili ,vyznéni“ véety - aby po precteni nevznikaly
nevhodné asociace apod.

Jinak celd tato édst politiky je vénovdna TeSeni organizaci bezpecnosti. Organizacni struktury jsou
vysoce zavislé ma wvnitropodnikové kultute, ve smyslu pojmenovdni, rozdéleni odpovédnosti, zpiusobu
schvalovdni piedpisi apod. Politika mizZe byt doplnéna organizacnim schématem (al uZ piimo v textu
nebo v priloze dokumentu), toto schéma by viak nemélo byt obecnym organizacnim schématem - meélo
by se zamérit na slozku IT - kterou hodldme z hlediska bezpecnosti Fidit.

7.3.5 Aktiva a jejich bezpec¢nost

Inventarizace aktiv

Uspésné Fizeni informaéni bezpeénosti vyzaduje ziskani kontroly nad viemi aktivy, ktera manipuluji
s informacemi fizenymi v ramci ISMS. V8echna tato aktiva musi byt spravné evidovana a pfifazena
k vhodnému typu aktiva. Za provedeni evidence a zajisténi jeji aktuélnosti odpovida vedouci utvaru,
ktery aktivum vlastni.
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Proces inventarizace aktiv probiha v rozsahu a frekvenci stanovenym specializovanym pfedpisem
3

Rizikova analyza aktiv

Pro vSechna aktiva, kterd maji vliv na bezpecnost informaci fizenych v ramci ISMS je nutné
zpracovat analyzu rizik. Pro kazdé riziko je pak nutné p¥ijmout rozhodnuti o vyporddani se s nim a
tyto informace pak pouZit pro formulaci bezpec¢nostni politiky aktiva.

Rizikovou analyzu aktiva provadi v souc¢innosti s administratorem aktiva a bezpecnostnim fedite-

lem majitel aktiva, v souladu s ustanovenimi specializovaného piedpisu *.

Komentadr

Politika ISMS tesi problematiku 7izeni informacni bezpecnosti v organizaci v obecné roviné. Mize
proto zminiovat dalsi procesy, které na tuto problematiku maji ndvaznost, neméla by je ale Fesit po-
drobné. V pFipadé, Ze v dokumentaci takovd vazba existuje, je vhodné do politiky pridat odkaz na
predpis, ktery se danou problematikou zabyvd podrobné. V nasem piikladu politiky je tomu tak jak v
pripadé inventarizace aktiv, tak v pripadé rizikoviych analyjz.

7.3.6 Zavérecéna ustanoveni

Tato politika vstupuje v platnost dnem jejitho podepsédni managerem bezpeénosti a jejim zvefejnénim
na portalu vnitropodnikové dokumentace.

Tato politika musi byt revidovana minimalné 1x ro¢né. O provedeni revize a pfipadnych zménach
se provede zdznam v systému fizené dokumentace spolecnosti.

7.4 Pripadova studie Bezpec¢nostni politiky IT aktiva

Komentar
Bezpecnostni politika v tomto pripadé byla navriena pro systém Tizeni dokumentd ve firmé.

7.4.1 Uvod

Dokumenty a jejich obéh ve spole¢nosti jsou zakladnim stavebnim kamenem fungovani organizace.
Spolecnost XYZ se proto rozhodla Fidit bezpe¢nost téchto dokumenti a systému pouzivanych k fizeni
jejich obé&hu.

Tato politika vychazi z Politiky ISMS podniku a ISO 27 002.

Politika formuje zakladni zavazna pravidla pro nakladani s dokumenty v automatizovanych systé-
mech s témito dokumenty nakladajicimi.

7.4.2 Definice a pojmy

e administrator - spravce IT

e autorizace - diikkaz potvrzeni totoznosti uzivatele

e DMS - dokument management system (Systém Fizeni dokumenti)

e LDAP - Lightweight directory access protocol - protokol pouzivany k ovéfeni identity uzivatele

Komentdr

Uvodni st a slovnik pojmii je velmi podobnd jako v piipadé politiky ISMS. Ostatni cdsti politiky
se ale budou wvijrazné lisit, jelikoZ zbyjvajici cdsti musi byt iZeji zaméteny na problematiku ochrany
vybraného aktiva.

3viz predpis 666890:2015 - Inventarizace aktiv spole¢nosti v systému ISMS
4viz predpis 44441234:2015 - Rizeni rizika IT aktiv v systému ISMS
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7.4.3 DMS

Zakladnim tkolem DMS je spravovat dokumenty tak, aby byla zajisténa integrita (dokumenty jsou
dostupné pouze v autoritativni - formé), aktualnost (dokumenty v posledni platné verzi) a neodvola-
telnost dokumentii (neni mozné zpochybnit existenci a autorstvi dokumenty) evidovanych v DMS.

Z tohoto dtivodu DMS musi byt nastaven tak, aby zabranil anonymnimu pouZiti - tedy bud bez
autentizace nebo s vyuzitim u¢zu host. Préava v8ech uZivateli musi byt nastavena tak, aby jednotlivi
uzivatelé méli pouze prava k dokumentim, se kterymi jsou opravnéni pracovat z titulu své funkce.

Za spravu uzivatelskych uéti je odpovédny administrator systému DMS. Administrator vytvaii,
prenastavuje a rusi uzivatelské ¢ty na zakladé pisemné zadost v papirové, nebo elektronicky pode-
psané elektronické verzi zpracované vedoucim zaméstnancem oddéleni, kde uzivatel, jehoZ prava se
fesi, pracuje. Nové navedenému zaméstnanci administrator musi pfidélit piistup do slozky ttvaru
zadatele.

Pristup k slozkam dalsich atvart se pridéluje na zakladé zadosti podepsané vedoucim utvaru je-
hoz prostor ma byt zpfistupnén. Zadost zaroveir v obou vySe uvedenych piipadech musi obsahovat
pozadovanou troven prav uzivatele, které maji byt pridéleny.

Pridélovani prav k prostoru pfidélenym projekttim provadi administrator na zakladé zadosti uzi-
vatele potvrzené projektovym manazerem.

Formulare zadosti o pfidé€len{ prav a jejich zménu jsou dostupné v piilohach 1 - 3.

7.4.4 Organizace systému DMS

Administrator
e provadi spravu uzivatela a jejich prav k dokumentim
e provadi adrzbu DMS
e zajistuje feSeni bezpecnostnich incidenti ve spolupraci s podnikovym Feditelem bezpecénosti

Jednotlivé dkoly spojené se spravou administrator obvykle provadi neprodleng (do 1 pracovniho
dne) po vzniku pot¥eby zasahu. V odivodnénych piipadech, kdy neni mozno tento termin dodrzet, je
administrator o této skutec¢nosti povinen vyrozumét osoby, kterych se pozadovany zasah tyka.

Vedouci utvaru

Vedouci ttvaru méa povinnost posoudit a v odivodnénych pripadech schvalit Zadost o navySeni
prav k dokumentim nebo prostoru, ktery ptinalezi utvaru vedouciho. Schvalenou zadost je povinen
vedouci utvaru elektronicky podepsat a zaslat na oficidlni e-mailovou adresu administratora systému
DMS ziskané ze seznamu administratori aktiv ze své pracovni e-mailové adresy.

Vedouci dtvaru ma pravo na to, aby jim schvalené zddost byla neprodlené vyfizena nebo aby mu
bylo neprodlené sdéleno, Ze Zadosti neni mozné vyhovét a také divod zamitnuti zadosti. V pripadé,

ze zadosti neni mozno vyhoveét, ma vedouci pravo se dozvédét priblizny termin vyfizeni zadosti.

Komentar

Prikazy a poZadavky je v politice dobré vyvaZovat. Piikazy nutime uZivatele délat néco, co by moznd
nedélal. Pokud tuto skutecnost vyvdZime prdavy na sluzby - tedy pokud se bude urcitym zpuisobem chovat,
pfinese mu to ty a ty vghody - mohou bijt ochotnéjsi se témito pravidly 7idit.

Vedouci projektu

Vedouci projektu ma povinnost zajistit ve spolupréci s administratorem systému DMS, aby vSichni
ucastnici projektu méli pristup ke vSem projektovym dokumentim, které jsou potiebné pro vykon
jejich prace na projektu.

Pridélovani prav zajistuje vedouci projektu zprostFedkované pies administratora systému DMS
pomoci elektronicky podepsanych zédosti o pridéleni prav k dokumenttm.

Vedouci projektu mé pravo na to, aby jim schvalena zddost byla neprodlené vyfizena nebo aby mu
bylo neprodlené sdéleno, ze zadosti neni mozné vyhovét a také divod zamitnuti zadosti. V piipadé,
ze zadosti nenf mozno vyhovét, ma vedouci pravo se dozvédét priblizny termin vyfizeni zadosti.

Uzivatel
Uzivatel mé préavo ziskat piistup ke vSem dokumentim, které které jsou vyzadovany pro odpo-
védné plnéni pracovnich povinnosti jako zaméstnance spole¢nosti. O pridéleni piistupovych prav k
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dokumentiim musi uzivatel zddat prostfednictvim vedouciho atvaru, o jehoz pristup k dokumenttim
zada.

UZivatel ma povinnost hlasit se do systému DMS pomoci vlastniho uzivatelského jména a heslo.
Své heslo musi uzivatel udrzovat v tajnosti a minimélné 2x ro¢né provést jeho zménu.

Pii nakladani s dokumenty uzivatel dbéa, aby vSechny zmény, které v dokumentech provadeél byly
pravdivé a odpovidaly stavu feSené problematiky v ¢ase jejiho FeSeni.

7.4.5 Zavéreéna ustanoveni

Tato politika musi byt revidovana minimalné 1x ro¢né nebo pfi realizaci velkych zmén v systému DMS
nebo zjisténi vyznamného bezpecnostniho incidentu, ktery systém DMS postihl.
Revizi politiky provadi administrator DMS systému.

7.4.6 Prilohy

Komentar
Do priloh je mozné vloZit podpiirné materidly nebo formuldre. Vzhled formuldii autor ponechdvd
na fantazii ctendre.
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Kapitola 8

Systémy rizeni informacni bezpecnosti

Nahled kapitoly

Existuje mnoho zpiisobu jak ziskat kontrolu nad informaéni bezpeénosti. Rada z
téchto zplsobt je zalozena na rtznych norméch, metodach a metodologiich. V
této kapitole se zamérime na problematiku kodexu norem ISO 27 000, pfedevs§im
pak na tvorbu bezpecénostnich politik.

Po precteni kapitoly budete

Védét
1. Jak funguje ISO 27 000
2. jaké jsou typy dokumentti pouzivanych pro fizeni informac¢ni bezpe¢nosti
3. jak napsat bezpefnostni politiku (nebo alespon jeji zéklady)

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné 2 hodiny.

ISO 27 000 je jednim z nejpouzivanéjsich kodext norem. Jeho tcelem je pomoci se ziskanim kontroly
nad fizenim informaéni bezpe¢nosti (ISMS). Ziskanim kontroly se v tomto p¥ipadé mysli transformace
organizace tak, aby byla schopna planovat vyvoj v informac¢ni bezpe¢nosti, byla ji schopna ¥idit a
nebyla tazena udalostmi.

ISMS proto pomahé ve stanoveni kontextu informaé¢ni bezpecénosti - co ma byt pfedmétem ochrany.
To pak umoziuje identifikovat hlavni rizika a zpusoby ochrany proti nim. Zakladnim néastrojem
ochrany je pak obvykle formalizace procesu, jakym ma byt chranéné aktivum pouZivano tak, aby
to bylo bezpeéné. Takovy proces ¢asto nazyvame bezpecnostni politika.

Kodex norem ISO 27 000 obsahuje zakladni normy, které jsou obvykle implementovany v kaz-
dém systému ISMS a pak fada doplitkovych norem, které jsou implementovany podle toho, jaké jsou
bezpecnostni cile implementace ISMS a v jakém oboru dana organizace pracuje.

Zakladni normy:

e ISO/IEC 27000 Information technology - Security techniques - Information security management

systems - Overview and vocabulary [10]

e ISO/IEC 27001:2013 Information technology - Security techniques - Information security ma-

nagement systems - Requirements

e ISO/IEC 27002 Information technology - Security techniques - Code of practice for information

security management.

e ISO/IEC 27005 Information technology - Security techniques - Information security risk ma-

nagement

Doplikové normy:
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e ISO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.
e ISO 27004 Information technology - Security techniques - Information security management -

Measurement

ISO 27006 Information technology - Security techniques - Requirements for bodies providing
audit and certification of information security management systems

ISO 27007 Information technology - Security techniques - Guidelines for information security
management systems auditing

ISO 27008 Information technology - Security techniques - Guidelines for auditors on information
security management systems controls

ISO/IEC 27010:2012 Information technology - Security techniques - Information security ma-
nagement for inter-sector and inter-organisational communications

ISO/IEC 27011:2008 Information technology - Security techniques - Information security ma-
nagement guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27013:2012 Information technology - Security techniques - Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1

ISO 27014 ITU-T Recommendation X.1054 & ISO/IEC 27014:2013 Information technology -
Security techniques - Governance of information security

ISO/IEC TR 27015:2012 Information technology - Security techniques - Information security
management guidelines for financial services

ISO/IEC TR 27016:2014 - IT Security - Security techniques - Information security management
- Organizational economics

ISO/IEC 27018:2014 Information technology - Security techniques - Code of practice for pro-
tection of Personally Identifiable Information (PII) in public clouds acting as PII processors
ISO/IEC TR 27019:2013 Information technology - Security techniques - Information security
management guidelines based on ISO/IEC 27002 for process control systems specific to the
energy industry

ISO/IEC 27031:2011 Information technology - Security techniques - Guidelines for information
and communications technology readiness for business continuity

e ISO 27032 Guidelines for cybersecurity
e ISO 27033

— ISO/IEC 27033-1:2009 Network security overview and concepts
— ISO/TEC 27033-2:2012 Guidelines for the design and implementation of network security
ISO/IEC 27033-3:2010 Reference networking scenarios - threats, design techniques and
control issues
ISO/IEC 27033-4:2014 Securing communications between networks using security gateways
ISO/IEC 27033-5:2013 Securing communications across networks using Virtual Private Ne-
tworks (VPNs)
ISO/IEC 27033-6: Securing wireless IP network access (DRAFT)
ISO 27034

— ISO/IEC 27034-1:2011 Information technology - Security techniques - Application security

overview and concepts
— v fadé norem ISO 27034 jsou planovany jesté ¢asti 2 - 8

e ISO 27035 Information security incident management
e ISO 27036 Information security for supplier relationships

— ISO/IEC 27036-1: 2014 Information security for supplier relationships - Part 1: Overview
and concepts.
— ISO/IEC 27036-2: 2014 Information security for supplier relationships - Part 2: Require-
ments
— ISO/IEC 27036-3:2013 Guidelines for ICT supply chain security
— ISO/IEC 27036—4 Guidelines for security of cloud services (DRAFT)
ISO/IEC 27037:2012 Information technology - Security techniques - Guidelines for identification,
collection, acquisition, and preservation of digital evidence
ISO/IEC 27038:2014 Information technology - Security techniques - Specification for digital
redaction
ISO/IEC 27799:2008 Health informatics - Information security management in health using
ISO/IEC 27002
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Prestoze je vySe uvedeny piehled rozsahly, neni kodex norem ISO 27 000 stale jesté kompletni a
bude se dale rozsifovat o nové postupy a pokryta odvétvi.

Podrobnéjsi studium systémia ISMS

Vzhledem k rozsahu celého kodexu se v tomto pfedmétu dostaneme pouze na
povrch. Podrobnéjsi informace lze ziskat v predmétu Bezpecnost informacnich
systéma vyucovaném v magisterském studiu.

ISO 27 000 je typem normy, na kterou se organizace ¢asto nechavaji certifikovat (podobné tieba
jako v pFipadé normy ISO 9 000). Pozadavek na certifikaci neni vétSinou zakotven piimo v legislative.
Organizace proto mohou zavést napf. pouze vybrané aspekty ISMS a necertifikovat se. Motivace k
takovému jednéni je obvykle snaha zlepsit bezpecnostni situaci ve firmé.

V pripadé oficialni certifikace, postup je schématicky znazornén na obr. 8.1.

CERTIFIKACNI PROCES ISO/IEC 27 000

pfiprava
planu na
vypofadani se
s riziky

podpora

managementu

pfiprava
studie
aplikovatelnosti

soupis IT
aktiv

implementaéniho
programu ISMS

—_— —

projeks ‘/
procedury imples» m
névody _
implg
& ditd, projekt
zp; ::uf::; s implementatnfha
legislativou apod. programu
prezenéni listiny
Skoleni, zpravy
z testl apod.

revize

souladu s korekind

mechanismy

LEGENDA

databdze

vystupy

Obrézek 8.1: Proces zavedeni ISO 27 000 v organizaci

Cely proces doprovazi celd fada dokumenti, organiza¢nich artefaktt apod. Zkusme projit alespon
struéné cely proces krok po kroku.

Cely proces za¢ina oficidlnim rozhodnutim managementu, Ze organizace zavede ISO 27 000. Toto
rozhodnuti obvykle nepiichéz{ samo od sebe - obvykle je iniciovano ze strany pracovnik odpovédnych
za bezpecnost I'T nebo za I'T obecné. Toto rozhodnuti je také vétsinou podporeno studii s cilem vycislit
ocekdvané ekonomické dopady zavedeni a nezavedeni systému ISMS.

Nasleduje stanoveni definice rozsahu ISMS. Jedna se o kratky dokument (napf¥. 1 str. A4) stano-
vujici obecné, co ma fesit ISMS. M4 se zaméfit pouze na elektronickou bezpecnost, nebo bude mit
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fyzicky rozmér (napf. ochrana archivu tisténych dokumentii)? Rozsah ISMS je rozpracovavan tzv.
politikou ISMS, ktera stanovuje zakladni pravidla Fizeni informad¢ni bezpecnosti v dané organizaci.

Po stanoveni rozsahu se provadi inventarizace vSech aktiv IT, kterd maji byt predmétem ochrany
a jejich rizikovéa analyza. Kromé samotného textu analyzy rizik, jsou v této fazi vytvareny dokumenty
pro vypofadani se s riziky (RTP) a studie aplikovatelnosti (SOA). Ukolem RTP je rozhodnout, co se
bude v organizaci s identifikovanymi riziky dit (ve smyslu fesit, pfenést, akceptovat). Ukolem SOA je
pak mapovat dostupné néstroje pro management rizik na jednotliva rizika.

Na zakladé vyse uvedenych dokumenti se zavadi postupné ISMS jako takové - navrhuji se jednotlivé
procesy a ty se pak postupné zavadi kontrolovanym, planovanym zpusobem. Organizace tak ziskava
postupné kontrolu nad svymi procesy majici vazbu na bezpecnost.

Bezpecénostni opatieni tykajici se riznych aspekti bezpecnosti IT zavadime do zédvaznych vnitro-
podnikovych predpisil, které nazyvame bezpecnostni politiky IT aktiv.

Po zavedeni ISMS jako takového je spustén cyklus Demingtv cyklus ozna¢ovany nékdy také PDCA
(planuj, proved, zkontroluj, oprav). Ukolem PDCA je zajistit, e postupem &asu nebude organizace
ztracet kontrolu nad ISMS v disledku méniciho se prostedi at uz vnitiniho nebo vné&jsiho.

Takovy systém je moZno jiz certifikovat.

8.1 Politika ISMS
8.1.1 Obsah politiky ISMS

Jak jsme zjistili jiz vySe slouzi Politika ISMS k nastaveni zakladnich parametrt fizeni informaéni
bezpecnosti v organizaci. Pojeti fizeni bezpecnosti je v tomto pfipadé obecné. Predpis se proto neori-
entuje na konkrétni opatfeni, konkrétnich IT aktiv, ale obecnych opatfeni platna pro vSechna aktiva.
Politika ISMS pak slouzi jako podklad pro formulaci bezpeénostnich politik konkrétnich IT aktiv.
Z hlediska struktury by politika ISMS mohla vypadat nésledovné:
Uvod
Slovnik pojmi
Organizace bezpenosti (organiza¢ni struktury)
Role, préava a povinnosti v ISMS
Organizace inventarizace aktiv
Organizace analyz rizika aktiv
Schvalovani bezpe¢nostni dokumentace
Bezpecnostni incidenty a jejich feSeni
Bezpecénostni audit
Prechodnéa a zavéreéna ustanoveni

COXN ORI

—_

V tvodni ¢asti se organizace obvykle formou deklarace prihlasi k FeSeni informac¢ni bezpecnosti.
Uvodni ¢ast zaroveii specifikuje dokumenty, na jejichz zakladé je politika zpracovavana. Obvykle se
jedna o Rozsah ISMS, piipadné Vizi a Misi organizace a normy ISO 27001 a 27002.

Néavaznosti na dalsi dokumenty jsou dilezité, jelikoz ISMS funguje jako celek. Jednotlivé predpisy
v Tizené dokumentaci by tak mély na sebe vhodné navazovat.

Organizact bezpecnosti se rozumi fyzickd organizace bezpecnosti, tedy kdo, za co zodpovida. Zaji-
maji nas predevsim, ktera oddéleni v dané organizaci se zabyvaji I'T a budou tak nejspise zodpovédné
za organizaci informad¢ni bezpe¢nosti. Jaka je role managementu - schvaluje/kontroluje bezpe¢nostni
predpisy.

Existuji kli¢ové role, skupiny uZivateld, které je potieba fidit separatné? Zakladni role pravdépo-
dobné budou administrator a uzivatel. Organizace, ale miize obdobnych roli vyuzivat vice. Pro takto
identifikované role politika ISMS specifikuje zakladni prava a povinnosti.

Problematika inventarizace aktiv a analyz rizika neni v politice ISMS obvykle feSena podrobné.
Proto obvykle staci, Ze se k inventarizaci a fizeni rizik prihlasime a odkdZeme se na dalsi vnitropod-
nikové predpisy, které tuto problematiku fesi podrobné.

Nastaveni procesu schvalovani dokumentace feSici bezpecnosti IT je kritickou ¢asti ISMS. Je totiz
potieba si uvédomit, ze ISMS nemiiZe byt zavedeno pouze formalné (na papite) - bezpecnostni opat-
feni proto budou mit prakticky dopad. Ocekavany dopad téchto opatieni je z hlediska informaéni
bezpec¢nosti pozitivni, opatfeni ale mohou mit také fadu dalsich sekundérnich dopadt na fungovani
organizace a praci jejich zaméstnancti. Vyssi drovné bezpecnosti je dosahovino na tikor poskytovanych
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sluzeb - tedy sluzby omezujeme a svazujeme, aby u nich byla maximalizovina bezpe¢nost do urcité
miry na tkor uZzitnosti.

Tyto sekundarni dopady mohou byt silné pocitovany zaméstnanci, mohou vést k nevoli nebo do-
konce k ignorovani takovych opatieni. Aby byl ISMS funkéni musi jej dodrzovat vSichni - ty ktefi
piedpisy porusf je pak moZno sankcionovat. Resi se tak pouze excesy. Pokud se viak z excesu stane
norma, pozbyvaji sankce smysl - chyba je systémova v organizaci ISMS. Tomuto stavu je potfeba se
vyhnout.

Jako prevenci tohoto typu problémil fada organizaci vytvaii v ramci svych organiza¢nich struktur
platformu, kde tyto problémy je moZno vcas identifikovat a odstranit je jesté predtim, nez predpis vejde
v platnost. Tuto platformu lze nazyvat rizng, napt. Rada IT nebo Vybor bezpecnosti IT (nebo jakkoliv
jinak). Aby byla takova platforma Gfinna musi v ni byt nominovéni zastupci vedené, odpovédné osoby
za bezpecnost a provoz IT aktiv a také zastupci vyznamnych skupin uzivateli. Platforma musi mit
svij status at uz jako samostatny dokument nebo jako sou¢ast dokumentu jiného.

Bezpecénostni incidenty politika ISMS Fes$i pouze v obecné roviné. Méla by konstatovat, Ze bez-
pecnostni incident je potfeba Tesit. Resent by primarné mélo byt na garantovi nebo administratorovi
aktiva. Pokud je centralizované evidence bezpecnostnich incidenti, je potfeba fict kam je potieba je
hlasit, poptipadé se odkazat na patiiény piredpis, kde se tato problematika fesi.

Auditni ¢innost, at uz vnitini nebo vnéjsi, je také dulezitou soucésti fizeni informacéni bezped-
nosti. V nékterych piipadech je explicitné vyzadovan audit nezavislé firmy, nap¥. v ramci certifikace
organizace na ISO 27000. Ve vétsiné pripada vSak organizace sama rozhoduje, jak bude audity fesit.

Castéji se realizuji audity internt, realizované vlastnimi zaméstnanci organizace. Tyto audity jsou
relativné levné a mohou probéhnout také rychle, jelikoz zaméstnanci jsou jiz pfedem seznédmeni se
zpusobem organizace informa¢ni bezpecnosti v organizaci. Tato ,znalost“ je v8ak zaroven hlavni sla-
binou internich auditt - interni auditofi mohou totiZz trpét provozni slepotou. Tedy soucasny stav
feSeni muze byt akceptovan, jako spravny bez tivah, zda tomu tak skute¢né mé byt. Interni audity
jsou proto schopny odhalit problémy, které jsou predevsim mensiho rédzu a nebo které jsou do oci
bijici.

Externi audit volime v okamziku, kdy moznosti interniho auditu jsou vycerpény nebo organizace
fesi problém, se kterym zkuSenost - napf. doslo k novému typu priniku do sité organizace a je proto
potfeba provést audit postizenych systému a zpisobi jejich pouziti, aby se zjistilo, v ¢em je problém.

Politika ISMS vétsinou nefesi standardni audity, které se délaji v pravidelnych intervalech. Mi-
motadné audity vyzadané aktualni bezpecnostni situaci jsou ale jinou zalezitosti. V politice ISMS lze
Tesit v jakych pripadech se bude tato forma auditu organizovat a kdo bude na to mit péava.

Pfechodna a zavéreéna ustanoveni jsou soucésti vétsiny predpisia. OSetfuji se pomoci nich situace,
kdy napf. neexistuje navazujici dokumentace. V této ¢asti se také Casto fesi frekvence aktualizaci.
Politiku ISMS diky jeji relativné obecnosti neni potieba provadét aktualizace prili§ ¢asto, presto je
potieba politiku revidovat v pravidelnych intervalech a to i v pripadech, kdy Zzadna zména nebude
provedena. Ucelem je zajistit, aby bezpenostni dokumentace nezastaravala.

8.1.2 Formulace bezpecnosti politiky ISMS

Tolik k obsahu politiky ISMS samotné. Problémem pfi tvorbé politiky ale ¢asto neni ani tak vytipovani,
¢eho by se méla tykat a jaka opatfeni prijmout, ale jak zajistit, Ze stanovena opatfeni budou skutecné
vymahatelna. Existuje nékolik zakladnich principti, které kazda politika (nejen pouze politika ISMS)
musi zohlednit:

e adresné odpovédnosti,

e znalosti,

e integrity,

e aktualnosti a periodického hodnocent,

e Umérnosti

Pokud méa byt politika vymahatelna, musi byt mozné spojit ulozena opatieni s konkrétni osobou.
V politice tedy musi byt explicitné formulovana odpovédnost. Z praktickych divodi neni mozné tuto
odpovédnost pfimo v textu politiky napsat ke konkrétni osobé, jelikoz pii kazdém pfichodu/odchodu
zaméstnance v organizaci, nebo zméné jeho pracovni naplné by bylo nutné revidovat celou bezpe¢nostni
dokumentaci. To z pochopitelnych divoda neni proveditelné. Proto volime spiSe mapovani odpoveéd-
nosti na role v fizenych systémech nebo funkéni zafazeni. Mapovani samotné funkce/role mtize byt
realizovano v samostatném dokumentu, ktery je jednoduseji aktualizovatelny.
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Politiku lze také vymahat pouze v pripadé, ze vSichni lidé s politikou byli prokazatelné seznameni.
Seznédmeni s predpisy lze fesit riznym zpisobem. Z hlediska organiza¢niho lze do n&jakého zékladniho
pfedpisu zakotvit povinnost seznamovat se z nové vydanymi piedpisy. Nésledné se lze na tuto po-
vinnost odkazovat b&hem piipadnych karnych fizenich v organizaci. Povinnost seznamit se vSak neni
z praktického hlediska totéz jako skute¢né se seznamit. Alespon na ¢ast bezpecnostnich predpisu je
proto dobré zaméstnance proskolit.

Oba pfistupy mohou byt t¢inné, prvni za predpokladu, Ze, Ze dodrZovani politiky je navic pod-
poreno néjakymi neformalnimi metodami, jako je napf. gentlemanska dohoda, nebo Siroce p¥ijimany
konsenzus o zptsobu feSeni véci. Skoleni je proti tomu ¢asové narocné a zaméstnanci jsou ¢asto nu-
ceni jej absolvovat v dobé svého pracovniho volna. Na druhou stranu zaméstnanci se v tomto piipadé
skute¢né seznami s probiranou problematikou v pozadovaném rozsahu. Volit lze také néco mezi tim,
proskoleni lze provést formou e-learningu s pfipojenym testem znalosti apod.

Princip integrity Tika, ze jednotlivé dokumenty v ISMS nesmi naruSovat integritu dalsich predpisi
- jinak TeCeno jeden platny predpis nesmi rusit ustanoveni jiného platného pfedpisu. Nejasnosti ve
vykladu a rozpory ve formulacich zpusobuji obtiznou vymahatelnost spornych ustanoveni. Je totiz
obtizné zdivodnitelné, které z nich plati a pro¢ tomu tak je.

Konec¢né dodrzeni principu imeérnosti by mélo zajistit, ze naSe tsili vynalozené na tizeni bezpec-
nosti jednotlivych aktiv bude pfimo tmérné vyznamu téchto aktiv pro fungovéini organizace. Jelikoz
dostupné mnozstvi finanénich prostfedki uréenych pro realizaci ochrannych opatieni je obvykle ome-
zené, je nutné soustfedit se na ta opatfeni, kterda fesi bezpe¢nost vyznamnych aktiv na tukor aktiv
nevyznamnych.

Akceptace vySe uvedenych zékladnich principti tvorby vymahatelnych predpist poskytuje dobry
ramec, o ktery se lze opfit pfi ndvrhu predpisi obecné. Principy samotné by v8ak mély byt doprovazeny
vhodnymi jazykovymi formulacemi. P¥i navrhu pfedpisi je dobré se vyhnout vagnim formulacim s
nejasnym dopadem.

Pii formulaci politik proto pouzivame formulace typu mus? pro stanoveni povinnosti a formulace
typu meél by, pro stanoveni doporu¢eného, zaroven ale nevymahatelného postupu. Srovnejme nasledu-
jici formulace a jejich dopady:

1. Identita navstévnika je kontrolovana pii vstupu do areédlu organizace

2. Navstévnik musi prokazat svou identitu na vréatnici, kde pracovnik vratnice vystavi prikazku

navstévnika ...

Obé formulace Tesi stejny problém - vstup do objektu. Prvni konstatuje, Ze identita je kontrolovéana
pri vstupu do arealu - ale co kdyz tam zrovna nikdo nebude? MuzZe névstévnik prosté pokracovat
dale? Druhé formulace je mnohem ostiejsi. f{iké, ze navstévnim musi prokazat identitu na vratnici
kde dostane prikaz nutny ke vstupu. To fika, Ze pokud v aredlu podniku bude zjistén névstévnik bez
prikazky, bude se v objektu pohybovat neopravnéné a mtzeme s nim podle toho jednat.

Pravé popisné véty jsou velmi problematické, protoze se jedna o zpusob ktery pouzivime bézné
pri konverzaci. Vzdat se tohoto zptisobu uvazovani je pfitom velmi tézké.

Jazykové by pokud mozno mély byt pouzivany kratké véty, s jasnymi formulacemi, jejichz vyklad
je jednoznad¢ny. Toto se zda byt jasnym pozadavkem, pravdou v8ak je, Ze vétSina jazyki je formulacné
natolik bohata, ze jednu vétu lze v rtznych kontextech vykladat rtzné. Cestina je v tomto ohledu
obzvlasté bohata, takze bychom se pii psani dokumenti tohoto typu méli krotit.

8.2 Bezpecnostni politika IT aktiva

Strukturalné je politika IT aktiva podobnéa politice ISMS, ovSem s tim, Ze stat pfedpisu je vétSinou
podstatné konkrétnéjsi a lze jej proto pouze velmi obtizné specifikovat obecné. Zakladni struktura by
mohla vypadat nasledovné:
e Uvod
e Slovnik pojmu
e Stat predpisu
— Role, prava a povinnosti v aktivu
— Specificka ustanoveni tykajici se provozu aktiva
— Regenf bezpecénostniho incidentu aktiva
e Pfechodni a zavéredna ustanoveni
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V avodni ¢asti politiky je potieba se prihlasit k feSeni bezpecnosti IT daného aktiva. Z tvodnich
vét by mélo jasné vyplynout, co hodlame fegit a pro¢. Uvod by mél jasné uréit, komu je pfedpis urcen,
kdo tedy podle néj ma postupovat.

Soucasti avodni ¢asti je taktéz specifika predpisi a norem, podle kterych se postupuje. Z predpisi
se obvykle odkazuje politika ISMS, z norem pak ISO 27 001 a 27 002.

Jednoznacnosti vykladu vzdy pomaha existence slovniku pojmu, kde jsou ustanoveny definice
vyrazi pouzitych v politice. Jak jsme jiz probirali béhem vykladu politiky ISMS je jednoznacny
vyklad zédkladnim kamenem vymahatelnosti pfedpisu. Existence slovniku pojmil v tomto tkolu muze
vyrazné pomoci.

Stat samotnéa se 1isi podle toho, co pfesné se fesi. MiuZe obsahovat podminky konfigurace, postupy
nakladani s aktivem, miZe ale feSit také véci jako je vytvafeni/ruseni uZzivatelskych uctd v systému
nebo cokoliv dalsiho.

Formulace v této ¢asti by mély néasledovat doporuceni principti a doporuceni z piedchozi kapitoly.

Prechodna a zavéreéna ustanoveni by meéla obsahovat kromé moZnosti bézné aktualizace také
moznost aktualizace mimotradné, napf. jako reakci na zévazny bezpe¢nostni incident.

8.3 Pripadova studie Politiky ISMS

Nésledujici pripadové studie je vytvorena pro smysleny podnik XYZ. Jedné se o stru¢nou verzi politiky,
kterou by bylo mozné vyrazné rozvinout - to ale neni tcelem této studie. Ucelem v tomto piipadé
je demonstrovat vzajemnou provazanost jednotlivych pasézi a také jazykové zpracovani, které pro
vymahatelnost politiky hraje vyznamnou roli.

Jednotlivé pasaze politiky jsou doplnény komentafi. Pro odliSeni textu studie a komentéie k ni

jsou komentafre v textu sazeny kurzivou.

8.3.1 Uvod

Touto politikou vyjadiuje spoleénost XYZ konzistentné zajistovat bezpe¢nost svych aktiv manipulujici
s informacemi v jakékoliv podobé& (elektronické, papirové podobé, nebo na jakémkoliv jiném nosi¢i
informaci).

Politika tesi organizaci bezpecnosti, zakladni bezpe¢nostni postupy ve spole¢nosti XYZ a je ur-
Cena vSem zaméstnancim organizace. Politika vstupuje v platnost dnem jejich zvefejnéni v registru
vnit¥nich predpist XYZ!

Systém ISMS ve formé XYZ vychézi z ustanoveni norem ISO 27001 a ISO 27002.

Komentadr

Z hlediska typografického obvykle uvod nent &islovdn - v tomto pripadé, je &islo piidéleno k dvodu
pouze z divodu, Ze je soucdsti skript. Alternativné lze k vvodu dat ¢islo 0 - to je zpiisob, ktery je nékdy
pouzivan v USA. V pfipadé formulace politiky ISMS jako soucdsti semestrdlniho projektu nebo jiného
Sirgtho dokumentu je potreba rozliovat mezi dvodem tohoto dokumentu (semestrdlniho projektu) a
wvodem politiky ISMS jako takové. Uvedeni napt. do organizace, kterou ISMS politika Test, miZe byt
v rdmci semestralniho projektu prinosnd. Tento udvod ale nemiZe nahradit dvod politiky ISMS.

Z hlediska obsahu samotného se prosté hlasime k FeSeni problematiky IT bezpeénosti, Fikdme co se
7es7 a koho se to tykd a také na zdkladé céeho je politika sestavena.

8.3.2 Slovnik pojmi

e administrator - spravce IT

e aktivum - informacni systémy, hardware, software, komunika¢ni prostFedky a dalsi zafizeni,
kter4 manipuluji s informacemi a maji pro spole¢nost néjakou hodnotu.

e bezpecnostni incident - jakékoliv poruseni integrity dat nebo postupt stanovenych v systému
ISMS

e garant - osoba zodpovédna za IT aktivum

e IS - informaéni systém

e IT - informacni technologie

Ihttp://portal.xyz.cz/predpisy/ - portal vnitropodnikovych predpisii.
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Komentadr

Vijse wvedeny viyjcet pojmi by ve skutecnosti mohl byt podstatné vétsi. Do slovniku volime takové
pojmy, které pouZivime v politice, a jejichZ definice nemus? bijt jasnd. Slovnik pojmi tedy neni samo-
statné pouZitelny, pouze ndm definuje kontext, ve kterém md politika fungovat. Ddle na zacdatku prdce
nemust byt uplné oc¢ividné, které poymy maji byt zavedeny do slovniku pojmii. Proto miZe byt potieba
se k formulaci slovniku pojmi pribézné vracet, tak jak se budou pojmy objevovat v textu.

Slovnik pojmum také umoziiuje ,neodbornikim® vyznat se v pouZivanich pojmech a zkratkdch a
prispivd tak k lepsi pochopitelnosti (a také vymahatelnosti dokumentu).

8.3.3 Bezpecnostni politika

Bezpecénostni dokumentace IT

Dokument vytvari zavazny podklad pro fizeni informac¢ni bezpeénosti systémem ISMS. Systémem
ISMS se pfitom rozumi systém formalizovanych procesti, pravidel a postupt, které maji vazbu na
fizeni bezpecnosti informaci ve firmé. Tyto jsou zachyceny ve vnitropodnikovych predpisech, které
jsou souhrnné oznacovany jako bezpeénostni dokumentace IT.

Bezpecénostni dokumentace IT musi zahrnovat cely Zivotni cyklus fizeného aktiva od jeho vytvo-
feni nebo pofizeni az do doby jeho vyfazeni z pouzivani v ramci organizace. Garantem informadcni
bezpecnosti v organizaci je bezpe¢nostni feditel.

Bezpecnostniho feditele jmenuje a odvolavéa generalni feditel spole¢nosti.

V ramci zivotntho cyklu aktiva jsou pozadavky na informaé¢ni bezpe¢nost riizné, z tohoto divodu
se rozlisuje:

1. projektova bezpecnostni dokumentace - Fidici vyznamné zmény v systémech spole¢nosti s po-

tencidlem vyznamnych dopadi do bezpecnosti informaci

2. provozni bezpecnostni dokumentace - nastavuje procesy pouziti IT aktiv ve spole¢nosti béhem

bé&zného provozu

Projektova bezpecnostni dokumentace tesi zabezpeceni IT aktiv v souvislosti se zasadni
zménou, kterou podstupuji. Takovou zménou muze byt pofizeni vyznamného informaé¢niho systému,
migrace klicovych dat do nového tlozisté apod. Predmétem zajmu systému ISMS jsou veskeré zmény,
které mohou mit dopad na bezpe¢nost informaci v organizaci.

Kazdy projekt musi mit stanoveného garanta, ktery je zodpovédny za bezpec¢nostni aspekty re-
alizace projektu véetné zpracovani bezpecnostni dokumentaci projektu a také dozorem nad jejim
dodrzovanim.

Garanta projektu jmenuje vedouci tutvaru, v jehoz vlastnictvi je nebo bude vysledek projektu.

Provozni bezpeénostni dokumentace je zaméfena na oSetfeni bezpecnostnich aspekti rutin-
niho provozu aktiva I'T. Provozni bezpecnostni dokumentace mé charakter predpisu orientovaného na
specifikaci schvalenych, bezpecnych postupt nakladani s aktivem, orientované primarné na koncového
uzivatele a administratora aktiva.

Garantem provozni bezpecnosti je administrator aktiva. Administratora aktiva jmenuje vedouci
utvaru, ktery méa dané aktivum ve spravé. Administrator je zodpovédny za kontrolu dodrzovéani usta-
noveni bezpecnostni dokumentace a jeji pfipadné revize.

Pfi jmenovani administratora aktiva nebo garanta projektu musi osoba jmenujici poskytnout infor-
maci o jmenovani managerovi bezpec¢nosti, ktery ji zaznamena do seznamu administratora a garanti.

Bezpe¢nostni politika obsahuje povinné (,,musi“) a nepovinné (,,mél by“) ¢asti. Povinné ¢asti musi
byt dodrzovany vSemi dotéenymi osobami. Casti volitelné mohou byt dale upravovany dle potieb
administratorem aktiva.

Bezpecnostni dokumentace podléha revizim, jejichz frekvenci stanovuje administrator aktiva. Re-
vize obvykle probiha 1x ro¢né, pokud bezpe¢nostni dokumentace nestanovuje jinou frekvenci.
Bezpecnostni dokumentace musi byt revidovana také v pripadé, ze:
e doslo k velkym zménam v technologiich, které platné bezpec¢nostni dokumentace nezohlednuje
nebo
e byl zaznamené novy typ bezpecnostni hrozby /atoku, ktery bezpe¢nostni dokumentace nefesi.

Komentadr
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Pro bezpecnostni politiku se nemusi pouZivat pouze ndzev - bezpecnostni politika. Pojmenovdvdni
odpovidd vnitroorganizacnim zvyklostem - lze proto pouZit oznacent jako predpis pro nakldddng ..., pro-
voznd Tdd, proces obsluhy ..., bezpecnostni dokumentace... Pojmenovdni by vsak mélo byt konzistentni
naptic celou predpisovou bazi ISMS.

IS0 27000 je zaloZeno na procesu PDCA. Prakticky to znamend, Ze celd dokumentace must byt v
pravidelngjch intervalech revidovdna, aby se zajistil soulad mezi ustanovenimi politiky a skutecngm sta-
vem fesent bezpecnosti informaci v organizaci. Periodicita revize v politice ISMS je stanovena ve dvou
mistech - konkrétné v ustanovend tijkajici se zpracovdni bezpecnostni dokumentace a také v zdvérecngjch
ustanovenich.

Nastavené lhity se ale tijkaji rizniych problémi - v zdvéreénijch ustanovenich je nastavovdna frek-
vence revize politiky ISMS samotné, v édsti vénované bezpecnostni dokumentaci je pak nastavena zd-
kladni reviznd perioda dokumentace z politiky ISMS odvozené - napt. bezpecnostni politiky jednotlivich
aktiv.

8.3.4 Organizace informac¢ni bezpec¢nosti

Bezpecénostni reditel
Manager bezpeénosti zodpovida za celkové feseni bezpecnosti informaci ve smyslu Rozsahu ISMS?.
Bezpecénostniho feditele jmenuje a odvolava generalni feditel spole¢nosti.
Bezpe¢nostni feditel vede oddéleni Informaéni bezpeénosti (viz obr. 8.2). Je zodpovédny predevsim
za:
pripravu a schvalovani bezpe¢nostni dokumentace a posuzuje navrhy na jeji zmény
koordinaci zavadéni bezpecnostnich opatieni
koordinaci za Setfeni bezpecnostnich incidenti
udrzovani seznamu aktiv a administratori, kteff je spravuji

feditel
spole¢nosti
Rada IT } »
schvalovani bezp. dokumentace
Y Y
povolovani externich auditt
bezpecénostni _ . T
teditel feditel IT Ostatni oddéleni
odpovédnost za administratofi I) uZivatelé
bezpeénost
aktiva

feSeni bezp. incidentl
dodporu uzivatel

Obrazek 8.2: Organizace informa¢ni bezpecnosti ve spolec¢nosti XYZ

Bezpecénostni feditel predklada Bezpec¢nostni radé IT zpravu o bezpecnosti IT za uplynuly rok.
Bezpecnostni Feditel je také povinen informovat neprodlené Bezpecnostni radé IT, pokud dojde k
zévaznému bezpecnostnimu incidentu, predevsim v pripadech, kdy doslo k tniku obchodniho tajemstvi
spole¢nosti nebo tniku osobnich udajt.

Bezpecénostni rada IT

2pFedpis ABCD:2015 - Rozsah ISMS
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Bezpecnostni rada IT slouzi jako poradni organ feditele spoleCnosti v otdzkach bezpecnosti IT.
Bezpecénostni rada rozhoduje ve sboru. Bezpecnostni radu tvori:

e zastupci vSech atvari (nominuje vedouci utvaru),

e feditel bezpec¢nosti

e zastupce nejvyssiho managementu (nominuje feditel spole¢nosti).

Bezpecnostni rada I'T tzce spolupracuje s bezpe¢nostnim feditelem v otazkach bezpeénosti, schva-
luje zpravu o bezpecnosti IT. Bezpecnostni rada ma pravo pozadovat doplnéni zpravy.

Bezpecnostni vybor také projednéva a schvaluje bezpecnostni politiky aktiv IT spole¢nosti. Jed-
notlivi ¢lenové rady mohou dle vlastniho uvazeni seznamovat s navrhovanymi politikami i ostatnimi
zalezitostmi projednavanymi v radé dalsi zaméstnance spolecnosti. Pi predavani informaci vSak ne-
smi byt ohroZena duvérnost informaci nebo vyzrazeny osobni tidaje osobam neopravnénym s takovymi
idaji manipulovat.

Administrator aktiva

Kazdé aktivum musi mit stanoveného svého administratora. Administratora aktiva jmenuje a odvo-
lavéa vedouci utvaru, ktery ma aktivum ve svém vlastnictvi. Administrator v rameci jmenovaciho procesu
musi byt nahlasen bezpecnostnimu fediteli véetné informace o aktivu (aktivech), kterd administruje.
Bezpecnostni feditel je povinen tuto informaci zaevidovat do seznamu aktiv a jejich administratori.

Administrator odpovida:

e za bezpelny provoz aktiva

e jeho udrzbu

e feSeni bezpec¢nostnich incidentt aktiva

Administrator shromazduje pozadavky uZivatelti na zmény v jim spravovaném systému a navrhuje
zmény bezpecnostni politiky aktiva, které reaguji na aktuélni pozadavky uzivateli a bezpecnostni
hrozby.

Uzivatelé

Uzivatelé jsou povinni dodrzovat ustanoveni bezpec¢nostnich politik. Nedodrzeni ustanoveni bez-
pecnostnich politik bude posuzovéano dle zavaznosti jako poruseni pracovni kiazné. O formé a velikosti
trestu rozhoduje vedouci v souladu s ustanovenimi zakoniku prace na zakladé dokumentaci o bezpec-
nostnim incidentu, za ktery je dany uzivatel odpovédny.

Komentar

Pro formulaci politik obvykle doporucuji vzit jako zdklad platnou legislativu a v politice pak Tesit
pouze odchylky, které nelze automaticky piedpoklddat, nebo zpisoby jakymi md byt dosaZeno souladu
s legislativnim ptedpisem. Nékde mezi témito dvéma pFipady je odkaz na zdkonik prdce v pFedchozim
odstavci. Za normdlnich okolnosti bychom se obesli bez odkazu, protoZe logicky trest nesmi bijt v rozporu
s zakonikem prace. Odkaz jsem tam pridal pouze kvili ,vyznéni“ véty - aby po precteni nevznikaly
nevhodné asociace apod.

Jinak celd tato éist politiky je vénovdna TeSeni organizaci bezpecnosti. Organizacéni struktury jsou
vysoce zavislé na vnitropodnikové kultuie, ve smyslu pojmenovdng, rozdéleni odpovédnosti, zpilisobu
schvalovdni piedpisti apod. Politika miZe byt doplnéna organizacnim schématem (at uZ piimo v textu
nebo v piiloze dokumentu), toto schéma by viak nemélo byt obecnym organizacnim schématem - mélo
by se zamérit na slozku IT - kterou hodldme z hlediska bezpecnosti Fidit.

8.3.5 Aktiva a jejich bezpec¢nost

Inventarizace aktiv

Uspésné fizeni informaéni bezpecnosti vyzaduje ziskani kontroly nad viemi aktivy, ktera manipuluji
s informacemi fizenymi v ramci ISMS. V8echna tato aktiva musi byt spravné evidovana a pfifazena
k vhodnému typu aktiva. Za provedeni evidence a zajisténi jeji aktualnosti odpovida vedouci utvaru,
ktery aktivum vlastni.

Proces inventarizace aktiv probihéd v rozsahu a frekvenci stanovenym specializovanym predpisem
3

3viz predpis 666890:2015 - Inventarizace aktiv spolecnosti v systému ISMS
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Rizikova analyza aktiv

Pro v8echna aktiva, kterda maji vliv na bezpe¢nost informaci fizenych v ramci ISMS je nutné
zpracovat analyzu rizik. Pro kazdé riziko je pak nutné piijmout rozhodnuti o vyporddani se s nim a
tyto informace pak pouzit pro formulaci bezpe¢nostni politiky aktiva.

Rizikovou analyzu aktiva provadi v souc¢innosti s administratorem aktiva a bezpe¢nostnim fedite-
lem majitel aktiva, v souladu s ustanovenimi specializovaného piedpisu *.

Komentadr

Politika ISMS Tesi problematiku Tizeni informacnt bezpecnosti v organizaci v obecné roviné. Muze
proto zmiriovat dalsi procesy, které na tuto problematiku maji ndvaznost, neméla by je ale Tesit po-
drobné. V pfipadé, Ze v dokumentaci takovd vazba existuje, je vhodné do politiky pridat odkaz na
predpis, ktery se danou problematikou zabyvd podrobné. V nasem pvikladu politiky je tomu tak jak v
pripadé tnventarizace aktiv, tak v pripadé rizikovych analyz.

8.3.6 Zavérecéna ustanoveni

Tato politika vstupuje v platnost dnem jejtho podepsani managerem bezpecénosti a jejim zvefejnénim
na portalu vnitropodnikové dokumentace.

Tato politika musi byt revidovana minimalné 1x ro¢né. O provedeni revize a piipadnych zménéch
se provede zdznam v systému fizené dokumentace spolecnosti.

8.4 Pripadova studie Bezpec¢nostni politiky IT aktiva

Komentar
Bezpecénostni politika v tomto pFipadé byla navriena pro systém Fizeni dokumenti ve firmé.

8.4.1 TUvod

Dokumenty a jejich obéh ve spole¢nosti jsou zakladnim stavebnim kamenem fungovani organizace.
Spole¢nost XYZ se proto rozhodla fidit bezpe¢nost téchto dokumentii a systémi pouzivanych k fizeni
jejich obéhu.

Tato politika vychazi z Politiky ISMS podniku a ISO 27 002.

Politika formuje zakladni zavazna pravidla pro nakladani s dokumenty v automatizovanych systé-
mech s témito dokumenty nakladajicimi.

8.4.2 Definice a pojmy

e administrator - spravce IT
e autorizace - diikaz potvrzeni totoznosti uzivatele
e DMS - dokument management system (Systém Fizeni dokumenti)
e LDAP - Lightweight directory access protocol - protokol pouzivany k ovéfeni identity uzivatele
Komentadr
Uvodni st a slovnik pojmii je velmi podobnd jako v piipadé politiky ISMS. Ostatni cdsti politiky
se ale budou vyrazné lisit, jelikoZ zbyvagjici c¢dsti musi byt iZeji zaméieny na problematiku ochrany
vybraného aktiva.

8.4.3 DMS

Zakladnim tkolem DMS je spravovat dokumenty tak, aby byla zajisténa integrita (dokumenty jsou
dostupné pouze v autoritativni - formeé), aktualnost (dokumenty v posledni platné verzi) a neodvola-
telnost dokumentt (neni moZné zpochybnit existenci a autorstvi dokumenty) evidovanych v DMS.

Z tohoto diivodu DMS musi byt nastaven tak, aby zabranil anonymnimu pouZiti - tedy bud bez
autentizace nebo s vyuzitim uc¢zu host. Prava vSech uzivatelti musi byt nastavena tak, aby jednotlivi
uzivatelé méli pouze prava k dokumentim, se kterymi jsou opravnéni pracovat z titulu své funkce.

4yiz predpis 44441234:2015 - Rizeni rizika IT aktiv v systému ISMS
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Za spravu uzivatelskych ¢t je odpovédny administrator systému DMS. Administrator vytvaii,
prenastavuje a rusi uzivatelské ¢ty na zakladé pisemné zadost v papirové, nebo elektronicky pode-
psané elektronické verzi zpracované vedoucim zaméstnancem oddéleni, kde uzivatel, jehoz prava se
fesi, pracuje. Nové navedenému zaméstnanci administrator musi pfidélit piistup do slozky ttvaru
zadatele.

Pristup k slozkdm dalsich utvari se pridéluje na zéakladé zddosti podepsané vedoucim utvaru je-
hoz prostor ma byt zpristupnén. Zadost zaroveii v obou vySe uvedenych piipadech musi obsahovat
pozadovanou troveil prav uzivatele, které maji byt pridéleny.

Pridélovani prav k prostoru pfidélenym projekttm provadi administrator na zakladé zadosti uzi-
vatele potvrzené projektovym manazerem.

Formulafe zadosti o pfidé€len{ prav a jejich zménu jsou dostupné v piilohach 1 - 3.

8.4.4 Organizace systému DMS

Administrator
e provadi spravu uzivateld a jejich prav k dokumentim
e provadi idrzbu DMS
e zajistuje feSeni bezpecnostnich incidenti ve spolupraci s podnikovym Feditelem bezpecénosti

Jednotlivé dkoly spojené se spravou administrator obvykle provadi neprodlené (do 1 pracovniho
dne) po vzniku potfeby zasahu. V odivodnénych pripadech, kdy neni mozno tento termin dodrzet, je
administrator o této skuteénosti povinen vyrozumét osoby, kterych se pozadovany zasah tyka.

Vedouci utvaru

Vedouci ttvaru ma povinnost posoudit a v odivodnénych piipadech schvalit zadost o navySeni
prav k dokumentiim nebo prostoru, ktery pfinalezi atvaru vedouciho. Schvalenou zadost je povinen
vedouci utvaru elektronicky podepsat a zaslat na oficidlni e-mailovou adresu administratora systému
DMS ziskané ze seznamu administratora aktiv ze své pracovni e-mailové adresy.

Vedouci ttvaru ma pravo na to, aby jim schvalena zddost byla neprodlené vyfizena nebo aby mu
bylo neprodlené sdéleno, ze zadosti neni mozné vyhovét a také davod zamitnuti zadosti. V piipadé,
ze zadosti neni mozno vyhovét, ma vedouci pravo se dozvédét priblizny termin vyfizeni zadosti.

Komentar

Prikazy a poZadavky je v politice dobré vyvaZovat. Prikazy nutime uZivatele délat néco, co by moznd
nedélal. Pokud tuto skutecnost vyvdzime prdvy na sluzby - tedy pokud se bude urcitym zpisobem chovat,
prinese mu to ty a ty vijhody - mohou bijt ochotnéjsi se témito pravidly Tidit.

Vedouci projektu

Vedouci projektu méa povinnost zajistit ve spolupraci s administratorem systému DMS, aby vSichni
ucastnici projektu méli pristup ke vSem projektovym dokumentim, které jsou potiebné pro vykon
jejich prace na projektu.

Pridélovani prav zajistuje vedouci projektu zprostFedkované pres administratora systému DMS
pomoci elektronicky podepsanych zadosti o pfidéleni prav k dokumentim.

Vedouci projektu mé pravo na to, aby jim schvalena zadost byla neprodlené vyfizena nebo aby mu
bylo neprodlené sdéleno, ze zadosti neni mozné vyhovét a také divod zamitnuti zadosti. V piipadé,
7e zadosti neni mozno vyhovét, ma vedouci pravo se dozvédét priblizny termin vyfizeni zadosti.

Uzivatel

Uzivatel mé pravo ziskat pristup ke vSem dokumentim, které které jsou vyzadovany pro odpo-
védné plnéni pracovnich povinnosti jako zaméstnance spole¢nosti. O pridéleni pfistupovych prav k
dokumentim musi uzivatel zadat prostfednictvim vedouciho ttvaru, o jehoz pfistup k dokumentim
zada.

Uzivatel ma povinnost hlasit se do systému DMS pomoci vlastniho uZivatelského jména a heslo.
Své heslo musi uzivatel udrzovat v tajnosti a minimalné 2x ro¢né provést jeho zménu.

Pti nakladani s dokumenty uzivatel dba, aby vSechny zmény, které v dokumentech provadél byly
pravdivé a odpovidaly stavu feSené problematiky v Case jejiho FeSeni.
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8.4.5 Zavérecéna ustanoveni

Tato politika mus{ byt revidovana minimalné 1x ro¢né nebo pii realizaci velkych zmén v systému DMS
nebo zjisténi vyznamného bezpec¢nostniho incidentu, ktery systém DMS postihl.
Revizi politiky provadi administrator DMS systému.

8.4.6 Prilohy

Komentar
Do priloh je mozné vloZit podpiirné materidly nebo formuldre. Vzhled formuldii autor ponechdvd
na fantazii ¢tendre.
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