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Uvod

Vazeny studente, dostava se Vam do rukou ucebni text Bezpe¢nost informac¢nich systémi. Tento text
je predeviim urcen studenttim druhého roéniku navazujictho (magisterského) studia Fakulty bezpec-
nostniho inzenyrstvi pfedmétu Bezpecnosti informacnich systému, ktery se vyucuje predevsim v oboru
Bezpe¢nostni planovani (BPL), ale mohou si jej zvolit také studenti jinych obord magisterského studia,
zejména Bezpecnostni inZenyrstvi (BI) nebo InZenyrstvi fyzické bezpecénosti (IFB).

Tato skripta se zaméiuji pfedeviim na oblast systémi Fizeni informac¢ni bezpefnosti (ISMS). Z
tohoto pohledu tato skripta logicky navazuji na pfedmét Pocitacové sit€ a ochrana dat. Pokud jste
tento prfedmét absolvovali — budete mit vyhodu, protoze ¢ast teorie tohoto pfedmétu jiz znéate a v
tomto pfedmétu si své znalosti v této oblasti pouze vyrazné prohloubite a rozsitite. Ale ani ti, ktefi
vySe uvedené predméty neabsolvovali nemusi zoufat, protoze skripta obsahuji vSe potfebné k plnému
pochopeni probirané latky.

Mozna Vas pii ¢teni téchto fadek napadne, pro¢ vibec takovy predmét mit, vyucovat v neinfor-
matickych oborech. Ujistuji Vas, ze vim o tom, Ze nejspiSe nikdo z téch, ktefi tyto fadky budou Cist
neni a ani nebude ,informatikem* v klasickém pojeti. Duvodem pro zavedeni pfedmétu byly zmény
ve fungovani bézné spolec¢nosti, ktera je stale vice zavisla na informacnich technologiich, které jsou
zasitovany a v kazdém okamziku poskytuji Sirokou gkalu sluzeb pro jednotlivce az po nadnarodni ob-
chodni spole¢nosti, od aplikaci pro zabavu az po kriticky dilezité systémy udrzujici v provozu vyrobni
linky, elektrarny.

Pokud hodlate pracovat v oblasti bezpecnosti pfipravte se na to, Ze informac¢ni technologie Vas
budou provéazet do konce Vaseho profesniho zivota. Rozdil bude pouze thel Vaseho pohledu na pro-
blematiku bezpec¢nosti IT.

Zatimco studenty IFB IT zajima jako vyhodny a efektivni nastroj pro zajisténi ochrany (kamerové
systémy, zabezpecovaci systémy, systémy pro kontrolu vstupu, rizné senzory apod.) studenti BPL
spiSe uvazuji o moznostech feSeni riznych havarii, mimoradnych udélosti a zotaveni z nich, pricemz
toto zotaveni v sob& nutné musi obsahovat IT slozku (IT tvofi jadro fungovani vSech organizaci bez
ohledu na obor v rozvinutych statech).

Vyse uvedeny pohled je pouze prikladem mohli bychom najit celou fadu jinych pohledu v bezpec-
nostné orientovanych oborech — podstatné ale je, Ze v8echny tyto pohledy maji jeden spoleény moment
a to nutnost feseni procesni stranky véci. Podle ¢eho budeme provadét analyzy rizik, kontrolu vstupu,
navrhovani, ale také prosazovani ochrannych opatieni. Pravé na formulaci ramci, ve kterych takova
opatieni mohou fungovat se budeme zabyvat.

Bylo by samoziejmé neefektivni, kdyby bylo nutné takové ramce vyvijet aplné ,na zelené louce
pro riizné spolecnosti, nestésti existuji standardy, které ndm nasi praci mohou vyrazné ulehéit. V
praxi se nejvice pouzivaji standardy ISO 27 000, COBIT a ITIL. VSechny tyto tfi standardy se divaji
na problematiku fizeni bezpecnosti z trosku jinych pohledi a proto pokryvaji také jiné oblasti IT
bezpecnosti. To je také duivodem pro¢ se v téchto skriptech budeme zabyvat vSemi témito standardy.

Rozsah pfedmétu bohuzel nedovoluje probrat v8echny tifi standardy na drovni podrobnosti, jak by
si zasluhovaly, proto je vSechny probereme v obecné roviné a z hlediska praktické aplikace se zamérime
na ISO 27 000, které se v podminkach Ceské republiky (CR) pouZziva prece jenom nejcastéji. Tato
skripta obsahuji pfipadové studie pfikladii bezpe¢nostnich politik, ale také dokumentace inventarizace
IT aktiv a jejich rizikovych analyz, které slouzi jako podklad pro tvorbu téchto politik. Pripadové
studie bezpecnostni dokumentace tvori druhou ¢ast skript.

Treti ¢ast je pak zamérena na bezpe¢nostni incidenty, jejich pochopeni a dokumentace. K tomuto
ucelu je nutné pouziti forenznich technik analyzy IT aktiv u nichZz mame podezfeni na naruseni
bezpecnosti. I tato tfeti ¢ast je zaméFena primarné na procesy a jejich nastaveni v ramci organizaci —
nikoliv tedy forenzni analyzy pouZitelné napi. v trestnim fizeni.
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Pro zprijemnéni ¢teni jsem se také rozhodl zpracovat tento text formou vhodnou pro ,distanéni
vzdélavani“ tak, aby prace s nim byla co mozna nejjednodussi. Z tohoto divodu je text jednotlivych
kapitol segmentovan do bloki.

Kazda kapitola zacina kratkou anotaci, ve které se dozvite, o ¢em budeme v kapitole mluvit a
pro¢. V bodech se pokusim shrnout, co byste po prostudovani kapitoly méli znat a kolik ¢asu by Vam
studium mélo zabrat. Prosim mé&jte na paméti, Ze tento Gasovy udaj je pouze orientaéni, nebudte
proto smutni nebo nastvani, kdyz ve skute¢nosti budete kapitole vénovat o néco méné nebo vice casu.

Pro zjednoduSeni orientace v textu jsem zavedl systém ikon:

Priavodce studiem
Slouzi pro seznameni studenti s latkou, ktera bude v kapitole probirana.

Cas nutny ke studiu

Predstavuje odhad doby, ktery budete potfebovat k prostudovani celé kapitoly.
Jedné se pouze o orienta¢ni odhad, neznepokojujte se proto, pokud Vam studium
bude trvat o néco déle nebo budete hotovi rychleji.

Vysvétleni, definice, poznamka
U této ikony najdete vysvétlujici text, poznamku k probiranému tématu, ktera
problém uvede do §irSich souvislosti, popfipadé dileZitou definice.

Kontrolni otazky

Na zéavér kazdé kapitoly je zaFfazeno nékolik otazek, které provéii, zda jste proble-
matice kapitoly dostatetné porozuméli. Pokud nebudete védét odpovéd na nékte-
rou otézku, je to signél pro Vas, abyste se ke kapitole vratili.

Priklad
Priklady obsahuji praktické demonstrace diskutovaného problému.

SRECCES

Systém ikon, které mate k dispozici v tomto textu neni samoudcelny, mél by vam napomoci v
efektivnéjsim studiu problematiky, ktera v fadé pripada je pro Vés nova.

Postupujte proto postupné po jednotlivych tématech a to pribézné (pokud ¢tete tyto fadky poprvé
na konci semestru, pak vézte, Ze jste nepostupovali spravné). Na za¢atku studia kazdého tématu ovéite,
ze Vage znalosti skute¢né pokryvaji minimalni potfebny rozsah ke zvladnuti daného tématu. Pokud
ne, je potifeba se vratit k pfedchozim kapitolam nebo dokonce pfedméttim, kde jste patiFi¢né znalosti
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Navaznosti
V tomto segmentu budou zminény dalsi nédvaznosti probiraného tématu na dalsi
témata tohoto predmétu, ale také dalsich predméti.

Shrnuti
Obsahuje zakladni myslenky kapitoly, kterym by mél byt vénovana zvlastni po-
zornost béhem studia.

Prestavka
Po obtizné ¢asti textu, nebo prosté ob¢as jenom tak je nutné si udélat kratkou
prestavku, nacerpat sily k novému studiu.

mohli (a patrné také méli :-) vstiebat. Jinymi slovy pokud nejsou vstupni pfedpoklady splnény neméa
smysl zacinat se studiem daného tématu.

Pro néktera témata jsou vstupni pozadavky doplihovany také informacemi o pouzivanych softwarech
nebo sluzbach. Zde doporuceni nepokracovat déle neni tak silné. Pokud ale tyto pozadavky uz vyfesite
preventivné, budete se moci soustiedit uz jen na studium daného tématu. Na druhou stranu, pokud
tak neucinite, v prubéhu studia narazite dfive nebo pozdé&ji na dany software a snim souvisejici kol
narazite. Budete tedy muset instalovat/zprovoziovat stejné. V tomto piipadé budete ale v&dét co a
pro¢ délate. rozhodnuti je proto na Vas.

Pfimo v textu neni velké mnozstvi tloh. Pfedmét Bezpecnost informacnich systémi ale vyZzaduje
pomérné vysokou aktivitu ze strany Vas studentt a to jednak smérem k prezentaci VasSich nazoru k
feSeni jednotlivych komponent systému ISMS, jednak budete jako soucést tymu zpracovavat nékteré
kli¢ové dokumenty v tomto systému rizeni.

Po prvotnim pfecteni textu miizete mit pocit, ze vSemu dokonale rozumite a pfesto, se VAm tieba
projekt vrati s minimélnim po¢tem bodu a nebo dokonce nebude pfijat viibec. Tuto zpétnou vazbu
vyuZijte konstruktivné - hledejte FeSeni, znovu piectéte text, kde se probira dané téma. Bud'te aktivni
a komunikativni v prezen¢né konanych blocich vyuky. Pokud méate problém Vy je mozné, Ze nékdo
ve Vasi studijni skupiné jej ma také. Sledujte proto, alespoii do jisté miry, déni kolem sebe v téchto
blocich. Moznéa tento problém néktery z Vasich kolegti uz vyfesil, mozna jej konzultuje s vyucujicim.
Nebo se svého vyucujictho zeptejte sami.

I mimo prezencné konané bloky vyuky lze fadu problémi vyfesit. Pouzijte diskuzni forum pred-
métu, poslete e-mail s dotazem, kontaktujte vyucujictho pres MS Teams nebo telefonicky.

Na konci Jsou také kontrolni otédzky. Ty by Vam mély umoznit rychlo kontrolu toho, Ze jste zakladni
teoretické aspekty kapitoly pochopili. Spravné odpovédi jsou doplnény na konec tohoto ucebniho textu,
v posledni kapitole.

Kontrolni otazky ale nikdy nemaji schopnost skuteéné zmérit Vasi trovenn znalosti. Jsou tedy
uréeny pouze jako jeden ze zpétnovazebnich prvki, které mohou identifikovat nékteré oblasti pro
zlepseni/doudeni.

Na konci skript naleznete také rejstiik pojmii. Doporucuji, abyste jej v ramci pripravy na zkousku
prosli - zamyslete se nad tim, zda vSechny pojmy, které jsem do néj zafadil, chdpete a jste je schopni
dat do souvislosti. Pokud ne je vedle pojmu odkaz na ¢islo stranky, kde je pojem probran a Vy miizete
rychle zaplnit pfipadné mezery ve svych znalostech problematiky informac¢nich systéma.

Preji Vam, aby Cas, ktery stravite s timto textem, byl co mozna nejpiijemnéjsi a abyste jej nepo-
vazovali za ztraceny.
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Novinky v 4. vydani skritp

e aktualizovana skripta podle standardu na studijni opory distan¢niho vzdélavani

e drobné opravy v celém textu

e kapitoly vénované problematice systému fizeni bezpecnosti informaci byly zasadnim zptisobem
aktualizovany

Novinky v 3. vydani skript: Tieti vydani vyslo pouze v angli¢tiné

Novinky v druhém vydani skript

e kapitola vénovana ISO 27000 doplnéna o specifikace Sesti nejpouzivanéjsich typt bezpeénostnich
politik

e Doplnéna kapitola o IT Infrastructure Library (ITIL)

e Piidana kapitola o zakladech provadéni forenznich nastrojich a moznosti zakomponovani jejich
pouziti do systému reakce na incidenty a také systému ISMS jako takového



13

Kapitola 1

Systémy rizeni bezpecnosti informaci

Priavodce studiem
V ramci této kapitoly podivame na organizaci bezpecnosti informaci z hlediska
organizacnich opatfeni a zakladnich pravidel ktera se ji tykaji.

Po precteni této kapitoly budete
Znat
e zakladni pojmy z oblasti procesni bezpecnosti informaci
souvislost mezi bezpecnosti a kulturou organizace
organiza¢ni struktury s vlivem na fizeni bezpe¢nosti informaci
souvislost mezi planovanim a bezpec¢nosti informaci
proces schvalovani piedpisii v systémech vnitropodnikovych piedpist

Kliéova slova: systémy fizeni bezpecnosti informaci, SRBI, ISMS, informadcni
bezpecnost, kybernetickd bezpe¢nost

Pozadavky na vstupni znalosti: nejsou, pro rychlejsi zvladnuti probirané pro-
blematiky ale mtze byt prospésné, pokud si zopakujete alesponi néktera témata z
Bezpeénostni informatiky [30], pop¥. Pocitacové sité a ochrana dat [79)].

— Cas nutny ke studiu
Pro prostudovéni této kapitoly budete potiebovat priblizné 4 hod.

1.1 Bezpecnostni dokumentace

Nepochybné se shodneme na tom, Ze bezpecnostni aspekty prace s I'T organizace je potieba Fidit. Je
pritom lhostejné, v jakém oboru organizace piisobi, jestli se jedna o vyrobni nebo nevyrobni podnik,
nebo tieba organ statni spravy. V pripadé, ze bezpe¢nostnim hrozbam ¢elime pouze realizaci nahodné
vybranych ochrannych opatfeni a postupt, nemame zajisténo, ze droven bezpecnosti organizace do-
sahuje potfebné vyse.

Jedinym TeSenim je proto zavedeni celého komplexu postupti, opatieni, které jsou pevné zakotveny
v bezpec¢nostni dokumentaci organizace a v idedlnim piipadé jsou integrovany do celkového systému
Tizeni organizace.

Celé prostiedi, v ramci kterého organizace piisobi si muzeme znazornit podobné jako na obr. 1.1.

V téchto skriptech se budeme zabyvat primarné bezpeé¢nosti I'T, nicméné je potieba podotknout,
Ze tuto oblast ve skute¢nosti nelze tplné izolovat od bézné bezpecnosti.
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Obrazek 1.1: Celkova koncepce bezpecnosti organizace

Organizace svoji mistni lokalizaci (nap¥. polohou pobocek) je vystavena lokalnim hrozbam piirod-
niho (napf. povodné) ale také antropogenniho pivodu. A¢koliv tyto hrozby bé&zné chapeme oddélené
od IT, jejich souvislost s nasi problematikou nelze pominout. Nap¥. v piipadé, Ze budova s datovym
centrem je v zatopové oblasti, je nutné resit nikoliv pouze véasnou evakuaci zaméstnanct z budovy, ale
také migraci datovych sluzeb centra do bezpecné lokality, coz ale nelze realizovat v kratkém ¢asovém
horizontu, pokud se s touto moznosti pfedem nepocitalo.

Vyse uvedeny piiklad je pomérné extrémni, jelikoz zatopové oblasti jsou obvykle pfedem znamy
a proto planovani a realizace datového centra v takové oblasti neni p#ilis pravdépodobné. Lze si vSak
predstavit jiné scénére které budou mit podobné disledky (vyfazeni sluzeb datového centra), napt. v
disledku dlouhodobého preruseni elektrické energie jako nasledky vichfice nebo ztrata konektivity k
Internetu v disledku preruseni pateini sité Internet Service Provider (ISP).

Na organizaci také ptsobi vlivy mikroekonomického a makroekonomického prostiedi. Mikroekono-
mickym prostfedim rozumime piedevsim fungovani bé&Zného trhu ve smyslu konkurence, odbérateli a
dodavatelt apod.

7Z hlediska bezpec¢nosti nas v mikro tirovni bude zajimat predevsim bezpecnost tidaji organizace
z hlediska jejich mozného uniku (8pionéz), bezpecnost osobnich udajii zékaznikt v systémech elektro-
nickych obchodt apod.

Na makro trovni je organizace vystavena pusobeni vlady (nebo vlad v pfipadé nadnarodniho
podniku), ale také jednotlivych samosprav a jinych regulacnich organii. Toto ptisobeni se projevuje
pfedevsim v nastaveni legislativnich pozadavkt na organizace. Tyto pozadavky mohou byt obecné
platné pro v8echny organizace (napf. danové zakony a z nich vyplyvajici povinnosti archivovat aéetni
podklady) nebo mohou byt spojeny s vykonem uréitych povinnosti nebo poskytovanim uréitych sluzeb
(napf. poskytovatel certifikacnich sluzeb (PCS) s povinnosti certifikovat své kryptografické moduly na
troveiit EAL3 (Evaluation Assurance Level (EAL)) podle standardu Common Criteria [3]).
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Mikro a makro prostiedi tedy ovliviiuji pozici organizace na trhu a stanovuji pravidla, podle kterych
na tomto trhu bude piisobit. Pravé toto prostiedi se snazime pro danou organizaci ¥idit pomoci metod
Tizeni rizika organizace.

Soucéasti Fizeni rizik jsou samoziejmé analyzy rizika, ale také dalsi dokumentace a plany, které by
vam nemély byt neznamé. Jedné se predevsim o havarijni plany, planky kontinuity, plany obnovy,
plany pro zvolené typy zavaZnych mimoradnych udalosti (napf. povodné) apod. VSechny tyto plany
(se zvlastnim dirazem na plany kontinuity) maji své vazby na IT.

Nas v8ak v tomto predmétu (a téchto skriptech) bude zajimat pfedevsim druhy nastroj pro fizeni
rizika organizace a to ISMS, v Cestiné se Casto pouziva pojem Systém Tizeni bezpecnosti informaci
(SRBI). Jedna se o uceleny filozoficky piistup pro fizeni bezpecnosti veskerych citlivych informaci bez
ohledu na to kde a v jaké formé se nachazeji. Forméalné se jedna o dalsi systém fizeni, ktery organizace
pouziva pro ziskani kontroly nad bezpec¢nosti zpracovavanych informaci.

Predmétem naseho zajmu budou proto informac¢ni aktiva ve vSech podobach. Intuitivné si v sou-
vislosti s bezpe¢nostni informaci pfedstavime pouZziti vypocetni techniky (IT), ale systém se obvykle
neomezuje pouze na tuto oblast. Pfedmétem jeho zajmu jsou také lidé, archivy, popt. dalsi oblasti dle
zaméfeni a potieb organizace..

Informacénim aktivem pritom rozumime veSkeré informacni systémy a dalsi systémy, které zpra-
covavaji informace - tzv. primdrni aktiva, a dalsi aktiva, ktera zajistuji b&éh primarnich aktiv - tzv.
podpiirnd aktiva.

Predmétem zajmu z pohledu bezpecnosti informaci tak nejsou pouze kli¢ové informac¢ni systémy, u
kterych bychom to oc¢ekévali, ale také dalsi systémy vcetné t¥eba budov ve kterych je napf. umisténa
infrastruktura, apod.

Na obr. 1.1 jsou zminény nékteré z dokumenti, které se vytvareji pii zavadéni a provozu ISMS.
Jedna se o:

politiku ISMS

ruzné procesy zpracovavajici chranéni informace

Risk Treatment Plan (RTP) - plan zvladani rizik

Statement of Applicability (SOA) - prohlaSeni o aplikovatelnosti
bezpecénostni politiky

zpravy z auditi

Skoleni, logy a dalsi podptrné dokumenty

a fada dalsich

O NG WD

Tento vycet v8ak neni v zadném pripadé uplny. Mohou zde byt zafazovany dalsi dokumenty v
ruzné formé. Mohou to byt plany na zavadéni bezpecnostnich opatieni, plany pro fuze organizaci,
plany migrace informacnich systému - obecné transformac¢ni plany organizace nebo jeji ¢asti, které
maji zohlednéno bezpec¢nostni hledisko.

Mohou zde byt dokumenty pokryvajici inventarizaci IT aktiv, tedy ktera I'T aktiva jsou ve vlast-
nictvi organizace, kde se fyzicky nachazeji, kdo je spravuje a k jakému ucelu se pouzivaji.

O tom jaké dokumenty budou ve skute¢nosti soucasti systému ISMS rozhoduje podnikova kultura

- tedy jakym zpiisobem je organizovina dana spolec¢nost, ale také co pfesné si od zavedeni systému
ISMS slibuje.

Kontrolni otazky: 1.1 Uvod do prostiedi organizace a ISMS

1. Vysvétlete rozdil mezi mikroekonomickym a makroekonomickym prostie-
dim, ve kterém piisobi organizace.
2. Zkuste specifikovat mikroekonomické okoli zvoleného uiadu nebo jeho Gésti
[ (napf. odbor prevence HZS CR nebo Registr vozidel).
3. Co je to informac¢ni aktivum, uved'te alespon tii priklady takovych aktiv.
4. Zamyslete se nad tim, co je to ISMS a k ¢emu slouzi.
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1.2 Vliv vnitropodnikové kultury na organizaci informacni bez-
pecnosti

Co je vlastné vnitropodnikovd kultura — rozumime ji sadu formélnich i neforméalnich pravidel, kterymi se
tidi kazdodenni Zivot v dané organizaci. Nejedna se pfitom pouze o klasické vnitropodnikové predpisy
jako jsou napft. piedpisy bezpe¢nosti prace apod., spise se jedna o standardy komunikace (vizualni
styl korespondence, webového sidla), zpisob jednani (komunikace) v pracovnim kolektivu (familiérni
nebo spiSe formalni), miZzeme zde zafadit také tzv. dress code, postoje k urfitym otédzkam tykajici se
mise organizace.

Tyto, dalo by se fici, mali¢kosti maji z hlediska bezpecnosti prekvapivé svij vyznam. Znalost
zvyklosti v dané organizaci miZe byt zneuzita ttoénikem pomoci metod socidlniho inZengrstvi pro
kompromitaci informaci v organizaci. Uto¢nik v tomto piipadé zneuzije piimo lidskou komponentu
systému.

Vnitropodnikova kultura taktéz uréuje do urcité miry organizacni struktury, které se v dané or-
ganizaci pouzivaji. Nékteré spole¢nosti vyuzivaji spiSe maticové organizacni struktury, zatimco jiné
jsou prisné centralizované, coz odpovidé stromové organizacni struktufe. Ackoliv v tomto predmétu
primérné neni nasim zdmérem zkouméni riznych organiza¢nich struktur s p¥ipadnymi vyhodami a
nevyhodami (tyto informace jste mohli ziskat bud'to v pfedmétu Zdklady managementu nebo v takika
kterékoliv u¢ebnici managementu) — zajimat nas bude spiSe zpiisob jak bude organizovani informadni
bezpecénost.

Existuje sice teoreticky moznost, Ze oblast informa¢ni bezpeénosti (nebo dokonce celé informatiky)
je zcela rozpusténa do jednotlivych dtvarti organizace, ale v praxi se tento pfistup, az na opravdu
malé spolecnosti, nepouziva. V piipadé takové (malé) spole¢nosti zase nemé smysl uvazovat o pl-
nohodnotném zavedeni systému ISMS. Ve vykladu se proto zaméfime zejména na stiedni a velké
spolefnosti/organizace, které maji alespoii do uréité miry vyfeSenou centralizaci svych IT sluZeb.

Duvodem pro minimélné stfedni velikost organizace je také to, ze teprve stfedné velké podniky pro
své TFizeni vyzaduji existenci formélnich pravidel, které zajisti jednotnost ve zptisobu, jakym organizace
TeSi rizné procesy a zivotni situace. Malé podniky lze za urcitych okolnosti fidit i méné formalnimi
metodami Fizeni.

Samostatné utvary pro spravu a rozvoj IT zacaly byt zavadény v 60. letech minulého stoleti.
Duvod byl predevsim technicky — nepouzivaly se PC, tak jak je zname dnes, ale terminaly, které byly
piipojeny ke vzdilenému salovému podéitaci (mainframe). Hardware byl tedy fyzicky centralizovan,
coz si vyzadalo patfi¢né organiza¢ni zmény vedouci k zavadéni oddéleni IT (dfive v CR oznacované
jako VT — vypocetni technika), které se o né staraly.

S rozvojem IT a nastupem novych technologii se naplno zacaly projevovat vyhody decentralizace.
PC je kone¢né samostatné funkéni stroj, se kterym p¥imo pracuje koncovy uzivatel. Rychly vyvoj
v oblasti software, pak umoznil aby vyuziti poc¢ita¢i i pro plnéni slozitych tkold bylo jednoduché a
nevyzadovalo specializované znalosti z oboru informatiky, alesponi od koncového uZivatele.

Zakladni mise I'T utvaru se proto zménila z podpory a oSetfovani I'T prostfedkt v majetku tatvaru
na mnohem obecné&j$i podporu zavadéni a udrzby IT aktiv do organizace. Tato transformace nebyla
jednoduchéa (rozdilné potfebné portfolio znalosti, setrvacnost postupii apod.), ani levna (nutnost pro-
skolovani zaméstnanci na nové technologie, implementace procesii v novém prostiedi). V fadé p¥ipadu
transformace probéhla tak, Ze ptivodni oddéleni IT bylo rozpusténo a nasledné byl vytvoren utvar novy,
ktery jiz od pocatku byl koncipovan pro plnéni téchto novych tkoli.

V novém pojeti jsou zakladni tilohy oddéleni IT piiblizné nésledujici:

1. centralizace nakupu aktiv IT

2. sprava nékterych aktiv (pfedevsim servery, aktivni sitové prvky apod., nikoliv vSak béZné poci-
tace)
udrzba aktiv IT (opravy, reklamace)

4. proskolovani a podpora koncovych uzivatelt pfi vykonavani jejich pracovni ¢innosti.

@

Vsimneéte si slova pfiblizné, které jsem uvedl v pfedchozim odstavci. Divodem je opét vnitropod-
nikova kultura — rozdilné spole¢nosti, mohou totiz I'T organizovat vyrazné odlisné. Divody pro odlisné
feSeni vychazeji obvykle z historie. Organizace v ur¢itém ¢asovém okamziku musela fesit problém a
hledala nejschidnéjsi cestu, jak jej vytesit. Pro feSeni se pak obvykle vytipuje souc¢ast organizace, ktera
v dané chvili disponuje schopnosti problém uspokojivé vytesit, nebo k vybudovani této schopnosti méla
nejblize.
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Rozdily v organizacich tedy vznikaji postupné tak, ze organizace realizuje fadu relativné malych
rozhodnuti, které pii dostatecné dlouhém opakovani vedou k zasadnim rozdilim v organizaci a to jak
v organiza¢nich strukturach, tak procesech, které pro plnéni tkolt vyuzivaji.

Prakticky to znamena, Ze dvé totozné organizace se vlivem dil¢ich, v ¢ase rozlozenych, rozhodnuti
zaCnou postupné od sebe vzdalovat. Z pohledu bezpec¢nosti informaci a systémi jejich fizeni je to
problém, protoZe to znamena, Ze kazda organizace je jina a systém fizeni (nejen ISMS/SRBI) se ji
musi pfizpisobovat - musi byt vyvinut na miru dané organizace.

Obecné lze Tici, ze zkuSenost z provozu ISMS tak muze byt pfenositelnd mezi riznymi organiza-
cemi. Organizace ¢i stejnym hrozbam a moZnosti jak se s nimi vypofadat jsou omezené. Tyto obecné
poznatky ale musi byt pfizptisobeny mistnim podminkam. Velmi podobna je i situace s jinymi systémy
Fizeni, napt. systémy Fizeni jakosti dle ISO 9000 a dal3imi.

Vsimnéte si také, ze v tukolech IT oddéleni neni ani slovo o bezpetnosti. Divodem je to, Zze o
bezpecnosti informaci a jejim systematickém feSeni hovorime az v nékolika poslednich letech. Do té
doby se vSeobecné predpokladalo, Ze k jejimu FeSeni postacuje pofizeni, instalace a idrzba antivirového
software a bézna tudrzba IT aktiv organizace.

Tyto tlohy jsou samoziejmé z hlediska bezpecnosti IT stale dulezité, zkuSenosti vSak ukazuji, ze
samy o sobé k zajistén{ zvolené trovné bezpecfnosti nepostacuji a je nutné je doplnit o dalsi nastroje,
které se zamé¥i také na ,,mékkou slozku IT tedy samotné uzivatele jednotlivych systému a zptisobi,
kterymi jsou tyto systémy vyuzivany, ale také spravovany.

Stale vsak zbyva velké mnozstvi ukolid, které spadaji do oblasti bezpe¢nosti informaci, ale nejsou
pokryty IT oddélenim, které jsme definovali vySe. Mozné FeSeni, co do organizace oblasti zajmu je
znazornéno nize, na obr. 1.2.

Oddalent Oddélent Oddalent

informadnich bezpednost: technicks

technoloaif informa&nich - .

echnologi - bezpednosti
teclrmologn

Obrézek 1.2: Prekryv pravomoci v oblasti IT

Pojmenovani jednotlivych oddéleni prosim berte s rezervou - realné pojmenovani v praxi vychazi z
lokéalnich zvyklosti dané organizace (vnitropodnikové kultury). Berte jej proto spiSe jako urc¢ité nalepky,
které muzeme pouzit pro zastieSeni urcitych problémovych oblasti. Zajmové oblasti jsou pfitom tfi:

1. sprava IT v klasickém pojeti

2. bezpecnost IT

3. fyzicka bezpecnost (technickd bezpecnost osob a majetku ve spravé organizace)

Spravu IT v klasickém pojeti jsme alespon ve stru¢nosti probrali vyse, jaké tkoly ale plni zbyvajici
dvé oddéleni. Bezpecnost IT by se mohla starat o nasledujici problémové oblasti.
1. néastroje pro detekei a prevenci prinika (Intruder Detection System (IDS) a Intruder Prevention
System (IPS) systémy)
spréva firewalla
sprava sitové infrastruktury (Casto zlistava v ve spravé bézného oddéleni IT)
vyvoj a vymahani bezpecnostnich politik tykajicich se IT aktiv
feSeni bezpecnostnich incidentt
pofizovani, nasazeni a idrzba bezpecnostnich nastroji dle potieb organizace

S G W

Oddéleni pro technickou bezpe¢nost (bez ohledu jak je nazveme) se pak stara o:

1. fyzické zabezpeceni objektii organizace (ostraha)

2. instalace, provoz a udrzba kamerovych systémi, reakce na detekované udalosti

3. instalace, provoz a udrzba zabezpecovacich systémii, reakce na udélosti zaznamenané senzory
téchto systémiu

4. reakce na udalosti detekovana systémy elektricka pozarni signalizace (EPS)
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5. instalace, udrzba a provozovani systémi na kontrolu vstupu (elektronické turnikety, ¢tecky karet
a pod.)

Pokud ma byt zajisténa bezpec¢nost, musi byt logicky zajistény vSechny tyto funkce. Situace muze
byt také komplikovani nakladovou optimalizaci poskytovanych sluzeb, kdy ¢ast portfolia sluzeb muze
byt outsorcovéna externim firmam. Charakteristiky sluzeb (jejich obsah, rozsah a zarucena kvalita)
jsou upraveny smlouvami mezi dvéma nebo vice subjekty. Organiza¢né je zaruceni urc¢ité pozadované
urovné poskytovanych sluzeb pak tézsi.

Na organiza¢ni strukturu se mizeme divat také z pohledu funkci manazeri, jak jsou definovany v
riznych pracovnich nabidkich. V této souvislosti existuje cela fada vedoucich pozic:

e Chief Executive Officer (CEQO) - generalni feditel
Chief Information Security Officer (CISO) - manaZer informa¢ni bezpe¢nosti
CIO - manazer IT
Chief Security Officer (CSO) - manaZer bezpe¢nosti
Chief Operation Officer (COO) - provozni Feditel (manazer)

Manazer informacéni bezpecnosti je senior level pozice, kterd je obvykle z organiza¢niho hlediska
hodné vysoko (jedna se o tzv. C-level pozici, ktera je obvykle pfimo podfizena CEO. V tomto kontextu
1ze také uvazovat o dalsich pozicich jako je finanéni Feditel Chief Financial Officer (CFO), technologicky
Feditel Chief Technological Officer (CTO), pfipadné dalsi managerské pozice.

Z pohledu bezpecnosti informaci je zcela nezastupitelné pouze jedina role a to je role CEO, ktery
nese vzdy vrcholovou odpovédnost za organizaci jako takovou a to véetné bezpecnosti informaci.

Atkoliv je manaZerskid odpovédnost nepfenositelna, neznamend to, Ze v oblasti bezpeCnosti in-
formaci pracuje CEO sam. Pro zajisténi procesi je mozno delegovat pravomoc konat na existujici
organiza¢ni struktury, nebo pro potfeby prace vytvaret struktury nové. Tyto struktury pak budou
reprezentovany vedoucimi pracovniky téchto struktur (napi. CSO, CIO, CISO, atd.).

Pokud je v organizaci ustanovena samostatna pozice CISO je nutné, aby v organiza¢ni struktuie
méla piimy pfistup k CEO, se kterym v otazce bezpenosti informaci musi velmi tzce spolupracovat.
Z hlediska povinnosti mize CISO zabezpe¢novat napf. nasledujici:

e informaéni bezpefnost a ruceni za informace (information assurance (TA))
soulad s legislativnimi pozadavky na informaé¢ni bezpe¢nost
tizeni informaéniho rizika
davérnost informaci
Computer Emergency Response Team (CERT) / Computer Security Incident Response Team
(CSIRT)
identity management (IDM) v organizaci
Architektura bezpecnosti informaci
FeSeni bezpetnostnich incidentii (zkoumani dikazt apod.)

Zotaveni po bezpe¢nostnim incidentu a Fizeni kontinuity poskytovanych IT sluzeb
Information Security Operations Center (ISOC)

Vyse uvedena naplii prace je opét pouze orientacni a v redlu se bude v riznych spole¢nostech vice
¢i méné lisit. Mozné nékolik malo slov k nékterym bodum.

Ruéenim za informace se rozumi razné postupy, které maji za cil zarucit spravnost informaci , se
kterymi organizace pracuje.

CERT/CSIRT tymy, jsou vice ¢i méné formalni tymy majici v dané organizaci za tkol detekovat a
reagovat na rizné druhy bezpeénostnich incidentd. Prosim neplést s ndrodnimi resp. vladnimi CSIRT
tymy, jejichz dloha je trochu jina (viz skripta Bezpe¢nostni informatika 3 [31]).

IDM rozumime realizaci jednotného systému pro spravu identit uzivateli v ramci dané organizace.
Systémy IDM reaguji na fakt, Ze vétSina raznych informac¢nich systému se realizuje vlastni spravu
identit svych uzivatelu, v pfipadé, ze je ale v organizaci velké mnozstvi takovych systémii vedlo by
vedeni identit samostatné pro tyto systémy ke zvySené slozitosti adrzby.

Zavedenim IDM proto organizace buduje jedinou databazi svych uzivatell, ze které se dle potieby
prelévaji udaje o jednotlivych uzivatelich do provozovanych systémt organizace, v potfebném rozsahu.
O IDM jsme se jiz bavili také v pfedmétu Pocitacové sité a ochrana dat [79)].

Operaéni centra ISOC se buduji predevsim ve velkych spole¢nostech s tisici pocitacia. Jedna se o
centrum, které sjednocuje ¢innosti a vylepSuje podminky pro prevenci, detekci a zvladani bezpecnost-
nich incidentt.
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ISOC centra pouzivaji casto:

e nastroje pro priizkum sité (network discovery)

e systémy pro hodnoceni zranitelnosti

e Governance, Risk and Compliance (GRC) systémy (systémy pro zajisténi shody s legislativnimi
pozadavky)

monitoring webovych sidel

skenery databézi a aplikaci

systémy IDS a IPS, firewally, antiviry

nastroje pro penetrac¢ni testovani

systémy pro management logi

SIEM systémy (systémy pro podporu fizeni bezpecnosti informaci a udalost{)
UTM systém (unified threat management — sjednocené Fizeni hrozeb)

ISOC si je tedy mozné do urcité miry predstavit podobné jako tfeba opera¢ni strediska OPIS HZS,
kter4 jsou ale zamé&iena pouze na bezpec¢nost IT. Shromazduji se zde tedy veskeré informace potrebné k
detekci bezpeénostnich incidentt a jsou zde lidé, ktefi tyto informace pribézné vyhodnocuji a v pripadé
nutnosti aktivuji dalsi osoby (napiiklad vlastniky jednotlivych aktiv IT zasaZenych bezpeénostnim
incidentem).

Architektura informaéni bezpec¢nosti je v pripadé CISO ale myslena jeji praktickd realizace. Pro
navrh architektury organizace vytvareji samostatnou pozici (nemanaZerskou) architekta kybernetické
bezpecnosti. Ne vSechny organizace ale tuto pozici obsazuji.

Pokud jsou pozice CISO a architekta kybernetické bezpecnosti obsazeny, pak se predpoklada, ze
se musi jednat o osoby odborné zpiisobilé k této praci. Pro tyto prace ale neexistuje jednotny systém
certifikace. Existuje ale fada kurzi, kde miiZze prokazatelné absolvent potiebné znalosti ziskat. Orga-
nizace si pak napt. podminkami vybérového Fizeni na obsazeni pozice muze piesné nastavit o¢ekavany
odborny profil.

CIO je nékdy také oznafovan jako Feditel IT (information technology director). Jedna se tedy
o vedouctho pracovnika majiciho na starosti klasické IT tak jak jsme si je definovali na predchozich
strankach. Z hlediska organiza¢ni struktury, ale vaimani vyznamu pozice CIO jsou vysledky prizkumu
toho, komu se CIO zodpovidaji [44]. Prazkum probé&hl v roce 2010 na vzorku 729 pracovniki v pozici
oznac¢ované CIO. Pro srovnéni se muZete podivat na starsi vysledky z prizkumu, ktery probéhl v roce
2007 [15].

Zdaleka nejvétsi podil pfimé podrizenosti pripada na CEO (44 %) a teprve daleko za nim je
podrizenost pod CFO (20 %).

Graficky jsou podily pfimé podfizenosti znézornény na obr. 1.3.

CSO je reditel, ktery pfimo zodpovida za bezpecnost. Jedné se o osobu, které je v dané organizaci
zodpovédna za vyvoj, implementaci a udrzbu bezpe¢nostni vize organizace a jejich bezpe¢nostnich
strategii a programi. CSO funkce je pfitom zaméfena na fyzickou bezpe¢nost, nicméné vzhledem
k tomu, Ze informaé¢ni a fyzickd bezpecnost spolu souvisi, existuji pripady, kdy CSO ma na starosti
zéroveh také bezpecnost IT (spojeni s funkei CISO). Na druhou stranu funkce CSO a CIO se prakticky
nepiekryvaji a proto ke slu¢ovani funkci CIO a CSO obvykle nedochézi.

Vratme se jesté k souvislosti mezi CISO a CSO. Bezpecnost IT je, pokud se ji organizace hodla
vénovat v plné §ifi (coz by ve vlastnim zajmu méla), slozita oblast, kterd v sobé zahrnuje prvky z oborii
informatika, technickd bezpecnost, telekomunikace, ale také managementu a dalsi. CISO se proto svym
portfoliem znalosti adaptuje v&tsinou budto z fad klasickych informatikt s tim, Ze si doplni znalosti
z oblasti bezpefnosti (technickd bezpe¢nost, management rizik), nebo naopak se adaptuje z oblasti
technické bezpe¢nosti a logicky pak dopliiuje znalosti z oblasti IT. CISO tedy neni pracovni pozice
pro ¢istého informatika.

Konecné COO je manazer, ktery je zodpovédny za béZny, kazdodenni, provoz organizace a jako
takovy nemé piimou odpovédnost za IT at uZ z pohledu provozniho nebo bezpeénostniho. Vzhledem
k tomu, ze IT je v soucasnosti nedilnou soucésti prakticky vSech ¢innosti je mozné s nadsazkou ¥ici,
ze COO je zavisly na funké¢nosti IT a proto vyviji tlak na to, aby IT fungovaly tak jak maji (efektivné
a zaroveil bezpe¢né).

COO pritom neni informatikem, a pozadavky z tohoto hlediska nejsou ,informatické”, definuje
spiSe jaké funkce maji mit provozované systémy a jaké maji byt parametry jejich provozu.
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Komu se zodpovida CIO

HCEO
mCFO
(e{0]6}
H podnikovy CIO
M ostatni

Obrazek 1.3: Komu se zodpovida CIO (data: prizkum [11])

Kontrolni otazky 1.2: Organizaéni struktura a manazerské pozice

1. Vyjmenujte jednotlivé zkratky vedoucich pozic, které maji vztah k infor-
madni bezpeénosti (alespon 3) a zkuste si pfedstavit pracovni napli t&chto
funkci.

o 2. Jaky je vztah mezi CIO a CSO a pro¢?

3. Zkuste najit jakym zptisobem je formalné organizovina informaéni bezpec-
nost na VSB-TUO a uvazujte o tom, pro¢ tomu tak je?

4. Definujte organizaci informaé¢ni bezpecnosti z hlediska jednotlivych oddéleni
a jejich predstavitelii pro sviij semestralni projekt.

5. Mohli byste se stat (nékdy v budoucnu) CISO? Pokud ano, které znalosti
Vam chybi, pokud ne tak proc¢?

1.3 Vnitropodnikova kultura vs planovani a forma bezpec¢nostni
politiky

1.3.1 Vnitropodnikova kultura vs planovani

Moznéa Vas napadne otézka — pro¢ bychom se vibec v souvislosti s vnitropodnikovou kulturou a jejim
vlivem na bezpecénost informaci meéli zabyvat planovdnim? Duvod je ten Ze planovani budoucich ¢in-
nosti organizace je béznou soucasti fungovini v8ech organizaci bez ohledu na obor, ve kterém piisobi.
Planovani pfitom ovliviiuje budouci sméfovani organizace a projevi se prakticky v dlouhodobych (stra-
tegickych) planech. Plany pak umoZiiuji organizaci efektivng mobilizovat zdroje pro dosazeni planem
stanovenych cili i pro zajisténi béznych funkei organizace.

Dlouhodobé plany tedy stanovuji dlouhodobé cile a také zptisoby jejich dosazeni. Vysledkem rea-
lizace dlouhodobych plant jsou tak mohou byt rozsahlé zmény v organizacnich strukturach, nasazeni
novych technologii nebo systémi, fuze s jinou spole¢nosti apod. Tyto zmény s sebou nesou nutnost
feSit bezpeCnostni aspekty, protoze kazda zména s sebou mize prinést také nové hrozby nebo ovlivnit
zranitelnost provozovanych systémi, popf. nasledek predpokladané realizace hrozby. Z tohoto divodu
je potieba vSechny zmény fidit také z pohledu bezpeénosti.

Cilem je, aby se realizaci zmény nebylo spojeno nepfimérené riziko.

Z hlediska planovaciho horizontu plati, Zze ¢im jsou plany na delsi dobu, tim méné jsou konkrét-
ni/specifické. Tedy zatimco dlouhodobé plany urc¢uji pouze zakladni obrysy véci budoucich, plany
kratkodobé jiz musi byt velmi konkrétni a podrobné.

Strednédobé planovani slouzi jako podklad pro realizaci mensSich zmén, ale i ty je nutné z hlediska
bezpec¢nosti oSetrit.

Konecné kratkodobé plany slouzi pro zajisténi bézného fungovani organizace. Pokud maji byt
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zajisténa funkénost bezpefnostnich feseni — musi na né byt uvolnény dostateéné zdroje (personalni,
finanéni, apod.). Schematicky bychom si mohli pfedstavit celou situaci podobné jako na obr. 1.4.

Mise/vize spole¢nosti

Transformace spoleénosti dle poZadavk( praxe (trhu, legislativy, ...)
dlouhodoby dlouhodoby
plan plan
v v v v
stfednédoby stfednédoby stfednédoby stfednédoby
plan plan plan plan

BéZné cinnosti organizace

kratkodoby kratkodoby kratkodoby
pléan plan plan

Obrazek 1.4: Planovani v organizaci

Poznamka

Vsimnéte si, ze planovéani se nedéje nahodné, ale sleduje urcité zékladni, spole¢né
cile, které jsou sepsan v zékladnich dokumentech spole¢nosti obvykle nazyvanych
mise a vize.

Uéelem stanoveni mise je definice samotné podstaty existence organizace, tedy pro¢ viibec byla
ziizena, jaky 1cel mé plnit.

Vize oproti tomu stanovuje, kam se spoleénost méa ubirat. Ale pockat — neni toto uéelem dlou-
hodobého planovani? Ano v obecné roviné je, vize je ale specificky dokument, ktery neni obvykle
pevné zakotven v ¢ase a jeho formulace jsou obecné, specifikujici hlavni cil spole¢nosti. Tim muze byt
napfiiklad: chceme se stat leaderem v oblasti XYZ a podobné formulace.

7Z hlediska ¢asového, tedy na jak dlouhy ¢asovy horizont je zaméreno dlouhodobé, stfednédobé a
kratkodobé planovani, neexistuje jednoznacna odpovéd. Planovaci horizont si jednotlivé organizace
urcuji samy pro sebe na zakladé poznatkt o fungovéani prostiedi, ve kterém musi organizace piisobit.

Obecné plati, ze planovaci horizont je delsi v oborech, kde jsou inovace spojoviany s nutnosti
realizace velkych investic nebo oborti, které se z pohledu stavu poznani p#ilis nevyviji. Naopak kratsi
planovaci cykly budou mit firmy ve vysoce inovativnich oborech, ¢asto se silnou vazbou na IT apod.

Dokonce i pojmenovani jednotlivych plant mutze byt rtizné. Na obr. 1.5 niZe napiiklad pouzivam
pro dlouhodobé plany pojmenovani strategické, pro stfednédobé taktické a pro kratkodobé ro¢ni.

Toto pojmenovani odpovida lépe zdrojim dat, které jsou potieba pro efektivni stanoveni, ale také
plnéni téchto pland. Vsimnéte si také, Ze samotny ¢asovy horizont je feSen ¢asovym intervalem. Ani
hranice tohoto intervalu ale nejsou pevné zakotveny a mohou byt mensi nebo vétsi dle potifeb dané
organizace.
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Strategické plany

Strategické IS (7-10let)
. Taktické plany
ManaZerské IS (3-7 let)
. ' Roéni plany
Provozni IS L Krat$i
Obrazek 1.5: Pouziti informa¢nich systémii pro planovani (pievzato z [77])

Kontrolni otazky: 1.3 Planovani, mise a vize

1. Vysvétlete rozdily mezi kratkodobymi a dlouhodobymi plany.

2. Co je to mise a vize spolecnosti a jaky tucel plni?
3. Co ovliviiuje nastaveni délky jednotlivych planovacich cykla?

1.3.2 Transformacni vs provozni dokumentace

Z pohledu planovéani lze bezpeénost zkoumat z nékolika rtiznych sméri. Plany, jelikoz stanovuji kon-
krétni ¢innosti, které organizace podnikne v budoucnu jsou samy o sob& cenné napf. pro konkurenci a
proto jsou samy o sob& pfedmétem ochrany (jako citlivé dokumenty). Chranény by pfitom mély byt
plany jak v tisténé, tak elektronické verzi.

Kromé toho, plany na delsi ¢asové tseky v sobé ¢asto obsahuji transformaé¢ni kroky, které je potieba
bezpecnostné osetfit. Jednotlivé transformace, jako nap¥. zavedeni nového informaéniho systému, maji
obvykle charakter projektu.

Piipometime si z Managementu poptipadé Modelovdni rozhodovacich procesi [78] co to vlastné
projekt je. ZjednodusSené se jedné o na sebe navazujici sled ¢innosti, které sleduji ur¢ity spole¢ny cil.
Pro projekt je typické, Ze mé stanoven datum pocatku realizace a také datum, kdy mé byt projekt
dokoncen (cil projektu je splnén). Zaroveinl jsou jiz pred zahajenim pro projekt stanovené zdroje,
které budou k dispozici pro jeho feSeni. Zdroji pfitom rozumime zdroje ¢asové, personélni, finanéni,
prenosova kapacita apod. Tyto zdroje nesmi (nemély by) byt piekroceny.

Projekt je tedy jednorézovou zalezitosti, ktera se po dokonéeni jiz nebude opakovat. Oproti tomu
klasicky managemet/Tizeni, je ze své podstaty cyklicky. Tedy opakujeme stéle stejné ¢innosti, apliku-
jeme stale stejné nastroje fizeni, s cilem udrzet fizeny systém (organizaci) v chodu a to na optimalni
drovni vykonu.

Jelikoz projekty maji transformaéni charakter, budou bezpeénosti opatieni s nimi spojené spise
docasného charakteru - po dobu trvani projektu nebo jeho etapy. IT v tomto ohledu neni nijak vyji-
mecné, protoze podobné se postupuje v oblasti bezpe¢nosti obecné. Pokud napf. zjistime, Ze v budové
neni funkéni zafizeni EPS (nebo obecné vyhrazené pozarni zafizeni) provozovatel objektu pfijima po
dobu nefunkénosti ndhradni opatieni jako napf. posileni pozarnich hlidek apod.

V praxi lze nalézt celou fadu piikladta IT projekti:

e pofizeni nového IS
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e slouceni informacnich a datovych zékladen rtznych spolecnosti pfi fuzi

e zavadéni nové majoritni verze informacniho systému, programu nebo opera¢niho systému, apod.
e realizace opatfeni vyplyvajicich ze zmén v legislativé

e a fada dalsich

V okamziku, kdy informaéni aktivum piejde do bézného provozu, pak by jeho ¢innost z hlediska
bezpec¢nosti méla fidit b&Zna provozni bezpecnostni dokumentace. Platnost této dokumentace neni
obvykle ¢asové omezena, Casto se ale do ni napevno zavadéji revizni lhity tak, aby byla zajistén
maximélni soulad mezi v organizaci pouzivanymi informa¢nimi aktivy a bezpecnostni dokumentaci,
ktera je oSetfuje.

Dokumentaci si pfitom nepiedstavujte jako tfeba dokumentaci software - tedy obecny popis toho,
jak dany software funguje. V kontextu bezpe¢nosti informaci mame na mysli pfedevsim politiky.
Politiky jsou schvalovany na strategické arovni, tedy nejvyssim vedenim organizace. Definuji co a pro¢
se v organizaci mé délat.

Na taktické trovni jsou politiky rozpracovavany do podoby smérnic. Politiky jsou obvykle obecné,
smérnice jsou naopak konkrétni.

Na taktické urovni funguji také metodiky. Ty popisuji jak systematicky postupovat pii FeSeni
urc¢ité agendy, postupu nebo problému. Metodiky se obvykle stanovuji pro slozit&jsi, ¢asto se opakujici
procesy. Cilem je, aby postup, ktery mé byt pouzit, byl normalizovan, byl dlouhodobé udrzitelny na
zvolené drovni kvality a byl opakovatelny. Jako priklad miuzeme uvést tfeba metodiku analyzy rizik,
metodika klasifikace aktiv, metodika fizeni bezpe¢nostnich incidenti, apod.

Metodika, podobné jako smérnice nebo politika, ma charakter vnitropodnikového pfedpisu. Pro
své adresaty je proto zavazna.

Na operativni trovni pak specifikujeme postupy a procedury. Tyto nam popisuji pfesny proces
realizace urc¢itého postupu nebo tkonu a fikaji kdo, kdy, co a jak méa udélat. Prikladem muze byt postup
ziizeni uzivatelského uctu, postup zalohovani apod. Pokud bychom porovnali postup a metodika, pak
metodika je obecnéjsi. Postup fesi problém detailnéji. Mze proto platit, Ze na jednu metodiku bude
navazéno hned nékolik postupi.

Pro metodiku jsme uvadéli pfiklad metodiky analyzy rizik. Reknéme 7e v této metodice bychom
méli specifikovan obecny postup. Reknéme, Ze pro identifikaci rizik bychom pouzili metodu brain-
stormingu nésledovanou Ishikawovym diagramem. Pro samotnou analyzu rizik bychom pouzili tfeba
metody FMEA, Attack Tree a CARVER. Ve finale bychom konsolidovaly rizika do jedné matice rizik
pro tucely lepsi komunikace rizik. Toto v8e by bylo v metodice. Pro kazdou z vy8e uvedenych metod
bychom pak mohli vytvofit postup, ktery bude pro danou metodu detailné rozebirat, jak se mé pri
jejim nasazeni postupovat.

Pracovni instrukce jsou jesté detailnéjsi nez postupy. Velmi ¢asto jsou psany pro konkrétni
role nebo dokonce néstroje, které se pro dany postup vyuzivaji. Postupy a instrukce nemaji charakter
vnitropodnikovych pfedpisti, predstavuji spise standard, popt. doporuceni podle kterého se postupuje.

Jelikoz se nejednéa o vnitropodnikovy pfedpis, vznikaji tyto dokumenty uz na drovni jednotlivych
pracovist a nevyZzaduji formalni schvalovani ze strany vedeni organizace.

Zcela mimo vySe uvedenou hierarchii dokumenta pak spadaji riizné dalsi dokumenty a zéznamy,
které bychom mohli oznacit jako podptrné. Do této kategorie fadime zadznamy jako jsou logy,
prezencni listiny Skoleni, evidence informaénich aktiv, bezpe¢nostnich incidenti, apod.

Do podptirnych dokumenti fadime také rizné formulafe a Sablony, u kterych o¢ekavame, Ze budou
pouzivany pii plnéni tkolt vyplyvajici z bezpe¢nostni dokumentace.

Graficky je cela hierarchie bezpe¢nostni dokumentace zndzornéna na obr. 1.6.

Vsimnéte si, Ze vySe uvedené oznacovani dokumentt a jejich zarazeni do jednotlivych trovni fizeni
je pouze jednim z moznych feSeni{ tohoto problému. V anglicky psané literatuie se velmi ¢asto pouziva
model jiny:

1. politiky - specifikuji co a pro¢

2. standardy - specifikuji parametry politik

3. procedury - specifikuji postupy

4. ndvody - podrobné Tesi jak postupovat, ale nejsou zavazné

ISO 27001 pak nefesi hierarchii bezpe¢nostni dokumentace vibec. Norma ale pouziva pojem do-
kumentované informace, pro které rozlisuje zda jsou udrfované (napf. politiky, smérnice a postupy)
nebo pouze uchovdvané (napf. rizné zaznamy, logy, apod.). Norma je v tomto ohledu amyslné vagni,
aby organizace mohla pouzit sviij stavajici model struktury vnitropodnikovych predpist.
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Obréazek 1.6: Hierarchie bezpe¢nostni dokumentace podle trovné rizeni

Typologie pouzitych predpist, jejich pojmenovani, ale také forma je zavisla ¢isté na vnitropodni-
kové kultufe. Vnitropodnikova kultura ovliviiuje zejména:

e pojmenovani jednotlivych dokumentt

e jejich organizaci (napf. v kolika dokumentech bude problém fegen - je preferovan mensi podet
specializovanych piedpist nebo mensi pocet predpist s $ir§im zaméFenim?)
ve stanoveni roli a zodpovédnosti
ve forméalnosti dokumentace

7 hlediska pojmenovani se v praxi muZete setkat s dokumenty jako je:
e Provozni fad (napi. pocitacové uéebny)

e bezpecnostni politika

e bezpecnostni zasady pouziti

e provozni bezpe¢nostni dokumentace

e a fada dalSich pojmenovani

Pojmenovani je tedy ¢isté na tvirci dokumentu. P#i pojmenovani by ale vychazet z mistnich
zvyklosti tak, aby oznac¢eni dokumentu logicky zapadalo do schématu pojmenovavani dokumentt dané
organizace. Konzistence ve jménech zvysuje ¢itelnost dokumentu jako celku — ¢tenafi je jiz po precteni
nézvu jasné o ¢em dokument bude.

Organizaci dokumentace rozumime piedevsim zpiisob jakym dokumentaci feSime. V zasadé existuji
dva extrémni pristupy:

e monolitickd dokumentace

e samostatny dokument na vSechno

Oba tyto pristupy jsou extrémni a v praxi se nepouzivaji. Organizace tak osciluji nékde mezi témito
dvéma extrémy. Monolitickou dokumentaci rozumime systém, kdy vesSkera bezpecnostni opatieni jsou
shromézdéna v jediném dokumentu. O monolitické dokumentaci lze teoreticky uvazovat pokud IT v
organizaci je velmi malé - v takovém pripadé se ale forméalni bezpecnostni dokumentace I'T ¢asto vibec
nezpracovava.
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Druhym extrémem je systém, kdy kazdé informaé¢ni aktivum a kazda procedura ma svuj vlastni
bezpecnostni dokument. Ani k tomuto systému se vétsinou nepiiklanime. V zajmu zvySeni efektivity
se spiSe snazime identifikovat podobné informacni aktiva v majetku organizace a souvisejici procesy
a tyto Fesit spolené (napf. Bezpecénostni politika provozu WWW serveri spoleénosti ABC s. 1. 0.).

Zaméreni se spiSe na jednotlivé t¥idy IT aktiv také odpovidé snaze IT oddéleni co mozné nej-
vice unifikovat jednotlivé IT prostiedky tak, aby byly od stejnych vyrobea (idedlné i stejného typu),
obsahovaly stejny opera¢ni systém a programové vybaveni. V takovém prostiedi se vyrazné zvysuje
pravdépodobnost, ze takto podobné zafizeni budou ¢elit velmi podobnym riziktim a je tedy vyhodné
je z hlediska bezpecnosti vyfesit najednou.

V neposledni fadé se takova bezpecnostni dokumentace také 1épe udrzuje a je také levnéjsi.

Ziskani kontroly na aktivy by z pohledu bezpe¢nosti mélo nepiimo vést také k lepsSimu provozu
takového aktiva a tim také vyssim benefitim, které organizaci budou vyplyvat z pouziti téchto aktiv.

Kontrolni otazky: 1.4 Bezpeénostni dokumentace

1. Co je to projekt?
2. Jak se lisi provozni a projektova bezpe¢nostni dokumentace?
3. Co rozumime monolitickou dokumentaci?

o 4. Vysvétlete rozdil mezi politikou a postupem?

1.3.3 Formalnost vs schvalovaci proces

Konecné se dostavame k formdlnosti dokumentace. Pfistup k tvorbé dokumentace miiZe byt vyrazné
rozdilny pravé v této oblasti. Obvykle se s bezpetnostni dokumentaci za¢ina v ¢isté neformalni roviné.
Bezpecnostni opatieni v takovém piipadé nejsou psana nebo jsou psdna neformalnim jazykem jako
urc¢itd doporuceni, podle kterych se da ridit.

Seznamovani s dokumentaci pak probihé také neformalné, vétsinou tak, ze méné zkuseni pracovnici
se ptaji téch zkuSengjsich ,jak se véci délaji“. Dokumentace vznika spontdnné, coz znamena Ze bez
jakychkoliv narokt na kvalitu jako soubor dokumentii, které maji napomoci predevsim ve vyhnuti se
riznym problémim a to obvykle motivuje jednotlivé pracovniky, aby se témito pokyny Fidili.

Vzhledem k neformélnosti takové dokumentace v8ak nemiiZzeme oc¢ekavat jakoukoliv vymahatelnost
téchto zésad, nebo moznost je pouzit jako zaklad pro néjaké karné fizeni pii jejich poruseni. Takovato
dokumentace je tedy udrzovatelna ve funkéni podobé pouze v mensich kolektivech, kde jsou spolu
jednak vS8ichni v pfimém kontaktu, jednat na pracovistich pouzivajicich takovou dokumentaci musi
panovat atmosféra vzajemné duvéry a respektu. Staci pritom jediny ¢lovék, ktery takovéto predpoklady
nespliiuje, aby se cely model neformalni bezpe¢nosti zhroutil.

Hodnoceni procesi

Hodnoceni procesii je mozno provadét i formalné. V jedné z nasledujicich kapitol
vénujici se systému IT governance COBIT se budeme timto procesem zabyvat a
to dokonce dvéma odlisnymi zptisoby - hodnocenim tzv. dospélosti procesi a také
se blize podivame na zptsob hodnoceni dle ISO 15504 [12].

Cim vetst je organizace, tim vyssi obvykle ma naroky na formalizaci procesi, které pouziva pro
svou ¢innost. Tento poznatek plati obecné, nikoliv pouze pro oblast pocitacové bezpecnosti. Velké
spole¢nost Casto zavadéji celé systémy fizené dokumentace a oblast fizeni bezpecnosti informaci a
IT prosté berou jako dalsi blok v celém systému. Ten pak sice miize byt do ur¢ité miry bran samo-
statné, avSak z formalniho hlediska bude se zbytkem b&Zzné dokumentace mit spole¢né znaky (stejny
zptisob identifikace, hlavicka/paticka popf. titulni list, ale také zpisob tvorby, schvalovani a revize
dokumentace).

Proces tvorby, schvalovani a revize bezpe¢nostni dokumentaci si mizeme predstavit podobné jako
na obr. 1.7.

Bezpecénostni dokumentace nejen bezpecnost informaci by tedy neméla byt mrtvym cirem papiru,
ale mé&l by odrazet aktualni obraz préce s riziky v daném ¢asovém okamziku. Bezpe¢nost je z tohoto
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Objektivni realita

Kontrolaimplementace,
identifikace problémd, Riziko
navrhy na revizi

Schvaleni
dokumentace/zavedeni Tvorba bezpecnostni
do systému fizené dokumentace
dokumentace

Diskuse dokumentace a
implementace
dohodnutychzmén

Obréazek 1.7: Proces tvorby, schvalovani a revize bezpecnostni dokumentace

pohledu pouze jednim z nastroji, které dané organizace pouziva pro dosazeni svych cilt. Bezpecnost
tedy obvykle sama o sobé& neni cilem dané organizace.

Pripomeiime si zakladni cil organizace - je definovan v misi organizace a tam obvykle nejsou
formulace typu: firma ABC ma ambice vyuZivat nejzabezpecenégjsi informacni systém. Zabezpeceni je
pouze funkci, kterd umoznit naplnéni cile, za kterym dany informac¢ni systém nasazujeme.

Uroveni bezpecnosti IT (podobné jako tiroveii bezpecnosti obecné) je tedy vzdy do uréité miry
zélezitosti kompromisu. Kompromis mize byt finanéniho charakteru: kolik finan¢nich prostfedka do
opatfeni miZeme a chceme investovat? Kompromis ale miiZe byt ve smyslu pohodlnosti pro koncového
uzivatele - pohodli prace koncového uzivatele v chranéném systému je obvykle nepfimo imeérné vysi
zabezpeceni.

Zvolené aroven zabezpeceni miize mit ale $irsi souvislosti - napf. v nutnosti pouzivat urcité postupy
nebo programy, vyzadované legislativou apod.

V praxi toto miizeme ilustrovat tfeba pro opera¢ni systém Windows 11 a v ném obsazenou techno-
logii User Access Control (UAC), ktera zpusobuje, Ze systém vyZzaduje potvrzeni o provedeni ¢innosti
vyzadujici zvySena prava k systému. Nékteri uzivatelé hlaseni UAC akceptuji jako nutné zlo, jini tuto
technologii vypinaji nebo potvrzuji automaticky veskeré zadosti o navySeni prav, aniz by zkoumali
opravnénost takovych pozadavki.

UAC pfitom mé potencial vyraznym zptsobem zvysit bezpenost systému a zabréanit efektivné i
fadé nezndmych hrozeb, které jesté neni schopen rozeznat antivirovy program.

1.3.4 Formalnost vs restrikce v bezpecnostni dokumentaci

Z vyse uvedeného vyplyva, ze nastaveni restrikci je velmi vazné rozhodnuti, které na jedné strané ma
vliv na turoven bezpecénosti, kterou dokumentace mé zajistit, na strané druhé vyssi restrikce vedou k
omezovani uzivateli a to vede ke zvySovani odporu k zavadéni a udrzovani takovych pravidel.
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Kontrolni otazky: 1.5 Schvalovaci procesy

1. Co je ucelem schvalovaciho procesu bezpe¢nostni dokumentace?
2. Kdy miZzeme povazovat bezpeénostni dokumentaci za dokonéenou (nevyza-
dujici dalsi revize)?
o 3. Popiste vztah mezi bezpecnosti a cili organizace.

Z hlediska restriktivnosti rozlisujeme ¢ty¥i stupné!:
e promiskuitni

e liberalni

e racionalni

e paranoidni

Promiskuitni piistup znamend, ze vSichni uzivatelé mohou vykonavat v chranénych systémech
v8echny ¢innosti a to i takové, které by z titulu své funkce vykonévat nemuseli nebo dokonce neméli.

Prakticky si tento pristup miizeme predstavit tak, ze uzivatel chranéného systému dostane k tomuto
systému maximalni moZna prava (tedy prava administratora). Tento p¥istup tak klade vysoké naroky
na znalosti a zodpovédnost svych uzivatelii. Administrator totiz svym konanim muZe vaZzné narusit
fungovani administrovaného systému, z tohoto divodu je obvykle na ¢innosti spojené s administraci
specialné skolen (vzdélavan). Takovymi Skolenimi obvykle béZny uzivatel neprochazi, je proto na jeho
sebeovladani, aby nékteré ¢innosti v rdmci systému nevykonaval a nechaval je na specialistech ackoliv
technicky méa prava k vykonu téchto ¢innosti.

To je pomérné silny pozadavek na uzivatele, protoze po ném chceme, aby sam rozhodl, které ¢in-
nosti z pohledu bezpe¢nosti by mél vykonavat, a které ne. Tedy chceme, aby uZivatel sam identifikoval
funkce systému a ¢innosti, které nebude z divodu bezpe¢nosti vykonavat. Technicky to samoziejmé
jde, ale je potieba Tici, ze takové rozhodnuti jde proti lidské pfirozenosti. Clovek je od pfirody nastaven
tak, ze pokud narazi na problém, tak se jej pokusi pfekonat a my mu déaviame do rukou prava, aby tak
mohl skute¢né ucinit. Zaroven ale fikame, aby tak necinil.

Udrzitelnost takového piistupu je mozné zarucit pouze v situaci kdy se jednotlivi uzivatelé vza-
jemné neformalné dohodnou a tuto dohodu dodrzuji. Aby toto mohlo fungovat musi organizace pii-
zpusobit tomuto modelu své chovani a také organizaci.

7 praktického pohledu se jednotlivi uzivatelé:

e musi vzajemné znat a idealné také respektovat,

e musi spolu komunikovat a byt dostupni pro FeSeni rtznych problémii spojenych s provozem

systému.

e Idealné by uZivatelé systému méli byt lokalizovani na jednom misté (v jedné budové nebo dokonce

v jedné mistnosti).
e Preferovany jsou neformalni modely Fizeni.

Vyse uvedené predpoklady je bohuZel mozné zajistit pouze v malych pracovnich kolektivech. Cim
vétsi kolektiv, tim vySsi jsou naroky na formalizaci vSech procesu a bezpecnost v tomto ohledu neni
vyjimkou.

Mimochodem je zajimavé, Ze tento pristup je u jeho uzivatelt velmi obliben pro svou neformalnost
i pres problémy, které jsou s nim spojeny. P¥iznivci tohoto pFistupu se dokonce ¢asto snazi o jeho
udrzeni i v situaci, kdy se podminky v organizaci vyrazné zménily, nap¥. se spole¢nost rozrostla a bylo
by vhodné&jsi pouziti restriktivnéjsiho piistupu.

Zména v jednou nastoleném sméru tedy neni tplné jednoducha a o to dulezitéjsi je vhodné nastavit
pristup k FeSeni bezpecénosti jiz od pocatku.

Liberdlni pristup umoznuje uzivateli délat vSe, co neni explicitné zakazané. U liberdlniho pfistupu
organizace akceptuje fakt, ze promiskuitni pristup je prilis volny a je nutné zavést urcita pravidla.
Tato pravidla jsou zaloZena obvykle na pfisném oddéleni objektii systému (tabulek, formulara, funkef)

1V predmétech Bezpec¢nostni informatika 2 [77] a Pocitadové sité a ochrana dat [79] jsme u téchto p¥istupti pozivali
oznaleni politiky (nap¥. promiskuitni bezpec¢nostni politika). Jedna se ve skutecnosti o totozny problém. V téchto
skriptech, ale chapeme problematiku bezpe¢nosti mnohem S§ifeji, a proto spiSe pouZzivim pojmy jako bezpenostni
dokumentace nebo p¥istup (napf. liberalni p¥istup).
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od subjekti systému (uzivatelé). Jinymi slovy toto znamena, Ze vytvaiime databézi uzivateli a jejich
roli a vyuzivame je pro fizeni pfistupu uzivateli k rtiznym ¢astem systému.

Uéelem je pFitom identifikace ¢innosti, které by dana role neméla vykonavat. Takové innosti jsou
pak zakazovany.

Abychom si to shrnuli: pfi vytvoreni nového uZivatele mé tento uzivatel stejna préava jako admi-
nistrator a postupné tato prava omezujeme. Tomuto zptsobu pocatetni konfigurace uzivatele fikdme
allow all (dovol vse).
zarucené urovné zabezpeci? Abychom mohli odpovédét na tuto otdzku musi se podivat na o stupen
prisnéjsi pristup k bezpecnosti.

Raciondlnt pristup zakazuje délat v8e, co neni explicitné povoleno. I v ramci této politiky je nutné
provést klasifikaci vSech objektt BP (dat, serverd, nastroji ...) a subjektt BP (uzivateli) a na zakladé
této klasifikace pridélit prava.

Oproti liberalnimu pfistupu pouzivame ale odliSnou pocateéni konfiguraci, ktera je popsatelna
pomoci slov deny all (odepfit/zakazat vie). Nové vytvofeny uzivatel tedy mé nulova prava v systému
a administrator zkouma, jaka prava nutné uzivatel potfebuje pro vykon svych pracovnich povinnosti.

Rozdil mezi obéma piistupy se jasné projevi pokud za¢neme uvazovat o moznych chybach v konfi-
guraci. V pripadé, ze liberalni administrator udéla chybu, vysledkem bude tucet, ktery bude mit vyssi
prava nez je nutné, chyba racionalniho administratora vede k i¢tu, ktery mé nizsi nez potiebné prava.
Liberalni administrator mé tak pfi chybé& bezpecnostni problém, zatimco racionalni administrator
mé pii chybé nespokojeného uzivatele, ktery svij problém musi aktivné rFesit, pokud chce pracovat -
problém je tedy identifikovan a vyfeSen.

Pokud se tedy nad témito pristupy zamyslime, tak zjistime, Ze racionalni pf¥istup k ochrané je z
vySe jmenovanych piistuplii prvnim z hlediska restriktivnosti, u kterého lze garantovat ur¢itou miru
bezpecnosti. Logicky liberalni pfistup nedovoluje zarudit zvolenou tirovenn bezpeénosti.

Je potieba poznamenat, Ze ani liberalni, ani racionalni pristup neni odolny viéi prilisné aktivité
administratora. Obvykle se ale sazi na rcéeni, Ze lenost je dobrou vlastnosti administratora a tak se
aktivita administratora nad ramec zajisténi hladkého chodu systému neptedpoklada.

Ve skuteénosti o administratorech koluje celd fada réeni, z nichz jedno se pro tento okamzik ob-
zvlasté hodi: paranoia je dobrou vlastnosti administratora nebo to Ze jsem paranoidn{ jesté neznamena,
ze mé nesleduji. Prosim berte tato réeni s nadhledem - skute¢na paranoia neni dobrou vlastnosti u
nikoho ani u administratora. Tim se vSak hezky oklikou dostdvame k poslednimu pfistupu.

Paranoidni pristup zakazuje délat vSe, co je potenciondlné nebezpecné véetné toho, co by nemuselo
byt nutné explicitné zakazané. Jedna se tedy o logicky krok smérem k vys$simu stupni zabezpeceni ve
srovnani s raciondlnim pristupem.

Paranoidni pfistup explicitné predpoklada, ze ,tam venku® jsou lidé, jejichz jedinym tkolem je
nam skodit a z tohoto divodu je nutné systémy zabezpecit obzvlasté dikladné po vSech strankach.
Oproti racionalnimu pfistupu zkoumame samotnou funkéni zdkladnu chranéného systému a hledame
komponenty, které nejsou nutné k provozu systému, poptipadé by mohly byt zneuzity k ttoku na
systém. Tyto komponenty se pak odstranuji nebo alespon vypinaji.

Omezovani funkénosti kromé pozitivnich efekt z hlediska bezpecnosti méa také své negativni du-
sledky. Odstranéné funkénost totiz mohla prinéSet uZivatelam prospéch pii praci se systémem —
odstranéni pak nutné vede k znesnadnéni prace. Negativem tohoto pfistupu také mozné vyrazné ome-
zeni poctu cest vedoucich ke splnéni cile price uzivatele se systémem. Toto omezeni nemusi nékterym
uzivatelim vyhovovat a mohou se proti nému branit.

Vzhledem k témto negativnim efekttim se paranoidni zptsob zabezpeceni vyuziva prakticky pouze p
pripadé obzvlasté citlivych IT aktiv. V ostatnich piripadech je preferovan predevsim racionalni pristup.

1.4 Zakladni principy tvorby bezpecnostni dokumentace

V predchozich podkapitolach jsme se o bezpefnostni dokumentaci dozvédéli toho spoustu. Vime,
ze mé vztah k cilim organizace, Ze souvisi s vnitropodnikovou kulturou (tim, jak se véci v dané
organizaci délaji) a Ze dokumentace maZe mit velmi riznou podobu. Otéazka zni: mize mit bezpecnostni
dokumentace libovolnou podobu?

Pokud ma byt bezpetnostni dokumentace zédvazna a vymahatelna pak nikoliv - v takovém pripadé
je potfeba, aby bezpecnostni dokumentace splhovala ur¢ita kritéria, fidila se ur¢itymi pravidly. Pravé
tato pravidla probereme v této podkapitole.
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Volba pristupu k zabezpeceni

Organizace obvykle provozuji celou fadu IT aktiv pracujicimi s razné citlivymi
udaji, z toho v8ak také vyplyva, Ze také néroky na zabezpeCeni téchto aktiv
budou riizné. Tedy v ramci jedné organizace mohou byt pro rtzna IT aktiva
aplikovany rizné piistupy.

Napf. experimentalni vyvojové prostfedi pro IS vyvijeny in-house (vlastnimi si-
lami) muZe byt pfijatelny promiskuitni pfistup k zabezpeceni, ale stejny IS, ktery
je jiz nasazen do ostrého provozu miize vyzadovat racionalni nebo dokonce para-
noidni p¥istup k zabezpedceni.

Kontrolni otazky: 1.6 Formalnost a restrikce politik

1. U kterého nejnizsiho mozného pfistupu lze garantovat urcitou droven bez-
pecnosti?
2. Za jakych okolnosti muze fungovat promiskuitni piistup k bezpec¢nosti?
o 3. Vysvétlete rozdil mezi principem allow all a deny all.
4. Ktery z pristupt k zabezpeceni je odolny viici piilisné aktivité administra-
tora?

Tedy jaké principy je vhodné pii tvorbé bezpe¢nostni dokumentace dodrzet? Jedné se predevsim
o princip:
e adresné odpovédnosti,
znalosti,
integrity,
aktuélnosti a periodického hodnoceni,
ameérnosti
apod.

Co tedy jednotlivé principy znamenaji? Princip adresné odpovédnosti vychazi z toho, ze pokud
dojde k bezpefnostnimu incidentu vinou poruseni pravidel a organizace chce nastavenou troven bez-
pecnosti v praxi prosazovat, pak musi byt v dokumentaci zakotvena odpovédnost a to zptusobem, aby
bylo mozné odvodit spojeni mezi ur¢itym pravidlem a konkrétni osobou.

Tedy pokud dojde k bezpecnostnimu incidentu musime védét, kdo za to muze. Néslednou zod-
povédnost je mozné Casto zjistit i pii absenci bezpec¢nostni dokumentace, problém je ale v tom, ze
v takovém pfipadé jsme schopni vétSinou pouze ukazat prstem bez moznosti pouziti dalsich karnych
prostiedki, protoze nejsme schopni dokazat, ze dany ¢lovék néco délat mél a nedélal nebo naopak
délal néco co délat nemél.

Adresnost obvykle nefesime zavedenim konkrétnich jmen do bezpecnostni dokumentace, ale spise
pfifazenim pravidel ur¢itym rolim nebo funkcim. Pro funkce pfitom existuji obvykle jmenovaci dekrety
a pro role mizeme sestavit tfeba jmenné seznamy, které ale vedeme jako samostatné dokumenty.

Samostatnost jmenného seznamu je dulezita, protoze lidé se méni a udrzovani dokumentace v
aktualni podobé by bylo pfi integraci seznamu piimo do bezpe¢nostni dokumentace velmi naro¢né a
to jak Casové, tak i finan¢né.

Princip znalosti nam ¥iké, ze pokud maji byt ustanoveni bezpe¢nostni dokumentace u¢inna (vy-
mahatelnd) musi byt vsichni, kterych se tyka, prokazatelné seznédmeni s jejim obsahem. To je logicky
pozadavek - pokud nevim, Ze néco mam/nemam délat, Sance, Ze to splnim se limitné blizi nule.

Existuje cela fada zptisobii, jak pozadavku znalosti dostat. Mtizeme zvolit ¢isté tfeba byrokratické
feSeni. To obvykle spo¢iva v tom, Ze v néjakém obecném vnitropodnikovém pfedpisu stanovime vSem
uzivatelim povinnost seznamit se a dodrzovat vSechny pfedpisy organizace. Jelikoz bezpeénostni do-
kumentace mé také charakter predpisu, je problém vyfeSen, tedy alespon ,papirové”. Tento zptusob
Casto vyuzivaji organizace se zavedenou Fizenou vnitropodnikovou dokumentaci.

Rizena dokumentace se zavadi vétsinou jako soucast zavadéni nékterého ze systému fizeni, napft.
ISO 9 000, tedy Fizeni jakosti. Soucasti Fizené dokumentace je také rozhodnuti o zptisobu zverejiiovani
novych nebo revidovanych dokumentt. To se provadi jednak prostfednictvim k tomu uréenych intrane-
tovych portali, jednak lze k tomuto éelu pouzit tfeba bézny email a hromadné rozeslat upozornéni na
nové/revidované dokumenty s odkazem na plny text nachézejici se na portalu. Tento zpiisob vyuZiva
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napi. VSB.

Realizace tohoto feSeni je po technické strance jednoduse realizovatelna a proto také levné. Portal
pro zvefejhovani dokumentace lze zrealizovat v prakticky jakémkoliv Content Management System
(CMS), jako je tfeba Joomla [15], Drupal [23] nebo stovky dalsich. Pro velké spole¢nosti miize byt vy-
hodné vyuziti systému jako je Microsoft SharePoint nebo dokonce specializovanych systémii pro fizeni
dokumentit Document Management System (DMS). Rozesilan{ mailu at uZ ruéné nebo prost¥ednic-
tvim distribu¢nich seznamu (mailing listil) je technologie, ktera se v prakticky nezménéné podobé
vyuziva jiz 40 let.

Tento zptsob zvefejiiovani ma vsak jednu zasadni vadu — zvefejnéné dokumenty totiz prakticky
nikdo nec¢te. Divody k tomu jsou rtzné. Studium dokumentt nikdo nekontroluje, resp. v podstaté
neexistuje zpusob jak tuto kontrolu zajistit. Teoreticky lze sice vyzadovat na portalu piihlaseni a
nésledné kontrolovat, jestli dany uZzivatel k danému dokumentu skuteéné pristoupil a pokud se zjisti,ze
ne, tak problém fesit. Obrana proti tomuto postupu ze strany koncovych uzivateli je ale jednoduché
- mohou napf. tvrdit, Ze dokument ¢etli na monitoru kolegy, nebo v papirové podobé.

Druhym duvodem, pro ktery vétsina lidi takovou dokumentaci necte, je fakt, ze takovych doku-
mentt mohou byt mési¢né klidné desitky a prosté neni ¢as je prostudovat vSechny. Koncovy uzivatel
vét§inou nezkouma, které dokumenty by mu byly uzite¢né, prosté upozornéni maze vSechny.

Druhou moznosti, kterou méme je realizace néjaké formy Skoleni. Je pfitom pouze na nas jakou
formu toto skoleni bude mit a jaké cile jim budeme sledovat. Skolenf muize byt chapano jako seznameni
se s obecnymi principy bezpecnosti nebo jako Skoleni na uzivani informac¢niho systému. Podobné se
muzeme rozhodovat o tom, zda Skoleni budeme provadét vlastnimi silami nebo si na néj najmeme
externiho lektora, jestli bude v pracovni dobé nebo mimo ni, jestli bude stacit ii¢ast nebo je vyzadovana
i aktivita ze strany Skolenych, popfipadé zda budeme testovat znalosti néjakou formou testu nebo
zkousky. Zejména posledni dobou je popularni také realizace Skoleni distan¢ni formou.

Organizace gkoleni bez ohledu na formu a obsah je vyznamnéa sama o sobé, naznacCuje totiz za-
méstnancliim, ze organizace na urcité téma klade diraz dostatecné veliky, aby ji stalo za to do Skoleni
investovat Cas a prostiedky, zejména, pokud je Skoleni realizovano v pracovni dobé.

Samoziejmé zvolena forma a obsah bude mit vliv na to, jak Skoleni bude tspé&sné. Obecné lze Fici,
Ze Uspésnéjsi jsou Skoleni v pracovni dobé neZ mimo ni, zejména pokud se nekonaji na pracovisti.
Osoba skolitele je dulezita, ale obecné nelze Fici zda externi lektor bude lepsi nez interni zaméstnanec
— 1 uvnitf firem lze nalézt zdatné fecniky a vyhodou miize byt také urc¢ité osobni souznéni s ostatnimi
zaméstnanci (moZné lepsi volba tématu, bodi na které je potieba klast duraz apod).

Formalnost tcasti ovlivni také procento informaci, které utkvi skolenému v paméti. Pokud je vyza-
dovano, aby si acastnik Skoleni odsedél bez interaktivnich prvki, které by jej aktivné zapojily procesu
vyuky, zle podobné jako pfi bézné vyuce predpokladat zapamatovani maximalné 20 % informaci (mlu-
vené slovo + prezentace v PowerPointu). P¥i uvazovani interakce lze toto procento i zvysit ale celkové
nelze ocekavat, ze se priblizime byt 50 %.

Pokud skoleni vyzaduje testovani znalosti mize, ale také nemusi to mit pozitivni vliv na mnozstvi
zapamatované latky. Pokud provedeme Skoleni, za kterym okamzité nasleduje test pak vliv testu je
prakticky zanedbatelny. Skolent stimuluje kratkodobou pamét nebo jsou odpovédi skolenym dokonce
diktovany a po opusténi Skolici mistnosti je zahajen rychly a nevratny proces zapominani.

U rozséahlejsich skoleni je mezi Skolenim a testem pfestavka, ktera nuti ucastniky, aby se pfipravili
na vykonani testu, prostudovali studijni materialy latku se ucili. Timto zpisobem se stimuluje také
dlouhodobé pamét — acinky Skoleni jsou pak samoziejmé vétsi, na druhou stranu je také takové skoleni
¢asové naro¢néjsi a proto i podstatné drazsi.

Prezené¢ni i distan¢ni forma Skoleni miize byt i¢inna, zalezi ale na zpusobu, jakym zejména distan¢ni
formou 8koleni zrealizujeme. Dostanou $koleni pfirucku a budou se doma uéit, nebo jim pfipravime
zajimavé tkoly a budeme je nutit aby je spole¢né s ostatnimi Skolenymi realizovali? Otazkou je také
cil skoleni. Skolenf obvykle chapeme jako jednorazovou zélezitost. P¥i vyuziti Virtual Learning Envi-
ronment (VLE) prostfedi miizeme vytvofit prostor, v ramci kterého se budou jednotlivi zaméstnanci
dlouhodobé schazet a diskutovat/fesit problémy, se kterymi se pfi vyuziti systému nebo technologie
setkavaji.

Realizace tohoto zpusobu feseni v8ak vyzaduje vysokou angazovanost organizace samotné (lektor
musi v podstaté neustédle monitorovat VLE) a jednak o to musi mit jednotlivi zaméstnanci zajem.

Principem integrity rozumime zajisténi souladu mezi opatfenimi uplatiiovanymi v bezpe¢nostni
dokumentaci a cili, které si organizace stanovila. U¢elem je zajisténi toho, aby pfijimana ochranna
opatfeni nesniZzovala schopnosti organizace plnit svou funkci. Princip integrity tedy plni regulaéni
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ilohu majici za el zachovani nebo zvySeni efektivity vykonédvanych ¢innosti.

V uvahu pfitom bereme jednak zakladni cile organizace tak, jak je definuje mise, jednak bereme v
uvahu také dilé cile, které byly definovany pii zavadéni technologif a systému (obecné IT aktiv).

Princip aktudlnosti a periodického hodnoceni nas upozoriiuje na fakt, ze bezpecnost je pohyblivy
cil. Obor IT je vysoce inovativni — méni se technologie samotné, pravidelné se objevuji nové systémy
nebo jejich nové verze, nastroje, postupné se také méni samotny zptisob jakym IT prostfedky vyuzi-
vame (napf. v posledni dobé& tablety). Viechny tyto zmény spoleéné prispivaji k vyvoji hrozeb, které
tato aktiva ohrozuji. Z tohoto divodu nelze ocekéivat, Ze jednou napsané bezpecnostni dokumentace
si bude udrzovat konstantni schopnost chranit aktivum, kterého se tyka. Z toho logicky plyne, Ze
bezpecnostni dokumentaci je potiFeba aktualizovat. Doba, po které ma k revizi dojit vSak miize byt
pro rizna aktiva a také rtizné spole¢nosti riizna.

Casovy interval revize se Casto zavadi piimo do znéni daného dokumentu vétou podobné této:
tento dokument musi byt revidovan minimalné 1x za ... (miZeme doplnit libovolny Gasovy interval).
Interval revize dokumentu je pouze mélokdy kratsi nez 6 mésici, nejcastéji se pouzivé interval jeden
nebo dva roky podle citlivosti idaji, se kterymi se pracuje, nebo rychlosti inovaci v dané oblasti.

Plati také, Ze ¢im vySe jsme v hierarchii dokumentii (viz pfedchozi podkapitola a obr. 1.6 ), tim
je dany dokument obecnéjsi. Proto, ze své podstaty, bude napt. strategie obsahové stalejsi nez bézné
provozni predpisy nebo dokonce podptirné dokumenty, které muze byt potieba aktualizovat i nékolikrat
do roka v dtsledku béznych aktualizaci verzi fizeného systému.

Po uplynuti tohoto intervalu by dokument mél byt znovu prezkouman a mélo by byt zhodnoceno,
zda obsah odpovida bezpe¢nostnim narokiim, které budou na chranény systém kladeny v nasledujicim
obdobi. Vysledkem revize tedy nemusi byt zména — revizni interval pouze zajistuje, abychom nutnost
zapracovavat zménéné bezpec¢nostni pozadavky tplné nezapomnéli. Tedy revize miize skonéit zjisténim,
ze zmény v dokumentu neni potfeba délat.

Principem umérnosti rozumime to, ze investici do bezpe¢nostnich opatieni, ktera pokryvame bez-
pecnostni dokumentaci, dostaneme odpovidajici protihodnotu ve schopnosti organizace dosahovat své
cile.

Podobnost principd

MozZné jste si vSimli, Ze nékteré z vyse uvedenych principt jsou si podobné. Tato

podobnost neni ndhodné, protoze vyse uvedené principy ve vSech piipadech smé-

fuji ke splnéni zakladnich cila bezpecnostni dokumentace tedy vymahatelnost

bezpecénostnich opatieni a jejich efektivita. Jednotlivé principy jsou proto pouze
[ ] riznym pohledem na stejny problém.

V literatufe (napf. [50]) lze najit jesté fadu dalsich principu, které se doporucuje dodrzovat, ale
vzhledem k omezenému prostoru se tady jimi zabyvat nebudu.

Kontrolni otazky: 1.7 Zakladni principy bezpe¢nostni dokumentace

1. Vyjmenujte alespon tii principy, kterymi se fidi tvorba bezpeénostni doku-
mentace.
Vysvétlete princip znalosti.
o 3. Proc je tak dulezitd vymahatelnost bezpe¢nostni dokumentace?
4. Podle ¢eho volime interval revize bezpe¢nostni dokumentace?

o

] 2 2

1.5 Organizace prijimani, auditu a revize bezpec¢nostni doku-
mentace IT

Tohoto problému jsme se jiz dotkli ramcové v pfedchozich podkapitolach. Nas tukol v8ak byl trochu
jiny - divali jsme se na organizaci z hlediska vnitropodnikové kultury nikoliv z pohledu organizace
celého procesu (v jiné nez obecné roving). To se brzy zméni, protoZe v této kapitole nas bude zajimat
pravé organizacni proces tentokrat oprostény od specifik vnitropodnikové kultury.



32 Systémy Tizeni bezpe¢nosti informact

My uz toho vime o bezpecnostni dokumentaci pomérné hodné, vime Ze se jeji tvorba fidi urcitymi
obecnymi principy a také, Ze opatfeni musi byt akceptovana koncovymi uZivateli dokumentace (jsme
schopni karné fesit excesy nikoliv situaci, kdy k poruSovani opatieni bude dochazet masove).

Pro zajisténi informacni bezpecnosti se vétsinou doporucuje (napt. ISO 27 000, viz dalsi kapitola),
aby za tuto oblast zodpovidal jediny ¢lovék. Z predchozich podkapitol vime, Ze organizace bezpec¢nosti
muZze byt rizna a Ze oblast bezpe¢nosti IT muze spadat do kompetenci CIO, CISO, CSO nebo dokonce
nékoho tuplné jiného, proto je potieba, abychom zvolili pro ticely této kapitoly jediné oznaceni popisujici
napli prace a tomu nejlépe odpovida CISO. Miuze tedy existovat CIO s pravomocemi CISO, ale v této
podkapitole nas to nebude zajimat :-).

Svou pracovni naplni je CISO idealni osobou, ktera zastfesuje celou praci s bezpecnostni doku-
mentaci, proto ji:

e predklada ke schvaleni,
spolupracuje s jednotlivymi zdjmovymi skupinami na implementaci pfijatych opatieni,
kontroluje implementaci,
fesi bezpecnostni incidenty,
apod.

CISO, ale vSe nezvladne sam. Jelikoz jeho vzdélani je obvykle specificky zamérené na oblast bez-
pecnosti, popfipadé IT nemusi (a také obvykle neni) CISO odbornikem v oboru, ve kterém organizace
ptisobi. Z tohoto divodu neni CISO sam (a se svymi podfizenymi) schopen sestavit bezpe¢nostni
dokumentaci tak, aby bez problému vyhovéla principim integrity a tmérnosti. Problém muze pak mit
i se v8eobecnym prijetim opatieni koncovymi uzivateli.

Velké spole¢nosti tento problém fFesi ziizovanim formalnich platforem, které slouzi pro diskusi
problému v oblasti IT a také méa svou funkci pfi schvalovani a revizich bezpe¢nostni dokumentace IT.

Rizné spole¢nosti nazyvaji tuto platformu rizné. Nejcastéji pouzivanym nézvem je ale jednoznacné
Vabor kybernetické bezpecnosti. Tento nazev vychazel z puvodniho zakona O kybernetické bezpe¢nosti
(181,/2014 Sb.), resp. jeho provadéci vyhlasky (82/2018 Sb.), ktera s timto oznacenim pracuje.

Novy zakon O kybernetické bezpecnosti (264,/2025 Sb.) ani jeho provadéci vyhlasky (408 a 409/2025
Sb.) ale s timto vyborem nepracuji. Davaji pouze hlavni odpovédnost za bezpecnost vedeni organizace
a je na organizaci samotné, jak této odpovédnosti vyhovi. Z logiky véci ale vyplyva, Ze organizace pii
implementaci systému ISMS budou potiebovat néjakou obdobnou organiza¢ni strukturu. Oznaceni
Vybor KB je pak jiz ustalené a proto se pouziva nadale.

Zmény ve specifickych potfebach organizaci také mohou vést ke zménam v zadéni této rady a to
tfeba véetné zmény v organiza¢nim zafazeni. Dobrym prikladem muze byt feSeni na VSB. Pavodni
RRIT byl organizovan jako poradni organ rektora. Jako takovy mél sviyj statut, v jeho cele stél
CIO (feditel Centrum informacnich technologii (CIT)). Uéelem pak bylo radit rektorovi v otézkach
sméfovani I'T na univerzité. Z hlediska organiza¢niho zac¢lenéni byl RRIT zaclenén podobné jako na
obr. 1.8.

Z tohoto pohledu RRIT stal mimo bézné organizaéni struktury, zato mél piimy piistup k statu-
tarnimu zastupci univerzity.

RAKOS je proti tomu organizovan odlisné, viz obr. 1.9.

RAKOS podle tohoto za¢lenéni neni poradnim orgéanem rektora, ale feditele CIT. RAKOS jako
takovy odpovida spiSe neformélnimu zptisobu organizace. Jednotlivi ¢lenové RAKOS musi totiz véfit,
ze feditel CIT bude schopen zaleZitosti, dokumenty, strategie apod. prosadit na Kolegiu rektora, jehoz
je €lenem. Reditel CIT v tomto ohledu musf spoléhat na zéstupce fakult v RAKOS, aby presvédéili
»své“ dekany (kteff jsou ¢leny Kolegia rektora), aby tyto zélezitosti schvalili.

V soucasnosti pak VSB-TUO opustila i model RAKOS a misto néj v ramei implementace systému
ISMS vytvofila plnohodnotny Vybor KB, jehoZ piredsedou je rektor a dalsimi ¢leny pak architekt KB,
CISO, CIO a feditelé pro poéitadovou sit a informaéni systémy. Ukolem vyboru je projednavat otazky
kybernetické a informaéni bezpecnosti, véetné projednavani a schvalovani bezpecnostnich predpist.

Ostatni otazky okolo IT pak fesi skupina pro strategii ICT. Pfedsedou je prorektor pro strategii,
mistopredsedou je CIO a ¢leny jsou pak zastupci jednotlivych fakult a vyzkumnych infrastruktur.

Co si z toho vzit? Potfeby organizaci se v pribéhu ¢asu méni. Tyto zmény postupné indukuji
potiebu realizace zmén také v organizac¢nich strukturach. Neexistuje pfitom jedno FeSeni, které by
vyhovovalo v8em organizacim. Dale tkoly, které pomoci takovych vybort fesime jsou ruzné. Pokud
ziidim Vybor KB podle filozofie vychazejici z pavodni legislativy, bude slozeni vyboru takové, ze v
podstaté znemoZni, aby se seSel (a jednal) vice krat nez jednou za nékolik mésicti, tedy napf. ¢tvrtletné.
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rektor

RRIT —

celouniverzitni

utvary

EkF FAST dalsi fakulty

pozn: Ekonomicka fakulta (EkKF)
Stavebni fakulta (FAST)

Obrézek 1.8: Organiza¢ni zac¢lenéni RRIT

rektor

kolegium rektora =

[ | I 1
ostatni
CIT celouniverzitni EkF FAST dalsi fakulty
Utvary

|— RAKOS

V takovém piipadé,

Obrézek 1.9: Organiza¢ni za¢lenéni RAKOS

Organizace rady IT
Organizace rady, jeji pojmenovani stejné jako jeji poslani muze byt velmi rizno-
rodé v zavislosti na vnitropodnikové kultufe. ReSeni rady miZe byt vice ¢ méné
formalni (viz priklad s VSB) — existuji viak Ginnosti, které musi byt formalng
FeSeny vzdy a to je rozhodnuti:

e kdo zodpovida za oblast bezpecnosti I'T

e jak (jestli) bude organizovana samotna Rada IT

e kdo bude schvalovat bezpe¢nostni dokumentaci a jakym zpusobem.

Jak je jiz zminéno musi toto rozhodnuti byt formé&lni — tedy stanovené patfi¢nym
vnitropodnikovou normou®.

%V tomto pFedmétu pifedpokladame potfebu vést vnitropodnikovou dokumentaci (tedy nut-
nost formalné ¥idit bezpe¢nost IT).

ale vybor bude moci projednavat pouze predem piripravené a projednané navrhy

predpist, které pak nasledné bude schvalovat.
Vyvodit z toho pak lze to, Ze bude potFeba ustanovit, at uz formélné nebo neformalné, dalsi
organiza¢ni strukturu, ktera bude ,,akénéjsi“ a bude vytvaret a predjednavat tyto navrhy.
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V obecné roviné organizace musi feSit:

e schvalovani bezpec¢nostnich politik (dokumentace)

e hodnoceni u¢innosti politik

e mél by obrusovat tfeci plochy mezi jednotlivymi Gtvary organizace, které by se tykaly bezpecnosti
IT

e schvalovani zpravy o ¢innosti itvaru odpovédného za bezpec¢nost IT

e tvorba strategie rozvoje IT

a dalsi.

Kazd4 organizace si ale sama uré¢i, zda tyto tkoly bude realizovat jedinou organiza¢ni strukturou
a nebo jich bude vyuzivat vice. Rozhoduje také o formélnosti takovych struktur. Pfitom plati, Ze
minimalné jedna z takto vytvofenych struktur a to konkrétné ta, kterd schvaluje vnitropodnikové
predpisy a jiné strategické dokumenty v oblasti bezpe¢nosti informaci, musi byt ustanovena formalné.
Duvodem je kontrolovatelnost procesu schvalovani predpist.

Z hlediska sloZeni by alesponl na té nejvyssi urovni (Vybor KB) mél byt statutarni zastupce dané
organizace predsedou. Z hlediska dalsich ¢lent by zde méli byt minimélné CIO, CISO a architekt KB.
Dle potfeby pak organizace mohou jmenovat dalsi ¢leny, jako napt. CTO, zaddouci zejména u startup,
CSO, zéastupce pravniho oddéleni, apod.

Naopak oficidlnim ¢lenem vyboru nemtZe byt auditor. Divodem je, Ze auditor by mél byt
nezavisly vaci auditovanému systému. Vzhledem k tomu, Ze Vybor projednavéa a schvaluje predpisy,
které budou podléhat auditu. PF¥ima tcast auditora jako ¢lena vyboru na schvalovani by automaticky
znamenala ztratu ztratu nezavislosti. Auditor ale miZe byt pfizvan na jednani vyboru, napi. aby
predstavil vysledky auditu.

Pro organizaéni struktury, které pro takovy vybor pripravuji podklady, je jiz volnéjsi. Tuto organi-
zalni strukturu obvykle vede CISO, ale do prace se obvykle pfimo nezapojuji vedouci pracovnici. Pro
identifikaci problémovych mist predpisi a politik jsou jejimi ¢leny zastupci jednotlivych utvara popii-
padé skupin uzivateli IT tak, aby rada tvofila reprezentativni zajmovy vzorek organizace s ohledem
na IT.

Dalsi skupinou dilezitou pro implementaci a zajisténi bezpec¢nosti IT jsou spréavci zajmovych sys-
témt. Jedna se o bézné administratory, jejichz zakladnim tkolem je udrzeni systému v takovém stavu,
aby byly schopny poskytovat sluzby. Pravé tato skupina pracovniki je velmi dilezita z hlediska bez-
pecnosti, protoze pravé oni prakticky implementuji bezpe¢nostni opatieni a kontroluji jejich iéinnost.
Zaroven v pfipadé bezpecnostniho incidentu, tento incident fesi a pfijimaji opatifeni k zamezeni jeho
opakovani.

Vzhledem ke svému pracovnimu zaméfeni by zastupci administratori méli byt taktéz zastoupeni
v Radé pro IT. V pfipadé tvorby bezpecnostni dokumentace vztahujici se k IT aktiviim nebo je-
jich skupindm by se pak na tvorbé této dokumentace méli tito administratori podilet také a to bez
ohledu na to jestli jsou nebo nejsou ¢leny rady pro IT. Miniméalné by tuto dokumentaci méli dostat k
pripominkovani.

Posledni skupinou, kterd ma vztah k organizaci bezpe¢nosti v daném podniku jsou auditori. V
tomto pripadé se pfitom bavime pouze o auditu bezpe¢nosti IT nikoliv o auditu obecné (napf. jakosti
apod.). Uelem auditu je zkontrolovat, Ze bezpecnostni opatieni jsou implementovana a také vyméahana
v souladu se schvalenymi piedpisy. Auditoii poskytuji tedy dalsi troveni kontroly nad ramec bézné,
provozni kontroly zajistované béZnymi administratory jednotlivych IT aktiv.

Audity mohou byt organizoviny jednak interné a jednak externé. Jejich ticel je pfitom jiny, stejné
jako naklady, které jsou s takovymi audity spojeny.

Interni audit je zajistovan internimi auditory organizace. Tito auditofi jsou specialné proskoleni
pro provadéni auditii, zarovenn v dané organizaci vykonavaji jiné ¢innosti — tedy nejsou az na vyjimky
zaméstnani pouze na provadéni auditt bezpecnosti IT.

Vyhodou interniho auditu je jeho relativné nizkd cena — provadéji ji interni zaméstnanci, kteii
by si méli na sebe ,vydélat® ve zbytku bézné pracovni doby. Dalsi vyhodou je relativni rychlost
provedeni auditu. Interni auditofi jsou totiz obvykle podrobné seznameni s fungovanim organizace
i prijatelnych bezpefnostnich opatieni a nehrozi proto nebezpeci z prodleni vyplyvajici z nutnosti
podrobné se seznamit s bezpecnostni situaci.

Tato vyhoda v8ak muze byt z urcitého pohledu také nevyhodou. Interni auditor totiz obvykle vi
0 bezpecnostni situaci v organizaci podstatné vice nez je nutné pro provedeni auditu. Nebezpecné
jsou zejména znalosti o genezi opatfeni - tedy divodu, pro¢ se opatfeni implementovala zrovna timto
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zpusobem. Tyto ,,nadbyte¢né” informace mohou auditora motivovat k pfijeti kladného rozhodnuti bez
toho aby u daného opatfeni si kladl otazku, zda je to tak spravné nebo ne. Tomuto problému rikame
provozni slepota.

FExterni audit takovymi problémy netrpi - externi auditor nemé vztah k hodnocené organizaci, je
proto nestranny a muze proto lépe pfijimat autoritativni rozhodnuti o skuteéném stavu bezpecnosti
IT.

S externim auditem jsou ale také spojeny nékteré problémy, zejména:

e je Casové naroCnéjsi, protoze auditofi potfebuji ¢as pro seznameni se s bezpe¢nostni situaci

organizace

e je finan¢né naro¢néjsi — audit je dodévan jako sluzba externi firmou a je proto patii¢né zpoplat-

nén.

e auditori maji pristup k internim dokumentim a systémum spole¢nosti, coz predstavuje bezpec-

nostni riziko v pfipadé, Ze je zvolena nedivéryhodné auditorska firma.

7 hlediska optimality kontroly bezpecnostnich opatieni proto vétsina organizaci voli kombinaci
internich a externich auditi, kdy interni audity jsou Castéjsi, externi audit pak slouzi jako zpétné
kontrola nastaveni internich auditii z hlediska jejich diveéryhodnosti.

Existuji vSak problémy, které internim auditem neni mozno feSit. Internim auditem samotnym
nelze vyfesit certifikaci na zvolenou normu nebo kodex norem pro feSeni bezpecnosti IT, napi. podle
ISO 27 000. Hodnoceni souladu s pozadavky norem musi zhodnotit externi auditorska firma k tomuto
ucelu certifikovana a teprve ona je opravnéna udélit patfiény certifikat. Podobné pak funguji i nasledné
audity, které maji za cil zarucit, Zze dana organizace se od pozadavki norem neodchylila. V tomto je
ISO 27 000 podobné t¥eba kodexu norem ISO 9 000.

Externi audit je také nenahraditelny v okamziku, kdy organizace nalezne problém, se kterym dosud
neméla zadné zkuSenosti. Externi auditofi v tomto ohledu mohou vyrazné pomoci, jednak mohou
zhodnotit celkovy rozsah problému, jednak mohou navrhnout kroky vedouci k naprave.

Vyhodou externich auditori je to, Ze nepracuji pouze pro jedinou firmu a proto maji obvykle
rozsahlé zkuSenosti s provozem riuznych systému v fadé odlisnych prostiedi, coz jim dava lepsi zazemi
pro poradenskou ¢innost. Dal$f vyhodou je moznost vyuziti specializovanych programi a systémd,
které mohou pomoci s auditem. Stejné tak, jako portfolio Sablon, postupi a zkuSenost s jejich aplikaci.
Specializované néstroje, informaé¢ni systémy. jsou Casto velmi drahé, a proto si je organizace které
auditni ¢innost v oblasti I'T nemaji jako zékladni poslani, nemohou vétsinou dovolit.

Zpravu auditori at uz internich nebo externich by mél schvalit, popf. vzit na védomi Vybor KB.
S vysledky auditi by se mélo déle pracovat zejména pokud byly nalezeny neshody mezi nastavenim
jednotlivych procest a jejich skuteénou implementaci, nebo mezi fungovanim systému a realnych
potieb vyplyvajicich z legislativy, norem nebo prosté bezpecnostni situace.

Vysledky auditu by proto mély slouzit jako jeden z podkladia pro provedeni revize bezpe¢nostni
dokumentace, poptipadé dalsich vnitropodnikovych norem.

Kontrolni otazky: 1.8 Audit a revize politik

1. Které skupiny pracovniki se podileji na tvorbé bezpecnostni dokumentace?
2. Jaky je rozdil mezi internimi a externimi auditory?
3. Existuji ¢innosti, které interni audit ve srovnédnim s externim nemiize pro-
[ ] vést?
4. Jako jsou ukoly CISO?
Jakeé jsou tkoly Vyboru KB?
6. Jaké jsou tkoly administratora I'T aktiva?

o
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Systémy Tizeni bezpecnosti informaci

Shrnuti

Tato kapitola se vénuje Systémutum Fizeni informac¢ni bezpec¢nosti (ISMS / SRBI)
z pohledu organizacniho fizeni a systematické prace s riziky. Popisuje koncepci
bezpecnosti, kterd musi reagovat na hrozby z vnéjsiho mikroekonomického (trh,
konkurence) i makroekonomického (legislativa, regulace) prostiedi. Text podrobné
rozebira vliv vnitropodnikové kultury na organizaci IT dtvari, na zavadéni speci-
fickych bezpeé¢nostnich pozic (CISO, CIO, CSO, COO) a na formélnost a struk-
turu samotné bezpe¢nostni dokumentace. V neposledni fadé se kapitola zabyva
principy planovani (vize, mise, planovaci cykly), zakladnimi p¥istupy k nasta-
veni uzivatelskych prav (promiskuitni, liberalni, racionélni, paranoidni), pravidly
tvorby dokumentt (napi. adresna odpovédnost, Gmérnost) a mechanismy kontroly
v podobé Vyboru kybernetické bezpecnosti a internich ¢i externich auditi.
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Kapitola 2

ISO 27000

Priavodce studiem
V této kapitole se podivané na jedny z nejpozivanéjsich norem v oblasti bezpedc-
nosti I'T — ISO 27000.

Po precteni této kapitoly budete
Znat
e c¢lenéni kodexu norem ISO 27000
e zakladni principy fizeni informaéni bezpecnosti

klicova slova: ISO 27000, ISMS, bezpe¢nost informaci, PDCA, SOA, RTP

pozadavky na vstupni znalosti: K pochopeni této kapitoly potiebujete zvlad-
nout kapitolu pfedchozi. Pokud jste se jiz v minulosti setkali s néjakym systémem
Fizeni, je jedno jakym (napf. Fzenf jakosti dle ISO 9000, odpadi dle ISO 14000,
rizik dle ISO 31000) zkuste si pied zapocetim studia této kapitoly osvézit zékladni
filozofii p¥istupu k Fizeni. ISO 27000 pouziva filozofii stejnou.

— Cas nutny ke studiu
Pro prostudovéani této kapitoly budete potfebovat priblizné 3 hod.

ISO 27000 je kodex norem, ktery je zaméfren na systémové Fizeni bezpec¢nosti informaci. Tedy
jedna se o podobny koncept jako je ISO 9000 pro fizeni jakosti nebo ISO 14000 pro systémy environ-
mentalniho managementu, jen je zméfen do oblasti fizeni informac¢ni bezpe¢nosti.

Samotny kodex je tvofen normami niZe (pfehled 26.6.2026). Tento seznam by Vam mél poskytnout
zékladni prehled o tématech relevantnich z pohledu fizeni informac¢ni bezpe¢nosti.

ISO/IEC 27000 Information technology - Security techniques - Information security management
systems - Overview and vocabulary

ISO/IEC 27001 Information technology — Security techniques — Information security
management systems — Requirements - hlavni norma kodexu norem ISO 27000
ISO/IEC 27002 Information technology - Security techniques - Code of practice for
information security management

ISO/IEC 27003 Information technology - Security techniques - Information security management
system implementation guidance

ISO/IEC 27004 Information technology - Security techniques - Information security management
- Measurement

ISO/IEC 27005 Information technology - Security techniques - Information security
risk management
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e ISO/IEC 27006 Information technology - Security techniques - Requirements for bodies providing
audit and certification of information security management systems
e ISO/IEC 27007 Information technology - Security techniques - Guidelines for information secu-
rity management systems auditing
e ISO/IEC 27008 Information technology - Security techniques - Guidelines for auditors on infor-
mation security management systems controls
e ISO/IEC 27009 Information technology - Security techniques - Sector-specific application of
ISO/IEC 27001 - Requirements
e ISO/IEC 27010 Information technology - Security techniques - Information security management
for inter-sector and inter-organisational communication
e ISO/IEC 27011 Information technology - Security techniques - Information security management
guidelines for telecommunications organizations based on ISO/IEC 27002
e ISO/IEC 27013 - Information technology - Security techniques - Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1
e ITU-T Recommendation X.1054 a ISO/IEC 27014 Information technology - Security techniques
- Governance of information security
e ISO/IEC TR 27016 - IT Security - Security techniques - Information security management -
Organizational economics
e ISO/IEC 27017 / ITU-T X.1631 - Information technology - Security techniques - Code of practice
for information security controls based on ISO/IEC 27002 for cloud services
e ISO/IEC 27018 Information technology - Security techniques - Code of practice for protection
of Personally Identifiable Information (PII) in public clouds acting as PII processors
e ISO/IEC TR 27019 - Information technology - Security techniques - Information security ma-
nagement guidelines based on ISO/IEC 27002 for process control systems specific to the energy
industry
e ISO/IEC 27021 - Information technology — Security techniques — Competence requirements
for information security management systems professionals
e ISO/IEC 27022 - Information technology — Guidance on information security management
system processes
e ISO/IEC TR 27023 Information technology - Security techniques - Mapping the Revised Editions
of ISO/IEC 27001 and ISO/IEC 27002
e ISO/IEC 27031 Information technology - Security techniques - Guidelines for information and
communications technology readiness for business continuity
e ISO/IEC 27032 Information technology - Security techniques - Guidelines for cybersecurity
e ISO/IEC 27033 Information technology - Security techniques - Network security - sada norem
obsahujici doporuceni pro implementaci protiopatieni, vztahujicich se k bezpeénosti siti.
— ISO/TIEC 27033-1 Information technology - Security techniques - Network security - Part
1: Overview and concepts
— ISO/IEC 27033-2 Information technology - Security techniques - Network security - Part
2: Guidelines for the design and implementation of network security
ISO/TIEC 27033-3 Information technology - Security techniques - Network security - Part
3: Reference networking scenarios — Threats, design techniques and control issues
ISO/IEC 27033-4 Information technology - Security techniques - Network security - Part
4: Securing communications between networks using security gateways
— ISO/IEC 27033-5 Information technology - Security techniques - Network security - Part
5: Securing communications across networks using Virtual Private Networks (VPNs)
— ISO/IEC 27033-6 Information technology - Security techniques - Network security - Part
6: Securing wireless IP network access
e ISO/IEC 27034 Information technology - Security techniques - Application security - soustava
norem zaméiend tvorbu, implementaci a uzivani software (aplikaci)
— ISO/IEC 27034-1 Information technology - Security techniques - Application security - Part
1: Overview and concepts
— ISO/TEC 27034-2 Information technology - Security techniques - Application security - Part
2: Organization normative framework
— ISO/IEC 27034-6 Information technology - Security techniques - Application security - Part
6: Case studies
e ISO/IEC 27035 Information technology — Security techniques — Information security incident
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management
e ISO/IEC 27036 - IT Security - Security techniques - Information security for supplier relation-
ships - sada norem urcené organizacim k hodnoceni a snizovéani rizik pofizovani zbozi a sluzeb
v ramci Business to Busines (B2B)
— ISO/TIEC 27036-1 Information technology - Security techniques - Information security for
supplier relationships - Part 1: Overview and concepts
— ISO/IEC 27036-2 Information technology - Security techniques - Information security for
supplier relationships - Part 2: Requirements
— ISO/IEC 27036-3 Information technology - Security techniques - Information security for
supplier relationships - Part 3: Guidelines for information and communication technology
supply chain security
— ISO/IEC 27036-4 Information technology - Security techniques - Information security for
supplier relationships - Part 4: Guidelines for security of cloud services
e ISO/IEC 27037 Information technology - Security techniques - Guidelines for identification,
collection, acquisition, and preservation of digital evidence
e ISO/IEC 27038 Information technology - Security techniques - Specification for digital redaction
e ISO/IEC 27039 Information technology - Security techniques - Selection, deployment and ope-
ration of intrusion detection [and prevention| systems (IDPS)
e ISO/IEC 27040 Information technology - Security techniques - Storage security
e ISO/IEC 27041 Information technology - Security techniques - Guidance on assuring suitability
and adequacy of incident investigative methods
e ISO/IEC 27042 Information technology - Security techniques - Guidelines for the analysis and
interpretation of digital evidence
e ISO/IEC 27043 Information technology - Security techniques - Incident investigation principles
and processes
e ISO/IEC 27050 Information technology — Security techniques — Electronic discovery
— ISO/TEC 27050-1 Information technology — Electronic discoveryPart 1: Overview and
concepts
— ISO/IEC 27050-2 Information technology — Electronic discoveryPart 2: Guidance for go-
vernance and management of electronic discovery
— ISO/IEC 27050-3 Information technology — Electronic discoveryPart 3: Code of practice
for electronic discovery
— ISO/IEC 27050-4 Information technology — Electronic discoveryPart 4: Technical readiness
ISO/IEC 27799 Health informatics - Information security management in health using ISO/IEC
27002

Mozna jste ve vySe uvedeném seznamu postiehli nékolik mezer, napt. ISO 27015, nebo ISO 27020.
Duvody jsou rizné. Kodex norem je zivy, coz znamena, ze jednotlivé normy prochéazeji revizemi. Nové
pfibyvaji a mezery se tak postupné zaceluji. Nékteré normy ale pozbyvaji platnosti, coz byl pfipad
pravé ISO 27015. ISO 27020 je jiny piipad. Tato norma existuje, je platna, ale je z oboru stomatologie,
tedy bez vazby na systémy fizeni bezpecnosti informaci. ISO 27024 je zase ve fazi ndvrhu a pfijeti
normy se tak o¢ekava v roce 2026 nebo 2027.

Jak vidno, je norem v kodexu celé fada. Ve vySe uvedeném piehledu jsem proto zvyraznil ty, které
jsou pro pochopeni zakladi nutné. Ostatni normy lze povazovat za podptrné, nap¥. ISO/IEC 27003
obsahuje implementa¢ni navody pro bezpecnostni politiky, coz je sice uzitecné, ale lze se bez této
normy obejit a bezpefnostui politiky implementovat pfimo pomoci ISO/IEC 27002.

ISO/IEC 27011 obsahuje specifika tykajici se telekomunika¢nich firem a ISO 27799 je ureno pro
organizace pusobici ve zdravotnictvi.

Je potfeba si uvédomit, ze kodex norem rady 27 000 je relativné mlady — prvni normy kodexu byly
schvéleny (lépe Fefeno zafazeny do kodexu) teprve v roce 2005. ISO/IEC 27002 totiz bylo v té dobé
jiz pouZzivanou normou, ale pod jinymi ¢isly a to konkrétné ISO/TEC 17799. K piecislovani doslo v
roce 2005 v souvislosti s konsolidaci norem zabyvajicich se informaéni bezpecnosti do fady 27000.

V roce 2017 lze fici, ze vétsina norem kodexu ISO 27000 se obsahové ustalila. Stéle se sice jesté
pripravuji nékteré nové normy napt. v sadé ISO 27034, ale je jich minimum.

Podobné jako ostatni ISO normy i normy v tomto kodexu prochazeji revizemi v intervalu 2 - 5
let. Vétsina revizi se ale omezuje na drobnéjsi opravy a zmény - tedy zéakladni filozofie norem ztstava
nezmeénéna.
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Ackoliv je cely kodex norem nesmirné obsahly, jeho zaklady lze pochopit na zakladé t¥i zakladnich
norem zvyraznénych v piehledu a to ISO 27001, 27002 a 27005. Tyto normy pokryvaji problematiku
systému ISMS jako takového (ISO 27001), politik v t&chto systémech (ISO 27002) a Fizeni informaé¢niho
rizika (ISO 27005).

2.1 ISO 27001 — systémy ISMS

ISMS znamené systém Fizeni informad¢ni bezpec¢nosti. Jedna se o pomérné sofistikovany systém, ktery
umozituje, aby organizace, kterd implementuje tento systém ziskala kontrolu nad bezpe¢nosti infor-
maci, bez ohledu na to v jaké podobé se nachazi (ve formé ¢isté elektronickych dat nebo v tisténé
podobé na papife, nebo dokonce v podobé znalosti ,uloZenych“ v hlavach svych zaméstnanci).

Filozoficky je koncept ISO 27000 zaloZen na byrokratickém zpusobu fizeni, tedy svym zptusobem
se jedna o ,papirovou valku“ podobné jako v pfipadé systému fizeni jakosti dle ISO 9000 (viz pFedmét
Rizeni jakosti I nebo literatura [59,60]) a jako takovy je v nékterych pfipadech problém zajistit pro-
mitnuti se nastaveni procest do praktického zptsobu, jakym jsou procesy vykonavany - tedy zajisténi,
aby TFizeni bezpenosti informaci (nebo jakosti) nebylo pouze formalni, na papite, ale mélo pozitivni
praktické dopady.

Rozdily v selhani fizeni dle ISO 9000 a ISO 27000 jsou zasadni. V piipadé, Ze selzeme pii Ti-
zeni jakosti, vysledkem naSeho selhani bude ztrata predvidatelnosti vysledkti procesi organizace. U
vyrobnich podniku se to miZe projevit formou zvySeného podilu zmetki (neshodnych vyrobki). U ne-
vyrobnich organizaci se to miize projevovat v kvalité poskytovanych sluzeb, lhitach na vy¥izeni apod.
Tyto nasledky jsou pomérné zavazné a mohou vést dlouhodobému poskozeni dobrého jména organi-
zace a mohou vyustit az k odchodu zékaznikt ke konkurenci. Nasledky tohoto typu se ale projevuji
obvykle postupné v pribéhu relativné dlouhého ¢asu.

Pokud ale nejsou problémy s jakosti skute¢né extrémni, pak selhani v této oblasti obvykle neohro-
Zuje organizaci existencné.

Selhani pfi fizeni informacni bezpe¢nosti ale muze vést k uniku citlivych informaci, nebo dokonce
pfimého naruSeni poskytované sluzby. Uvazovat lze také scénare, kdy IT infrastruktura jako takova
je napadena napf. ransomware, coz velmi ¢asto vede k celkové paralyze dané organizace do doby nez
je obnoven provoz na kli¢ovych ¢astech infrastruktury. To ale mutze trvat klidné i dny, uplné zotaveni
pak klidné i tydny.

Scénare naruseni bezpecnosti informaci jsou ¢asto velmi rychlé, doprovidzené masivnimi skodami.
P¥imymi v disledku nemoznosti poskytovat zbozi nebo sluzby podle poslani organizace, ale také
nepiimymi jako jsou reputacni Skody v disledku ztraty duveéry ze strany zakaznikt po bezpecnostnim
incidentu. Celkové mohou byt Skody natolik zavazné, Ze mohou vést aZ upadku organizace.

Abychom to shrnuli - tlak na vytvofeni a udrzeni funkéniho systému ISMS je vyrazné vyssi nez je
tomu v fadé jinych fidicich systémi.

Certifika¢ni proces pro systém ISMS bychom si graficky mohli znézornit podobné jako na obr. 2.1.

Na obr. 2.1 znamené:

e Plan Do Check Act (PDCA) - Naplanuj, proved, zkontroluj, oprav

e SOA - studie aplikovatelnosti

e RTP - plan na zvladéani rizik

Vsimnéte si, Ze cely proces piipravy organizace na zavedeni systému ISMS a jeho nasledna certi-
fikace podléha nékolika zédkladnim normam norméam, jedna se predevsim o:
e ISO/IEC 27001 — samotny systém ISMS
e ISO/IEC 27002 — praktickd opat¥eni a postupy vyuZzivané piedevsim pii navrhovani bezpetnost-
nich politik IT aktiv
e ISO/IEC 27005 — Fizeni rizika IT aktiv

Tyto normy organizace pii zavadéni ISMS pouzivaji vzdy. Podle toho ale co pfesné délaji a jaké
cile si pro implementaci tohoto systému kladou, voli dalsi doliikové normy pro posileni schopnosti
ISMS v dané oblasti.

Proces certifikace, jak je naznafen na obr. 2.1, odpovida také struktufe normy ISO/IEC 27001.
Obsahuje v sobé zakladn{ ramec procedur a ¢innosti, které je nutné pro zavedeni ISMS v organizaci
zvladnout. Podrobnosti pak Fesi pro danou oblast upfesiiujici normy (napi. ISO/IEC 27002 a 27005).
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Obrazek 2.1: Certifika¢ni proces ISMS (adaptovano z [17])

Rozhodnuti o zavedeni ISMS je rozhodnutim manazerskym, které ma své dopady na fungovani
celé organizace. Kazdé manazerské rozhodnuti pfitom musi byt odtvodnéno ekonomicky. Se zave-
denim kazdého systému Fizeni jsou totiz spojeny pomérné rozséhlé transformacni naklady (provedeni
analyz, vytvoreni potfebné dokumentace, prvotni proskoleni uzivatelt a internich auditori, naklady na
certifikaci apod.) a také jsou s nim spojeny urcité naklady na provoz systému (provadéni periodickych
auditi, revizi bezpe€nostni dokumentace apod.).

Oproti tomu jsou zde naklady spojené s tim, Ze systém ISMS nezavede a v dusledku to se bude
potykat se zvySenou mirou bezpecnostnich incidentii, neplanovanych odstavek apod.

Obé tyto perspektivy je potfeba peclivé vyhodnotit a vyvodit z nich zévéry. Jako nastroj pro ob-
jektivni posouzeni pfedpokladanych dopadi zavedeni tokového systému se obvykle pouziva Bussines
Impact Analysis (BIA) [67]. Jedna se o metodu, ktera je rutinné vyuZzivana pro ekonomické f{zeni orga-
nizaci, napf. pro planovani projektt, investic apod. Z BIA by by mély vyplynout zakladni pozadavky
na systém ISMS.

Organizace stvrzuje formalné své rozhodnuti v dokumentu Zdvazek vedeni. Tento dokument je
nesmirné dulezity, protoze ISMS bude fungovat dlouhodobé, resp. trvale a bude tedy vyzadovat stalé
financovéani. Zavazek byva obvykle realizovan jako samostatny dokument (vnitropodnikovy predpis),
ktery je prvnim piedpisem v systému ISMS.

ISMS, podobné jako dalsi systémy Fizeni pro svou funkcionalitu, vyzaduji fungujici systém fizené
dokumentace. Pokud organizace uz v minulosti néktery systém rizeni zavadéla, musela takovy systém
navrhnout a implementovat. V takovém piripad€ jej pouzije i pro systém ISMS. Pokud systém fizené
dokumentace nema, pak jej musi zavést.

Zavazek vedenti slouzi jako zmocnéni pro vsechny aktivity pro v8echny aktivity smérujici k zavedeni
a nasledném provozu systému ISMS. BIA, popf. dalsi dokumenty, na zakladé kterych byl tento zévazek
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prijat, nemaji charakter vnitropodnikového predpisu, ale pouze podpirné dokumetny. Jedna se o
operativni dokumenty, které jsou déle pouzivany pfi pfijeti rozhodnuti o ten, co pFesné ma systém
ISMS fesit. Toto rozhodnuti je formélné udélano v predpisu ISMS rozsah.

Na zakladé rozsahu je pak formovéan prvni skuteény predpis, ktery mé primy dopad na bezpe¢nost
informaci a to Politika systému ISMS. Tato politika nastoluje zakladni obrysy fungovani systému
ISMS, predevsim role a organiza¢ni struktury, které se maji podilet na plnéni tkoli v ramci tohoto
systému. Politika také stanovuje zékladni obrysy procesu, které zajisti funkce tohoto systému.

Politika systému ISMS je strategickym dokumentem. Neocekava se proto, Zze bude fesit detaily
fungovani tohoto systému. Podrobnosti budou feSeny samostatnymi politikami, které budou jiz Gzeji
zaméfené a budou pak urcity problém fesit podrobnéji.

Pro navrh takovych politik ale v ramci systému ISMS potFebujeme dalsi informace (dalsi pfinosy
v ramci systému ISMS).

Vsimnéte si na obr. 2.1, Ze tento krok je spojen s ISO/IEC 27002. Je tomu tak proto, ze ISO/IEC
27001 definuje pouze filozofii ISMS, zatimco dalsi normy se zaméfuji vice na podrobnosti a néapli
jednotlivych dokumentt.

Dalsim krokem certifika¢niho procesu je inventarizace informacnich aktiv. Tuto oblast normy fady
27000 v podstaté nefesi — tedy nemaji formalni pozadavky na to, jak by inventarizace aktiv méla
vypadat. Existuji zde ale nékteré momenty, které mizeme pouzit k odvozeni zédkladnich vlastnosti,
které by inventarizace aktiv méla obsahovat. Podrobnosti o rozsahu vedenych informaci a procesech
si ale musi organizace rozhodnout a nastavit sama.

Inventarizace aktiv by méla byt kontinualnim procesem. Duvodem je to, Ze neustale dochazi k
obméné vypodetni techniky (hardware), software. Méni se ale také lidé, ktefi s nimi pracuji, stejné
jako data a pozadavky na né kladené a to funkéni i bezpe¢nostni. Bezpenost informaci pak vyplyva (je
determinovana) interakei viech téchto komponent. MiZe se také ménit tiloha, jakou aktivum vykonava.
Napf. starsi pocitace je mozné pouzit pro nékteré méné vypodcetné naro¢né tikoly, kde mohou spokojené
se pouzivaji ,,dozit* - tedy plni jinou tlohu, nez pro kterou byly ptivodné pofizeny. Systém inventarizace
toto musi zohlednit.

V takto dynamickém prostfedi proto nemiize zadny staticky dokument obstat. Inventarizaci aktiv
a podpirnym software pro tyto tucely se budeme zabyvat v kapitole Systém Tizeni konfiguract.

Ucelem inventarizace je tedy identifikovat vSechna relevantni aktiva s dopadem na bezpecnost
chranénych informaci (dle Rozsahu ISMS) a zptisobu jakym jsou vyuzivana. Vysledkem je repozitar
informaci o aktivech, jejich sou¢asném stavu, pripadné pak historickych udaju, které jsou vyuZitelné
velmi raznorodym zptsobem nejen v systému ISMS.

Tyto informace lze pouzit napt. pro hodnoceni efektivity investic do IT, hodnoceni technické
spolehlivosti systému, dodavateli apod. Takové pristupy davaji hluboky smysl z hlediska celkového
fizeni organizace, ale samy o sobé se netykaji pfimo bezpecnosti informaci.

Pro ucely ISMS plani informace o aktivech zcela zésadni roli - poskytuji zakladni podklady pro
zpracovani rizikovych analyz. Pro tyto analyzy nam inventarizace identifikuje aktiva. Ta ndm spe-
cifikuji objekt zajmu, na ktery se budouci analyza zaméfi. Inventarizace nam také poskytne dalsi
informace pouzitelné pro névrh scénaiu realizace hrozeb, pfipadné historické tidaje pro kvantifikaci
pravdépodobnosti vyskytu téchto hrozeb a pripadnych dopadi realizace hrozby. Tedy poskytuje pod-
klady pro specifikaci vSech bézné pouzivanych komponent modelu rizik.

Rizikové analyzy v systému ISMS resi ISO/IEC 27005. Zakladni metodologie identifikace aktiva
managementu rizik maji charakter vnitropodnikovych predpist. Oproti tomu samotny seznam aktiv a
informaci o nich je pouze podpirny dokument, stejné tak analyzy rizik, které na zakladé nich budeme
tvorit.

Na zaklade realizovanych analyz rizik a apetitu organizace k riziku musi organizace rozhodnout o
tom, co a také kdy s jednotlivymi riziky bude délat. Toto rozhodnuti musi byt formélni a ma charakter
planu. Tento plan oznacujeme jako RTP, ¢esky Pldn zvldddni rizik.

Dalsim dulezitym dokumentem, ktery do této oblasti také spadé je SOA, ¢esky Prohldseni o apli-
kovatelnosti. Tento dokument shrnuje pozadavky norem, popt. dalsi pozadavky, které vyplyvaji napt.
ze smluvnich zavazkl a specifikuji, které casti systému ISMS tyto pozadavky fesi.

RTP i SOA jsou podrobnéji rozebrané v kapitole ISO 27005.

Zmalost rozsahu ISMS, rizik, ktera hodlame fesit a vhodnou volbou kontrolnich kriterii jsou zé-
kladnimi stavebnimi kameny k tomu, abychom mohli za¢it se samotnou implementaci ISMS. Zavadéni
ISMS se nedéje obvykle najednou pro vSechny procesy a aktiva vyuzivané danou organizaci. Postupuje
se spiSe po ¢astech. Pro kazdou ¢ast vytvarime samostatny projekt a k projektu plan implementace,
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ktery posléze prakticky realizujeme.
Vysledkem je:
1. navrzeni bezpe¢nostni politiky daného procesu, aktiva nebo skupiny aktiv dle ISO 27 002
proces auditu
dokumentace kontrolnich mechanismu
metriky pro kontrolu efektivity

=W N

Systém ISMS nam tak postupné nabiha tak, jak v ném pFibyvaji pfedpisy feSici jednotliva problé-
mové oblasti.

ISMS je sice integrovany systém a tak ke své uplné funkénosti vyzaduje uplnou implementaci.
Stadi to ale ke spusténi PDCA cyklu (podrobnéji niZe) pro postupné zlepSovani systému. Systém se
tak s kazdou iteraci PDCA bude zlepSovat na zakladé identifikovanych problémi a jejich postupného
vyporadavani.

Bezpecnostnim politikAim se budeme podrobnéji vénovat v nésledujici podkapitole, co ale dalsi
dokumenty, které maji byt vysledkem implementa¢niho procesu? Opatieni definovana bezpe¢nostnimi
politikami musime podle né¢eho kontrolovat. Za timto tcelem se navrhuje proces auditu. Tento proces
nam fika, jakym zptisobem probéhne kontrola toho, Ze implementovana opatifeni fizeni informacéni
bezpecnosti, jsou implementovana spravné.

V ideélnim pfipadé lze pouzit vybrané metriky pro hodnoceni nasi aspésnosti. Pro I'T se nabizi me-
triky funkénosti (systém bézi) a dostupnosti (koncovi uzivatelé jej mohou vyuzivat). Podle kriti¢nosti
Ize také nastavit tfeba pozadovany uptime chranénych systému za rok apod.

Vysledkem realizace plani v obecné roviné je zavedeni ISMS systému do dané organizace. My uz
vime, 7ze povaha hrozeb neni statické, ale ze se vyviji v ¢ase. Podobné se v ¢ase vyviji také samotna
aktiva, ktera jsou v dané organizaci pouzivana. To je divod, pro¢ ani systém ISMS nemiiZe byt staticky.

Pro vyvoj/adrzbu systému ISMS se pouZiva postup znamy pod zkratkou PDCA, tedy v Ceském
prekladu naplanuj - délej - zkontroluj - naprav. PDCA také byva nékdy oznacovan jako Demingiv
cyklus, podle W. E. Deminga, kterému se, nespravné, pfipisuje autorstvi tohoto pfistupu. Skuteénym
autorem je W. A. Shewhart, Deming byl Shewhartiv zak a také velky popularizator PDCA pristupu.

Je potieba ale poznamenat, ze PDCA je postup odvozeny z mnohem starSich manazerskych po-
stupt. Sheward a Deming je pouze exaktné popsali a aplikovali pro feSeni fady problémdu.

Plan

(naplanuj)

Act Do

(naprav) (proved)

Check

(zkontroluj)

Obrézek 2.2: PDCA princip

Puvodni PDCA byl uréen pro management, jako sled jednoduchych ¢innosti, které umoziuji po-
stupné zlepSovat kontrolu nad fizenym procesem. Kromé tohoto ucelu vsak PDCA nasel uplatnéni v
radé dalsich oblasti, jako je Fizeni kvality nebo také fizeni bezpe¢nosti informaci.

PDCA v sobé obsahuje motivaci pro revizi zpusobu, kterym se provadi Fizeni informac¢ni bezpec-
nosti. Pokud si totiz nastavime spravné kontrolni mechanismy budeme schopni véas odhalit problémové
oblasti a ty nasledné v Act ¢asti napravit modifikaci naseho pfistupu. V dalsim kole PDCA pak hod-
notime, zda zmény, které jsme provedli skuteéné vedly ke zlepSeni a zaroven zda-li tyto zmény byly
dostatecné.
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Kontrolni otazky: 2.1 Systém ISMS

Co je to ISMS?

Co je ucelem stanoveni rozsahu a politiky ISMS?
Vysvétlete princip PDCA.

K ¢emu slouzi RTP?

K ¢emu slouzi SOA?

CU Qo =

2.2 1ISO 27002 — bezpecnostni politiky

V predchozi kapitole, jsme definovali nékolik dokumentt, které maji byt v ramci ISMS zpracovany,
zkusme si je tedy podrobnéji rozebira.

Dokument Rozsah ISMS je kratkym dokumentem, ktery definuje co chapeme pod pojmem ISMS.
Je to pouze ochrana informacnich aktiv v elektronické podobé pouzivanych organizaci, nebo chdpeme
ISMS sifeji a budeme se snazit o zavedeni integrované ochrany véetné informaci tfeba v papirové
podobé, archivu apod.? Takové rozhodnuti je velmi zavazné protoZe informace v riznych podobach
jsou vystaveny ruznym rizikiim a proto také naro¢nost implementace a adrzby takového systému bude
odli8na.

Rozsah ISMS je z hlediska délky obvykle kratky (orienta¢né do 1 strany textu), zaroveil se nepied-
poklada, ze by nékdy v budoucnu dochézelo k vyraznéjsim zménam tohoto dokumentu, kazda zména
by totiZ vyrazné zménila celou filozofii ISMS v dané organizaci, z tohoto divodu mohou byt lhity na
revizi tohoto dokumentu delsi.

Predstavme si situaci, kdy by k zasadni zméné rozsahu ISMS skute¢né doslo. Zména v takovém
pripadé mizZe ji smérem k zaclenéni dalsich zajmovych oblasti do rozsahu ISMS nebo naopak zmenseni
tohoto rozsahu. Proces zavadéni jiz zname (viz obr. 2.1) - co pfesné se stane v pfipadé vyse uvedenych
zmén?

Pokud rozsah ISMS bude rozsifen znamena to, Ze postupné musime vyvinout novou dokumentaci
pro do ISMS nové zarazena aktiva a procesy a to véetné:

e revize inventarizace aktiv

e identifikace hrozeb

e rizikové analyzy téchto aktiv

e revize pfijatelnosti rizik ve svétle nové provedenych analyz

e revize Politiky ISMS
e implementace bezpe¢nostnich politik do ISMS nové zafazenych aktiv
e a dalsi

Na zménu je pak potieba vyc¢lenit zaméstnance a to stoji ¢as a penize.

Je potieba fici, Ze doplnéni probiha obvykle s vyraznym ¢asovym odstupem od doby prvotniho
zavedeni systému ISMS. To znamené, Ze jiz nemusi byt k dispozici podpirné infrastruktura a lid-
sky kapital, které si pro zavedeni systému organizace vyclenila. Bude proto potfeba ji obnovit, coz
predstavuje dalsi naklady navic.

Provéazanost s dalsimi ¢astmi systému ISMS také znamené, Ze revidovany budou muset byt pod-
statné ¢asti jiz existujiciho systému a to nad ramec béznych periodickych revizi.

V pripadé, ze se naopak rozsah ISMS zmensi, pak ¢innosti, které jsme realizovali pro ziskéni
kontroly nad témito procesy z pohledu informac¢ni bezpecnosti byly prostym mrhénim zdroju, které
jsme vyfazenim z rozsahu ISMS odepsali.

Politika ISMS oproti tomu definuje zakladni proces ISMS, tedy jakym zpiisobem bude ISMS
organizovan. Oproti stanoveni rozsahu ISMS se jedna o delsi dokument, ktery definuje zejména;:

e organizacni struktury hrajici dlohu v ISMS,

e piifazuje jednotlivym vyznamnym strukturdm role v ramci ISMS,

e definuje zakladni pojmy, které organizace pouZiva.

e zakladni bezpecnostni principy, které souvisi s informac¢ni bezpec¢nosti

Vyse uvedené principy bychom mohli také zobrazit formou strucéné osnovy politiky ISMS:
1. Uvod

e Motivace pro zavedeni ISMS

o cil
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e Komu je dokument uréen (obvykle viem zaméstnanctim)
e Podle ¢eho je navrzen (ISO 27002)
2. Slovnik pojmi — pouze zasadni pojmy vyuZzivané politikou
3. Organizace bezpecnosti
e 7 pohledu ISMS diilezité organiza¢ni struktury (oddéleni IT, management, fyzicka bezped-
nost, IT bezpecnost <- kazda organizace m4 jinak)
e Role a zakladni pravidla (jen to co je relevantni pro ISMS) — miiZe se jednat o CEO, CIO,
CISO, administratory, auditory, architekta KB, bézné uzivatele.
4. Névaznosti na dalsi procesy systému ISMS
e Rizeni IT aktiv
e Rizenf rizik
e audit
e Tvorba politik aktiv
e Jen velmi strucné cil + odkaz, kde je to feSeno. V politice ISMS rozhodné nefesit podrobné
5. Proces schvalovani/modifikace politik - kdo se ho u¢astni, jak to probiha
6. Bezpectnostni incident
e Obecny postup Teseni
e MozZnost objednéni externich konzultaci (napf. pro CISO)
o Kazenské postihy (pouze v obecné roving)
7. Zavére¢na ustanoveni
e Kdy vchéazi v platnost
e Revize politiky

Co tedy presné mé politika ISMS obsahovat? V tvodni ¢asti se spole¢nost obvykle hlési k fizeni
informacni bezpecnosti a zaroven definuje podle ¢eho se bude Fidit. V naSem pfipadé se jedna o
ISO/IEC 27002.

Pokud je organizace povinnou osobou dle zakona O kybernetické bezpecnosti, pak by se k této
povinnosti méla pfihlasit uz v tvodu. V tomto pfipadé se ale obvykle uvadi také vyhlagka, podle které
se postupuje tedy 408/2025 Sb. nebo 409/2025 Sb. podle toho jestli se na organizaci vztahuje nizsi
nebo vyssi tiroven regulace.

Pokud organizace v ramci ISMS fesi taské pozadavky jiné legislativy, méla by se k mi piihlasit
v tvodu také. Jednim z udelu formalné nastaveného systému ISMS je prokazat soulad (compliance)
s pozadavky legislativy. Z tohoto pohledu je dobré mit jedno misto, kde se vSechny tyto odkazy
shromazdi a na které v pripadé kontroly budeme moci ukizat a fict - spliujeme.

Pozadavky jiné legislativy ale nutné nemusi byt feSeny systémem ISMS. Organizace Casto voli
samostatné predpisy. Problematiku odlisnych pozadavki rtznych zakont a vyhlasek pak mohou fesit
nezavisle, coz by v pripadé realizace jednim predpisem neslo.

Dale nasleduje organizace ISMS. Do této kapitoly muzeme zaiadit definici role CISO nebo nékoho,
kdo bude zodpovédny za informad¢ni bezpecnost. CISO, ale pfi fizeni informaéni bezpecnosti, jak jiz
vime, neni osamocen - svou ulohu maji také oddéleni (utvary, dseky, ...) informacnich technologii,
fyzické bezpecnosti, popfipadé dalsi v zéavislost na zvoleném zptisobu feSeni. Do této kapitoly patii
také definice role Vyboru KB.

Musi byt definovany také kli¢ové bezpecnostni role, predevsim architekt kybernetické bezpecnosti.
Architekt navrhuje planuje a koordinuje bezpeénostni infrastrukturu organizace.

Dalsi klicovou roli je auditor. Zde je kladen obzvlasté velky diraz na odbornost osoby auditora,
tedy schopnost identifikovat a popsat problém a také nezavislost osob vykonévajicich tuto roli.

V pripadé Vyboru, bychom ale také mohli definovat jeho jmenovani, pravomoci a zptsob prace,
pokud nema Vybor vlastni statut, tedy samostatny dokument, ktery tyto véci definuje. Pokud existuje
statut rady miZzeme se v Politice ISMS omezit na prosté zaclenéni tohoto Vyboru do 8ir§i organizace
bezpec¢nost informaci a pro podrobnosti se na tento statut odkézat.

Kromé vyse uvedenych funkci a organiza¢nich struktur politika obvykle obsahuje také definici
roli administratora a také bézného uzivatele. Politika ISMS s témito rolemi zachézi velmi obecné
- b&Znym uzivatelem tak rozumime jakéhokoliv uzivatele fizenych systému organizace, které ke své
¢innosti nevyzaduji zvySenéa (administratorska prava).

Podobné administrator se v obecné roviné obvykle stard o svéfena informac¢ni aktiva a fesi bez-
pecnostni incidenty.

7 pohledu prav a povinnosti téchto generickych roli muZzeme napf. specifikovat, Ze uzivatel ma
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Navaznosti

Pro nové vydani skript jsme pfipravili také samostatné komentované Sablony za-
kladnich predpist v systému ISMS. Sablony naleznete na LMS v kurzu Bezpecnost
informacnich systémai, ale jsou dostupné také na portalu e-vyuka a na mych do-
maécich strankach [83].

pravo na to, aby informaéni aktivum pracovalo tak jak ma a uzivatel tak mohl vykonévat své pracovni
povinnosti. Mohou zde byt také obecna omezeni ze aktiva je mozné vyuzivat pouze k plnéni pracovnich
povinnosti, Ze pfi vyuzivani je nutné dodrzovat platnou legislativu, apod.

Pro administratory lze specifikovat, ze jednotlivy uzivatelé, vyuzivajici administratorem spravované
aktivum musi dbat pokynt administratora apod.

Politika ISMS by také méla obsahovat zékladni definice procesu fizeni rizik, popiipadé dalsi funkce,
které souvisi s fizenim informacni bezpecnosti jako je inventarizace, reakce na bezpec¢nostni incidenty
apod. Politika ISMS, ale tyto oblasti nefesi do podrobnosti, pouze je zasazuje do Sir§iho kontextu fizeni
informacni bezpecnosti jako takové. Podrobnosti samotné politika ISMS ponechéva na specializovanych
vnitropodnikovych pfedpisech, na které se mize piimo odkazovat a to i v pfipadé, ze v dobé prijeti
politiky tyto navazujici predpisy jesté neexistuji.

Tomuto pristupu fikdme policy first. Znamena to, Zze navaznost zde sice v prvni fazi neni, ale odkaz
na tento neexistujici predpis sim o sobé zarucuje vznik rozporu mezi o¢ekavanim a realitou, se kterym
lze efektivné pracovat v PDCA cyklu. Iteracemi PDCA pak postupné doplnime chbé&jici véci.

Pouziti tohoto pristupu také zajisti, Ze jedina zména, kterou budeme potiebovat udélat bude dopl-
néni chybéjicich dokumenti. Kdyby jsme méli napsédn pfedpis tak, Zze nepocita s existenci chybéjicich
predpist, museli bychom piidat novy predpis a pak hledat vSechna mista existujicich predpisti, které
by na néj mély odkazovat a tyto odkazy tam dopliiovat. Jinymi slovy rozsah potfebné revize by byl
vyrazné veétsi.

Pokud organizace provadi klasifikaci dokumentt podle diivérnosti pro interni pouziti (nemysli se
klasifikace tidaji podle zakona 412/2005 Sb. O ochrané utajovanych informaci [1] — viz upozornéni
nize), pak zakladni principy této klasifikace jako jsou napf¥. stupné ochrany, by mély byt v politice
ISMS taktéz obsazeny.

Priklad jednoduchého ¢lenéni informaci podle divérnosti:

e velejné

e neverejné

— neverejné
obchodni tajemstvi
— strategické dokumenty

Politika ISMS obsahuje dale obecné ustanoveni vyzadujici pravidelné revize jednotlivych doku-
mentl zafazenych do bezpec¢nostni dokumentace.

V pripadé, Ze dana organizace pracuje s informacemi v néjakém stupni utajeni, musi byt tato
skute¢nost zohlednéna také v politice ISMS.

Informace v nékterém ze stupnia utajeni

7 hlediska organizace bezpefnosti se jedna o jeden z nejslozitéjsich problémd.
Systémy, které budou takové informace zpracovavat totiz musi byt certifikovany.
Pro ziskani certifikdtu je nutna realizace opatieni, ktera definuje zakon 412/2005
Sb. O ochrané utajovanych informaci a bezpe¢nostni zptisobilosti [1].

Certifikaci samotna provadi Narodni bezpecnostni afad (NBU) podle Spole¢nych
kritérii [3]. Také ty v sob& obsahuji ur¢ité naroky, které je nutno pii fizeni infor-
madcni bezpecénosti brat v ivahu.

Prohlaseni o aplikovatelnosti (SOA) vychazi primarng z pfilohy A ISO 27001, ktera obsahuje
tzv. kontroly. Kontrolou v tomto kontextu rozumime bezpe¢nostni opatfeni, které slouzi ke snizovani
rizik v oblasti bezpecénosti informaci.

Priloha A obsahuje celkové 93 opatieni ve 4 oblastech:
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Politika ISMS — semestralni projekt

Z tohoto divodu, az budete psat politiku ISMS jako semestrdlni
projekt, se ochrané utajovanych informaci nevénujte (predpokladejte
7e organizace utajované informace nema).

[ ] Pokud navaznost na utajované informace v dokumentu bude existovat - bude pfi
hodnoceni semestralniho projektu vyZadovéno splnéni této navaznosti (do ¢ehoZ
se nechcete poustét)!

e organizacni

e lidské zdroje

o fyzickd opatieni

e technologicka opatfeni

Nékteré dalsi normy kodexu ISO 27000 obsahuji dodatecné kontroly, které pak v pfipadé potieby
do prohlageni dopliiujeme také. Dodateéné normy volime podle zaméri (cili) organizace se systémem
ISMS, podle zvoleného rozsahu. Dodatecné opatieni, ktera organizace musi implementovat mohou také
vyplyvat z potfeby vyhovét pozadavkim externich subjekti. Napf. ze strany statu takové pozadavky
budou vychézet z legislativy. Pozadavky mohou také pochazet od smluvnich partnert. V takovém
piipadé budou vychazet ze smluvnich pojednéni.

Vsechny tyto pozadavky se konsoliduji na jednom misté do prohlaSeni SOA. Riizné zdroje poza-
davka v SOA pak obvykle maji samostatné sekce umoziujici rychle a jednozna¢né identifikovat zdroj
daného pozadavku. U kazdého pozadavku (kontroly) organizace rozhoduje:

e zda se ji dany pozadavek tyka (je aplikovatelny, odtud nazev celého dokumentu)

e pokud se ji tyka tak, jaky dokument v systému ISMS toto opatieni resi

SOA je tak vynikajicim vychodiskem pro realizaci planovani implementace celého systému ISMS
do organizace a po jeho implementaci také pro realizaci auditi.

Bezpeénostnimi politikami rozumime dokumenty upravujici bezpecnostni aspekty pouziti I'T aktiv
v dané organizaci. Bezpecnostni politiky koncipujeme tak, aby svymi ustanoveni pokryvaly jedno,
vybrané IT aktivum, nebo skupinu IT aktiv s podobnymi vlastnostmi.

Ve srovnani s Politikou ISMS je tedy hlavni rozdil v zaméfeni na konkrétni aktivum nebo skupinu
aktiv. Lze také fici, ze bezpecnostni politika aktiva implementuje Politiku ISMS pro potieby fizeni
informacni bezpec¢nosti tohoto aktiva (procesu, problémové oblasti).

Bezpecénostni politika obsahuje:
deklaratorni ¢ast
slovnik pojmu
samotna opatieni bezpecnostni politiky
zavéreCna ustanoveni
kdy vstupuje politika v platnost
plan revizi, pokud se interval revize lisi od intervalu definovaného v politice ISMS

SO N

Zékladni strukturou je bezpe¢nostni politika aktiva podobné Politice ISMS ovSem s tim, Ze se
nezabyva organiza¢nimi strukturami a podobnymi ,,vysokodroviiovymi* problémy.

Tip: pojmenovani politiky aktiva

To, Ze piSete bezpec¢nostni politiku aktiva neznamené, Ze se musi jmenovat
Bezpecnostni politika aktiva! Jde o to, Ze nazev samotny by mél naznadit to, ¢im
se bude dokument zabyvat. Proto budte alespoii trochu kreativni, pokud Fesite
politiku mistnosti s kontrolovanym vstupem, jako je napf. serverovna muzete
zvolit tfeba nazev: Provozni Tad serverovny.

Pokud fesite problematiku bezpe¢nosti notebookt, miiZete politiku nazvat:
Bezpecnostni politika notebookii.

Bez ohledu na to, jaky nazev ve finale zvolite - bud'te konkrétni!
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V deklaratorni ¢asti organizace deklaruje sviij zameér resit informacni bezpecnost daného aktiva
nebo skupiny aktiv, zaroven je zde prostor k definovani navaznosti na dalsi pfedpisy a dokumenty, ze
kterych se pfi tvorbé politiky vychézi. Z norem to v tomto pfipadé bude ISO/IEC 27002, z vnitro-
podnikovych dokumentii by to méla byt Politika ISMS. Lze odkazovat také jiné dokumenty at uz jiné
vnitropodnikové predpisy, legislativu, normy nebo procesy, které jsou pro danou politiku relevantni.

Odkazované dokumenty by mély byt jednoznacné identifikovatelné, zejména pokud se jedna o
vnitropodnikové dokumenty. Prakticky je tento problém feSen zavadénim fizené dokumentace, kde
jsou jednotlivé dokumenty oznacovany unikdtnim ¢&fslem. Dokumenty je pak nésledné podle téchto
¢isel mozno dohledat bud'to elektronicky na portalu slouZicim ke zvefejiiovani nebo v papirové podobé
u spravce dokumentace.

Slovnik pojmu se priklada do bezpecnostnich politik z davodu zajisténi jednoznac¢nosti vykladu
ustanoveni politiky. Jednotlivé pojmy totiZ mohou byt vykladany rizné v riznych kontextech — pokud
nasim cilem je zajistit, aby bezpecnostni politika byla dodrzovéna a také vymahateln4, jednozna¢nost
zietel.

Zbytek naplné je piimo zavisly na zpusobu, jakym je nastavena informac¢ni bezpecnost. Osnova
zbytku politiky by proto mohla (ale nemusela) vypadat napiiklad nasledovné:

1. specifikace roli uzivateli chranéného aktiva (jejich prava a povinnosti)

2. mechanismus vytvafeni a ruseni uzivatelskych acti aktiva (pokud neni FeSeno centralnd navaz-

nosti na IDM)

3. specifikaci dalsich procest, které maji vyznam z hlediska informaéni bezpe¢nosti (mély by vy-
plynout z rizikové analyzy daného aktiva)
zavérecna ustanoveni
kdy politika vstupuje v platnost
plan revizi (pokud se interval odliguje od intervalu definovaného v politice ISMS)
zménovy list

N oot

Role se priméarné vztahuje k IT aktivim typu IS, kde muze byt velké mnozstvi rtznych roli s
riznymi pristupovymi pravy k objektum IS. S kazdou roli proto mohou byt spojeny odlisné postupy
vedouci k zajisténi bezpecnosti informaci zpracovavanych v IS.

Prikladem muze byt tfeba IS EDISON. V ném existuji role jako je student, studijni referent, garant
studijniho programu, garant oboru, vyucujici a fada dalsich. Jednotlivé role se vyrazné lisi rozsahem
prav k systému, ale také zpisobem jeho pouziti.

V nékterych piipadech, ale takto podrobné ¢lenéni neni potiebné. U béZnych webovych aplikaci,
feSenych na bazi CMS muze stadit rozliSeni mezi administratorem spravujicim systém a pripravujici
obsah serveru a uzivatel, ktery bude obsah ,konzumovat*

Vytvéreni a ruSeni uzivatelskych ¢t k systému je dalsi oblasti, kterd muze tvorit podstatnou ¢ast
bezpecnostni politiky aktiva. Jednotlivé ucty totiz identifikuji uzivatele systému, ktefi maji v systému
urcité role, vyuzivaji systém urcitym zpusobem. Pokud toto nastaveni nebude provedeno spravné -
vysledkem bude uzivatelsky ucet, ktery ma mensi préva nez jsou prava potifebné k vykonu pracovnich
povinnosti uzivatele nebo naopak et s vyssimi nez potfebnymi pravy. Takovy ucet pak predstavuje
bezpecnostni riziko.

Tato ¢ast bezpecnostni politiky by méla zodpovédét otazku, jak se administrator spravujici ucty
dozvi, Ze ma et vytvorit a s jakymi pravy a pfi zméné role nebo zaniku role pak zodpovédét otazku,
jak se dozvi Ze tcet mé byt zablokovat nebo smazat (popf. Ze se maji zménit uzivateli prava).

Tato problematika pfitom nemusi byt nutné zpracovavana pomoci bezpeénostni politiky. Proces
vytvafeni/blokovani Gétu v chranéném systému miize byt zpracovan v rameci napi. ISO 9000 pii doku-
mentaci ur¢itého pracovniho procesu, ktery dané IT aktivum extenzivné vyuziva. V takovém piipadé
by ale na tento dokument bezpecnostni politika méla odkazovat.

Druhou moZnosti je realizovat management G¢t na jiném misté, v jiném systému. Tim muze byt
systém IDM. V takovém p¥ipadé aktivum funkce pro vytvéafeni a spravu uZivatelskych uétd budto
viitbec nemé nebo ji nevyuziva - ucty a prava k nim jsou piejimany ze systému IDM. Z pohledu
bezpec¢nostni politiky je prejimanim udaji z jiného systému situace zjednodusSena - do bezpe¢nostni
politiky staci zapsat, ze GCty jsou piejimany z IDM a problém je tim padem vyfeSen.

Bezpecnostni politika miize vzhledem k chranénému aktivu obsahovat fadu dals$ich postupt, napt.
zavedeni postupt kontroly toho, ze dany WWW server je online a poskytuje své sluzby v oc¢ekdvaném
¢ase odezvy, nastaveni spousténi udrzovacich skripti apod.
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Tyto postupy, opatfeni a aktivity jsou pfitom obvykle unikatni pro fizené aktivum a proto neni
mozné takova opatieni zobecnit a zaradit je do tohoto textu.

Zavérecna cast politiky aktiva stanovuje obvykle platnost politiky a pripadné také urcuje terminy
revize, zejména v piipadé, Ze je predpokladany ¢as revize odliSny, nez ten, ktery urcila Politika ISMS.

Kontrolni otazky: 2.2 Bezpeénostni politiky a prohlaseni o aplikovatel-
nosti

Co je to SOA a k emu slouzi?

Vysvétlete rozdily mezi politikou ISMS a bezpecnostni politikou IT aktiva.
Pro¢ je nutné provadét pravidelné revize politik?

Podle ¢eho se fidime, pokud IT aktivum pracuje s utajovanymi skutec-
nostmi?

=W

Pted tim, nez se pustime do rozebirani moznych jednotlivych typt bezpecnostnich politik a jejich
obsahu, zastavme se na chvili u pozivanych formulaci. Zejména pro za¢atecniky v této oblasti jsou prave
pouzivané formulace pomérné zasadni problém, protoZe zpusob jakym néjaky pozadavek napiSeme
¢asto rozhodne o tom, zdali toto opatfeni bude u¢inné, nebo ne.

Opatfeni samotné tedy muze byt spravné, ve spravné politice, na spravném misté této politiky,
prifazeno ke spravné roli a piesto muiZe byt zformulovano tak, Ze bude nevymahatelné.

Pravé vymahatelnost je totiz kli¢ovou vlastnosti vnitropodnikovych predpisii. Pro zajisténi této
vymahatelnosti je potieba pozadavky velmi peclivé formulovat. K tomuto ucelu pak ¢asto potiebujeme
pouzivat slovni obraty a formulace, které v bézné mluvé ptilis nepouzivame.

V bézné mluvé tieba Casto pouzivime obraty jako Ze: ,se néco né&jak obvykle déla“. O véci v
tomto pripadé mluvime popisnym zpusobem. Takové formulace mohou poslouzit jako popis filozofie
procesu (coZ je samo o sobé vyznamné), ale tento proces ne¢ini vymahatelnym. Pokud mé formulaci
vzniknout néjaké povinnost, je to obrovsky problém.

Vsechny prvky politiky, které potifebujeme vymaéahat - coz je vétsina, protoze jinak by nemélo smysl
vytvaret vnitropodnikovy predpis a stacil by ndm néjaky postup nebo instrukce - musi byt mapovany
na n&jakou roli (princip adresnosti) a musi byt formulovan tak, aby bylo patrné, jestli dané ustanoveni
je povinné (role musi néco délat nebo naopak nedélat) nebo pouze doporucené (role by méla né&jak
postupovat).

Pro zajisténi jednozna¢nosti musi byt role nékde definovany. Obvykle je to v ¢asti za tvodem,
kterou vénujeme organizaci dané problematiky. Tento problém lze Fesit ale také jinak, nap¥. odka-
zem na jiny predpis, poznamkovym aparatem dle zpiisobu, jakym organizace obvykle pfipravuje své
vnitropodnikové predpisy.

Nepfedpokladejte tedy, Ze zaméstnanci budou podrobné analyzovat vnitropodnikovy predpis a
hledat v ném, co presné maji délat. To, co chceme aby zaméstnanec vykonaval, musi byt jednoznacné
a na prvni pohled patrné z textu predpisu.

Vymahatelnost 1ze také podpofit pfidanim odpovédnostni matice Responsible Accountable Consul-
ted Informed (RACI) nebo nékteré z jejich variant, nap¥. RASCI. Pokud se rozhodneme tento nastroj
pouzit, vkladdme matici na konec predpisu. Pozor, tato matice nenahrazuje text pfedpisu, pouze jej
shrnuje! (To je dalsi ¢asta chyba, se kterou se setkdvame také v praxi.)

V RACI miiZe byt néjaky tkol - néco ma dané role délat. Pro vykon samotny ale obvykle potfebu-
jeme podrobnosti o tom jak ma byt tento kol plnén. Tuto informaci ale RACI nemiiZe poskytnout!
Z tohoto dtvodu musi byt kazdy tkol popsan piimo v textu predpisu.

2.3 Vybrané doporucené typy bezpecnostnich politik a jejich
obsah

V literatufe se objevuje celé skala raznych typt bezpeénostnich politik, které jsou implementovany v
organizacich. Potfeby organizaci jsou tak obvykle velmi riiznorodé, pfesto lze vysledovat nékteré typy
politik, které implementuje vétsina organizaci:

1. Politika socialnich médii (popf¥. politika médii obecné)

2. Malware (popf. specializované politiky pro jeho jednotlivé typy)

3. Cloudové sluzby

4. Zpracovavani dat
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5. Zafizeni Internet of Things (IoT)
6. Politika Bring Your Own Device (BYOD)
7. Politika Al

Prosim berte v tvahu, Ze se v zddném piipadé nejedné o aplny vycet viech moznych typu politik.
Chybi zde napt. politiky aktiv, které jsme pomérné ¢asto zminovali v predchozim textu. Existuji
také celé repozitare Ssablon a vzorovych politik. Jednou z nejvétsich je repozitaf spravovany SANS
Institute [65], kde naleznete n&kolik desitek sablon k vyuZiti.

Spolecnosti, které poskytuji podporu a konzultace pii zavadéni systému ISMS obvykle vytvarej
vlastni repozitafe Sablon politik, které navic berou v titvahu specifika pravniho prostfedi v daném stateé.

Politika socialnich médii
Rest zpusob, jakym je v rdmci organizace manipulovano se socialnimi médii. Tato politika miiZze byt
zaméfena jak na osobni pouziti socidlnich siti, tak na korporatni pouziti takovych siti.

Motivace organizace v této oblasti obvykle spoéiva ve snaze udrzet nebo vybudovat uré¢ity medialni
obraz spole¢nosti. Takovy obraz pak mohou narusit nejen nevhodné ptrispévky na oficidlnich uctech
organizace na socialnich sitich, ale také prispévky jednotlivych zaméstnanci na jejich soukromych
uctech, alespon pokud je mozno je néjakym zpiisobem spojit s organizaci.

Opatfeni politik by se méla tykat zékladnich bezpecnostnich otazek uziti sité tak, aby se piredeslo
ke ztraté kontroly nad tétem. Pii ztraté kontroly nad tétem totiZz neni mozné zajistit viceméné nic -
organizace obsah zvefejiiovanych prispévki v takovém pripadé neméa moznost jakkoliv ovlivnit.

Neékteré socialni sité mohou byt také vyuzivany pro autentizaci jednotlivych uzivateld k urcitym
sluzbam - v takovém pripadé muze byt dopad na bezpecnost organizace dokonce piimy.

V nékterych piipadech mize byt vyzadovano po uzivatelich ze strany zaméstnavatele zvefejnéni
prohlaSeni o tom, Ze piestoze jsou zaméstnanci, prezentovany nazor je jejich vlastni a nemusi nutné
zcela korespondovat s nazory organizace jako celku. ProhlaSeni muze také obsahovat dovétek zZe sliby,
terminy apod. u¢inéné zaméstnancem nejsou pro organizaci zavazné.

Obsah prohlaseni obvykle specifikuje pravnik a také rozhoduje o tom, kdy bude vyzadovéano tak,
aby se organizace maximélné chranila. Pro zajisténi vymahatelnosti je ale nutné, aby organizace tuto
povinnost zakotvila do nékterého vnitropodnikového predpisu, tedy napf. politiky socialnich médii.

Takové postupy se Casto pouzivaji pro e-mailovou komunikaci, ale také prispévky v diskuznich
forech, videa na TikTok, YouTube apod.

V korporatni verzi politiky by mély byt specifikovany postupy zvefejiovani piispévku - predevsim
kdo, kdy bude jaké informace zverejiiovat. Podstatnou slozkou musi byt také naslednéd moderace média
berouci v ivahu moznost reakce na prispévek.

Internet je plodnym mistem pro vznik dramat. Vétsinou staci nevhodné véta nebo jenom vyjadieni,
které je mozno vykladat raznym zpisobem. Organizace by méla mit moznost identifikovat problém
pfi jeho vzniku a pripadnymi dopliujicimi vyjadfenimi minimalizovat nasledky na svém medidlnim
obrazu.

Pokud ale toto mé fungovat, musi existovat v organizaci procesy, které si takovou pf¥ipravu vynuti.

Zrovna pro medialni politiky existuje ohromné mnozstvi pfikladii pro organizace rizného zaméreni
i velikosti, viz: http://socialmediagovernance.com/policies/.

Osobni politika socidlnich médii by mohla obsahovat nasledujici:

e obecné procesy — obecnéa pravidla a schvalovaci procesy tykajici se zvefejiiovani informaci v ramci

organizace

e zakazany obsah — jaky typ obsahu se v Zddném pfipadé nesmi zvefejiiovat na socidlnich médiich

e doporuceni k bezpe¢nému uziti médii — nap¥. pravidelnd zména hesla, multifaktorova autentizace,

e osobni uziti — za jakych okolnosti miiZze zaméstnanec vyuzit prostfedky organizace pro osobni
uziti. MuZe byt vyZzadovano napf¥. pouZziti néjaké formalni deklarace, Ze se jedna o osobni nazor
v pfipadé, Ze se pouzije firemni mail apod.

e zpusob hlaseni, pokud zaméstnanec na takovém médiu najde citlivé materiély organizace

e ochrana dat a monitorovani — pokud budou pouzity néstroje pro monitorovani pouziti takovych
prostiedki je potfeba to deklarovat pfedem (jinak se jedna o vyrazné naruseni soukromi)

e sankce

Politika socidlnich médii pro korporatni uc¢ty by mohla obsahovat:
e Odpovédnosti — kdo odpovida za které socidlni médium
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e Pravidla, jak reagovat na zpétnou vazbu k p¥ispévkim (napt. komentaie)
e Pravidla reakce na faleSné uc¢ty na soc. sitich, které se tvari jako oficialni
e Dalsi specifické otazky podle zpisobu pouZiti socialniho média
— napf. pokud jsou pofadany sout&Ze — potfeba Fesit zasilani/predavani cen, p¥ipadné pod-
vody
— atd.

Malware
Riizné typy atoku viry, popf. jinymi druhy $kodlivého kédu jsou pro organizace na dennim poradku.
7 toho diivodu si také potiebuji vytvorit urcité procesy pro reakci na tyto udalosti. Hlavnim moti-
va¢nim faktorem pro vznik takovych politik je v poslednich letech zejména rozsiteni tzv. ransomware,
ktery Sifruje data na discich napadenych pocitaci, coz v pripadé chybé&jiciho nebo Spatné vyfeseného
zalohovani a manipulace s daty mize znamenat nevratné zni¢eni signifikantni ¢asti dat v organizaci -
dat kterd jsou kriticky dilezita pro chod organizace.
Otézky feSeni politikou:
e Zalohovani a proces obnovy dat
e Segregace dat — data by méla byt zélohovana na riznych mistech (zmenseni pravdépodobnosti
poskozeni (v8ech) zaloh v ramci bezpe¢nostniho incidentu)
e Aktualizace antivirového feSeni
e Anti SPAM feSeni
e Blacklisting webovych sidel (omezeni moZnosti pfipojit se k ur¢itym typum sidel ze sité organi-
zace)
e Omezeni v organizaci pouzivanych programi — mély by byt instalovany pouze programy, které
jsou potfebné pro vykon prace, a které jsou podporovany.
e Omezeni prav uzivateli - uzivatel by viceméné nikdy nemél pracovat s administratorskymi pravy
k systému
e skoleni uzivateli
e apod.

Cloudové sluzby
pravdépodobné neni potfeba predstavovat - pouZivame je pravdépodobné vsichni, byt to miZe byt v
rizném rozsahu. Pro organizace muze byt vyhodné pouziti cloudi také jinym zptisobem nez je bézné
pro jednotlivce - napf. provoz serveri v cloudu zaziva v poslednich letech vyrazny boom.

Bez ohledu na to, kterého poskytovatele téchto sluzeb si organizace vybere zdroje rizik ztstavaji
stejné - jedna se o riziko vypadku sluzeb a bezpecénosti téchto sluzeb. Oboji je pfitom mimo faktickou
kontrolu organizace, protoZe infrastruktura je ve vlastnictvi provozovatele cloudu. Moznosti konfigu-
race a kontroly nad béhem jsou tak nizsi, nez kdyby si dané organizace provozovala infrastrukturu
tzv. on premise, tedy na misté.

Jedinym momentem umoziujicim alesponn néjak poskytovani sluzby ovlivnit je tak smlouva s po-
skytovatelem sluzby.

Politika by se tak méla zaméfit na postupy vedouci k uzavieni pro organizaci pfijatelnych podminek
o provozovani sluzby.

Specifikace o¢ekavani od sluzeb (a jejich poskytovatelii)
Revize standardnich smluv poskytovatele sluzeb
Proces vybéru poskytovatele sluzeb
Stanoveni rozsahu sluzby
— co mé byt poskytovano (ve smyslu povahy sluzby)
— Uroveii sluzby (Service Level Agreement (SLA))
Uzavieni smlouvy s poskytovatelem nebo poskytovateli

Situace s poskytovateli cloudovych sluzeb je ¢asto komplikovana tim, ze kromé samotné smlouvy se
zékaznikem provozovatel sluzby pouziva také dalsi predpisy, které jsou pro odbératele sluzby zévazné.
Politika pfijatelného uZiti sluzby (Acceptable Use Policy (AUP)) se lze pfedstavit bankovni termino-
logii nebo terminologii pouzivané provozovateli telekomunika¢nich sluzeb a fadé dalsich subjektu tzv.
obchodni podminky.

Tyto podminky specifikuji okolnosti a pravidla, za jakych je poskytovana sluzba. V pfipadé po-
ruSeni podminek ze strany odbératele muze dojit az k vypovézeni sluzby. Problém je, Ze organizace
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mohou tyto podminky ménit jednostranné. Své zakazniky sice musi na zménu upozornit, ale obvykle
je zde pouze relativné kratka doba na reakci ze strany zakaznika. Migrace k jinému provozovateli
cloudovych sluzeb pfitom nenf trividlni ani levné a predstavuje nejen nutnost technologické zmény v
provozovanych sluzbach organizace, ale také vyreSeni fady pravnich problému.

Soucasti smlouvy miize byt také dohoda o trovni poskytovanych sluzeb SLA.

Velmi ¢asto také poskytovatelé cloudovych sluzeb zpracovavaji zasady ochrany osobnich udaju.
Takové zasady jsou nutné, nebot v ramci infrastruktury poskytovatele jsou zpracovavany ¢asto udaje,
které nejsou ve vlastnictvi poskytovatele (vlastnikem je odbératel sluzby).

V zasadach je potfeba vénovat nélezitou pozornou zpiisobu uziti dat odbératele sluzby poskytova-
telem sluzby. Za idealnich podminek by mél byt poskytovatel agnosticky vuéi datim, ale napt. Google
si u svych cloudovych sluzeb ponechdvad moznost zpracovani tdaji pro reklamni tcely coz muze, ale
nemusi byt pfijatelné pro odbératele sluzby.

Zpracovani dat
V modernich organizacich v8ech velikosti jsou zpracovavany prekvapivé vysoké objemy dat. Rada ze
zpracovavanych tdaja pritom muze byt citlivych. Politikou zpracovavani dat ale nerozumime ochranu
dat v systémech organizace jako takovych. Ne, Ze by nés tato problematika nezajimala - spiSe oce-
kavame TeSeni této problematiky pfimo v bezpecnostnich politikdch systémt uchovavajicich takové
informace.

Politikou zpracovani dat tak feSime otézky tykajici se analytickych procesi, které umoznuji spo-
jovani udaji z riznych systému a odvozovani dalsich informaci z nich.

Zvl1astni zietel je pritom potfeba dat na ochranu osobnich udaja.

Obsah politiky je potieba stanovit na zékladé ucelu, za jakym jsou analytické prace v organizaci
realizovany. Obecné roviné by mély obsahovat:

e etické otazky zpracovani osobnich tdajt
odkazy na pfedpisy resici ochranu osobnich tdaji v organizaci
zpusob ulozeni zpracovavanych dat
specifikaci okruhu uzivatelt s pristupem k takovym dattm
nutnost Non-Disclosure Agreement (NDA) - smlouvy o mléenlivosti o citlivych udajich, se kte-
rymi se pracovnik miize béhem anyz seznamit.
e apod.

Oblast fizeni zpracovani dat v organizacich se poslednich letech vyznamné rozgifuje a to az do té
mir, Ze nékteré organizace za¢inaji zavadét celé systémy tzv. data governance [29]. Tato problematika
ale svym rozsahem vyrazné presahuje moznosti téchto skript.

IoT
Zarizeni IoT predstavuji pomérné novy problém. Jedna se o rtzné senzory,popi. elektroniku, ktera
nemé charakter klasického pocitace, chytrého mobilniho telefonu nebo tabletu, ktera jsou ale zaroven
pripojena do sité nebo dokonce do Internetu a vyménuji si fadu informaci mezi sebou a také ¢asto s
cloudovou podpirnou infrastrukturou vyrobce téchto zafizeni.

Problémem IoT je to, Ze jeho uzivatelé jsou velmi rtznorodi a maji od téchto zafizeni odlisna
o¢ekavani (podle druhu zafizeni). Proto je nutné identifikovat v8echny typy uZzivateli a zpusoby uZiti
a pokryt jejich bezpecnostni aspekty. V obecné roviné by politika méla Fesit:

e Sifrovani komunikace mezi zafizenimi zafizenimi mezi sebou a cloudovou infrastrukturou
sprava piistupu k dattim a moznosti jejich zpracovani
oddéleni sité se zafizenimi IoT od bé&Zné pocitacové sité
identifikace a mapovani v8ech pouzivanych IoT zafizeni (pfedchézeni neautorizovanému nasazo-
vani zafizeni IoT)
povolené uziti zafizeni
nasazovani firewall, popf. antiviri
aktualizace firmware a zejména pak provoz jiz nepodporovanych zafizeni IoT
apod.

BYOD
Dalsim vyznamnym trendem soucasnosti je BYOD - tedy cesky prineste vlastni zatizeni. Jedna se o
pristup, kdy organizace umoziuje pouzit pro plnéni pracovnich povinnosti osobni IT zafizeni zamést-
nance. Z praktickych divodi se nejcastéji jedna o mobilni telefony a notebooky, popf. tablety.
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Motivace k BYOD ze strany firem je v tom, ze uzivateli pofizena zafizeni budou vyhovovat lépe
jejich specifickym potiebam. Na pofizeni pak organizace v lepsim pifipadé pfispiva uréitou ¢astkou, v
hor§im pfipadé pak hradi celou ¢astku uzivatel sam.

Ekonomicky predstavuje proto BYOD pomérné vyznamny piinos pro organizaci. Na druhou stranu
v8ak BYOD piedstavuje pro organizaci také vyzvu z pohledu bezpecnosti. U téchto zafizeni totiz nelze
vyuzivano také pro soukromé ucely. Zajisténi bezpecnosti je proto komplikovangjsi.

Politika BYOD proto obvykle obsahuje:

e Podminky uziti zaFizeni

e Zakladni pozadované konfigurace zafizeni a jeho podpora ze strany zaméstnavatele

e Finan¢ni kompenzace za uziti vlastniho zafizeni (vySe, zptisob uplatnéni, apod.)

e Bezpecnost

e Rizika a odpovédnost zaméstnance uzivajiciho zafizeni

Vsimnéte si odpovédnosti vyse. V pripadé BYOD ve skute¢nosti zaméstnanec nese odpovédnost
za vSechny osoby, které uzivaji dané zafizeni, tedy napt. véetné rodinnych piislusniki - pokud mohou
dané zafizeni néjakym zplisobem uzivat.

Problémem je také sprava takovych zafizeni. Zaméstnanec nemusi byt vybaven dostate¢nymi zna-
lostmi na to, aby své zafizeni dokézal z pohledu bezpe¢nosti efektivné spravovat. Organizace disponuje
infrastrukturou pro spravu zafizeni, ale zafizeni BYOD jsou ve vlastnictvi zaméstnancii a tak na né
organizace za normalnich okolnosti nedosahne.

Casto postupujeme tak, Ze organizace prezentuje moznost vyuziti podpory i pro soukroma zafizend,
jako zaméstnanecky benefit. Zaméstnanci pak dobrovolné vyuZzivaji této moznosti. Vhodnym mistem
pro vyfeSeni organizace tohoto vztahu je pravé politika BYOD.

Politika AT
Poslednim typem politiky, ktery v této podkapitole probereme je Politika AI. Al v poslednich le-
tech zaziva bezprecedentni boom. Vyvoj v této oblasti navic natolik rychly, Ze z pohledu organizaci i
jednotlivet se oblast AT jiz nékolikrat zasadné zménila a kazd4 z téchto zmén pak pfinesla urcité bez-
pecnostni otazky, které je potieba fesit systémové - tedy v podminkach organizace néjakym predpisem
nebo politikou.

Nejprve prisly chatovaci aplikace, jako je ChatGPT a dalsi. Bezpecnostnim problémem, ktery z
nasazeni takovych aplikaci vyplyva spociva obvykle v tom, Ze Al bézi na cloudové infrastruktuie plné
pod kontrolou provozovatele Al. VSechny zpracovavané informace predévané do aplikace, nebo alespon
jejich podstatna ¢ast, jsou dale analyzovany a vyuzivany pro dalsi tréning Al To je problém, pokud
zaméstnanci budou do Al vkladat citlivé adaje.

Nésledné byla Al tzce integrovana do vyvojovych nastroji. Dospéli jsme do stadia, kdy je software
z vetsi ¢asti vyvijen bud pfimo pomoci Al nebo alespoi s asistenci Al. Pro nasazeni tohoto typu Al
ale musi mit Al zajistén pfistup k vyvojovym néstroji, které muze vyuzit pro ucely vyvoje. Nékdy v
této souvislosti hovofime o tzv. kddovacich agentech.

Problém s timto pristupem je v tom, Ze tyto néstroje jsou velmi mocné a pii nespravném pouziti
mohou byt zna¢né destruktivni. Z tohoto divodu potfebujeme zajistit striktni oddéleni vyvoje a
testovani na strané jedné a provoz (b&Zné nasazeni v produkénim prostiedi) na strané druhé.

Kod napsany Al musi také byt vyrazné vice testovan, nez kod vytvofeny zkuSenym vyvojarem.

Problematika programovani (vyvoje software) je ale svym zpisobem pomérné uzavend, ve smyslu
rozsahu problémi. Co kdyz stejny pfistup budeme aplikovat na bézné problémy, které denodenné
feSime v organizacich? Muze se jednat o extrakci dat ze souboru, zprav, prispévki ze socialnich
siti. Al lze pouzit pro automatizaci celych workflow. V takovém pfipadé je problém pomérné Spatné
ohraniceny a jeho feSeni jen velmi obtizné automaticky ovéritelné.

Al v soucasnosti v sob& nemé implementovan tzv world model. Jedna se o vnitinim modelu svéta,
ktery by umoznil Al predikovat nasledky, které navrhované feSeni bude mit na tento svét. To je pro-
blém, protoZe tim padem Al, alesponi v souc¢asnosti, nemé schopnost vyhnout se fadé katastrofickych
selhani, které by i §patné zaskoleny zaméstnanec nepiipustil.

Na horizontu se pak objevuje tplné novy pfistup oznacovany jako smycka (loop). Funguje to tak, ze
agent je opakované aplikovan stejnym zpusobem ve stejném prostiedi, aby se vypofadal s prichazejici
praci. Mize se jednat napt. o transformaci dat ze souborii, nebo cokoliv jiného. Tento pfistup je natolik
novy, ze zde dosud ani nevidime v8echny mozné dopady, natoz abychom byli schopni je predvidat a
branit se jim.
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KAzZdy z vySe uvedenych zptisobt prace Al a problémy a opatieni z toho vyplyvajici se budou
tykat rtznych skupin pracovnikt organizace. Politika Al je mistem, kde organizace na jednom misté
muZze jasné specifikovat sviij postoj k bezpec¢nosti nasazeni Al a konsolidovat vSechny poZzadavky na
zajisténi bezpec¢nosti Al na jednom misté.

2.4 1ISO 27005 — rizeni rizika

ISO 27005 obsahuje zékladni voditka pro provadéni rizikovych analyz a ¥izeni rizika obecné pro
ucely fizeni informadni bezpecnosti. Svym pojeti (filozofif) vychazi tato norma z kodexu norem ISO
31000 [L1] [27], pfedev&im pak normy ISO 31010, které se zaméfuji na systémy Fizeni rizik obecné.

ISO 27005 ani ISO 31010 nepozaduji pouziti ur¢ité presné definované metody analyzy rizik. ISO
31010 ale mtze pomoci pri vybéru vhodné analytické metody tak, aby spliiovala potifeby organizace.
Volba metody samotné je ale pfimo na dané organizace.

Pojeti rizik ISO 27005 a ISO 31010

Pozor obé normy definuji riziko odligné. ISO 27005 pouzivéa definici rizik, jak ji
bé&Zzné chapeme v bezpec¢nostné orientovanych oborech, tedy pravdépodobnost
néjakého negativniho efektu charakterizovana jeho nasledkem. ISO 31010 ale
chape riziko jako jakoukoliv odchylku od toho, co je povazovano za normal - tedy
pozitivni i negativni.

Obé normy proto nelze tplné zaméinovat, byt vétsina filozofie préace s riziky je zde
stejna.

ISO 27005 je tedy obecnou normou aplikovatelnou v podstaté vSechny typy organizaci, metody
analyzy rizika se v8ak budou lisit oborové i typové.

Obecné si lze predstavit proces préace s informa¢nimi riziky podobné jako na obr. 2.3.

Obrazek 2.3 by Vam mél byt povédomy — rizikové analyzy ani prace s informac¢nimi riziky se totiz
nelisi od préace napf. s technologickymi riziky. Tedy pracujeme v urcitém uceleném kontextu, jehoz
vniméni se ale s ¢asem vyviji tak, jak identifikujeme novéa rizika nebo tak, jak se méni povaha téchto
rizik popfiipadé nas pristup k nim.

Informacni aktiva je pfitom potieba vnimat v celém jejich rozsahu tedy jako hardware, software,
ale také lidi, ktefi s nimi pracuji. Lidé jsou v tomto ohledu ¢asto tim nejslabsim ¢lankem, ktery se
zaroven také nejhiife zabezpecuje.

Prvnim krokem je identifikace rizik. P¥i identifikaci se vychaz{ z inventarizace IT aktiv, ta by nam
méla poskytnout seznam aktiv, které ma dané organizace ve vlastnictvi, nebo ktera vyuzivéa na zékladé
tfeba smlouvy o pronajmu nebo poskytovani sluzeb a také sluzeb, které ma dané aktivum poskytovat.

Inventarizace nam také poskytuje nékteré dalsi informace také o zpisobu, jakym jsou aktiva v
organizaci pouzivana, viz také podkapitola 2.1.

Nésledné lze pouzit nékterou z metod pro identifikaci rizik:

1. reSerSe znamych zranitelnosti obdobnych aktiv v dané organizaci nebo i mimo ni,

2. prizkum/anketa na odhad hrozeb

3. analyza bezpec¢nostnich incidentt spojenych s danym aktivem

4. metody pro vizualizaci rizik a zkouméani jejich podstaty (nap¥. brainstormin nebo Ishikawiv
diagram (diagram pfi¢in a néasledki)).

Hrozbou v kontextu informac¢ni bezpecnosti rozumime moznost vyuziti zranitelného mista IS k
itoku na néj s nasledkem zpusobeni Skod na aktivech organizace. Zranitelnosti aktiva pak rozumime
existujici misto aktiva, které je mozno zneuzit pro jeho napadeni.

Pii identifikaci rizik se snazime nevymyslet opakované jiz vymyslené. V organizacich se vyuZiva
typové pouze omezené portfolio aktiv, proto zranitelnosti i rizika, kterym jsou tato aktiva vystavena,
jsou obvykle znama a pouze pracujeme s adaptaci jejich parametri do podminek dané organizace.

Také plati, ze typové podobné aktiva, ktera vyuZiva organizace jsou také vyuzivany organizacemi
jinymi. Hrozby jsou v takovém piipadé ¢asto dobie zdokumentované. Spole¢nosti zabyvajici se kon-
zultacemi v oblasti Fizeni bezpecnosti informaci pak disponuji celymi katalogy hrozeb, které vyuzivaji
pro podporu analytickych ¢innosti v rdmci organizace.
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Nékteré fragmenty takovych katalogi je mozné dohledat i na Internetu a podobné katalogy existuji
také pro zranitelnosti.
Bohuzel ne vSechny zranitelnosti jsou zndmy, popf. jsou zndmy vSem zainteresovanym skupinim.
Z tohoto pohledu zranitelnosti miZeme rozliSovat na znamé a neznamé. Znamé a nezname vsak miize
znamenat spoustu véci, podivejme se proto na Zivotni cyklus zranitelnosti:
1. zranitelnost je objevena bezpecnostnim vyzkumnikem
2. podstata zranitelnosti s pokusnym kodem demonstrujicim zranitelnost (exploit) je predana vy-
robci daného aktiva
podstata zranitelnosti je zvefejnéna (je dostupné Siroké vefejnosti)
4. zneuzivané zranitelnost nulového dne (zero day vulnerability) - existuje Skodlivy kod nebo v
praxi zneuzivany vektor titoku na zranitelny systém
5. zvefejnén workaround vyrobcem aktiva nebo bezpednostnimi vyzkumniky minimalizujici $kod-
livé nasledky zneuziti zranitelnosti
zvefejnéni zéplaty opravujici zranitelnost
7. instalace zaplaty na spravované I'T aktivum - eliminace zranitelnosti

@

=

S vyse uvedenou posloupnosti je jeden drobny problém — nemusi platit, resp. 1ze si jednoduse pfed-
stavit scénére, kdy jsou nékteré kroky budto zprehazené nebo dokonce zcela chybi. Nap¥. zranitelnost
nemusi objevit bezpe¢nostni vyzkumnik (white hat), ale hacker (black hat). V takovém p¥ipadé nelze
predpokladat, ze by vyrobce aktiva byl informovan o existenci takové zranitelnosti — dozvi se o ni az
analyzou zpusobu UspéSné kompromitace jim vyvijenych systémii.

Bezpecénostni experti obvykle v pfipadé objeveni zranitelnosti ponechavaji vyrobci néjaky c¢as,
aby zvefejnil zéplaty pred nebo zaroven se zvefejnénim samotné zranitelnosti. Tato ,,doba hajeni® je
obvykle 3 — 6 mésici, ale nemusi byt Zadna, pokud expert nebude vidét dostatetnou snahu ze strany
vyrobce, nebo se mu vyrobce prosté nebude libit.

Vétsina spole¢nosti vyvijejici operaéni systémy nebo Siroce nasazované programy mé pro hlaSeni
zranitelnosti a identifikovanych chyb v systému pfipraveny komunikacni kanély a procesy pro praci
s takto ziskanymi informacemi. Nékteré spolecnosti dokonce za nahlaSené chyby poskytuji finanéni
odmeénu.

V okamziku zvefejnéni podstaty zranitelnosti za¢ina zavod mezi vlastniky zranitelného aktiva a
piipadnymi tto¢niky. Se zvefejnénou dokumentaci zranitelnosti totiz ttoénik ma podstatné lehéi praci
pri navrhu zpusobu, jak zranitelnost zneuzit. Pokud pro zranitelnost neexistuje zaplata a zaroven je
tato zranitelnost aktivné zneuzivana dto¢niky - hovofime o tzv. zranitelnosti nulového dne. Jedina
pfimé ochrana proti ni je odstaveni celého aktiva nebo jeho zranitelné komponenty, coz ale vétSinou
neni mozné, protoze by timto zptisobem byly odstaveny také sluzby, které aktivum poskytuje. Tyto
sluzby jsou pritom pro provoz organizace obvykle potfebné.

Z tohoto diivodu se hledaji alternativni FeSeni (workaround), ktery umoZzni minimalizovat dopady
na dané aktivum.

Je ale potieba fici, Ze nastup Al do jisté miry méni zabéhnuté pravidla hlaSeni incidenta. Al je
totiz schopna nalézt vétsi mnozstvi zranitelnosti a umoznuje tak podstatné vétsimu okruhu osob nezli
kdykoliv v minulosti takové zranitelnosti vyhledavat. Vedlejsim efektem je to, Ze zranitelnosti jsou v
soucasnosti hlaSeny fadové vice krat nez kdykoliv predtim.

Problémem je, ze vétsina identifikovanych problému nepredstavuje zévazné riziko z hlediska moz-
nosti zneuzit{ - to znamena, 7e vétsinu identifikovanych zranitelnosti je téméf nemozné zneuzit v
realném provozu systému. Kazdy nahldSeny problém ale musi byt provéren, replikovan a analyzovan
aby se toto zjistilo. Jedna se tedy o pomérné naro¢ny a nakladny proces. Vyvojari software se potie-
buji zamérit na skuteéné zavazné zranitelnosti, které jsou také hlaseny, ale v zaplavé nevyznamnych,
opakované hlaSenych zranitelnosti je problém je vibec identifikovat.

Teprve poté se vytvari pro identifikovany problém zéaplata a distribuuje se k uZivatelim software.

Paradoxné tak lepsi schopnost automatické identifikace zranitelnosti muze vést k realnému poklesu
bezpecnosti provozovanych systémi a mohou vést také ke zvySené frustraci samotnych vyvojari. To
je nasledek ktery vidime v praxi jiz dnes a zatim neméame k dispozici jeho uspokojivé feSeni. Reélny
dopad to méa na tzv. bug hunting programy nékterych spolecnosti, které jsou vzhledem k mnozstvi
problému silné pfetiZzené a z tohoto diivodu jsou nékteré z téchto programii omezovany nebo dokonce
ukoncovany.

Vratme se ale k identifikaci rizik - v pFipadé, Ze dané organizace vyuziva nestandardni feSent,
na které znama rizika nelze aplikovat, identifikujeme rizika zkouméanim rtznych vlastnosti aktiva.
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Prizkum by méli provadét odbornici na v8echny aspekty provozu daného aktiva tak, aby byly pokryty
v8echny oblasti, ze kterych by mohly plynou hrozby pro bezproblémovy provoz aktiva.

Udaje o hrozbach spojenych s provozem aktiva mohou byt dostupné také v riznych datovych
zdrojich archivovanych v dané organizaci. Zdrojem tdaji mohou byt napf. rtizné logy. Pfedpokladem
uspéchu je dostateéna historie dostupnych udaji - jsou shromazdovany dostatecné dlouho a také ve
formé, ktera umozni identifikovat typ udalosti a odvodit z ni i jeji podstatu. Vyhodou tohoto pfistupu
je také to, ze je schopen zajistit dodatetné udaje o frekvenci vyskytu dané udalosti, coz muzeme
zuzitkovat pii odhadu rizika.

Problémem v tomto ohledu je vSak zajisténi statistické reprezentativnosti takovych tidaji. Pokud
vzorek zachycenych privodnich znaku realizace rizik v lozich neni reprezentativni, pak zjisténé frek-
vence a z ni odvozenad pravdépodobnost realizace rizika nebude spravna. Vysledkem tak muze byt
podcenéni nebo naopak pirecenéni nékterych rizik, coz bude mit pfimy dopad na efektivitu fizeni rizik.

Zpracovani dostupnych historickych udaju by proto nemélo byt jedinym zdrojem informaci o ri-
zicich. Povaha rizik v IT je totiZz vysoce dynamicka, mohou se tedy také objevit rizika nova, zarovei
mohou byt néktera rizika s malou frekvenci vyskytu chybné zanedbana, protoZe je nebude mozné v
dostupnych udajich identifikovat, protoZe se napf. jeSte v organizaci neobjevily.

Co se tyce metod pro vizualizaci, tak metody brainstorming nebo Ishikawiv diagram jsou nebo
by mély byt dostateéné znamé. Existuji dokonce softwarové nastroje, které tvorbu digrami podpo-
ruji. Zminit lze napf. SmartDraw [19], ktery mimo jiné podporuje tvorbu Ishikawova diagramu nebo
program FreePlane [28] pro jednoduchy zéznam myslenkovych map.

Oba pfistupy jsou si v zésadé pomérné blizké. Asi nejzasadnéjsim rozdilem je minimélni pocet
diagramu, které mizeme pouzit pro plnohodnotného rozebréni rizik aktiva. V piipadé Ishikawova dia-
gramu si prakticky nelze predstavit situaci, kdyby postacoval pouze jediny diagram pro plnohodnotné
pokryti rizik aktiva. Myslenkové mapy je oproti tomu mozné libovolné rozvijet, kterymkoliv smérem
a to aniz by byla zasadné kompromitovina pochopitelnost nebo pouzitelnost vysledného diagramu.

Samotna podstata zranitelnosti ovlivni zptsob, s jakym s ni miiZzeme nalozit. Nékteré piiciny
totiz lze odstranit nebo minimalizovat jejich vliv, nékteré jsou naSimi silami neovlivnitelné. Poznani
podstaty zranitelnosti nam tedy umoziiuje 1épe nastavit RTP. Pozor, RTP nastavujeme az na zakladé
plnohodnotné analyzy rizik na vSech identifikovanych informaénich aktivech.

Podstata zranitelnosti mize byt fyzickd - v takovém piipadé je zranitelnost zptsobena napft. ne-
vhodnym fyzickym umistnénim aktiva v prostoru, nap¥. Klicovy server je umistén na chodbé a je
fyzicky dostupny prakticky komukoliv. Podstata zranitelnosti mize byt také pFirodni (naturogenni).
V takovém piipadé je aktivum zranitelné ptisobenim pfirodnich sil jako je povoden, uder blesku apod.
Tento typ zranitelnosti muze, ale také nemusi souviset s fyzickym umistnénim aktiva — to plati u
povodni, kde na zakladé predchozich zkuSenosti v§ak miZzeme odhadnout pravdépodobnost této mi-
moiadné udalosti a prizptsobit nase rozhodovani o umistnéni aktiva.

Udalosti jako je tider blesku apod. viak ovlivnitelné nejsou’.

Zranitelnost mize mit v8ak svij pavod také v nedokonalosti hardware (HW). Vyrobci sice své
komponenty fyzicky pred vyskladnénim testuji, ale hardwarové selhani se presto neda vyloucit. Kazda
komponenta ma navic svou zivotnost, odhad jeji délky je v8ak pomérné problematicky. Pro kompo-
nenty vyrobce (ale také servisy) sleduje veli¢inu Mean Time Between Failures (MTBF) - pramérny ¢as
mezi selhanimi komponenty. Tato veli¢ina je v8ak zaludna, stejné jako ostatni veliCiny, které pracuji
se zpriumérovanymi hodnotami. Budou proto existovat kusy, které selzou velmi rychle a budou také
existovat kusy, které naopak vydrzi podstatné déle.

Jako alternativni veli¢inu pro odhad délky zivota komponenty lze pouzit nabizenou zaruku —
¢im delsi je zaruka, tim vyssi predpokladé vyrobce Zivotnost komponenty. I tato veli¢ina mize byt
zavadéjici. Vyrobce totiz pracuje s urcitym predpokladanym nasazenim komponenty. Pokud napf.
vyrobce predpoklada nasazeni komponenty do bézného kancelarského PC a my jej pouzijeme ve velmi
vytiZeném serveru pracujicim 24/7 pak nelze pfedpokladat, Ze vyrobcem odhadovana doba Zivotnosti
bude skute¢né dosazena.

Zranitelnost miize byt také obsaZena v software (SW). Bude se jednat jednak o bézné chyby, kterym
se béhem programovéani bohuZel ned4 tplné vyhnout?. Vétsina chyb sice nebude zneuzitelns — nevede
tedy ke vzniku zranitelnosti, n€které vsak zneuzitelné jsou. Pokud je SW vyvijen ve vlastni rezii, pak

174dné ze znamych opat¥eni proti tideru blesku ,,hromosvody* neni 100 % 6&inné, proto pokud bude budova zasaZzena
bleskem nelze zarucit, ze nevzniknou skody. IT je pritom na prepéti obzvlasté citlivé. Podrobnosti o ochrané pred bleskem
Ize najit napr. v CSN EN 62305 Gasti 1 - 4 [73-70].

2Uvadi se, ze dobry programator udéla chybu minimalné 1x za 100 fadki. IS maji b&zné miliony fadka kodu.
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lze pro minimalizaci doporuéit TDD nebo metody tzv. agilniho programovani, které minimalizuji pocet
zavaznych chyb jiz v pribéhu programovani.

Kromé toho je v8ak nutné SW udrzovat i béhem provozu. Nasazeni v ostrém provozu muze totiz
odhalit problémy a chyby, které je potieba odstranit. Tato idrzba SW je velmi dulezita a méla by
byt realizovdna bez ohledu na to, zda SW vznikl z vlastnich zdroji nebo byl zakoupen od né&jakého
dodavatele.

Podstata zranitelnosti muze byt také fyzikalni, v takovém piipadé ¢asto hovoiime o tzv. postrannich
kandlech. Jedna se o fyzikalni efekty které ma vykonavani uréitych ¢innosti I'T aktivem. MiuzZe se jednat
t¥eba o elektromagnetické vyzarovani (CRT monitory), miZe se jednat o zvukovou nebo optickou
signalizaci datového pfenosu u klasickych modemd, zvuk (rytmus) aderu klaves, opticky odraz, pfenos
vzduchem (WI-FI, Bluetooth, ...), drobné vykyvy v odbéru elektrické energie v souvislosti s ¢innosti
aktiva apod.

Proti nékterym z téchto postrannich kanala je mozné se branit nasazenim vhodnych technickych
opatieni v mistnostech, kde se aktiva pouzivaji. Musime vSak brat také v uvahu aktiva jako jsou
notebooky, tablety nebo chytré mobilni telefony, které jsou ze své podstaty pienosné a proto takova
technicka opatfeni nejsou nikdy 100 % tcinna.

Podstata zranitelnosti muze byt a také ¢asto je v samotné clovéku samotném. Zneuziti aktiva muze
motivovano rtizné - nedbalosti, tfeskutou hlouposti, ale tfeba také zlym tmyslem a to bud samotné
obsluhy, nebo z vnéjsku manipulaci ze strany zdatného socidlniho inZenyra. Podstatu zranitelnosti
lidského ¢initele velmi dobie popisuje ve svych knihach jeden z nejznaméjsich hackert Kevin Mittnick:
Umeéni klamu [55] (vyslo v ¢esting) a The Art of Intrusion [56], ktera bohuZel vysla pouze v angli¢ting.

Riziko samotné urcujeme objektivné, opakovatelné a na zakladé pevné stanovené metodologie.
Metodologii si kazda organizace urCuje sama, na zékladé svych zkuSenosti a pozadavkil na fizeni
rizika. S pfipravou metodologie (tedy ne samotnymi metodami analyzy rizik) ndm mohou pomoci
normy jako ISO 27005 nebo ISO 31010.

Féze identifikace rizik je popséna vyse v souvislosti s dal$imi ¢innostmi, které organizace vykonava
(inventarizace aktiv, apod.), podivejme se proto na alespoil kratky prehled metod, které lze pro tcely
hodnoceni rizika pouzit.

Mezi nejpopularnéjsi metody lze zafadit Event Tree Analysis (ETA) nebo Fault Tree Analysis
(FTA). Ob& metody by Vam mély byt velmi dob& znamy a obé jsou pouZitelné pro analyzu rizik IT
aktiv. V oblasti informaéni, popt. kybernetické bezpecnosti se pak pomérné ¢asto pouziva metoda
Attack Tree filozoficky odvozené z FTA, ktera je urcéena piimo pro tuto oblast.

Existuje cela fada dalsich metod, které Ize pouzit. V1iv lidského faktoru lze t¥eba zachytit pomoci
Human Reliability Analysis (HRA) metody. Metody volime podle charakteru hrozeb, kterym dané
aktivum celi, tedy tak, abychom byly schopni pokryt podstatu zranitelnosti.

Metody volime také pfedevsim takové, které jsou nam, jako zpracovatelim, dobfe znamy. Teprve
pokud portfolio metod neodpovida portfoliu hrozeb, které mame pokryt, volime dalsi.

Volba metod je tedy kritickym problémem! Plati, Ze ne vSechny metody jsou pouzitelné pro
vSechny typy hrozeb. Nap¥. metoda CARVER pomérné dobfe umoziiuje zachytit motivaci pfipadného
itocnika na chranéna aktiva, svym zamérenim je ale metoda pevné spojena s antropogennimi hrozbami
a to konkrétné dmyslnymi utoky. CARVER tedy neni schopen pokryt naturogenni hrozby a také
netimyslné antropogenni hrozby (napf. efekty neznalosti nebo nedbalosti).

Metody, které si organizace vybere pro analyzu rizika IT aktiv, firma vyjmenuje a popiSe v do-
kumentu Metodologie analyjzy rizika IT aktiv. Pojmenovani se samoziejmé miiZze lisit podle vnitinich
pravidel pojmenovani, coz souvisi s vnitropodnikovou kulturou. Pokud je potieba pouzité metody
popsat podrobnéji, mohou tyto byt feSeny pomoci samostatnych vnitropodnikovych predpisii. Meto-
dologie se nasledné aplikuje na jednotliva IT aktiva nebo jejich skupiny — vytvari se analyjzy rizika
aktiv.

Poslednim dokumentem, kterym se budeme zabyvat je RTP. Tento dokument ndm umoziuje na-
stavit zédkladni pravidla pro zvladani rizik. Zajima néas pfedevsim jaka droven rizika je pro nés jesté
pfijatelnéd a tudiz nemusime investovat do jejtho FeSeni.

Pro zakladni rozliSeni z hlediska pfijatelnosti ndm miiZze poslouzit matice rizik, viz obr. 2.4.

Je potteba v8ak dodat, Ze jak odstupiiovani pravdépodobnosti, tak kategorii zavaznosti je do uréité
miry subjektivni zaleZzitosti a bude se pro jednotlivé organizace tedy liSit. Obé §kaly proto musime v
organizaci standardizovat pomoci vnitropodnikového pfedpisu a to budto metodologie analyzy rizika
nebo RTP, podle toho jaké tkoly témto dokumentiim pfipiSeme.

Standardizace je obzvlasté potifebna u zavaznosti, jelikoZ se jedna o tzv. kategorialni proménnou s
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neostrou definici. O zavaznosti miizeme Fici, ze je napiiklad mala, stfedni nebo velka, mizeme ale vy-
myslet naprosto odliSnou stupnici (bez nasledki, ohrozeni chodu systému, ohroZeni chodu organizace,
ohroZeni existence organizace).

Podobny problém miZeme mit u pravdépodobnosti, pokud ji nevycislujeme pomoci ,tvrdych*
metod, tedy napt. na zakladé studia frekvence vyskytu incidentu, ale prostym , mékkym* odhadem.

Prijatelna mira rizika kromé veli¢in pravdépodobnosti a zavaznosti dopadd ma také svij ekono-
micky rozmér. S otazkou pfijatelnosti proto bude souviset to, kolik finanénich prostfedkt je organizace
schopna a také ochotna vy¢lenit na feSeni identifikovanych rizik. Ekonomické situace nas tedy miize
donutit akceptovat rizika, ktera bychom za normalnich okolnosti neakceptovali. Do této oblasti ¢asto
spadaji rizika souvisejici s ochranou dusevniho vlastnictvi, ktera vyzaduji nasazovani specializovanych
a pfitom také velmi drahych softwarovych produktii — organizace prosté nemusi mat dostatek financ-
nich prostfedki k jejich zakoupeni a proto se musi smifit s tim, Ze rizika spojena s Intelectual Property
(IP) vlastnictvim nemd pokryta tak, jak by si pfedstavovala.

Pokud se rozhodnete pouzit matici rizik, pak vézte, Ze i tato metoda méa fadu omezeni, které snizuji
jeji pouzitelnost. Existuji sice urcita pravidla, ktera lze pouzit pro zvyseni Sance na dosazen{ spravného
vysledku viz Cox [37] a Thomas [68], ale ani tato pravidla bohuzel nezaru¢uji plnou konzistenci matice
rizik.
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Legenda

Privodce studiem

Minimélné Umeéni klamu Vam doporucuji prostudovat, obsahuje totiz poutavé
popsané pruniky do rtznych systémi, které se staly nebo se stdt mohly a jsou
zde rozebrané také postupy, které pouzil atoénik a naznaceny zptisoby ochrany
proti nim.

Pi tivahach o bezpeénosti IT totiz mame nékdy tendenci sklouznout k prohlaseni
—jedna se o IT, feSeni je proto nutno hledat opét v oblasti I'T , proto by se o feSeni
méli postarat ,ajtaci. Ve skutecnosti je problém ponékud 8irsi a tato kniha Vam
pomiize ziskat lepsi predstavu o jeho podstaté - a ani ji pfitom nemusite precist

celou :-).

Analyza rizika - metody

Pii volbé metod bereme v uvahu také fakt, Ze Casto existuje celd rada variant
metody. Abychom zajistili opakovatelnost musime metodu néjak zakotvit. V
pripadé metod FTA a ETA je to jednoduché, obé metody jsou normalizované. V
pripadé FTA je to CSN 61025 [71], v piipadé ETA je to CSN 62502 [72].

Pokud ale analyza rizika neni normalizované je postup potfeba zakotvit pomoci
vnitropodnikového predpisu.

Analyza rizika — semestralni projekt
Jeden ze semestralnich projektii je na zpracovani analyzy rizik aktiva. Tuto
analyzu miZete pojmout budto aplikovanou na konkrétni aktivum nebo muiZete
zpracovat pravé metodologii analyzy rizik.

Kazdy z pristupti ma své vyhody, ale bohuzel také nevyhody. Metodologie muze
byt prijatelnéjsi z toho pohledu, Ze se jedna o dokument obecnéjsi. Analyza rizik
aktiva je ma vyhodu v tom, Ze na zvolené aktivum pouze aplikujeme vhodnou
metodu analyzy rizik a interpretujeme jeji vysledky.
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Zanedbatelné (pfijatelné) riziko
zvysené riziko

vysoké riziko

B velmi vysokeé riziko

Obrazek 2.4: Matice rizik

Limity metod

Vsechny metody maji urc¢itd omezeni. Pochopeni metody, je jedno jaké, proto vy-
zaduje plné pochopeni nikoliv pouze zptisobu jejitho nasazeni, ale také prijimanych
predpokladt a omezeni metody.

Priklad matice rizik

Na obr. 2.4 naleznete matici rizik. Na zakladé svych znalosti, popf. studia [37,08]
rozhodnéte, zda-li je matice alespon slabé konzistentni. Pokud zjistite problém,
popiste, kde se nachéazi a navrhnéte odlisnou matici, které identifikovanymi pro-
blémy netrpi.
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RA2 — The Art of Risk [33]

RA2 — The Art of Risk je softwarovy produkt, ktery slouzi k zpracovani analyz
rizik podle ISO 27 005. Demo verze tohoto produktu je dostupna na Internetu
se zpracovanym piikladem. Tento priklad VaAm miize poslouzit jako inspirace pro
zpracovani semestralniho projektu.

Shrnuti kapitoly

ISO 27000 je kodex norem pro systémové fizeni bezpeénosti informaci. V kodexu
jsou 3 zakladni normy ISO 27001 (systém ISMS), ISO 27002 (bezpecénostni
politiky), ISO 27005 (fizeni rizik). Uelem implenmtace je ziskéani kontroly nad
bezpecnosti informaci a zajisténi, Ze spole¢nosti nevzniknou neimérné skody v
disledku bezpe¢nostnich incidenti.

Implementace za¢ina Zavazkem vedeni implementovat systém. Nésleduje rozhod-
nuti o rozsahu ISMS a nastinéni zédkladnich obrysia ISMS v politice ISMS. Pro na-
staveni ISMS je nutno inventarizovat vSechna informad¢ni aktiva a realizovat jejich
analyzy rizik. Na jejich zaklad€ jsou vytipovana opatieni, kterda ma smysl v ISMS
implementovat. Implementace je obvykle postupna. Do systému jsou postupné
pridavany pfedpisy, coz vede k ke spusténi cyklickétho PDCA cyklu postupného
zlepSovani a napravy zjisténych nedostatk.

Kontrolni otazky: 2.3 Rizeni rizik

Co je to RTP a jaky je u tohoto dokumentu rozdil od bézné analyzy rizik?
Co rozumime opakovatelnosti vysledkt analyzy rizik?

K ¢emu slouzi metodologie analyzy rizik IT aktiv?

Vyjmenujte alespon tii zdroje zranitelnosti.

Jaka je podstata fyzikalnich zranitelnosti IT aktiv?

Co je zero day vulnerability?

Jaky je zivotni cyklus zranitelnosti?

N ot N e
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Kapitola 3

Sprava informacnich aktiv

Privodce studiem

V minulé kapitole jsme se dozvédéli, ze zékladem tispéchu pii implementaci nejen
norem tady ISO 27000 je potfeba inventarizace informacnich aktiv. Pravé této
problematice se budeme vénovat podrobnéji v této kapitole.

Po precteni této kapitoly budete
Znat
e zékladni pojmy inventarizace IT aktiv
zpusob Fizeni zranitelnosti
moznosti softwarové podpory procesu inventarizace
néavaznosti na dalsi podnikové agendy a povinnosti

kli¢ova slova: management aktiv, vlastnik, spravce, garant, CMDB

pozadavky na vstupni znalosti: pro pochopeni této kapitoly potfebujete zvlad-
nout minimalns kapitolu 2.1, nejlépe ale celou kapitolu 2.

— Cas nutny ke studiu
Pro prostudovéani této kapitoly budete potfebovat priblizné 3 hod.

Inventarizace IT aktiv, jak jsme si fekli v pfedchozi kapitole, je podminkou nutnou nikoliv vSak
postacujici k ziskani kontroly nad informacni bezpe¢nosti. Slovo inventarizace naznacuje, ze se bude
inventarizovat — tedy porizovat soupis aktiv, jak jsme zvykli z inventarizace bézného majetku, a
skuteéné tomu tak bude. Tento typ inventarizace je v8ak pouze jednou z funkei, které pii spravé aktiv
vykonavame:
1. inventarizace IT aktiv
2. management konfiguraci
e sprava pozadavka (helpdesk)
e evidence poruch
e nakup a vyrazovani aktiv

3. spréava licenci

4. spréava zranitelnosti

vvvvvv

Jak vidno spréava aktiv je ponékud sloZzitéjsi, nez by se na prvni pohled mohlo zdat. Asociace, které
se nam vybavi pfi vysloveni slova inventarizace jsou pak ne tplné reprezentativni. Na to si dejte pozor
pfi studiu nasledujiciho textu.
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3.1 Inventarizace aktiv

Inventarizaci aktiv rozumime proces, kterym pofizujeme soupis informacnich aktiv. Inventarizace miize
probihat do uré¢ité miry obdobnym zpusobem jako béZna inventarizace majetku (stoly, zidle, ... ).
Mozné Vés napadne otézka — co je na tom tak komplikovaného, aby si inventarizace zaslouzila sa-
mostatnou podkapitolu? Zaludnost spo¢iva uz v samotné definici pojmu informaé¢ni aktivum a také
ucelu, za jakym je inventarizace proviadéna.

Bézn4 inventarizace se tyka predevsim poloZek tzv. hmotného (hmotny investiéni majetek (HIM))
a nehmotného (nehmotny investiéni majetek (NIM)) investiéniho majetku. Timto majetkem se ro-
zumi majetek s pofizovaci cenou vyssi nez 80 000,- K¢. Inventarizace se provadi podle zédkona o
ucéetnictvi a jeho hlavnim tucelem je kontrola cenného majetku spole¢nosti, jehoz hodnota je postupné
,,odepisovana‘“.

Prikladem HIM miuze byt server v pofizovaci cené 250 000,- K¢. Prikladem NIM pak mize byt
zakoupeny systém Enterprise Rosource Planning (ERP) v cené 1 500 000,- slouzici pro planovani
zdroji podniku.

Z hlediska ucetnictvi drobny majetek s pofizovaci cenou pod 80 000,- neni pifedmétem zajmu,
protoze je mozné jej v podstaté okamzité odepsat. Z pohledu systému ISMS je tento pohled ale
chybny. Pofizovaci cena miize byt jednim z pouzitych ukazateli, ale nikoliv jedinym. Co napt. délat s
databazi MySQL, ktera funguje jako databazovy backend pro interné vyvijeny systém spravujici pro
organizaci kritické informace. MySQL je open source databaze s potizovaci ceno 0,- K¢ (Community
verze). Z tohoto diivodu se neobjevi v evidenci majetku realizované podle zakona o t¢etnictvi. Protoze
ale uchovavani kritické informace organizace, bylo by neuvazené toto aktivum ignorovat.

Dalsi otézkou je, co je presné aktivum? Timto pojmem jsme se extenzivné zabyvali v predchozich
dvou kapitolach. Mozné jste si vSimli, Ze z kontextu vyplyvalo, Ze aktivum mélo v nékterych pripadech
charakter spiSe hardware zatimco v jinych pripadech mélo charakter software, lidi, archivii dokumenti.
Co je tedy aktivum? Zalezi na kontextu ve kterém si tuto otdzku polozime. V obecné roviné je infor-
macni aktivum jakékoliv aktivum, které uchovava nebo jakymkoliv zptisobem zpracovavéa informace,
které chceme pomoci ISMS chrénit. Takovéa aktiva ozna¢ujeme jako primarni.

Tato aktiva ale ¢asto nejsou samostatné funkéni. K jejich ¢innosti je potieba hardware, software,
obsluha, budovy a pfipadné fada dalsich véci. Toto jsou také aktiva, kterda z pohledu bezpecnosti
informaci musime také fesit. Tato aktiva oznacujeme jako podpurna.

Plati, Ze potfebujeme zajistit bezpec¢nost primérnich aktiv, protoze ty pot¥ebuje organizace udrzet
v chodu pro zajisténi b&hu kli¢ovych funkci organizace. Aby takovy béh ale mohl byt moZny, je nutné
udrzet v béhu také podpurna aktiva, ktera primérni aktiva potiebuji ke své funkci. Pravé na podpirné
aktiva se bude soustfedovat vét§ina analyz a také opatieni, ktera budeme realizovat k jejich ochrané.

Provazanost mezi aktivy miize byt pomérné slozita. Mtzeme si napf. predstavit rozsahly databa-
zovy systém, ktery pracuje jako klastr — to znamena Ze jej tvofi n€kolik databazovych serveri, které
vzajemné replikuji sva data a jsou schopny se plnohodnotné vzajemné zastoupit, viaci koncovému uzi-
vateli se ale cely klastr tvari jako jediny systém. Z tohoto pohledu miZzeme jako IT aktivum brat v
ivahu klastr jako celek nebo jednotlivé servery.

K podobnym problémiim se dostaneme, pokud za¢neme uvaZovat o virtualizaci serveri — je aktivum
virtualn{ server nebo hardware, na kterém bézi (kde mohou bézet desitky virtualnich stroji). A co v
pripadé, Ze i pro virtualizaci mame z¥izeny klastry? Virtualizace je moderni technologii, ktera se ve
stale vétsi mife pouziva i v malych a stfednich podnicich.

Inventarizace tedy vyzaduje provedeni urcitych rozhodnuti. K tomuto tcelu je vhodné mit k dis-
pozici ur¢ité podkladové materialy, idedlné ve standardizované podobé. Strukturu aktiv a jejich vza-
jemnou vazbu muzeme zachytit napfiklad pomoci deployment diagramu z jazyka UML.

Unified Modeling Language (UML) je graficky jazyk slouzici k popisu systému a jejich interakei.
Tento jazyk standardizuje skupina Object Management Group (OMG). V dobé psani této kapitoly
byla posledni verze jazyka UML 2.5 [62] z ¢ervna 2015.

Jazyk UML byl pivodné uréen piedev§im pro programétory, protoze jim umozioval ziskat trosku
jiny pohled na vyvijeny systém s cilem posileni analytické ¢asti navrhu nového systému. Programator
pak nasledné pouze implementuje model, ktery je vnitiné konzistentni a prace proto probiha rychleji
s menSim mnoZstvim chyb a také je vétsi Sance, Ze ve finale bude systém délat to, co ve skute¢nosti
délat ma. Tomuto pfistupu pro zajimavost fikdme Model Driven Approach (MDA).

Nés pro ucely konfiguraci bude zajimat pouze jeden z mnoha diagram, které jazyk UML poskytuje
a to konkrétné diagram nasazeni (deployment diagram). Tento diagram popisuje jakym zpisobem jsou
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rozmistény jednotlivé komponenty systému na HW.
Zkusme si diagram nasazeni demonstrovat na rozebrani aktiva systému podpory vzdélavani Mo-
odle, viz obr. 3.1.

Server IDM
Repozitai dokumentd

Active Directory

Google Apps Skydrive (AD)

WWW server Server s DB Moodle
>

Koncovy uzivatel WWW server s Moodle r— Mysql Moodle DB
podporou PHP

»
>
Administrator
Microsoft Bin Management portfélii studentd
Mahara
kontrola pladiatd
odevzdanych
praci
Obrazek 3.1: Deployment diagram Moodle
> component
node
Actor
a) acinkujici b) asociace ¢) komponenta d) uzel

Obréazek 3.2: Konstruktory deployment diagramu jazyka UML

Actor (téinkujici) (viz obr. 3.2 a)
Jedna se o fyzickou osobu nebo osoby, které prichazeji do styku s modelovanym systémem nebo jeho

komponentou.

Association (asociace) (viz obr. 3.2 b)
Slouzi pro propojovani jednotlivych komponent modelu. Asociace nam tedy umoziiuje naznacit, ze
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jednotlivé modelované komponenty jsou ve vzajemném vztahu — existuje mezi nimi néjaka forma
interakce.

Component (komponenta) (viz obr. 3.2 ¢)
Jedna se o ¢ast systému. Mize se jednat o fyzicky realizovanou (HW) komponentu nebo o SW popf.
jeho ¢ast (napf. néjaky modul nebo jeho ¢ast). Komponenta neni samostatné funkéni bez uzlu, ve
kterém je umisténa.

Node (uzel) (viz obr. 3.2 d)
Uzlem rozumime fyzicky HW, na kterém bézi jednotlivé komponenty modelovaného systému. Uzel
proto muze byt pocitac, server, serverovy klastr, aktivni sitové prvky apod. Jeden uzel tedy nutné
nemus{ znamenat jedno zafizeni.

S pomoci znalosti konstruktort jsme schopni poznat 1épe systém znézornény na obr. 3.1. Jeho
jadrem je samotny systém Moodle, ktery bézi nad zvolenym WWW serverem s podporou PHP. Data-
bazovy backend systému je veden na samostatném databazovém serveru — v tomto pripadé na serveru
MySQL.

Identitu uzivatelt Moodle ovéfuje vici externi databazi uzivatelskych uét, v tomto piipadé re-
alizovanou pomoci Active Directory (AD). Kromé& toho kontroluje Moodle semestralni projekty na
plagiadty pomoci vyhledavace Bing, umoziuje pfipojovani externich repositaiti udaji (Google Apps,
MS OneDrive (pavodné pojmenovany jako SkyDrive), a dalsi) a také systém pro management portfolif
praci studentt (Mahara).

Dalsi diagramy jazyka UML
Diagram nasazeni je pouze jednim z mnoha diagrami, které jazyk UML pou-
ziva. Ackoliv ostatni diagramy zde nepouzijeme, i ony VAm mohou byt uZitecné,
predevsim se jedna o diagramy:

o pripady uZiti (use case diagram) - popisujici rizné zpusoby pouziti modelo-
vaného systému riznymi jeho uzivateli.

e cinnosti (activity diagram) - popisujici posloupnost ¢innosti jednotlivych
modelovanych procesti v ramci systému. Tento diagram lze pouzit napf.
jako néhradu diagramu algoritmu.

e pokud potiebujete jit v analyze az na uroven dat pak se hodi také tridni
diagram (class diagram).

UML diagramy obvykle nevytvafime ruéné v obecném kreslicim programu, ale pomoci budto
specializovanych néstroji pro tvorbu diagramu v jazyku UML, coZz jsou systémy Computer Aided
System Engineering (CASE), jako je tfeba StarUML 2 [57], nebo software pro tvorbu diagrami, do
kterého je podpora UML piidana — piikladem takovych programt miiZe byt tfeba open source nastroj
Dia [4] nebo MS Visio Profesional’.

Pouzit lze také n&které webové aplikace, jako je napt. Draw.io [5]. Vyhodou webovych aplikaci
byva jejich nezavislost na opera¢nim systému a také moznost integrace s cloudovymi sluzbami jako
napf. Google Drive [3], DropBox [6] a dalsi.

Podrobngjsi informace o jazyku UML muzete ziskat bud'to z knih jako je napt. Myslime v jazyku
UML [66] (nebo kterékoliv jiné knize zabyvajici se UML), pouZit muZete ale také skripta z pfedmétu
Uméla inteligence v bezpec¢nosti [32], které obsahuji také kapitolu vénovanou jazyku UML (a nemusite
za né platit :-).

Jazyk UML pfitom neni jediny néastroj, ktery lze za tcelem podchyceni struktury a vzajemnych
vazeb mezi aktivy pouZit, mizeme zde zminit také topologie sité CISCO a dalsi. Tyto diagramy se
obvykle kresli v nastrojich jako je Dia nebo Visio a dalsi. Vyhodou tohoto zapisu je to, Ze je velmi
¢asto vyuzivan ,sitaii“, tedy pracovniky IT, ktefi se zabyvaji spravou sitové infrastruktury a mize
byt v dané organizaci jiz k dispozici.

Méame tedy v rukou néstroje pro grafické zachyceni vazeb mezi jednotlivymi aktivy, jaké zdroje
informaci o aktivech mame vlastné k dispozici?
1. evidence b&zného majetku (klasicka inventarizace majetku)

1Standard verze nepodporuje jazyk UML
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evidence licenci software

procesni dokumentace (napf. v systému ISO 9000)
nastroje pro ,,mapovani‘ sité

personalistika

a dalsi

SR e

Prvni tfi body si nejspiSe dokdzeme predstavit, co ale znamena mapovani sité a pro¢ bychom
ho vibec méli délat? Mapovanim sité rozumime proces, v ramci kterého se snaZime sestavit mapu
fyzické organizace provozované pocitacové sité. V zasadé existuji dva zékladni piistupy k mapovani
sité — strukturu mizeme zjistit na zakladé informaci z routert (routovacich tabulek) nebo ji mizeme
zjistovat aktivni sondéazi sité (network probing) v rozsahu siti pridélenych IP adres.

Aktivni sondéz je z hlediska Fizeni informadni bezpecnosti zajimavéjsi, protoze umoziuje zjistit i
fadu dalsich podrobnosti o zafizenich, jako je opera¢éni systém a jeho verze, stejné jako pritomnost
urcitych sluzeb. ,,Zmapovatelné® jsou pouze takové sluzby, které vyuzivaji néktery z otevienych sito-
vych porti. Tedy pokud sluzba funguje ¢isté lokalné na daném pocitaci, neni ji mozné timto postupem
zjistit.

Uloha mapovani sité je v nékterych ohledech nezastupitelna, protoze zobrazuje skuteny stav sit&
v okamziku napadeni, nikoliv to, co si o siti myslime nebo dokonce, co si pfejeme, aby byla pravda.

Asi nejznaméjsim predstavitelem nastroji pro mapovani sité je open source néastroj Nmap [17].
Tento nastroj je dostupny pro vSechny vyznamnéjsi opera¢ni systémy a podporuje celé portfolio sluzeb
mapovan{ sité, mimo jiné:

e identifikace zafizeni na siti (host identification)
kontrola otevienych porti na skenovaném zafizeni (port scaning)
identifikace opera¢niho systému zafizeni
identifikace verzi provozovaného operac¢niho systému a nékterych aplikaci
identifikace sitového jména (reverse DNS lookup)

Vyse uvedenym zptsobem je mozno zjistit pouze ¢ast udaji, které jsou potieba pro plnohodnotné
fizeni bezpednosti informaci. Automatizované pomoci mapovani totiz neni mozné identifikovat v8echny
sluzby, které jsou na daném aktivu pritomny. Zaroven mapovani nam nic nefiké o osobé nebo osobéach,
které aktivum vyuZivaji at uz pfimo (prace na desktopu) nebo dalkové (pfistup ke sluzbam).

Tyto dodatecné informace se shromazduji z celé fady riznych zdroji, které ma dané organizace
k dispozici. V ramci inventarizace majetku jednotlivym zafizenim je piidélovano unikatni inventarni
¢islo a prifazuje se mu také misto, kde bude provozovano a zodpovédné osoba.

Informace o nasazovanych SW na jednotliva aktiva je mozné ziskat provedenim auditu SW (viz
kapitola Sprava licenci) nebo také, alespon ¢astecné, z b&zné ekonomické agendy — SW prostredky je
potfeba také nakoupit apod.

Zaznamy o jednotlivych uzivatelich je taktéz mozné ziskavat z jinych systému a to konkrétné
IDM. Nejcast&ji se pro tento acel vyuziva AD nebo Lightweight Directory Access Protocol (LDAP),
ackoliv existuji i jin& TFeSeni. V téchto néstrojich jsou jednotlivym uzivatelim pfifazovany unikatni
identifikatory, podle kterych je jsme schopni dohledat v dalsich systémech, do kterych se autentizuji.

Zarovei jsme zde schopni vést dalsi informace o uzivatelich, jako jsou kontaktni informace (telefonni
¢isla, e-maily, ...), adresy, ¢islo kancelafe, v kterém oddéleni dané osoba pracuje apod.

Celkové vzato zdroje informaci o pouzivanych IT aktivech mohou byt velmi 8iroké. Z tohoto du-
vodu, abychom ziskali kontrolu nad nimi, zavadime tzv. management aktiv, v rdmci kterého vytvaiime
komplexni databézi informaci o jednotlivych aktivech - Configuration Management Database (CMDB).

Inventarizace aktiv je tedy pouze prvnim krokem v celém procesu.

Kontrolni otazky: 3.1 Inventarizace aktiv

—_

K ¢emu slouzi deployment diagram?

Jaké jsou konstruktory deployment diagramu (nalrtnéte jejich vizualni
vzhled a popiSte co znamenaji)?

Co rozumime procesem inventarizace aktiv?

K ¢emu slouzi mapovéni sité?

Jaké informace muzeme mapovanim sité ziskat?

Jaké jsou dalsi zdroje informaci o IT aktivech?

o

O O W
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3.2 Management aktiv

Pokud tedy inventarizace aktiv je pouze prvnim krokem v procesu fizeni konfiguraci, co je nasim
koneénym cilem? Cilem je ziskani kontroly nad zptsobem, kterym jsou nasazoviny a spravovany
jednotliva IT aktiva, bez ohledu to o jaka aktiva se jedna (tedy SW, HW, ale také lidé kteff s nimi
pracuji). Pravé ziskani této kontroly je cilem managementu aktiv.

Pro ucely ISMS Ize vyse uvedeny cil aplikovat také a to konkrétné jako nastroj pro ziskani informaci
nezbytnych pro management rizik téchto aktiv.

Management konfiguraci proto obsahuje (nebo muze obsahovat) nasledujici komponenty:
inventarizace aktiv,
pofizovani a sprava databaze CMDB,
sprava pozadavk,
sprava licenci,
evidence poruch aktiv a jejich FeSeni

Gt o =

Té&ch informaci, které mohou byt z riznych divodi pro organizaci piinosné je tedy velké mnozstvi.
Realizace TeSeni, které vsechny tyto tidaje bude schopno dat dohromady z rtznych zdroji, udrzovat je
v aktuélni podobé a jesté tak, aby byly déle vyuzitelné neni v plném rozsahu tplné snadné. Organizace
proto obvykle podle svych potfeb voli podmnozinu vedenych tdaji uréenych pro integraci a zbytek
zustava ve svych pavodnich zdrojich.

Zakladni strukturu objekti mame zobrazenu na obr. 3.3. Zpusob, jakym bude ale realizovina
(zaznamenana) je pfimo zavisly na ucelu (cili) pofizovani CMDB databaze. Bude nam stacit seznam
napf. v Excelu, nebo pro naSe ucely je nezbytné pofidit plnohodnotny systém CMDB od externiho
dodavatele?

uzivatel

Software Hardware

Obrézek 3.3: Vztah software — hardware a lidé

Pro kazdé aktivum ur¢ujeme nékolik osob. Vlastnik - oznauje osobu, ktera ,,vlastni“ (majetkové)
dané aktivum. MuzZeme to chapat ve smyslu dtvaru, kde je aktivum evidované. Tato pozice je ale z
pohledu bezpe¢nosti informaci témeér bezvyznamné, byt organizace z logiky véci f'esi také majetkové
vztahy. Jenom to nedéla v systému ISMS.

Naopak kli¢ovou roli z pohledu bezpec¢nosti informaci je garant aktiva. Jedna se o osobu, ktera
zodpovida za aktivum a v pripadé, Ze aktivum postihne bezpecnostni incident tento incident bude
také fesit, obvykle ale ve spolupraci s dalsimi bezpe¢nostnimi rolemi.

Garant aktiva je univerzéalni oznaceni. V piipadé IT prostifedki se obvykle jedna o administratora
daného prostfedku. Technické aktiva jako napf. budovy ale administratory nemaji, maji ale spravce.
Pro rtzné typy aktiv se pouziva tedy ruzné oznaceni pozice. Z pohledu logiky systému ISMS je ale
vyhodné mit univerzalni poje, ktery dokdze abstrahovat tyto rozdily v oznacovani.

Plati, Ze kazdé aktivum musi mit stanoveno svého garanta. Cely proces ma tak dva zakladni cile:

e identifikovat informaéni aktiva (primarni a podptirna)

e k aktiviim urcit jejich garanty.
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Tyto cile musi byt splnény ve vSech organizacich, které systém ISMS v néjaké formé zavadéji.
Rozsah shromazdovanych tudaji, stejné jako dalsi prvky a procesy managementu aktiv organizace
implementuji dle svych specifickych potieb a cila.

3.2.1 Porizovani a sprava databaze CMDB

Rozhodnuti o pofizeni specializovaného software pro databézi CMDB je o¢ividné velmi zavazné. Vzhle-
dem k velmi riznorodym informacim, které do CMDB budou vkladany se obvykle ocekava investice
do datovych pump, které udaje prevedou z jejich pivodniho umistnéni do databaze CMDB.

Vytvoreni a adrzba téchto pump nenf ani levn4 a ani rychla, proto migrace na konkurenéni produkt
CMDB je obvykle velmi obtizn4 a firmy se do ni poustéji velmi neochotné a az tehdy pokud opravdu
neni zbyti.

Podivejme se na nékteré dostupné SW produkty, které jsou za timto tucelem k dispozici. Prvni z
dostupnych produktia je EVOLVEN, viz obr. 3.4.

i | State

AcceptStop
PathName
Started

° Breakdown By:

W Auto Group
EHstory
M Consistency
= Manual Breakdown
x M Host (ga2003srv:_1)
M Environment Name
M Environment Type
i W Impact
’L T':o:'“.;: Last ";Edﬁed W Operation Type
F -

W Parameter

fClose Al | I Add Suspects

Obrazek 3.4: GUI Evolven — pohled na aktiva (pfevzato z [14])

Evolven je zaméfeny predevsim na pokryti vazeb SW — HW. Na aktivu se spusti agent pro shro-
méazdéni potfebnych informaci a ty se potom uploaduji na servery spole¢nosti Evolven, kde pro danou
organizaci dochazi k integraci dat. Pro jednotliva aktiva lze pak ve stromové struktufe prochazet jed-
notlivé sluzby, které jsou na ném provozovany. Je mozné provadét také nékteré dalsi ¢innosti jako je
srovnavani konfiguraci se zjednodusenou identifikaci rozdili. Je mozné také srovnévat ¢asové snimky
aktiva z hlediska konfigurace, tedy co se v prubéhu ¢asu v daném aktivu ménilo.

Z open source FeSeni je mozné zminit tieba iTOP [36]. Jedn4 se o systém s ¢isté WWW rozhranim,
ktery je postaven kolem plné konfigurovatelné CMDB databéze. iTOP je plné integrované reseni, které
kromé CMDB jako takového obsahuje také moduly pro sledovani pozadavkii, incidenti, vypadki a
dalsi. Oproti feSeni Evolven ale v sobé nema automaticky detekéni modul, ktery by c¢asti CMDB
automatizované naplnil.

OneCMD [16] je pfesné opa¢ny piipad nez vySe zminény iTop. Obsahuje v sob& moduly pro
nastaveni samotné databaze CMDB a autodiscovery moduly na bazi mapovan{ sité.

Existuje cela fada dalsich nastroji at uz proprietdlnich nebo open source, které tuto problematiku
Tesi. Jejich jedinym spolecnym rysem je, Ze kazdy z nich fesi tuto problematiku jinak, a proto je
potfeba velmi peclivé zvazovat, ktery nastroj bude pofizen a také jakym zptisobem bude pouzivan.
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Obrazek 3.5: OneCMD — screenshot (pievzato z [16])

3.2.2 Sprava pozadavki

Spravou pozadavki rozumime v souvislosti s managementem konfiguraci evidenci vSech pozadavku
souvisejicich s aktivem. Pozadavky se mohou tykat zaddosti o instalaci SW, hlaseni poruch, zadosti o
doplnéni informaci do informaénich systému organizace, zmény konfigurace a dalsi.

Sprava pozadavku se obvykle fesi oddélené od samotné databidze CMDB, muze v8ak obsahovat
cenné informace, které mohou byt upotiebitelné napiiklad pro ucely analyzy rizik, za predpokladu,
7e dokdZeme tyto informace ze systému spravy pozadavki vhodné vyfiltrovat, jelikoZz zna¢né &ast
evidovanych pozadavki nebude upotiebitelna pro ucely Fizeni bezpecnosti informaci.

Sprava pozadavki se dé&je obvykle pomoci specializovaného software. Tento software se muze lisit
podle toho, jaké pozadavky jsou jim sledovany. Napf. pozadavky sméfované na vyvoj software mohou
byt evidovany pomoci jiného software nez pozadavky na feSeni problému s provozem aktiv.

MiZeme si to demonstrovat na specializovanych SW néstrojich pro evidenci pozadavki na vyvoj
jako je Trac [20], Jira [31] nebo Bugzilla [9]. Spoleénym aspektem téchto produktt je zaméfeni na
podporu vyvoje software. To se projevuje moznosti spojeni hlageného pozadavku se zménami ve zdro-
jovych koédech vedoucich k vyfeSeni tohoto pozadavku. Zdrojové kody jsou pfitom obvykle vedeny v
centralizovanych repozitafich umoziujich pohodlné verzovani kédu, pridélovani tkoli k feSeni apod.

Resent, ktera maji ambici Tesit pozadavky obecnéjsitho charakteru mohou byt do urcité miry jed-
nodussi, neni zde nutné realizovat dalsi navaznosti na specializované softwarové produkty — feSi se
pouze zivotni cyklus pozadavki od pofizeni az do okamziku kdy se pozadavek uzavie jako vyfeseny.

Takova feSeni jsou obvykle zaloZena na podpotre helpdesku. Helpdesk je pracovisté (funkéni misto
nebo sluzba) uréend pro podporu v riznych oblastech. MuZe se jednat o podporu softwarového pro-
duktu, ale také o obecnou podporu.

Nés budou zajimat predevsim feSeni spiSe obecné, ktera funguji uvnitt spole¢nosti. Nejedna se tedy
o helpdesk realizovany formou hotline, ktery by problém vyfesil okam?zité, ale pfedpokladame zadéani
pozadavku pomoci specializovaného klienta (obvykle pites WWW) a zafazeni tohoto pozadavku do
fady pro dalsi feSeni.

S vyfizovanim pozadavki proto souvisi néktera nastaveni procest, ktera bychom si méli blize
rozebrat.

1. vytvoreni fad pozadavku

2. nastaveni pracovniki vyfizujicich pozadavky v jednotlivych radach

3. detekce dlouhodobé nevyfizenych (visicich) pozadavki
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Obrazek 3.6: Jira GUI pro projekt Moodle (pfevzato z [58])

4. reportovani

Podivejme se na jednotlivé procesy. V prvnim kroku je potfeba specifikovat jaké pozadavky bude
helpdesk tesit. Typ pozadavki nam urci jaké typy odbornosti budou potieba k jejich vyfizovani.
Spravné rozcélenéni problémovych oblasti umozni, aby na jedné strané zadavatel pozadavku spravné
identifikoval fadu, ve které se mu dostane pomoci (aniz by administrator helpdesku musel identifikovat,
ze pozadavek byl zadan do chybné fady a prevést jej do Fady spravné) a na strané druhé, aby se
pracovnici helpdesku mohli priméarné vénovat plnéni pozadavkt misto jejich administraci.

f{ady mohou byt tvofeny pro samostatné oblasti, nap¥. sit, problémy s pocitaci, problémy s IS,
nebo mohou byt zaméfeny i na konkrétni produkty. V piipadé VSB by to mohla byt tfeba fada pro
IS Edison, OBD, SAP apod. Mozné je také kombinovat oba tyto pristupy.

Pojmenovani fad by mélo byt pokud mozno intuitivni, aby bylo na prvni pohled mozné identifikovat
ucel fady.

K jednotlivym fadam je nasledné potieba pridélit pracovniky, ktefi jsou uréeni k vyfizovani po-
zadavkl v téchto fadach. Na jednotlivé pracovniky jsou kladeny jednak technické naroky z hlediska
jejich schopnosti splnit z pozadavku vyplyvajici tkoly, jednak zde mohou byt organiza¢ni naroky -
pracovnici musi mit moznost tyto tkoly vykonat. Moznosti rozumime predev§im dostateénym caso-
vym prostorem k vyfizeni poZzadavku a na strané druhé nastaveni pristupovych prav k jednotlivym
systémum, kterych se pozadavky mohou tykat.

I v rdmci jednotlivych fad muze existovat a vétSinou také existuje specializace pracovnika. Jed-
notlivi pracovnici se proto sice ¢astecné z hlediska pracovnich povinnosti pfekryvaji, neprekryvaji se
ale uplné. Spravné nastaveni portfolia pracovnikt ktefi budou vyf¥izovat pozadavky je proto klicem k
uspéchu fizeni pozadavki.

Z hlediska odbornosti je zejména pro nékteré tzv. ,legacy” systémy problém vibec sehnat pra-
covnika. Problematické jsou napf. systémy uréené pro feSeni buisiness procesu, které byly realizovany
pred desitkami let v programovacim jazyce COBOL, uréené puvodné pro béh na salovych pocitadich.

Kazdy pozadavek ma sviij Zivotni cyklus od vytvofeni aZ po vyfizeni (uzavieni) pozadavku. Jeho
jednotlivé faze by ale mély trvat pouze omezenou (co mozné nejkratsi) dobu. Podivejme se na jednotlivé

1. uzivatel zadava pozadavek do zvolené rady

2. operator fady pridéli v vyfizeni pracovnika a preda mu pozadavek

3. pracovnik pfevezme pozadavek

4. pracovnik vyfidi pozadavek

5. pracovnik uzavie pozadavek

6. uzivatel zkontroluje vyfizeni a v pfipadé nespokojenosti méa obvykle moznost znovuoteviit poza-
davek, ¢asto pritom dopliiuje dalsi informace nutné k feSeni. Z pohledu fazi feSeni se tak vracime
do faze 1 — 3 podle toho s ¢im byl uzivatel nespokojeny.
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Realizace helpdeskovych FeSeni by méla zaruéit, ze pozadavek by nemél uviznout v zadné fazi vy-
Fizovani (mezistavu). Kazdy pozadavek by tedy mél byt zakoncen bud'to jeho splnénim nebo zamitnu-
tim pozadavku, jako nedivodnym. To je zabezpeceno pomoci automatizovanych detekénich néstroju,
které mohou automaticky detekovat prekroceni nastavenych intervalti pro jednotlivé kroky procesu
vyfizovani pozadavku. Toto nastaveni ¢asovych intervali musi organizace provést predem.

Pro uréitou pfedstavu miizeme zminit fady pozadavki, které ve svém helpdeskovém feSeni (https:
//idesk.vsb.cz/) definovala nase univerzita:

e Campus WaH (pozadavky zaméstnanct VSB-TUO pro pfidéleni licen¢nich kli¢ia MS Windows
a MS Office na domaci PC)

e Celoskolské PC ucebny a kiosky

e Datové centrum

e EDISON

e Ekonomickeé IS (SAP, SAP Portal, Ekonfis, Arctel, Dochéazka, Odbér stravy + stravenky, Dovo-
lenky)

e Elektronicka posta a groupware

e EPS (Elektronicky platebni systém)

e Evidence projektu (Evidence projekti, Katalog védecko-technickych sluzeb)

e Fakultni fronta FBI (Fronta pro pozadavky na fakultni spravce FBI)

e Fakultni fronta FS (Fronta pro pozadavky na fakultni spravce FS)

e Fakultni weby (Sprévci fakultnich webovych stranek)

e Kartové centrum

e Kvalifikované certifikaty (Kvalifikované certifikaty ve smyslu Zakona 227,/2000 Sb. o elektronic-
kém podpisu)

e Nakup vybranych komodit vypocetni techniky (Dynamicky nakupni systém)

e Nezarazeno (Vyberte, pokud nevite kam zaradit sviij pozadavek)

e OBD

e Osobni pocitace a piislusenstvi (Problémy s poc¢itacem, tiskdrnou, skenerem apod)

e Pocitacova sit - registrace PC (Registrace PC do pocitacové sité. Neslouzi pro registraci PC na

kolejich)
e Pocitacova sit a pripojeni (Problémy a pozadavky souvisejici s provozem pocitacové sité (Inter-
net, VPN, WiFi, ...))
e Problémy s heslem (Problémy s heslem nebo s pfihlaSenim do univerzitnich informaénich sys-
tém)
Reprografické sluzby (Samoobsluzné kopirovani, tisky a skenovani (ATS, SafeQ))
Rozvrhy (Pozadavky pedagogi na zmény v rozvrhu)
Sluzby serverové infrastruktury
Stravovaci systém
Superpoéitacové centrum (Superpoditacové centrum VSB-TU Ostrava (SPC) poskytuje vypo-
etnf prostiedi a vypodetni zdroje pro naroéné vypocty viem uzivatelim VSB-TU Ostrava)
SW a licence (Problémy se SW a licencemi, zadosti o instalace)
e Webovy portal (Webové stranky, Telefonni seznam, Novinky, Osobni karty zaméstnanct)

VSB je velka univerzita s velkym mnozstvim zaméstnanci i studenti, z toho plyne i velké mnozstvi
systémil a procesu, které musi univerzita a jeji jednotlivé fakulty podporovat. Nadnarodni komeréni
firmy mohou mit vSak fad pozadavku je$té podstatné vice.

Samotné rozhrani pro vyplhovan{ pozadavkt vypada jako na obr. 3.7.

Obecné pozadavek obsahuje pfifazeni do nékteré z front pozadavki, identifikace zadavatele. V
pifpadé helpdesku VSB-TU Ostrava je identifikace provadéna proti univerzitnimu IDM. Helpdesk
pak pracuje s e-mail adresou zadavatele, na kterou zasila upozornéni na zmény ve stavu pozadavk.
Pracovnici, ktefi pozadavek vyfizuji mohou také helpdesk vyuzit pro ziskani uptesnujicich informaci
o charakteru pozadavku.

Pozadavek samotny by mél byt struény a mél by umoznit identifikovat zdroj problému, ktery méa

byt feSen. Napomoci v tom mohou také pfilozené soubory jako jsou napf. snimky obrazovky nebo
podrobnéjsi popis problému.


https://idesk.vsb.cz/
https://idesk.vsb.cz/
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- = https://idesk.vsb.cz/SelfService/Create.htm|?Queue=24

ldesk  Helpdesk CIT

Otevfend RT Samoobsluha / Vytvofit poZzadavek

pozadavky

Uzaviené
poZadavky

Novy pozadavek Fronta: OBD (OBD Pro)
Zadatelé: pavel.senovsky@vsb.cz

Ce:

Predmét:

Pfipojit soubor:  Vybrat soubor | Soubor nevybrin (max 3MB)

Popiste pfipad nize:

napovéda k idesku dokumentace a navody FAQ - &:

Obrazek 3.7: Obrazovka pozadavku v Helpdesk VSB-TU Ostrava

3.2.3 Management zmén

Zménou ve smyslu probirané problematiky rozumime obvykle pofizeni (zacatek zivotniho cyklu ak-
tiva), vytazeni (konec zivotniho cyklu aktiva) nebo jeho zasadni inovace (napf. upgrade na novou verzi
,majoritni“ verzi provozovaného systému).

Vsechny vySe uvedené zmény predstavuji pomérné vyrazny zasah do schopnosti aktiv vykonavat
své funkce. Zménéné schopnosti je pak nutno zohlednit v CMDB databézi. Evidenci zmén je pritom
nutné fesit procesné, zajimé nas predevsim, jak budou tyto zmény do databaze zavedeny. Jinymi
slovy nas zajima, jak se pracovnik evidujici zmény v databazi CMDB dozvi, ze doslo ke zméné a
jakym zpusobem ziské veskeré potiebné informace.

Situace je komplikovana tim, ze aktiva IT mohou byt pofizoviana v rdmci organizace ¢asto mnoha
riznymi oddélenimi (tvary) nezavisle na sobé. Bez formalniho procesu, ktery musi byt navic funkéni
(nestadi pouze proces sepsat, aby byl sepsany a organizace dostala t¥eba n&jaky certifikat).

Takovy proces by mél obsahovat komu, kym a v jaké formé by informace o zménach mély byt
predavany. Ocividné, aby management zmén mohl fungovat, musi byt v dané organizaci jiz zavedena
databaze CMDB a nastaven zpisob identifikace jednotlivych aktiv, uzivateli, ale také tfeba mistnosti
(aby bylo mozné jednozna¢né identifikovat umistnéni aktiv).

Bez téchto rozhodnuti a definici proces managementu zmén sice miZze byt nastaven, nicméné
pouze v obecné roviné. Pripadna predadvand data o zménach v aktivech logicky budou mit nizkou
urovei formalizace. Nizké formalizace prakticky znemoziuje (minimalné znesnadiiuje) automatizované
zpracovani predavanych idaji. Ruéni zpracovani je pfitom drazsi, pomalejsi a plyne z néj vice chyb.

3.3 Sprava licenci
Ucelem spréavy licenci je primarné zajistit naplnéni pozadavkii autorského zakona (zakon 121/2000

Sh. [70]), ktery nafizuje pofizeni licence pro provoz software. Pro velké firmy vSak se spravou software
nastava problém, protoze koncovi uZivatelé mohou mit (a Casto také maji) tendenci doinstalovavat
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Management zmén - sluzby

Pozor! V této kapitole je diskutovan management zmén predevsim v souvislosti s

databéazi CMDB. Z tohoto divodu nas zajima predevsim proces pofizovani aktiv

nebo zmény v nich. Pojem management zmén se ale také pouziva v jiné souvislosti

— v ramci standardu ITIL je management zmén bran jako soucéast IT Service
() Management (ITSM), tedy je bran jako soucast Fizeni sluzeb poskytovanych IT.

Chéapani managementu zmén je tedy v ITIL posunuto.

Managementem zmén se proto budeme zabyvat jesté jednou v souvislosti s pro-
blematikou ITIL.

Kontrolni otazky: 3.2 Management aktiv

Co rozumime spravou pozadavka?

Co je to fada pozadavka?

Podle ¢eho rozhodujeme o tom, jaké fady pozadavki budou podporovany?
Co je to management zmén? Jakou ulohu v ném hraje formalizace procesu
zmén?

Co je databiaze CMDB?

6. Jakym zplsobem databazi CMDB pofizujeme a spravujeme?

W N

ot

dalsi software, na ktery dana organizace nema nakoupeny licence.

Problémem muze byt taktéz pocet licenci — software jako takovy totiZz dand organizace miZe mit
licencovan, avsak pocet provozovanych instalaci software muze byt vétsi neZ pocet nakoupenych.

Licen¢ni smlouvy mohou obsahovat také urcité specifické pozadavky na provozovani. Ve skolstvi
je napt. Casty zdkaz komer¢niho pouziti software. Tento pozadavek je Casto ze strany vyrobce SW
kompenzovan vyrazné nizsi cenou takového software.

Dalsi omezeni mohou souviset se zptisobem provozovani software — omezeni muzZe spocivat tfeba
v moznosti nebo nemoznosti provozovani SW na virtualizovanych systémech.

To co v malych firmach popf. domacnostech jesté lze uhlidat rucné, ve velkych firméch s desetitisici
provozovanymi pocitadi jiz takto zajistit nelze. Udrzen{ si kontroly nad provozem software je pak nutno
realizovat s pomoci specializovaného software, ktery na jedné strané umozni specifikovat software,
pocet licenci a podporovany zpusob jejich provozu a na strané druhé umozni fyzickou kontrolu na
provozovanych systémech souladu s témito pozadavky.

Management licenci je tedy pomérné slozity a jeho zvladnuti si vyzaduje zavedeni a udrzovani
procesti. Prvnim krokem pii nastavovani procest okolo spravy licenci je uréeni zodpovédné osoby —
softwarového sprdvce. Jedné se o osobu, kterd méa za kol udrzovat informace o zakoupenych licencich
a také zptsobu, jakym jsou vyuzivany.

Spravce software muZze byt urcen jeden pro celou organizaci, nebo tyto tkoly muZe plnit vice
zaméstnancti, podle slozitosti organizacni struktury spole¢nosti.

Na rozdil od funkce CISO nebo nékterych jinych pracovnich zatfazeni, softwarovy spravce nevyko-
néva svou ¢innost obvykle na plny tvazek. Jeho tkolem je:
shromazdovat licence a doklady o zaplaceni k nim pfinalezejici
informace o dostupnych licencich zavadét do SW nastroji pro podporu Fizeni licenci
pridélovani licenci koncovym uzivatelim
kontrola provozovanych licenci na koncovych zarizenich
feSeni nesrovnalosti
reportovani vysledki auditu software
nakup licenci

—_

ootk W

7 predchoziho piehledu je patrné, ze obsah prace softwarového spréavce je pomérné bohaty, mozna
az tak bohaty, zZe by naplnil nékolik pracovnich tvazku — jak je tedy mozné, Ze softwarovy spravce se
vénuje této problematice pouze v ¢asti svého tvazku? Duvodem je, Ze pro vykon své prace musi tizce
spolupracovat s I'T pracovniky, ktefi jsou mnohem blize koncovym uzivateliim, nez je on sam.

Papirovani samotné mnoho ¢asu obvykle nezabira. Jednotlivé softwarové domy totiz pro licenco-
vani v podnicich pouziva k tomu urceny typ licencovani, tzv. volume licence, poptipadé SW produkt
licencuje rovnou pro celou organizaci (site licence). Timto zpiisobem jsou tak pokryty opera¢ni sys-
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témy, kancelairské baliky, napf. grafické programy firmy Adobe apod. To co zbyvé, je z hlediska FeSeni

Casové nejnaro¢néjsi je kontrola provozovanych licenci na koncovych zafizenich. Ta obvykle pfed-
poklada spusténi specializovaného SW pro prohledani disku na soubory typu exe, com, dll, ocx, tbl
popf. dalsich. Tento software musi nékdo spustit a nastavit nékteré udaje, napi. identifikaci stroje,
jméno osoby, kteréd zafizeni pouziva, mistnost, kde se nachézi atd. Tento nékdo, ale obvykle neni SW
spravce - Castéji se jedna o pracovnika IT.

Software je pak ale uz samostatny a nevyzaduje Zadnou dalsi obsluhu — po dokonéeni skenu vysledek
nahraje na vzdaleny pocitaé se serverovou ¢asti SW pro spréavu licenci a ten ji déle zpracovava. Grafické
znazornéni procesu je naznaceno na obr. 3.8.

Vzhledem k tomu, Ze sken software provadi analyzu na trovni soubort neni spojeni mezi licenci
a soubory uplné pirimocaré - jeden softwarovy produkt muze obsahovat klidné stovky nebo tisice
knihoven a spustitelnych souborii. Software pro spréavu licenci pak obsahuje databazi znamych soubori,
které umoziuji identifikaci provozovaného software. Tato identifikace oviem obvykle neni 100%-ni.
Soubory, které se nepodaii prifadit k néjakému znamému softwarovému produktu musi byt zaiazeny
manuélné.

Teprve nasledné se provadi hodnoceni SW z hlediska licenci. U neidentifikovaného software roz-
hodnuti musi provést sam spravce SW obvykle na zakladé konzultace s provozovatelem skenovaného
zafizeni.

Cyklus kontroly licenci SW

reseni __
, o — by
nesrovnalosti . sken zarizeni

porovnani s
zakoupenymi
licencemi

Obréazek 3.8: Cyklus kontroly licenci SW

Pokud je identifikovan nelicencovany software, je nutné bud'to dokoupit licenci nebo dany SW odin-
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stalovat. V rdamci skenu muze byt ale také identifikovin SW, ktery jiz na daném koncovém zafizeni
nainstalovan neni (byl odinstalovan nékdy pfed provedenim skenu). To miiZe nastat pokud odinstalo-
vani neprobéhlo korektné at uz v dusledku neodborného zasahu koncového uZivatele nebo v disledku
chyby deinstalatoru.

V takovém piipadé se provadi ovéfeni, ze dany SW produkt skute¢né neni instalovan na koncovém
zafizeni a vysledky se v . SW pro spravu licenci patfiénym zptusobem upravi. O celé operaci by ale v
idealnim piipadé mél existovat zdznam.

Proces spravy licenci by kromé skenu samotného a jeho vyhodnocovani mél obsahovat také proces
pro nakup a evidenci SW a také zptisob instalace a odinstalace, pfedevsim kdo ji bude provadét - bude
to koncovy uzivatel nebo pracovnik I'T? Tomu je potieba prizptisobit proces kontroly, tedy predevsim
jeji faze TeSeni nesrovnalosti.

Dale je potfeba pripomenout, Ze obor IT se vyrazné vyviji a to s sebou nese inovace v oblasti
SW, tedy fakt, Ze se neustéle objevuji nové verze SW, které uzivatelé (nebo jejich nad¥izeni) pozaduji.
Spréava licenci proto neni jednorazovou zalezitosti. Vzhledem ale k tomu, Ze vyhodnoceni neni uplné
trivialni, provadi se skenovani narazovité v kampanich 1x — 2x ro¢né.

Jednim z nejpouzivanéjsich produkti pro spravu licenci je v CR produkt AW Caesar spole¢nosti
FreeRW Soft [11]. Demonstra¢ni snimky obrazovky tohoto produktu naleznete na obr. 3.9 a 3.10.
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Obréazek 3.9: GUI AW Caesar (pievzato z [10])

Je potreba Fici, Ze management licenci nema pfimou vazbu na bezpe¢nost informaci. Pokud tedy
organizace pouziva vétsi mnozstvi licenci software, nez kolik si jich zakoupila, jedna se sice o stav,
ktery je v rozporu s autorskym zakonem (se v8emi pravnimi disledky z toho vyplyvajicimi), zaroveii
tento stav neohroZuje bezpecnost informaci.

Znamena to, Ze tuto problematiku musi organizace fesit, ale ne nutné jako soucast systému ISMS.
V kontextu bezpe¢nosti informaci je pro nés sprava licenci zajimava néstroji, které se k tomuto acelu
pouzivaji. Tyto prostifedky totiZz obvykle podporuji shromazdovani vétsiho objemu informaci o aktivu,
nez je nutné Cisté pro ucely managementu licenci. Tyto informace jsou pak piimo pouzitelné i v
kontextu bezpecnosti informaci.

Software je pfitom také aktivum (obvykle podpurné). Evidence software pak piedstavuje jeden z
moznych zdroju informaci pro CMDB databazi.

3.4 Management zranitelnosti

7Z ptedchozich kapitol jiz vime, co jsou zranitelnosti v I'T systémech, jakym zptsobem je délime a také
co je podstatou téchto zranitelnosti. P¥i uvazovani o metodach ochrany proti nim nas nepochybné na-
padne nasadit technologie jako jsou antivirova feSeni na koncovych zafizenich, firewally, IPS nebo IDS
systémy a dalsi. Tyto nastroje nés ale chrani vii¢i moznosti zneuziti zranitelnosti, neodstranuji vsak
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DPADODIPLZ00171 | 611800001 814154820021 | B11600001| Naviak Jan Ing 110 Budova C, 5 pairo, dvefe 16 112000
RUDA 611600002 (PAMDGE | 611600002 Kerag Pavel  [110004 | Budowa C. 5 pelro, dvefe 10 112020
RUDA | 611600003 (PADIDA3A3 | 611600003 Kerig Pavel 110004 |Budowa C. 5 paiio, dvefe 10 [112020
TESTER 611600013 | 61160001 3| Mikokaiek Jaroska | 110008 | Budova 8.1 palro. dveie 10 112020

[ E
Nézey SW : MS Prapct 2000 Standard

M|

Obrazek 3.10: GUI AW Caesar - Analyza SW (prevzato z [40])
Kontrolni otazky: 3.3 Sprava licenci

. Co je u€elem managementu licenci?

. Definujte povinnosti spravce SW.

. Jak probiha SW audit?

. Jak feSime nesrovnalosti v auditu SW?

=~ W N

zranitelnost samotnou. Pokud se dokazeme vypotradat pfimo s podstatou zranitelnosti, dosdhneme
podstatné vyssi arovné bezpecnosti.

V soucasnosti existuje celd fada systémt pro management zranitelnosti, které pracuji na rizném
principu. Zminit je moZné napf. systém spole¢nosti Rapid 7 Nexpose [64] nebo Qualys Guard Vulne-
rability Management [63] a dalsi.

Tyto specializované nastroje provadéji audit zafizeni na siti s cilem najit zranitelné systémy, iden-
tifikovat podstatu zranitelnosti a odhadnout jeji zavaznost, tak aby povéfeni pracovnici mohli op-
timalizovat své usili v odstrafiovani popf. minimalizaci nasledkt zneuziti v pfipadé, Zze odstranéni
zranitelnosti neni mozné.

Jak vypada zranitelnost v redlu — resp. informace o ni, kterou je mozné vyuzit pro detekci pritom-
nosti zranitelnosti. Podivejme se na jeden piiklad dokumentované zranitelnosti, viz obr. 3.11.

SA51202 je dokumentace zranitelnosti MS Internet Explorer 9.x, ktera je klasifikovana jako vysoce
kriticka, protoze umoziuje pristup do systému a to vzdalené. SA51202 vydala spole¢nost Secunia,
ktera se zabyvé hledanim, dokumentaci a zvefejiiovanim zranitelnosti.

V tomto pfipadé se jedna o dnes jiz zaplatovanou zranitelnost - identifikace zranitelnosti by pak
mohla spocivat v kontrole, zda na daném pocitaci byla instalovana dana zaplata nebo ne. Existuji ale
také jiné zpiusoby, jakymi lze identifikovat zranitelny systém - zalezi na tom, jakou strategii vyhledavani
zranitelnosti zvolime, jaky nastroj nebo nastroje k tomu zvolime.
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Secunia Advisory SA51202

ft Intemnet Exp Use-After-Free Vulnerabilities

Secunia Advisory SA51202

Release Date 2012-11-13

Popularity 1,482 view

Comments comments :
Do Hoad CIi

Criticality level fighly cr [ ===}

Impact System access

Where From remote

Authentication level 5 B Do oad PS|

Report reliability

Selution Status Vendor Patch

Systems affected

Approve distribution

Remediation status Secunia CSI, Secunia P:
Automated scanning Secunia CSI, Secunia PS

Software: @ Microsoft Intemet Exg

Secunia CVSS Score
CVE Reference(s)

Description
Multiple vuinerabilities have been reported in Microsoft Internet Explorer, which can be exploited by malicious people to compromise a user's systam.

1) A use-after-free error within the "CFormElement” class can be exploited to dereference already freed memory.
2) A use-after-free error within the "CTreePos" class can be exploited to dereference already freed memory.

3) A use-afier-free error within the "CTreeNode® class can be explofted to dereference already freed memory
Successful exploitation of the vulnerabilities allows execution of arbitrary code

Solution
Apply updates

Provided and/or discovered by
1, 2) The vendor credits Jose A Vazquez, spa-s3c.blogspot.com via iDefense Labs
Cheng-da Tsai (Orange), Sung-ting Tsai, and Ming-chieh Pan (Nanika), Trend Micro

3) The vendor credits

Original Advisory
Microsoft (KB2761451)
hitp:/ftechnet. microsoft.com/en-us/security/bulletin/ms 12-071

Obréazek 3.11: Secunia Advisory SA51202 (pfevzato z [18])

Hledan{ zranitelnosti mizeme provadét dalkové po siti - jedné se principialné o stejnou technologii,
kterou pouzivame pro mapovani sité, nebo muze probihat pfimo na jednotlivych koncovych zafizenich
(pouzit mizeme také kombinaci obou téchto pFistupti).

Vyhodou skenovani po siti je to, ze neni vyzadovana instalace nastroji do koncovych zafizeni,
nevyhodou pak omezené portfolio informaci o zafizeni, které jsme schopni timto zptisobem ziskat -
identifikovany jsou pouze ty prostfedky (popf. jejich verze), které komunikuji po siti a to bez za-
sahu uzivatele. Neodhaleny ziistanou pripadné zranitelnosti jako je vySe jmenovana zranitelnost, ktera
vyzaduje aby uZivatel pfistoupil pomoci zranitelného MS Internet Exploreru ke specialné upravené
strance.

Hledani zranitelnosti pfimo na koncovych zafizenich proto ma mnohem lepsi nadéji tyto zranitel-
nosti odhalit, protoze jej spoustime az za v8emi moznymi ochrannymi vrstvami.

Kromé zranitelnosti plynoucich z chyb v SW prostfedcich mohou skenery také provadét kontrolu
nastaveni jednotlivych komponent kontrolovaného systému. Tento typ kontroly je podstatné slozitéjsi.
V pfipadé, Ze se zaméfujeme pouze na kontrolu zranitelnosti plynoucich z chyb v software, obvykle
nam staci identifikovat verzi provozovaného software a zkontrolovat ji proti databézi zranitelnosti a
postizenych verzi daného SW.

Pokud kontrolujeme i nastaveni, pak tato kontrola je v podstaté unikatni pro kazdy softwarovy
prostiedek. Jeji technické zajisténi je proto pomérné slozité. Z tohoto divodu, portfolio produkti,
u kterych je mozné takovou kontrolu provést je relativné omezené, zminit je mozné napt. MS Base-
line Security Analyser [53] spole¢nosti Microsoft, ktery je uréen pro kontrolu konfigurace operaéniho
systému Windows. Existuji ale i nastroje pro kontrolu konfigurace jinych systémi.

V okamziku, kdy identifikujeme zranitelnost, ¢ekd nas rozhodnuti, co s ni a v jakém ¢asovém
horizontu budeme délat. V idealnim pripadé nainstalujeme zaplatu, kteréd identifikovanou zranitelnost
odstrani. Instalace zaplat, zejména u programi tietich stran na pocitacich s opera¢nim systémem
Windows je problém.

Operacni systém v sobé az do Windows 8 neobsahoval nastroje umoznujici pohodlnou aktualizaci
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SW tretich stran, ve Windows 8 uz tato funk¢énost zavedena je avSak pouze pro aplikace zakoupené
pres Windows Store (v prostiedi velkych organizaci tedy opét o ni¢em). Sam Microsoft si je tohoto
problému védom a poskytuje nastroj InTune [54], ktery umoziuje takové instalace provadst dle potieb,
bohuzel neni dostupny zadarmo a neobsahuje v sobé& nastroje pro detekci zranitelnosti - ty musi byt
identifikovany externé a InTune slouzi pouze pro distribuci (instalaci) pfipadnych zaplat.

O integrovanych fesenich lze hovofit v pfipadé nastroji jako je Corporate Software Inspector [39]
splec¢nosti Flexera a dalsi, které jsou schopny nékteré softwarové produkty zaplatovat automaticky.
Corporate Software Inspector navic v sobé integruje nékteré dalsi néstroje napf. pro automatické
mapovani sité apod.

Aplikace oprav pro alternativni opera¢ni systémy napf. na bazi BSD nebo Linux je jednodussi,
nebot tyto systémy obsahuji rozsahlé repozitaie SW a pokrocilé balickovaci systémy, které umoz-
nuji identifikovat, verzi software, ale také vzajemné zavislosti mezi softwarovymi baliky. Aktualizace
komponent samotného opera¢niho systému nebo software na ném instalovaném pak obvykle probih4
z téchto repozitafi a lze ji nastavit tak, aby se nékteré typy aktualizaci (napf. ty oznalené jako
bezpecnostni) instalovaly automaticky.

Tim, Ze se instalace i aktualizace provadéji ze stejnych zdroji, je sprava celého systému velmi
pohodlna a také rychla.

U zafizeni spolec¢nosti Apple se zaplatovani provadi pomoci AppStore pro operaéni systém a apli-
kace, které byly pfes AppStore zakoupeny. Situace je tedy podobné jako v piipadé Microsoftu, oviem
s tim, Ze v AppStore je v soucasnosti dostupné vétsi mnozstvi nabizenych aplikaci.

Z pohledu fizeni bezpeénosti informaci nés obvykle nezajimaji jednotlivé zranitelnosti, ale celkovy
proces, ktery organizace pouziva pro identifikaci existujicich zranitelnosti a obecné nastaveni zptsobu
konfigurace a manipulace/pouziti aktiv, aby se minimalizovala moZnost zneuZiti zranitelnosti.

Zranitelnosti tak obvykle zobecfiujeme do skupin s podobnymi bezpe¢nostnimi vlastnostmi a na
né nasledné vyvijime opatieni vedouci k minimalizaci moznosti zneuziti a pripadnych dopadi, které
by mohlo z takového zneuziti vyplynout.

Kontrolni otazky: 3.4 Management zranitelnosti

Jakym zpusobem miZeme identifikovat zranitelnost?

Jak se vyporadavame se zranitelnostmi?

Jaka jsou uskali aplikace zéplat na jednotliva koncova zafizeni?

Zhodnotte rozdily ve zaplatovani mezi opera¢nimi systémy MS Windows,
Linux a macOS X.

e
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Sprava informacnich aktiv

Shrnuti kapitoly

Tato kapitola se podrobné vénuat problematice spravy informad¢nich aktiv, ktera
je nezbytnym zakladem pro implementaci norem fady ISO 27000 a ziskani kon-
troly nad informad¢ni bezpe¢nosti. Samotna sprava aktiv predstavuje komplexni
proces, ktery zahrnuje nejen jejich samotnou inventarizaci, ale také management
konfiguraci (kam spada helpdesk, evidence poruch ¢i nadkup a vyfazovani aktiv),
spravu licenci a fFizeni zranitelnosti. Text zduraznuje, ze z pohledu systému
Fizeni bezpecnosti informaci (ISMS) nelze na aktiva nahlizet pouze skrze tcetni
optiku pofizovaci ceny , ale je nutné brat v potaz jejich kriti¢nost pro organizaci
a rozliSovat mezi primarnimi aktivy (ktera pfimo uchovavaji & zpracovavaji
chranéné informace) a podpirnymi aktivy (jako je hardware, software ¢i budovy,
na nichz funkénost priméarnich aktiv zavisi).

Pro efektivni zachyceni slozitych vazeb a struktury aktiv doporucuje kapitola
vyuzivat standardizované grafické podklady, konkrétné diagramy nasazeni
(deployment diagramy) z jazyka UML, které popisuji rozmisténi jednotlivych
komponent systému na hardwaru za Gcasti uzivatela (aktéri). Ke shromazd ovant
dat o IT infrastruktufe lze kromé klasické evidence majetku vyuZit také nastroje
pro aktivni sondaZz a mapovani sité (napf. open-source nastroj Nmap), které
dokézou identifikovat bézici zafizeni, oteviené porty, operaéni systémy a verze
sluzeb. Protoze vSak automatizované mapovani nepokryje vSechny nezbytné
informace (napf. uZivatelskd data z nastroji jako Active Directory), zavadi se
centralizovany management aktiv vyuzivajici konfigurac¢ni databizi CMDB, jez
integruje rtiznorodé datové zdroje organizace.

V ramci managementu aktiv je z bezpecnostniho hlediska klicové stanoveni jed-
nozna¢ného garanta pro kazdé aktivum, ktery zodpovida za jeho chod a FeSeni
pripadnych bezpecnostnich incidentt. K udrzeni dlouhodobé kontroly nad aktivy
slouzi specializované softwarové nastroje (proprietarni jako Evolven ¢ open-source
jako iTOP), které umoziuji sledovat zmény konfiguraci v ¢ase. Dilezitou sou¢asti
tohoto ekosystému je také sprava pozadavki realizované prostfednictvim helpdes-
kovych systému. Tyto systémy pokryvaji cely zivotni cyklus hlaSeni — od zadani
uzivatelem, pres pridéleni specializovanému pracovnikovi az po finalni vyreSeni —
a poskytuji cenné statistickd data vyuzitelna pfi nasledné analyze rizik.
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Kapitola 4

Metody a postupy pri rizeni rizik IT

Privodce studiem
V této kapitole se podivame na nékteré metody a postupy, které je mozno pouzit
pro management rizik.

Po precteni této kapitoly budete

Znat
e nékteré méné znamé metody analyzy rizik pouzivanych v IT
e zijmové hrozby typické pro IT

kliéova slova: ISO 27000, ISO 31000, analyza rizik, RTP, identifikace rizik,
BRA, CARVER, FMEA, cost-benefit analyza

Pozadavky na vstupni znalosti: Idealné byste méli chapat teorii rizik (viz
samostatny box). Déle je potieba zvladnout kapitoly 2.1 a 2.4 z téchto skript.

Predpokladané znalosti
Tato kapitola predpoklada, ze ¢tenar je jiz obeznamen s definicemi z
oblasti fizeni ,,b&Znych* rizik a zna a je schopen pouzit ur¢itou (jim
vybranou) metodu analyzy rizika a interpretovat jeji vysledky.
Pokud tyto znalosti neméte nebo si nejste tplné jisti, je ten spravny cas vra-
tit se ke studiu nékterych jinych predméti, ve kterych jste se s témito s touto
problematikou mohli setkat (sta¢i kterykoliv z nich):

e Rizenf rizik

e Analyza rizik Gzemi
Analyza nebezpedi a rizik I
Metody rizikového inzenyrstvi
Analyza nebezpedi a rizik 11
nebo jiny predmét zaméreny na rizika a préci s nimi

— Cas nutny ke studiu

Na prostudovani kapitoly budete potiFebovat 1-2 hodiny. Pokud ale ¢tete tento
text v ramci studia pfedmeétu Bezpecnost informacnich systémi je moZna Za-
douci, abyste se k textu vraceli opakované v souvislosti s p¥ipravou semestralniho
projektu a také pripravou na zkousku.
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4.1 Obecny postup a odhad velikost dopadii

Zkusme zasadit rizikové analyzy do SirSiho kontextu Fizeni bezpecnosti. Jako cil rizikovych analyz
obvykle stanovujeme néco ve smyslu identifikovdn, zvlddnuti, odstranéni nebo minimalizace uddlosti,
které maji neZdadouct vliv na aktiva organizace.
K tomuto ucelu je obvykle potifeba stanovit:
hrozby, kterym jsou jednotliva zdjmova aktiva vystavena,
vysi 8kod, které vzniknou v dusledku realizace hrozby pro organizaci,
pravdépodobnost realizace hrozby s urcitymi skodami
opatieni, kterymi se rizika minimalizuji

7 vyse uvedeného lze Fici, Ze cile analyzy rizika jsou v obecné roviné stejné bez ohledu na to, co je
presné analyzovano (technologie, tizemi nebo v tomto piipadé bezpecnost informaci).
Podobné i postup analyzy rizik ztstava stejny, jeho jednotlivé kroky jsou ale interpretovany ve
svétle toho, co je analyzovano:
1. identifikace a ocenéni aktiv
nalezeni zranitelnych mist
odhad pravdépodobnosti vyuziti zranitelnych mist
vypocet o¢ekdvanych ztrat
prehled pouzitelnych opatieni a jejich cen
odhad tspor aplikaci zvolenych opatfeni

SOt N

Kroky identifikace aktiv a nalezeni zranitelnych mist maji pro ucely rizikovych analyz trochu jiny
vyznam, nez jsme zvykli z béznych rizikovych analyz. BéZna rizika napf. bezpe¢nosti nam vyplyvaji
totiz obvykle z fyzické interakce mezi Fizenymi objekty - napf. manipulace se strojem pracovnikem.
Oproti tomu my jiz vime z pfedchozi kapitoly, Ze zajmova aktiva v systému [SMS nejsou nutné pouze
fyzicka - musime tieba extenzivné pracovat také se software.

Vazby mezi zajmovymi aktivy jsou tak v pfipadé ISMS slozitéjsi. Ostatné to je divod, pro¢ jsme
zavadéli systém fFizeni aktiv, ktery nam nyni poskytuje idaje potiebné pro realizaci analyz.

Odhad pravdépodobnosti muze byt také problematicky. Odhad lze provést na zakladé frekvenci
vyskytu urcitého jevu, za predpokladu, Zze méame dostate¢né podrobné vstupni informace, napf. z
helpdesku nebo néjaké formy monitoringu sité, popf. zafizeni na ni pracujici, a jsme schopni z néj
potiebné informace dostat. V opac¢ném pripadé je nutné spolehnout se na budto prevzaté tdaje z
externich zdroji nebo provést expertni odhad.

Vypocet ocekavanych ztrat a také predpokladanych tspor plynoucich z realizace ochrannych opat-
feni je krokem nutnym, jeho realizace, ale miZe v riznych spole¢nostech prob&hnout odlisné. Kromé
bézného pozadavku, aby finan¢ni ¢astky byly vycisleny pro srovnatelné casové obdobi, je potieba
zvolit pro situaci vhodnou metodiku vypoc¢tu ocekavanych ztrat.

Lze samoziejmé provést vycisleni skutecnijch ztrdt - jako naklady, které je nutno vynaloZzit na
odstranéni nasledku udalosti. Do téchto nakladi lze zaclenit alikvotni ¢ast mezd pracovnikia, kteri
problém fesi. Pokud je s obnovou spojena nutnost dalsich investic do hardware nebo nakup speciali-
zovanych sluzeb (napf. na obnovu dat z poskozeného disku), jedné se opét o naklady.

Incident muze ale také narusit infrastrukturu spolecnosti tak, Ze po néjaky ¢as nebude schopna
plné nebo dokonce viitbec vykonavat svou béZnou ¢innost. Tato situace muZe nastat pii skutecné
rozséhlych vypadcich v infrastrukture. Takové vypadky u spole¢nosti, které berou bezpeénost 1T
vazné se nestavaji prilis Casto, presto se stavaji - jako priklad lze uvést hack a nésledny vypadek
sluzeb PlayStation Network (PSN) spole¢nosti Sony z roku 2011 [69], ktery zpisobil tnik informace
o 77 mil. aéta uzivateli PSN a mési¢ni nedostupnost této sluzby. Celkové naklady spole¢nost Sony
vy¢islila na 171 mil. USD (pfiblizné 4,16 mld. K¢).

Vyse uvedeny piiklad je ale ve svém pojeti nakladi komplexnéjsi. Jelikoz Sony PSN vyuziva jako
platformu pro online prodej her a také pro placeny pfistup k online komponentam her - jsou soucasti
nékladu také uslé prijmy, které v dusledku vypadku sité nemohly byt realizovany. V tomto pfipadé je
vy¢isleni nakladt také pomérné pfimocaré, nemusi tomu tak byt ale vzdy.

Uvedme jiny piiklad: v roce 2016 vySlo najevo, Ze v minulosti unikly spole¢nosti Yahoo informace
o vice nez miliardé uzivatelskych u¢ti [30]. Informace o uniku p#isla pro Yahoo v ten nejméné vhodny
okamzik, protoze pravé v této dobé finiSovala jednani o prodeji Yahoo spole¢nosti Verizon. Unik se
stal prakticky okamzité predmétem jednéni a zpiisobil snizeni prodejni ceny Yahoo o pfiblizné 350
mil. USD (pfiblizné 8,5 mld. K¢).
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Dopady incidentu tedy mohou byt relativné Siroké. Kromé p¥imych nékladt na obnovu po inci-
dentu, je do ndklad mozné zapocitavat také Sirokou Skalu dalsich dopadii na spole¢nost, které lze skryt
pod nazvy jako naklady uslé piilezitosti, smluvni pokuty vyplyvajici z nesplnéni zavazki, poskozeni
dobrého jména spole¢nosti.

Obnova po incidentu v sobé muze zahrnovat také komponentu odlisné konfigurace chranéného
systému, nebo realizace dodateénych ochrannych opatfeni, které mohou mit pozitivni vedlejsi efekty.
Tyto je mozné zaclenit do rozhodovani o nastaveni celého systému.

K tomuto téelu lze pouzit fadu riznych metod - nap¥. Cost-Benefit Analysis (CBA) [7] je zaloZena
na pfimém porovnani nakladi a pfinosi rozhodnuti. Pokud neni moZné presné specifikovat néaklady,
ztraty a ofekdvané piinosy, je mozné pouzit metody jako je Multi-Criteria Analysis (MCA) [78]. V
takovém pifipadé je mozno zohlednit i jina kritéria, které je nemozné vyjadrit ve smyslu finan¢nich
prinost nebo naklada, ale mohou presto pfispét k rozhodnuti (ovliviiuji optimalitu FeSeni).

4.2 Identifikace rizik

ISO 27005 ve verzi z roku 2005 predepisovala metodologii identifikace rizika zaméfenou na identifikaci
aktiv, hrozeb a také zranitelnosti. Tento postup odpovida pojeti, které jsme pouzili v pfedchozim
vykladu. V pozdéjsich revizich normy vsak tento pozadavek jiz neni obsazen.

K identifikaci rizik lze proto pristupovat libovolnym zpisobem. Zaméfit se je mozné tieba na
procesy, ,vlastniky* rizika, nebo cokoliv jiného. Rozhodnuti o postupu identifikace by ale mélo byt
védomé a dobie zdavodnéné.

Porovnejme identifikaci rizik vychézejici z identifikace IT aktiv a postup vychézejici z analyzy
procestii probihajicich ve spole¢nosti.

Identifikaci aktiv jsme jiz pomérné extenzivné popisovali v pfedchozich kapitolach, proto tyto in-
formace pouze shrneme. Pokud identifikaci rizik provadime smérem od identifikace aktiv postupujeme
wzespoda® od jednotlivych aktiv ke zptisobu, jakym jsou vyuzivany. Tyto informace pak pouzijeme k
odhadu hrozeb, kterym jsou aktiva vystavena a nésledné také k odhadu rizika.

Pokud postupujeme smérem od procesti pak analyzujeme ¢innosti (procesy), které spole¢nost vy-
konava a z nich odvozujeme aktiva vyuzivand v rdmci analyzovanych procesi a hrozby, kterym jsou
vystaveny. Vyhodou tohoto postupu je fakt, ze v fadé spole¢nosti jsou probihajici procesy formalné
popséany a mohou tak poslouzit jako zéklad pro identifikaci relevantnich rizik.

Z hlediska hrozeb lze vyjit z fady zdroji, napf. BSI zvefejnil katalog zakladnich hrozeb [34] pro
IT systémy. Katalog hrozeb ma také v jedné ze svych pfiloh samotné ISO 27005, byt se nejedna o
vycerpavajici vycet, ale spiSe piiklad obsahujici nej¢astéji identifikované hrozby. Pomérné komplexni
piehled hrozeb zvefejnil také Dejan Kosutic [38], ze kterého je sestaven piehled hrozeb nize:

e piistup do sité neautorizovanymi osobami
poruseni smluvnich podminek
kompromitace duvérnych informaci
gkody zptlisobené treti stranou, zivelni pohromou
pozar, uder blesku
prumyslova $pionéz
neopravnéné pozmeénéni uchovavanych zéznamu
kradez
selhani hardware
malware
neautorizované pouziti materiald chranénych autorskym zakonem (licencovani software, neo-
pravnéné pouziti audiovizualnich materiald, apod.)

a dalsi

Obdobné katalogy existuji také pro zranitelnosti. Nasledujici pfehled je opét adaptovan z prehledu
Dejana Kosutice [38]:

e ponechano tovarni nastaveni zafizeni

e vyhozeni pfenosnych médii bez spravné provedeného vymazu dat

e senzitivita zafizeni (prach, teplota, vibrace, ...)

e nedostatecnost v procesu (managementu kapacit, klasifikace informaci, kontroly vstupu, adrzby,

zélohovani, ...)
e neadekvatné provedené gkoleni zaméstnanct
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e 3 dalsi

Jednou z dilezitych otazek, kterou pii identifikaci rizik FeSime je také otazka vlastnictvi rizika.
Vlastnictvi rizika by nemélo byt zaménovano s garanci aktiva.

garant aktiva je osoba, ktera spravuje aktivum. Pokud neni takova osoba uréena, tak bud'to sprava
aktiva neprobiha viibec, nebo probiha chaoticky (ndhodné), coz z pohledu ISMS obvykle neni pova-
Zovano za, pfijatelné.

Vlastnik rizika je osoba nebo entita, kterd je odpovédna a moZnost Fidit riziko. Pojem entita
naznacuje, ze vlastnikem rizika by nutné nemusela byt fyzick4 osoba - miiZe to byt tfeba oddé&leni, byt
obvykle se to nedoporucuje. Pfipojeni rizika k entité ma totiz tendenci rozmélnit odpovédnost. Jednim
z pfedpokladt dspéchu pri Fizeni rizik pritom ale je, aby vlastnik aktivné pracoval na minimalizaci
tohoto rizika.

K takovému tkolu budou lépe pfistupovat vlastnici, ktefi se uvédomuji riziko a aktivné se mu
chtéji vyhnout. Aktivni jsou tedy ty osoby, které jsou ,osobné“ zainteresovany na feSeni rizika. Za-
interesovanosti se nutné nemysli finanéni motivace, ale t¥eba préce, kterou by vlastnik rizika musel
odvést navic, pokud by riziko skuteéné nastalo.

Silné motivovani v tomto ohledu byvaji lidé, ktefi se v minulosti s nasledky uvazovaného rizika
museli potykat.

Zaroven plati, ze vlastnik rizika by mél byt dostateéné vysoko postaven v fidicich strukturach
organizace, aby byl schopen ziskat prostiedky nutné pro FeSeni rizika.

4.3 Model rizika

Matematicky se riziko obvykle, ve své nejjednodussi podobé, vyjadiuje jako funkce pravdépodobnosti
a nasledku (4.1).

R = f(P,N) (4.1)

Pro tuc¢ely hodnoceni rizika obvykle potfebujeme hodnotu rizika vy¢islit a pak miizeme pouzit napf.
multiplikativni (4.2) nebo aditivni (4.3) model rizika.

R=P-N (4.2)

R=P+N (4.3)

Z matematického pohledu jsou vzorce (4.2, 4.3) hrubym zjednodusenim rizika, které ale za uréitych
multiplikativnim modelu pravdépodobnost P funguje jako vaha pfedpoklddanych nasledki.

Zptsob, jakym odvodime hodnotu pravdépodobnosti a nasledkt tak bude mit zasadni vliv na
vysledek analyzy rizik a ovlivni také, jaké metody analyzy rizika bude mozné pouzit. Pokud pouzijeme
semikvantitavni hodnoceni pravdépodobnosti a nasledki, bude mozné vysledek znazornit do matice
rizik (viz obr. 2.4).

Zékres rizika do matice rizik pak umoznuje rizika vizudlné srovnat. Zaroven to ale znamené, zZe
takto stanovenéd hodnota rizika nemuze byt dale agregoviana - napt. pres ruzné rizika jednoho aktiva,
aby bylo ziskéno riziko aktiva. Resp. agregace takto odvozeného rizika nema smysl.

Proto pfedtim, nez organizace miize zacit se samotnou analyzou rizik, musi nejprve navrhnout jeji
metodologii.

Metodologie obecné (viz. napf. Wikipedie) je védni disciplina, kterd se zabyvd metodami , jejich
tvorbou a aplikaci. Metodologii rizika v tomto piipadé organizace kriticky zhodnoti dostupné metody
analyzy rizik z hlediska jejich postupi, ale datovych potieb a pevné stanovi zptisob provadéni analyzy
rizik, ktera tato omezeni respektuje.

Rizné metody analyzy rizik s sebou pfinaSeji rtiznd omezeni. Tato omezeni je potfeba predem
identifikovat a respektovat. V opacném piipadé mohou byt vysledky provadénych analyz zavadéjici
nebo pfimo chybné.

Zkusme demonstrovat riizné moznosti postupu na piikladu:
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Uvazujme aditivni model rizika uvazujici pravdépodobnost a nasledky. Vyuzijeme k tomuto ucelu
semikvantitativni hodnoceni na péti stupiiové skale (0 - 5). Hodnoceni budeme provadét zjednodusenou
formou - tedy uvaZovat budeme pouze nasledky a pravdépodobnost.

e Hodnocené aktivum: notebook
hrozba: kradez
zranitelnost: zaméstnanci nevi, jak chranit data na prenosnych zafizenich
nasledky: 3
pravdépodobnost: 4

Hodnota rizika tak bude " R=P+ N =3+4=71.

Neékteré analyzy k vySe uvedenému modelu rizika pridavaji jesté hodnotu aktiva, to vSak neni (v
tomto pfipadg) spravné. Hodnota aktiva by totiz méla byt zohlednéna v nasledcich kradeze. Hodnota
aktiva by tak byla zapoc¢itina 2x.

Alternativné lze pozit model rizika, ktery hodnotu aktiva bere v ivahu. Méjme tedy stejny piiklad,
ale s odlisnym modelem rizika. PouZijeme opét semikvantitativni hodnoceni na pétistupiiové skale
(0 - 4).

Hodnocené aktivum: notebook

hrozba: kradez

zranitelnost: zaméstnanci nevi, jak chranit data na prenosnych zafizenich
hodnota aktiva (A): 3

troveil hrozby (H): 2

aroven zranitelnosti (Z): 2

Hodnota rizika tak bude opét : R=A+ H+ N =3+2+2=171.

Alternativné Ize misto séitani pouZit nasobeni.

Vsimnéte si, ze ackoliv je pfiklad trividlni, neni az takovy problém v ném udélat chybu. Je tedy
potfeba dat si pozor.

Pravodce studiem

V predchozim textu jsme stanovili uréity kontext provadéni rizikovych analyz.
V nésledujicich podkapitolach se budeme vénovat rtznym metodam analyzy
rizik, které nejsou tak znamé (existuje redlnd moZnost, Ze jste se s nimi dosud
nesetkali) a které lze uspésné pouzit pro analyzu rizik v systémech ISMS.

Nejedna se nutné o metody, ktery byste méli pouzit. V textu jsme jiz opakované
rekli, ze ISO 27005 nepiedepisuje né&jaké konkrétni metody analyzy rizik a tedy
miZete pouZit libovolnou metodu, za predpokladu Ze ji pouZijete spravné (pii
respektovani specifik a omezeni metody).

4.4 BRA - Binary Risk Analysis

Binary Risk Analysis (BRA) je zajimavou metodou, ktera umoziuje urcit riziko na zakladé zodpové-
zeni desiti otazek s odpovédmi ano/ne. Odpovédi se vZdy vyhodnocuji po dvojicich. Struktura otazek:
1. odhad pravdépodobnosti
1. Muze byt utok proveden bez specialnich znalosti?

MiZe byt utok proveden bez nutnosti nasazeni zna¢nych zdroja?
M4 aktivum implementovany obranné mechanismy?
Jsou v soucasnosti realizované ochrané aktiva znamé zranitelnosti?
Je zranitelnost v aktivu vzdy pfitomna?

6. Muze byt atok proveden bez splnéni predbéznych podminek?
2. odhad hrozby

7. Budou dusledky z vnitinich zdroja?

8. Budou dusledky z externich zdroju?

9. M4 aktivum nebo vytvari aktivum znackou obchodni hodnotu?

10. Budou néaklady na opravu nebo vyménu aktiva zna¢né?

3. odhad rizika - se provadi na zékladé odhadnuté pravdépodobnosti a hrozby.

CU



86 Metody a postupy pii Tizeni rizik IT

Metoda BRA je zajimava také tim, Ze postup metody se cely vleze na dvé stranky A4. Je tam moZné
jej vytisknout a do tabulek v Excelu (nebo jiném tabulkovém procesoru) p¥imo zapisovat vysledky
hodnoceni.

Formalné je BRA semi-kvalitativni metodou analyzy rizika, kterd pracuje s tfistuphovou skalou
(nizka, stfedni, vysoka ... pravdépodobnost).

Zkusme podle metody vyhodnotit odpovédi na otézky v kroku pravdépodobnosti (viz obr. 4.1).
Priklad je formatu &islo otazky a odpovéd A (ano)/N (ne): 1. A; 2. A, 3. A, 4. A, 5. A, 6. N.

Prvni dvojice otazek s odpovédmi A, A vede na nizkou pravdépodobnost - vyhodnocovéani otézek
3 a 4 proto bude provadéna v levém sloupci obr. 4.1. Odpovéd A, A v otazek 3 a 4 vede na stifedni
pravdépodobnost. Vyhodnocovani posledni dvojice proto bude provadéno v prostfednim sloupci (né-
sledujeme 8ipku). Posledni dvojice otazek ma odpovédi A, N proto finalni odhad pravdépodobnosti je
stedni.

Na obr. 4.1 a obr. 4.2 je znazornén postup metody. Dalsi dokumentace k metodé a jednoduchy
software pro vyhodnocovani jsou dostupné na domacich strankich metody: http://binary.protect.

io/ [2].

DETERMINE LIKELIHOOD

Answer YES (Y) or NO (N) to the questions below

1 Can the attack be completed with common skills?
2 Can the attack be completed without significant resources?

NO + NO YES + NO YES + YES

THREAT SCOPE

|

3 Is the asset undefended?
4 Are there known weaknesses in the current defences?
N+N Y+N Y+Y N+N Y+N Y+Y N+N Y+N Y+Y

PROTECTION
WEAKNESS

‘%4%

S
55
B
Ll
s 5 Is the vulnerability in the asset always present?
s 6 Can the attack be performed w/o meting pre-conditions?
-
§ N+N Y+N Y+Y N+N Y+N Y+Y N+N Y+N Y+Y

- -

YOU HAVE DETERMINED THREAT LIKELIHOOD

Obréazek 4.1: BRA - hodnoceni pravdépodobnosti (pfevzato z [2])


http://binary.protect.io/
http://binary.protect.io/

ARA - Analog Risk Assessment Method 87

@ DETERMINE IMPACT

7 Will there be consequences from internal sources?
8 Will there be consequences from external sources?

HARM
CAPACITY

NO + NO NO+ YES YES+NO  YES -+ YES
W _____HIGH
. _v

9 Does the asset have or create significant business value?
10 Will the repair or replacement costs be significant?
N+N N+-Y Y+Y N+N N+Y Y+Y N+N N+Y Y+Y

LW CLOW. BMIEDY HicH MAMEDN HIGH
v v v

%

Write down this result and continue to step 3
@ DETERMINE RISK

m
oW I TTT

W
| LOW | HIGH JELOW IHIEIIII?III | HIGH |
VVV SV V
+
LW - LOW | HIGH | | HIGH |

Obréazek 4.2: BRA - hodnoceni dopadu a rizika (pfevzato z [2])

VALUATION

COMBINE

4.5 ARA - Analog Risk Assessment Method

Dalsi velmi jednoduchou metodou, kterou lze pouZit, je metoda Analog Risk Assessment Method
(ARA) navrzena Gary Hinsonem. Jedna se o metodu, kterd dava do souvislosti pravdépodobnost a
nasledky realizace rizika, viz obr. 4.3.

Jednoduchost je silnou, zaroven vsak také slabou strankou metody. Jednoduchost pouziti umoz-
fiuje provést zakladni vytipovani hrozeb a jejich priblizné ohodnoceni z hlediska pravdépodobnosti a
zévaznosti nasledki. To je samo o sobé cenny vystup, ktery muze poslouzit pro otevieni diskuze o
rizicich ve spole¢nosti.

Lpéni na pouziti slozitych metod, které vyZzaduji mnohem podrobnéjsi vstupni informace muze
byt také za urcitych okolnosti kontraproduktivni - zejména pokud tyto vstupni informace nejsou
presné. Vzhledem k tomu, Ze v systémech ISMS obvykle pracujeme s antropogennimi riziky, je odhad
pravdépodobnosti, motivace uto¢nika apod. pomérné problematicka.

V tvodnich fazich préace s rizikem tak mﬁie byt vyhodné pouzit jednoduchou, rychlou metodu jako

vvvvvv

vysledky
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Obrazek 4.3: ARA - pravdépodobnost vs dopady (pfevzato z [13])

Tim se také dostavame ke slabiné metody - nelze o¢ekavat, Zze pfi pouziti metody jako je ARA
dostaneme kompletni obréazek o rizicich v IT systémech velkych spole¢nosti.

Pouziti metody miiZe také vyvolat uréity faleSny pocit, Ze analyzovanym rizikim rozumime, to vSak
nutné nemusi byt pravda, protoze tento zjednoduseny pohled ignoruje dilezitych vlastnosti systémi,
které k rozhodnutim v oblasti rizik mohou pfispivat.

4.6 NIST SP 800-30 rev. 1 - Guide for Conducting Risk As-
sessments

Jako opak metod opak BRA a ARA nabizime postup z NIST SP 800-30 rev. 1, poskytujici obecné
navody pro realizaci hodnoceni rizika. V extenzivnich pfilohach jsou pak specifikovany nékteré hrozby,
nastavovany 8kaly semikvantitativniho hodnoceni.

V textu jsou také dostupné Sablony tabulek hodnoceni, viz napt¥. obr. 4.4.

Jak je z sablony (obr. 4.4) vyplyva je v ramci hodnoceni mnohem podrobnéji charekterizovana
samotna hrozba a to z pohledu schopnosti, timyslu a cile.

Vyse uvedena Sablona je uréena pouze pro skupinu rizik vyplyvajicich z nepréatelskych aktivit jed-
notlive nebo skupin viéi opravnénym zajmim organizace. Tyto hrozby se vyznacuji tim, ze tto¢nik
se aktivné snazi napadnout chranény systém za tcelem dosazeni svych cilii. Kromé této skupiny hrozeb
NIST SP 800-30 rev. 1 bere v tivahu také:

e nehody
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TABLE I-5: TEMPLATE — ADVERSARIAL RISK

1 2 3 /4|5 |6 7 8 9 10 11 12 13
Threat Source
Characteristics Buw
- S w o
8 | = & | Vulnerabilities E 3 g § é Level
Threat | Threat §| 8% and zB | S8 | g e
Event | Sources | = = | £| 2| £x | Predisposing g— § 8o | I ot i
= = s = O [l
5| 2 % @ | = g Condions | 38 | 5§ | §
3 = == o

Obrazek 4.4: Sablona hodnoceni rizik (prevzato z [(1])

e strukturalni hrozby (uloZné kapacity, komunika¢ni infrastruktura ...)
e prostiedi

Tyto hrozby ale nejsou charakterizovany stejnym zptsobem - chybi slozka aktivniho zneuziti, proto
jsou ostatni typy hrozeb charakterizovany pouze rozsahem nasledku. Ostatni sloupce (6 - 13) zistavaji
stejné, pracuje se:

e relevance hrozby
pravdépodobnost realizace hrozby
zranitelnosti a predispozice systému (k realizaci hrozby)
zévaznost a viudypiitomnost
pravdépodobnost s jakou realizace hrozby bude mit nezadouci dopady
celkova pravdépodobnost (pravdépodobnost, Ze hrozba bude realizovana a bude mit negativni
dopady)
aroveni dopadu - uréeni velikosti nezddoucich dopadu
e riziko

Vzhledem ke slozitosti metody, neni mozné postup v tomto textu plné popsat. Standard NIST SP
800-30 rev. 1, je ale dostupny bezplatné online [61] k pFipadnému samostudiu.

4.7 Poznamky k nékterym bézné pouzivanym metodam ana-
lyzy rizik

Priavodce studiem

V pritbéhu studia dalsich pfedméti jste méli moznost se sezndmit s fadou metod,
které je mozno pouzit (aplikovat) i do prostfedi pocitacové bezpecnosti. Tato
podkapitola se nezaméiuje na popis samotnych metod, ale spiSe diskuzi nékterych
aspektl nasazeni a problémim, se kterymi se mtzete potykat.

4.7.1 CARVER

Metoda CARVER (Criticality, Accesibility, Recuperation, Vulnerability, Effect and Recognizability)
byla vyvinuta v pribéhu valky ve Vietnamu pro acely planovani operaci specialnich jednotek - kon-
krétné pro vybér cili, jejichz zni¢eni by mélo co mozna nejvétsi dopad na nepiitele.
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Metoda pracuje tak, ze kazdému jejimu parametru, odpovidajici jednomu pismenu nézvu se pridéli

hodnota na 8kale 1 - 10, kde 10 odpovida nejvyssi kriti¢nosti, nejlepsi dostupnosti atd. Se¢tenim hodnot
parametru pak dostaneme celkovou velikost rizika.

Tento tdaj nam umoziuje rizika porovnavat a pripadné vybirat ta, ktera potiebujeme fresit.

Pro svou jednoduchost schopnost odlisného pohledu na problematiku rizika, se tato metoda po-
stupné rozsitila také do jinych oblasti jako je tfeba management nebo také fizeni rizik IT.

Pii aplikaci metody (nebo nékteré jeji varianty) je ale potfeba brat v tvahu také jeji omezeni.
Tim zakladnim je ptvodni ucel metody - tedy metoda je urcena pro identifikaci nejslabsiho mista
s nejvétsim dopadem pro aktivni ttok. Metoda proto v oblasti IT je dobfe schopna pokryt hrozby
obsahujici aktivni element ttoc¢nika, ktery chce napachat co mozna nejvétsi skody. Na druhou stranu
ale nepokryva naturogenni hrozby (napf. uder blesku), nebo antropogenni hrozby jako jsou béZna
selhani hardware apod.

Metoda CARVER tedy neni univerzalné pouzitelna pro vSechny hrozby, na to je potieba pamato-
vat.

Predtim, nez piejdeme na dalsi metody analyz rizik, zkusme pro CARVER rozebrat pravdépo-
dobnostni komponentu rizika. Koneéné vime, Ze riziko je vzdy charakterizovano pravdépodobnosti
urc¢itého nasledku. Podivejte se na zadatek podkapitoly 4.7.1 - jaka je zde pravdépodobnost? (nepo-
kracujte v ¢teni dokud si neudélate nazor na to, co je pravdépodobnost v CARVER,
teprve poté pokracujte ve ¢teni a porovnejte jestli jste méli pravdu :-)

Nasli jste pravdépodobnost? Napsana tam neni... znamené to, Ze CARVER nebere pravdépodob-
nost v avahu? Ne neznamené. U metody CARVER nemame moZnost explicitné nastavit pravdépo-
dobnostni komponentu rizik, problém je, ze pravdépodobnost je do metody zavedena implicitné. Tedy
je zakomponovana piimo do zpusobu fungovani metody. Pravdépodobnost vyplyva ze zpusobu, jakym
CARVER chape riziko.

Metoda vznikla pro vojenské ucely jako nastroj pro selekci cili. Ugelem bylo vybrat takové cile,
jejichz zni¢eni by neptiteli zpiisobilo nejvétsi skody. Pro vybrany cil se pak predpokladé, ze skuteéné
bude vojenskymi operacemi zni¢en. Tedy pravdépodobnost, Ze nastane nésledek je 100 % (tedy jistota).

V civilnim pouzitim nam zakladni filozofie zistava stejné. Na aktiva metoda pohlizi optikou tGtoc-
nika a predpoklada, ze pokud dané aktivum vybere, dokaze jej vyfadit/znicit/ovladnout podle toho,
jaky presné scénaf uvazujeme.

Pozor, tento predpoklad ale neni pro nékteré typy hrozeb platny, konkrétné pro naturogenni a ne-
umyslné antropogenni hrozby. Lze pfedpokladat, Ze piipadnym nasazenim CARVER pro scénafe rizik
vyplyvajici z takovych hrozeb bude pravdépodobnostni komponenta zdsadnim zptisobem nadhodno-
cend, coz zpusobi, ze management rizik se zaméii na feSeni nevhodnych rizik, coz povede k celkové
degradaci bezpe¢nosti informaci (nebo toho, co se snazime z pohledu rizik Fidit).

Nasazeni CARVER v takovém pripadé nema smysl.

4.7.2 Ishikawiv diagram a myslenkové mapy

Ishikawiiv diagram, nékdy také oznacovany jako diagram p¥ic¢in a nasledkt je jednou z nejjednodussich
metod a zaroven také jednou ze studenty nejoblibenéjsich metod.

Metoda umoziuje zkoumat nasledek a hledat pri¢iny, které k nému mohly vést. Ishikawtv diagram
naleznete na obr. 4.5.

Myslenkové mapy jsou také jednoduchym nastrojem, ktery je oproti Ishikawu diagramu volné&jsi v
tom smyslu Ze myslenkova mapa neni nutné omezena po¢tem vétveni a umoziuje také nékteré pokrocilé
funkce, jako jsou odkazy na dalsi zdroje, vytvareni dokumentace k jednotlivym uzltm apod., v piipadé,
Ze je mapa vytvafena v poéita¢i (napf. v programu FreeMind [24]).

I myslenkové mapy jsou notoricky znamym néastrojem, ktery je mozno nasadit také p¥i praci s
rizikem, viz obr. 4.6.

Obé metody maji spole¢nou jednu véc - jsou primarné uréeny pro poznani rizika. Samy o sobé
nemaji potencial ho ale celé popsat. Z tohoto divodu se tyto metody pouZzivaji na zacatku analyzy
rizik, pro ucely jejich identifikace (identifikace rizika a jeho vlastnosti) a néasledné jsou dopliiovany
dalsimi metodami, které jsou schopny riziko v néjaké formé kvantifikovat a umoznit tak tcelovy vybér
rizik k jejich TeSeni.



Pozndmky k nekterym bézné pouzZivanym metoddm analyzy rizik 91

Pfi¢ina Nasledek

Problem
Druhotna
Prvotni
pFigina
[ Materiély ][ Prostfedi J[Management]
Obrazek 4.5: Ishikawtv diagram (pfevzato z [51])

4.7.3 Metoda FMEA

Failure Mode and Effect Analysis (FMEA) je metodou, kterad umoziiuje riziko uré¢it na zakladé odhadu
pravdépodobnosti vzniku nezadouci udalosti (P), zavaznosti jejich nasledka (N) a odhalitelnosti (H).

Jedna se semikvantitativni metodu pracujici obvykle s pétistupniovou Skalou. Vysledna hodnota
RPN se vypocte dle (4.4) a pohybuje se v rozmez{ 0 - 125.

RPN=P.-N-H (4.4)

Postup metody FMEA je standardizovan, konkrétné v normé IEC 60812 [21].

Z hlediska vyhodnocovani je postup pomérné piimocary. Rizika se sefadi podle RPN a uré¢i se
prijatelnd mira RPN oddélujici rizika, ktera je nutné resit od téch jejichz feSeni nebude mit takovou
prioritu.

Tato pfijatelnd mira muZe byt uréena libovolng, méla by byt ale zdavodnitelna (mit vnitini kon-
zistenci). Pfijatelnou troveil lze stanovit pfedem na 8kale 0 - 125, nezavisle na provedené analyze.
Alternativné lze vybrat napt. hornich 20 % rizik k FeSeni (my8leno prvnich 20 % rizik z celkového
poctu rizik sefazenych dle RPN).

Bez ohledu na zpisob urceni této hranice nelze postupovat dogmaticky. Pokud postupujeme dru-
riziky, které ale maji srovnatelné RPN. Pokud tak jedno z téchto rizik budeme fesit zatimco to druhé
ne, bude to nejspise chyba.

Nevyhodou takového piistupu je, ze v kazdém potadi jsou vitézové a poraZeni (nékdo je na prvnim
misté a nékdo na poslednim). Pofadi samo o sob& nam neposkytuje informaci o zavaZnosti rizika.
Lecos miZe naznacit hodnota RPN - pohybuje se nékde v hornich patrech (> 100) nebo je hodnota
spise nizka (< 50)7?

Jako u kazdé metody je proto nutné vysledky kriticky zhodnotit - nelze je tedy pouze mechanicky
prejimat.

4.7.4 Paretiv graf

Paretiv princip byl formulovan na zékladé pozorovani italského ekonoma Vilfreda Pareta poméru
pricin a disledk, které z nich plynou. Pozorovanim zjistil, Ze obvykle plati, Ze 20 % p¥i¢in je odpovédno
za 80 % néasledki. Pivodni pomér byl odvozen pozorovanim vyrobni linky a zkouméanim p¥i¢in vyroby
zmetk.
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Budget Exceeded

Schedule overruns Unanticipated Expenditure

Tasks omitted from Schedule Team is under-resourced

Opportunity to compress
Schedule

Materials shortage

2 Resources Machinery unavailable

Poor communications
[Stakeholder dissatisfaction)

Positive & timely Communications &
communications (positive
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Scope creep

Industrial Action

=Identify Risks

Skills gap

Bad weather results in
re-work

Weather delays progress

Scope poorly defined

= Environmental .
) Adverse environmental
Project changes poorly effects occur

managed

Environmental approvals
not complied with

Obrazek 4.6: Myslenkova mapa (pfevzato z [22])

Tento princip ma $irsi implikace a lze jej nasadit napf. pro ucely oddéleni dilezitych a méné
dulezitych rizik. Vizualizaci lze provést pomoci paretova grafu (viz obr. 4.7), ktery na jedné ose Y
(vlevo) je vynéSena sledovand hodnota, nap¥. hodnota rizika, na druhé ose Y (vpravo) je vynéasSena
kumulované hodnota sledované veli¢iny v %.

Tim, ze pFiciny jsou Fazeny sestupné podle hodnoty nésledku plati, Ze rizika pfi postupu zleva
doprava pfedstavuji stdle mensi podil na néasledcich. Uréenim zajmové procentni hodnoty tak mizeme
oddélit podstatné od nepodstatného.

Parettv princi nam 1ika jednu podstatnou véc a to, ze bychom se pfi feSeni problémt méli zaméfit
primarné na to podstatné. Pomér 80:20 je ale pouze orientaéni - proto opét je nutno interpretovat
dosazeny vysledek tak, aby vysledek analyzy déaval logicky smysl. Neni tedy vhodné fez mezi dvéma
riziky, jejichZz hodnota je takika stejna.

Je také potreba si davat pozor na vstupni hodnoty analyzy. Zkusmé pouzit jako vstup pro kon-
strukci grafu vysledek metody FMEA z predchozi podkapitoly.

Rizika sefadime podle hodnoty RPN a tuto hodnotu zaznamendme pomoci sloupcového grafu
(leva osa Y). Spo¢teme Y RPN = 100% a na pravou Y-ovou osu vyneseme kumulativni procentni
podil jednotlivych rizik. Nakonec zvolime z4jmovou procentni hodnotu (nap¥. 80 %) a pouzijeme ji k
rozliSeni mezi feSenymi a akceptovanymi riziky.

Nasli jste se ve vySe uvedeném postupu? Osobni zkuSenost autora naznacuje, ze vét$ina studenti
se ve vyge uvedeném najde (takZe jste v dobré spolecnosti). Otazka je: proc¢ tedy toto ddle diskutovat?
Situace je jasna, dostali jsme vysledky ... je vymalovano.

Problém je, Ze tyto vysledky mohou byt zavadéjici. Ugelem metody FMEA je ohodnotit rizika
a sefadit je. Vypoc¢tend hodnota RPN ale nutné nereprezentuje vérné skuteény rozdil mezi riziky.
Zkusme zformulovat jednoduchy piiklad, na kterém budeme problém demonstrovat.

Uvazujme dvé podobnaé rizika se stejnou hodnotou H, N = 3, rizika se drobné lisi, pravdépodobnosti
realizace. Pro Ry P = 79%, tedy P, =4 , pro Ry P = 81%, tedy P, = 5.

Z uvedenych hodnot muzeme spoé¢itat hodnotu RPN:

RPNy =4-3-3=236
RPNy, =5-3-3=45

Fakticky rozdil mezi obéma riziky je 2 % v pravdépodobnosti realizace. Podle hodnoty RPN je
ale rozdil podstatné vétsi RPN; = 36 je 80%RPNs. Tedy RPN signalizovany rozdil mezi riziky je
signifikantné vétsi nez je skuteény rozdil mezi nimi.

Uvazovat lze i opacny priklad, kdy RPN signalizovany rozdil bude mensi nez skuteény. Staci
abychom pravdépodobnosti stanovili nasledovng: P = 61%...P; = 4 a P, = 100%...P, = 5. Ackoliv se
hodnoty RPN nezménily, hodnoty pravdépodobnosti jsou signifikantné odlisné.
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Pareto Chart of Late Arrivals by Reported Cause
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16.8 10.0%
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Traffic Child care Public Weather Overslept Emergency
transportation

Obrazek 4.7: Parettiv graf (pfevzato z [52])

Vyse uvedené neni mozné povazovat za chybu FMEA, protoze metodou uréené poradi je spravné.
Prifazenim skuteéné hodnoty P, H, N do pétistuphiové skaly se ale ztraci ¢ast informaci o feSeném
problému - tyto informace by zrovna pii konstrukci Paretova grafu byly uzitec¢né.

Pouzity model rizika byl v tomto pripadé klicovym faktorem, ktery ovlivnil pfijatelnost vystupu
FMEA pro ucely konstrukce Paretova grafu.

Obdobny problém lze nalézt u témér viech kvalitativnich a semi-kvalitativnich metod. Jako piiklad
lze zminit matici rizik, o které jsme se ale bavili jiz v kapitole 2.

Metody analyzy rizik

Vase studium se doslova to¢i okolo rizika ... v riznych podobach. Udélejte si
seznam metod, se kterymi jste se v pribéhu studia (i tohoto pfedmétu) setkali a
prozkoumejte predpoklady a omezeni, ktera jsou do téchto metod zabudovana.
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Shrnuti kapitoly

Tato kapitola se vénuje metodam a postupim pii fizeni rizik v oblasti systému
fizeni bezpefnosti informaci (ISMS). Obecny postup analyzy rizik zahrnuje
identifikaci aktiv, zranitelnosti, odhad pravdépodobnosti a vypocet ocekavanych
ztrat, pfiGemz v IT prostiedi jsou vazby mezi aktivy (zahrnujicimi software)
slozit&jsi nez u bé&znych fyzickych rizik. Soucasti hodnoceni dopadi incidenti,
je nutnost zapocitat nejen piimé néklady na obnovu, ale i uslé pfijmy, smluvni
pokuty ¢ poskozeni dobrého jména organizace, k ¢emuz lze vyuZit cost-benefit
analyzu (CBA) nebo multikriterialni analyzu (MCA). Samotné identifikace rizik
muze vychazet bud ,zespoda® od jednotlivych IT aktiv, nebo z analyzy firemnich
procesii, pricemz je kliové jasné definovat vlastnika rizika jako osobu osobné
motivovanou a dostatecné vysoko postavenou, aby dokazala ziskat prostfedky na
feSeni daného problému.

Mezi velmi jednoduché a rychlé postupy vhodné pro tvodni faze prace s rizikem
patii Binary Risk Analysis (BRA), kterd umozihuje urcit riziko na zaklads
deseti binarnich otézek (ano/ne) vyhodnocovanych po dvojicich, a Analog Risk
Assessment (ARA), jeZz dava do souvislosti pravdépodobnost a nasledky pro
rychlé otevieni vnitrofiremni diskuse. Jako protiklad k témto zjednoduSenym
modelim je uveden robustni standard NIST SP 800-30 rev. 1, ktery podrobné
charakterizuje hrozby z pohledu schopnosti, amyslu a cile uto¢nika a v ramci
hodnoceni pfisné rozliSuje nepratelské aktivity od nehod, strukturalnich ¢i
environmentalnich hrozeb.

Bez ohledu na to, kterou metodu analyzy rizika organiazace nakonec pouzije, je
vzdy nutné pochopit pfedpoklady a omezeni metody. Napiiklad metoda CAR-
VER, vyvinuta pavodné pro vojenské ucely, implicitné predpokladé stoprocentni
uspéch ttoku a nehodi se pro zivelni pohromy nebo bézné selhani hardwaru. Ishi-
kawtv diagram a mySlenkové mapy zase slouzi primarné k prvotni identifikaci a
poznéani rizik, nikoliv k jejich nasledné kvantifikaci. U metod FMEA (vyuzivajici
index RPN) a Paretova grafu autor muze dojit ke zkresleni reality, ke tomu do-
chazi pii prevodu skuteénych pravdépodobnosti na semikvantitativni skaly, coz
muze uméle zvétsit nebo zmensit signalizovany rozdil mezi riziky a negativné
ovlivnit rozhodovani o tom, ktera rizika budou managementem feSena a které
akceptovana.
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Kapitola 5

Pripadové studie bezpec¢nostni
dokumentace ISMS

Priavodce studiem
V této kapitole na¢trneme nékolik pfikladi rtznych typt dokumenti, které hraji
tlohu v systému ISMS.

klic¢ova slova: ISMS, pripadova studie, Politika ISMS, Politika aktiva, Manage-
ment aktiv

Pozadované vstupni znalosti: text této kapitoly predpoklada, ze jste zvladli
v8echny predchozi kapitoly.

Cas nutny ke studiu

Na prostudovéani kapitoly budete potiebovat pfiblizné pul hodiny na dokument.
Doporucujeme se studovat priklady pred zapocetim praci na patfitném semest-
ralnim projektu. Dokumenty, které na semestralni projekt nezpracovavate je pak
vhodné nastudovat v ramci pi¥ipravy na zkousku.

Sablony dokumentt ISMS
Pro potreby studia jsme pripravili vSech zakladnich typa dokumenti, viz [83]..
Sablony jsou dostupné také v LMS v kurzu pfedmétu a na portalu e-vyuka tamtéz.

Sablony jsou komentované a jsou vyrazné podrobn&jsi nez je text této kapitoly.
Doporucujeme proto, aby jste je prostudovali také.

Dokumenty diskutované v této kapitole prosim berte pouze jako piiklad - v zadném pfipadé se
nejedné o uplné dokumenty, které je mozno bez uprav aplikovat v riznych systémech ISMS. Ucelem
je tedy poskytnout zakladni inspiraci a slouzit jako odrazovy mustek pro zpracovavani skutecnych

dokumentn.

Priklady pokryvaji nasledujici oblasti:

e politiku ISMS

e management konfiguraci
e bezpecnostni politiku aktiva

Naopak pfiklad rizikové analyzy v tomto textu nenajdete, jelikoz jste jiz v pribéhu studia méli
moznost se s timto typem analyz setkat. Kazdopadné ale doporuc¢ujeme prostudovat kapitolu Metody
a postupy pri Tizend rizik.
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P1i ¢teni peclivé rozlisujte mezi textem politik a komentafem tohoto textu. Sekce komentare budou
vizualné oddéleny od textu samotného.

5.1 Politika ISMS

Komentatr Politika ISMS je v tomto pFipadé sestavena pro smyslenou spolecnost ABCD, s. r. o.,
kterd zpracovdvd Fadu citlivijch informaci o svyjch zdkaznicich a jejich potrebdch. Problém, ktery se
zavedenim politiky ISMS snazi vyresit je zabrdanéni uniku duSevniho vlastnictvi firmy a neoprdvnény
piistup k informacim o zdkaznicich.

Uvod

Spoleénost ABCD s. r. 0. si je védoma odpovédnosti, kterou mé vaci svym zakaznikim a smluvnim
partnerim a zavazuje se programové zajistit divérnost veskerych informaci, které od nich ziskéva,
stejné jako dalgich idaji a postupii, které spoleénost ABCD s. .r. 0. vyuZiva ve své ¢innosti.

Tato politika ISMS je formalnim vyjadienim tohoto zavazku a je urcena pro nastaveni zékladnich
pravidel nakladani s udaji v elektronické i papirové podobé a organizace fizeni informac¢ni bezpecnosti
ve spole¢nosti.

Politika je zpracovana podle ustanoveni norem ISO 27001 a ISO 27002 a je z&vazné pro vSechny

zaméstnance spolecnosti ode dna nabyti uéinnosti.

Komentar V dvodni éisti je vidy nastolen problém - spoleénost se hldsi k jeho TeSeni a specifikuje
se podle jakijch morem nebo jingjch predpisi se bude postupovat. V tomto textu predpokliddme, Ze se
organizace rozhodla systém ISMS implementovat sama. Pokud by ji ale k tomu nutila requlace, napf.
zdkon O kybernetické bezpecnosti, pak by zde mél byt také odkaz ma tento zdkon a jeho provddéct
vyhldsky, kterou se organizace prihldsi k vysoké nebo nizké irovné regulace.

Glosar

Komentat Do glosdie, seznamu zkratek, zdkladnich pojmi (nebo jakéhokoliv jiného pouZitého
ndzou) patii pojmy, u ktergch je nutné, aby je uZivatel pochopil skuteéné jednoznacngm zpisobem.
Pouzivame proto takové pojmy, které mohou mit rizng vyklad (v zdvislosti na pouZitém kontextu),
nebo takové pojmy, u kterych se domnivdme, Ze by uZivatel nemusel pochopit jejich sprdvny vyjznam
primo z textu. Zarazujeme pouze takové poymy, které se vyskytuji v textu politiky.

Organizace informa¢ni bezpecénosti

Reditel spole¢nosti (CEO)

je nejvyssim vykonnym organem spole¢nosti. V oblasti IT bezpecnosti:

e schvaluje bezpecnostni dokumentaci

e predklada jednateli na vyzadani, popt. dle vlastniho uvazeni informace o bezpe¢nostnich inci-
dentech ve spolecnosti

bere na védomi ro¢ni zpravu o stavu informaé¢ni bezpec¢nosti ve spole¢nosti

e jmenuje a odvolava Feditele informacni bezpecnosti

e jmenuje a odvolavéa auditory

Reditel informa&ni bezpeénosti (CISO)
Vede odbor informac¢ni bezpe¢nosti spole¢nosti. V otazkich informaéni a technické bezpecénosti se
zodpovida fediteli spole¢nosti . V otazkach informacéni bezpecnosti pak spolupracuje tzce s Radou IT:

e predklada je schvéleni roéni zpravu o informac¢ni bezpe¢nosti spole¢nosti,

e organizuje analyzu rizik v oblasti informa¢ni bezpecnosti a je zodpovédny za dlouhodobé fizeni
téchto rizik

e piedklada navrhy bezpec¢nostni dokumentace IT k projednani,

e informuje Radu o zéavaznych bezpecnostnich incidentech ve spole¢nosti a hrozbéch, kterym spo-
le¢nost v oblasti I'T celi.

e dle vlastniho uvaZeni nebo na doporuceni rady zajistuje sluzby externich spolecnosti konzultac-
niho charakteru (v oblasti bezpe¢nosti IT) nebo penetra¢niho testovani
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Reditel IT (CIO)

Zodpovida za oblast provozu systému IT ve spole¢nosti, zejména pak za procesy:
e pofizovani, provozu a vyfazovani aktiv IT

e spravy (administrace) IT aktiv

V téchto otazkach tzce spolupracuje s feditelem informaé¢ni bezpecnosti. Reditel IT zodpovida také
za implementaci opatfeni obsazenych ve schvalené bezpe¢nostni dokumentaci IT.

Komentdi: pokud organizace spadd do vysoké miry requlace dle zdkona O kybernetické bezpeénosti,
must Fesit také poZadavky na odbornou zpisobilost CISO (a néktergch dalsich roli) a neslucitelnost roli
CIO a CISO.

Obdobniym zpiisobem definujeme dalsi klicové bezpecnostni role:
architekt KB
garant aktiva
auditor
uzivatel

Komentadr: vétsinu roli byste méli byt schopni vymezit na zdkladé znalosti ziskany pti studiu pred-
chozich kapitol. Pro uplnost ale rozepiseme uZivatele, kterym jsme se dosud p¥ilis nezabyvali.

Uzivatel
Predstavuje roli, kterd plni dlohu pfijemce pozadavka kladenych systémem ISMS. Jedna se o
,catch-all“ roli, pro osoby, které neplni v systému ISMS Zadnou specifickou roli.

Vybor KB

je poradnim organem Reditele spolecnosti, zFizena predpisem XYZ Statut [odkaz]. Hlavnim ukolem
vyboru je projednavani a feSeni strategickych otézek v oblasti bezpecnosti informaci, zejména pak
projednavani a pfijimani predpisi v této oblasti. Takto spoleénost zavazné stanovuje svilj postoj k
informacénimu riziku.

Slozeni rady je nasledujici:

e feditel spole¢nosti (prfedseda vyboru)
feditel informacni bezpecnosti (mistopredseda vyboru)
feditel IT
architekt kybernetické bezpecénosti

Vybor KB se schézi minimalné 4x do roka, obvykle 1x za ¢tvrtleti. Body k projednani predkladaji
¢lenové vyboru dle vlastniho uvazeni.

Piedseda, popf. mistopiedseda (v nepifitomnosti piedsedy) mé pravo k jednani vyboru pfizvat
dalsi osoby dle potieb vyboru, obvykle v souvislosti s projednavanymi body. Takto prizvané osoby
(hosté), ale nejsou povazovany za ¢leny vyboru a nemaji v ném hlasovaci prava.

Prizvanym hosttim také pozvanim na jednani nevznikd automaticky narok na seznamovani se s
divérnymi informacemi, pokud k témto informacim neméli ptistup uz pfed pozvanim z titulu jinych
funkci, které vykonavaji pro spolecnost.

Postup hlasovéani, archivace zdznamu jednéni rady jsou podrobné feSeny v predpise XYZ Statut
[odkaz].

Komentar Informacni bezpecnost je v riznijch organizacich organizovdna rizné. V této kapitole
politiky ISMS je proto stanovovdno, jak presné takové fesent vypadd. Soucdsti kapitoly mize byt di-
agram organizacni struktury spolecnosti, ovSem s tim, Ze se musi jednat o diagram ucelovy - tedy
reprezentujict primdrné ty ¢dsti organizacni struktury, které jsou vijznamné pro vizeni informacni bez-
pecnosti. Tento diagram jsem v pTikladu nezpracoval, inspiraci lze ale najit v kapitole systémy Tizend
informacni bezpecnosti.

Pri vygkladu se opét nefesi v obecné roviné, jaky kol dand pracovisté/oddélent apod. maji, v vvahu
bereme pouze ukoly, které maji vazbu na Tizeni informacni bezpecnosti.

Tyto tkoly lze popisovat volngm textem nebo napt. formou odrdzek, nebo kombinact obojiho, dle
potreby. U pracovist, kterd funguji na zdkladé néjakého specidlniho vnitropodnikového predpisu je pak
potieba tuto ndvaznost zaznamenat napt. formou odkazu nebo pozndmky pod carou.
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Role

S vykonem préce ve spoleCnosti na provozovanych IT aktivech jsou spojovany ur¢ité role. Zaklad-
nimi rolemi v systému ISMS jsou:

e administrator,

e uzivatel,

e auditor.

Kromé téchto zakladnich roli mohou jednotlivé systémy IT vyzadovat existenci dalich roli v sou-
vislosti s ¢innostmi, které systém zajistuje.

Architekt KB

je osobou zajistujici navrh a implementaci bezpecnostnich opatieni. Architekt KB musi byt ke své
¢innosti odborné zpisobily. Svou zpiusobilost prokazuje bezpe¢nostnimi certifikacemi a praxi v oboru.

Role architekta KB neni slucitelna s jinymi bezpe¢nostnimi rolemi.

Komentdr: vyse uvedené je pouze naznacenim funkci. JelikoZ je tato role vyZadovdna explicitné pro
organizaci ve vy$§i mite requlace dle zdkona O KB, mohou zde bijt odkazy na patiicné éasti vyhlasky
409/2025 Sb., popi. lze z ni prevzit definici a poZadavky na tuto roli. Lépe se pak prokazuje soulad s
legislativou.

Garant aktiva

garantem aktiva je osoba povéfena spravou aktiva. Garant je uréen pro kazdé aktivum obvykle
béhem potizovaci faze zivotniho cyklu aktiva, nej¢astéji vlastnikem aktiva, ktery garanta také zavede
do systému evidence aktiv.

V pripadé IT aktiv vykonéva roli garanta administrator aktiva. Administrator provadi prvotni kon-
figuraci aktiva pro pouziti. V pribéhu zivota aktiva pak provadi administrator béznou udrzbu aktiva
- vCetné instalace bezpeCnostnich zaplat, zmén v konfiguraci apod. majici za cil zajistit dlouhodobé
bezpectné poskytovani sluzeb aktiva jeho uzivatelum.

Pro zajisténi chodu aktiva muze garant pfijimat provozni opatieni, které mohou docasné nebo
trvale omezit nékteré sluzby nebo zptsob jakym tyto sluzby uzivatelé vyuzivaji. Uzivatelé jsou povinni
tato omezeni akceptovat, popf. poskytnout sou¢innost pfi jejich napliiovani, maji ale pravo na to, aby
jim el téchto nafizeni/omezeni byl sdélen a vysvétlen.

Uzivatel mé pravo oslovit garanta s zZadosti o pomoc v pfipadé, Ze pii praci s aktivem se setké
se zéavadou, podezfenim na bezpecnostni incident nebo jinym problémem, ktery narusuje schopnost
uzivatele vyuzivat aktivum. Administrator se takovymi zadostmi musi zabyvat bezodkladné (obvykle
do 3 pracovnich dnti), nemusi vSak této zadosti vyhovét. Uzivatel ma préavo byt informovan o zpi-
sobu vyfizeni jeho zadosti, at uz kladném nebo zaporném. V pifipadé zamitnuti pozadavku musi byt
zamitnuti doprovazeno zdivodnénim.

Pfesné povinnosti a postupy garanta jsou popsény v ,,Bezpe¢nostnich politikach* téchto aktiv.

Anuditor

Auditorem se v tomto textu rozumi interni pracovni pozice organizace odpovédné za provadéni
auditt. Ukolem auditora je kontrola zptisobu pouziti jednotlivych zajmovych aktiv IT a procest, které
je vyuzivaji. Auditofi jsou jmenovani vedenim spole¢nosti (feditelem spole¢nosti) s vymezenim oblasti,
které se auditor bude vénovat.

Audity probihaji v pevné stanovenych ¢asovych intervalech, zaznamenanymi v planu auditi (pla-
novany audit) a také nepravidelné (neplanovany audit) - nap¥. na vyzadani feditele spole¢nosti nebo
Vyboru KB.

Ukolem auditora je kontrola jestli jsou aktiva vyuZivana piedepsanym zptsobem (dle procesil) a
také, zdali jsou tyto procesy efektivni. Vysledkem auditu je Zprava z auditu, ktera pfedevsim doku-
mentuje zjisténé rozpory, problémy, ale také dalsi postiehy, jako jsou napt. nevyuzité prilezitosti a
doporuceni k dalsimu rozvoji auditovanych systémii.

Auditni zpravu predava auditor Fediteli spole¢nosti a vedoucimu atvaru, jehoz aktiva/procesy byly
auditovany.

Vedeni spole¢nosti ma préavo zadat externi audit svych aktiv popf. procesi. Prubéh a predéni
vysledki takového auditu se nefidi ustanovenimi pfedchozich odstavet (ty se tykaji pouze auditori -
zaméstnanci spolecnosti), ale smlouvou mezi spole¢nosti a externim auditorem.
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Uzivatel

Uzivatelé jsou povinni pfi praci s aktivem Fidit se pokyny administratora a také postupy vyuziti
aktiva popsané v dokumentaci procesi vyuzivajicich aktivum.

Uzivatel ma pravo na to byt pro vyuziti aktiva proskolen v piipadé, Ze uzivatelska obsluha aktiva
vyzaduje specifické znalosti, u kterych se ned4 automaticky piredpokladat znalost ze strany uzivatele'.

Uzivatel ma préavo oslovit administratora s zadosti o pomoc v pfipadé, Ze pfi praci s aktivem
se setkd se zavadou, podezienim na bezpe¢nostni incident nebo jinym problémem, ktery narusuje
schopnost uzivatele vyuzivat aktivum. Administrator se takovymi Zadostmi musi zabyvat bezodkladné
(obvykle do 3 pracovnich dnit), nemusi v8ak této zZadosti vyhovét. Uzivatel ma pravo byt informovan
o zpusobu vyfizeni jeho zadosti, at uz kladném nebo zaporném. V pfipadé zamitnuti pozadavku musi
byt zamitnuti doprovazeno zdavodnénim.

Vsichni uzivatelé musi byt pii nastupu proskoleni v oblasti nakladani s informacemi a zékladni
orientaci ve vnitropodnikovych pfedpisech. Za provedeni Skoleni je zodpovédné personélni oddéleni,
které také vysledky skoleni (prezenéni listiny), spoleéné s podepsanymi prohlaSenimi o mléenlivosti
archivuje.

Komentar Porovnejte formulace ve stati tykajici se garanta aktiva a uZivatele. Vsimnéte si, Ze
fada ustanovent je symetrickyjch - tedy na jedné strané vznikaji prdva, na druhé strané jsou pak po-
vinnosti. (Jeden odstavec se dokonce v obou cdstech opakuge.) Interakci obou roli nelze Tesit pouze u
garanta aktiva nebo uZivatele z divodu pochopitelnosti textu.

Lze predpoklddat, Ze pFi studiu predpisu budou ctendii vénovat zvySenou pozornost ustanovenim,
kterd magi primou souvislost s vyjkonem jejich prdce. Je proto nutné zajistit, aby staté jednotlivych roli
poskytovaly iplny obrdzek o poZadavcich, které na ni klademe.

VyvdzZeni prdv a povinnosti je také strategickym krokem, kterym zjemnujeme psychologicky poZa-
davky kladené na jednotlivé skupiny pracovniki. Pokud povinnost konat urcitym zpisobem s sebou nese
urcitd prdva, psychologicky pisobi povinnosti lépe, nez kdyz stoji osamocené.

Management aktiv

Pro zajisténi pozadované trovné informacni bezpecnosti je nutno ziskat kontrolu nad vSemi za-
jmovymi infroma¢nimi aktivy.

V této oblasti rozliSujeme pifedevsim primérni aktiva zajistujici béh kritickych ¢innosti organizace a
aktiva podpurna at uz technického charakteru (hardware, software, apod.), tak jina technickd zafizeni
jako jsou budovy a to v&etné jejich obsluhy, které zajistuji funkci primarnich aktiv.

Aktiva obou typu je procesem potieba identifikovat a ur¢it jejich garanty. Vystupem procesu je
Soupis aktiv a jejich garanti, ktery udrzuje CISO.

Proces se #{di pfedpisem [XYZ].

Soupis aktiv slouzi jako podklad pro provedeni rizikovych analyz. Obsah a rozsah o aktivech
evidovanych tdajich je stanoven v predpisu Evidence IT aktiv.

Komentar FEvidence aktiv je v politice ISMS feSena pouze ve smyslu zdkladnich principi a za-
clenéni do systému ISMS. Vse ostatni je FeSeno ve specializovaném predpisu, ktery je v textu pouze
odkazovdn.

Management rizik

Management rizika zajmovych aktiv IT je zdkladnim néastrojem systému fizeni informac¢ni bez-
pecnosti k ziskan{ kontroly nad riziky a jejich moznymi nasledky. Sou¢asti managementu rizik jsou
procesy:

o identifikace rizik (proces SPR-15-123456)

e cvaluace (hodnoceni) rizika (proces SPR-15-123457)

e vyporadani se s rizikem (proces SPR-~15-123458)

Procesy managementu rizik spravuje CISO.

Identifikace rizik probihé najednou pro celou spole¢nost a v8echna jeji zajmovéa aktiva identifikovana
v seznamu aktiv. Hodnoceni rizik aktiv provadi s pouzitim Metodologie hodnoceni rizik spolecnosti
[XYZ] oddéleni informac¢ni bezpeénosti ve spolupraci s garanty aktiv.

1Za bézny standard znalosti lze napf¥. povazovat zakladni obsluhu poéitade a kancelafskych produkti (MS Word,
MS Excel). Naopak znalost zptisobu pfipravy tiskovych sestav agend vedenych v informaénim systému SAP nelze
automaticky predpokladat, proto tyto znalosti bude potfeba systematicky budovat formou skoleni.
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Vystupem je plan zvladéani rizik schvalovany Vyborem KB.
Vsechny aktivity managementu rizik musi byt pro kazdé aktivum Ffadné provedeny a zdokumento-
vany, viz podrobnéji pfedpis Management rizik systému ISMS spolecnosti XYZ.

Komentar V celé stati managementu rizik jsou extenzivné odkazovdny dalsi dokumenty, at uZ
dokumentace procest, tak specializovany predpis pro Management rizik. Ucelem politiky ISMS neni
podrobné rozepisovat principy managementu rizik, pouze vymezent, Ze existuje, nastinit zdkladni prin-
cip a jak je Tizent rizik zapojeno do systému Tizent informacni bezpecnosti a vSe ostatni je TeSeno
podrobné v navazujicich predpisech.

Bezpec¢nostni incident

Jsou veskeré incidenty, které maji potencial narusit davérnost, integritu nebo dostupnost ucho-
vavanych informaci v systémech spolecnosti. Ac¢koliv zabranit vzniku bezpe¢nostnich incidentt Gplné
nejde, lze realizovat procesy a postupy, které vyskyt bezpec¢nostnich incidentd minimalizuji.

Opatieni jsou obvykle navrhovana na zékladé provedenych rizikovych analyz a jsou realizovana
procesy v bezpe¢nostnich politikach jednotlivych aktiv.

V pfipadé, Ze bezpe¢nostni incident skuteéné nastane - je nutné minimalizovat jeho dopad na chod
organizace, co mozna nejrychlejsi obnovou funkce IT aktiv, jejichZ ¢innost byla narusena. Za provedeni
procesu obnovy ¢innosti aktiva je zodpovédny garant aktiva, k obnové pristupuje az po shromazdéni
informaci o incidentu.

O pribéhu a feseni incidentu musi administrator zpracovat zpravu, Rozsah zpravy je pfimo amérny
zévaznosti bezpecnostniho incidentu. Zprava se vklada na Help Desk - zada Bezpecnostni incidenty.
Pii zpracovani zpravy pouziva garant aktiva Sablonu: HldSeni bezpecnostniho incidentu. V piipadé
zévaznych bezpecnostnich incidentt musi byt informovan také CISO, ktery bude informovat Vybor
KB o nasledcich a pribéhu feSeni bezpec¢nostniho incidentu, popiipadé mohou byt realizovany dalsi
opatfeni s cilem zamezeni opakovani incidentu.

Komentar Celd sekce bezpecnostniho incidentu mohla napsdina zcela jinak a mohla také bijt umis-
téna jinde. Tato sekce by nap¥. mohla pomeérné dobie fungovat na zaddtku textu (za Uvodem}. Konecné,
jsou zde zdkladni principy informacni bezpecnosti a celkovd snaha zabrdnit vzniku a minimalizovat nd-
sledky bezpecnostnich incidenti.

V tomto pripadé jsem se ale rozhodl umistit sekci az skoro na konec a to proto, Ze zde nastifiuji
také zdkladni principy Tesent incidentd a k tomu pottebuji pouzit nékteré role. Sekce proto musi v mém
pripadé ndsledovat aZ za specifikaci téchto roli. Sekci ale $lo napsat také jinak. Jednotlivd opatient
mohla bijt zapsdna do jednotlivijch roli a funkci.

Obecné plati, Ze neexistuje jeden spravng zpiusob jak psdt tento typ dokumenti. VZdy proto usilujte
o to, aby vysledek Vasi prace byl konzistentni - mél urcitou vnitini logiku. Opatient tedy nepldcame
dohromady ndhodné - vidy sledujeme urcity cil.

Vsimnéte si, Ze v textu se objevuje pojem zdvazny bezpecnostni incident, tento pojem ale v textu nend
vysvétlen. Tento problém lze Feit dvéma zpisoby - bud jej nadefinujeme primo v textu (pravdépodobné
nékde na zacdtku sekce Bezpecnostni incident, alternativné lze pojem nadefinovat v pojmech.

Zavéreéna ustanoveni

Vzhledem k rychlym zménam v oblasti informaéni bezpe¢nosti musi byt tento predpis a predpisy
z n8j odvozené (napf. bezpecnostni politiky jednotlivych aktiv) revidovany miniméalné 1x ro¢né.

Tento dokument vstupuje v platnost podpisem statutarniho zéstupce spole¢nosti.

5.2 Organizace informaci o aktivech IT
Uvod

Tento predpis slouzi pro stanoveni obsahu a rozsahu informaci shromazdovanych o primarnich a
podptirnych aktivech spolecnosti a zptsobu jejich shromazd ovani.

Uéelem shromazdovani informaci o aktivech je pfedeviim:

e identifikace vSech aktiv, které spole¢nost pouziva pro zpracovani chranénych informaci

e urcen{ garantu téchto aktiv
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Komentadr: vyse uvedené dvé polozky jsou povinné. Bez mich nemizZe ISMS fungovat, protoZe bez
nich nelze postavit analijzy rizik.

e ziskani informaci nutnych pro provedeni rizikovych analyz

e ziskani nékterych provoznich informaci umoziujicich vyhodnoceni efektivity investic do IT a
efektivnéjsi planovani investic novych

e slouzi jako podklad pro evidenci nékterych druhi majetku ve spolecnosti

e spravu licenci software spolec¢nosti

e slouzi jako podklad pro identifikaci osob pracujicich s aktivy a planovani gkoleni

Komentar Vsimnéte si, Ze cely dokument neni pojmenovany inventarizace aktiv. Divodem bylo
zduraznént irsiho ucelu ziskani kontroly nad aktivy neZ je pouhd kontrola existence/piitomnosti aktiva
na stanoveném miste.

Klasifikace IT aktiv

Informacni aktiva rozliSujeme piedevs§sim na primarni a podpurné. Primarni aktiva predstavuji kli-
¢ové agendy a informacni systémy, které zajistuji ¢innosti potfebné k chodu spole¢nosti. Podpirna
oktiva jsou podpirné prostiedky, které umoznuji provoz primarnich aktiv. Podptrné aktiva jsou pte-
devsim:

e hardware (pfedevsim pocitace, notebooky, mobilni telefony, tablety a obdobna zafizeni)

e softwarové prostiedky (predevsim opera¢ni systémy, kancelaisky software, informacni systémy a
dalsi software)
lidé (evidence zaméstnanci a jejich roli p¥i praci s aktivy)
budovy
a dalsi

KaZdy druh aktiva ma vlastni zpisob oznacovani (evidence) a je s nim spojen jiny rozsah evido-
vanych udaju.

Pro kazdé aktivum je urcuje garant.

Garantem se rozumi osoba, ktera je zodpovédné za provoz aktiva. V pfipadé priméarnicxh aktiv
se jedna obvykle o managera zodpovédného za agendu vedenou timto aktivem. V pfipadé technickych
aktiv jako napf. hardware a software je grantem obvykle administrator aktiva. V p¥ipadé ostatnich
aktiv (napf. budovy) je garantem obvykle spravce.

Seznam aktiv s informace v pozadovaném rozsahu s pridélovanymi garanty vede CIO na zakladé
podkladt od garanti aktiv.

Evidence tdajt

Seznam aktiv a jejich garantt je technicky implementovan v systému CMDB. Evidence udaja
probiha zpravidla musi prob&hnout soub&zné s jakoukoliv provozni zménou aktiva (napf. pofizeni/-
vyfazeni, zména vlastnika, pfijeti do pracovniho poméru a dalsi).

Evidence je realizovana systémem CMDB ve spravé oddéleni IT spole¢nosti. Zaznam provadi v
pripadé hardware a software garant aktiva (v pfipadé pfevodu aktiva provadi zdznam ptvodni garant
aktiva), v pfipadé zaméstnanci provadi zdznam o zameéstnanci personalni oddéleni.

Dodate¢né informace, jako je napi. pfifazeni pracovnika k uré¢itému aktivu jako administrator /uzi-
vatel nebo v jiné roli probiha zadanim identifikdtoru zaméstnance z informa¢niho systému personalis-
tiky do databiaze CMDB k danému aktivu se specifikaci role.

Komentar V textu o bezpecnostnich politikdch (bezpecnostni dokumentaci obecné) bylo napsdno, Ze
predpisy by se mély psdt co moznd nejobecnéyi tak, aby v pripadé jejich zmény nebylo potreba provddét
rozsdahlejsi revize bezpecnostni dokumentace. Vsimneéte si, Ze tento princi jsem v predchozich odstavcich
porusil tim, Ze jsem se prihldsil k pouzivani CMDB, mohl bych dokonce specifikovat konkrétni produkt.

V tomto pFipadé, pokud chci vyuzit néjaky systém CMDB, pak pokud evidence nemd byt pouze
formou tabulek, tak musim byt konkrétni - databdze CMDB nejsou standardizovdany. Fakt, Ze spolecnost
implementuje takovy ndstroj znamend, Ze bude investovat nemalé financéni prostiedky do realizace
datovych pump a piejimdni informaci napt. ze systému personalistiky nebo jingch. Systém CMDB je
tak pomérné tuzce svdzdn s timto predpisem a nemd smysl to néjak zastirat.
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Primdrnd aktiva
se eviduji ndzvem garantem, u¢elem provozu a odkazy na podpiirné aktiva v evidenci, ktera zajistuji
jeho provoz.

Podpiirnd aktiva

PC, servery a notebooky?

Nazev se sklada z oznageni PC (osobni poéitace), NTB (pro notebook) nebo SRV (pro servery),
ozna¢enim mistnosti, kde se nachazi (A04) a pofadovym &islem zafizeni tohoto typu v mistnosti -
napf. ,,PCA0404“.

7 dalsich idaji musi byt evidovano zejména:

e umisténi aktiva (mistnost, ve které je aktivum umisténo nebo mistnost, kterou mé piidélenu

vlastnik aktiva v piipadé notebooki).

e informace o software, ktery je na prostfedku instalovan (viz sekce software)

e hardware podpora pro nékteré senzory s prostfedky jako je napf. ¢tecka otiski prstii nebo
vPro a dalsi dle pozadavku piedpisu Bezpecnostni politika PC a noteboki a obdobnijch zafizend.
Evidovana je zda technologie je nebo neni piitomna.

e datum posledniho softwarového scanu

e datum posledni provedené udrzby aktiva

Tiskdrny
V systému CMDB jsou evidovany v8echny ve spole¢nosti pouzivané tiskarny. Evidovany jsou zejména
udaje:
e typ tiskdrny (sitova, lokalni, lokalni sdilend)
umisténi tiskarny
vlastnik tiskarny
specifikace uzivatelua tiskarny
dalsi informace popisujici omezujici podminky pouziti tiskarny

Pro sitové tiskarny se voli jména ve formatu PRT CisloMistnostiPoradovéCisloZai{zeniVMistnosti
- napi. PRTA0401 (prvni tiskdrna v mistnosti A04).

Mobilni telefony, tablety a obdobnd zafizeni
Vsechny zafizeni tohoto typu zaméstnancti spole¢nosti, kterd vyuzivaji sluzeb sité spole¢nosti musi
byt evidovina v CMDB databazi a to bez ohledu na to zda zafizeni je ve vlastnictvi spole¢nosti nebo
soukromym majetkem zaméstnance.
Ucelem evidence je zajisténi minimalni bezpetné konfigurace zafizeni, umoziiujici bezpetnou praci
s informacemi zpracovavanymi ve spole¢nosti. Ugelem naopak neni ziskani piistupu k soukromym
datim jako jsou napf. fotky, soukromé e-maily, kontakty, obsah socidlnich siti zaméstnance apod.
Soukromé telefony a tablety, které zaméstnanec pouziva (i v zaméstnani) aniz by vyuzil sluzeb
sluzeb sité spole¢nosti nejsou predmétem evidence. Priklady:
e zaméstnanec se pripojuje svym mobilnim telefonem k Wi-Fi siti spole¢nosti - zafizeni nutno
evidovat bez ohledu na to, jakym zptsobem sit vyuziva
e zaméstnanec vyuziva datové prenosy LTE k zpfistupnéni rozhrani informac¢niho systému spolec-
nosti pomoci mobilni aplikace - zafizeni je nutno evidovat.
e zaméstnanec pouziva datové prenosy LTE k pfistupu ke svym socidlnim sitim - zafizeni neni
nutné evidovat.

V CMDB databazi jsou evidovany piredevsim:

IMETI kod telefonu (tyka se také tablett se SIM kartou)
MAC adresa Wi-Fi adaptéru zafizeni

operacni systém zairizeni

vlastnik zarizeni

Komentar Ve vyse uvedeném textu jsem se pokusil nastinit situaci, kdy se spolecnost snazi zis-
kat kontrolu nad bezpecnosti vSech zatizeni pouZivajicich sluZeb sité, i téch, které jsou v soukromém

2tyka se také tabletii s opera¢nim systémem MS Windows, vyjma tabletti s operaénim systémem MS Windows RT
(evidence té&chto tablett probiha dle pokynt v sekci vénované tabletiim)
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vlastnictvi zaméstnanci. To samo o sobé miZe bijt povaZovdino za kontroverzni zdleZitost, kterd se se-
tkd s mevoli zaméstnancii. Spolecnost tak md vice méné dveé moznosti - bud pouZiti takovijch zafizentd
(v soukromém vlastnictvi) zcela zakdZe - pak ale pravdépodobné bude muset investovat do firemnich
mobilnich telefoni a tabletid, nebo omezi jejich pouZiti v piipadé, Ze nejsou pod kontrolou a nespliiuji
bezpecnostni poZadavky.

Zaméstnanec tak na vybér - budto strpi urdity zdsah do svého soukromi, nebo své zavizeni nebude
v prdct pouZivat.

Vsimnéte si takeé, Ze v textu vySe nejsou bezpecnostni poZadavky konkrétné specifikovdny. Specifikace
bezpecnostnich poZadavki je zdleZitosti samostatné bezpecnostni politiky téchto zafizend.

Software a informacni systémy
Software se pro tucely tohoto predpisu rozumi samostatné funkéni komponenta instalovatelna na zaii-
zeni (hardware) spole¢nosti.
Evidence obsahuje predevsim:
e nizev software
e evidené¢ni ¢islo instala¢niho nosice (v pifpadé instalace z fyzického média)
e evidenc¢ni &slo a umisténi hardwarového klice (pokud je takovy kli¢ vyzadovan k provozu soft-
ware)
umisténi instalaéniho média v elektronické podobé
licence k software (podminky pouZiti software)
pocet licenci software
vlastnik licence
spole¢nost, u které byla licence zakoupena

Informacénim systémem se pro ucely tohoto pfedpisu rozumi softwarové komponenty, které spole¢né
zajistuji poskytovani sluzeb systému jeho uzivatelim.

e nazev informac¢niho systému

e seznam samostatné instalovatelnych komponent informac¢niho systému

e licence k systému

e vlastnik licence

e spolecnost, u které byla licence zakoupena

V pripadg, Ze je software (nebo informacni systém) vyvijen ,in house (ve vlastni rezii) eviduje se
také, kdo je za vyvoj tohoto software (IS) odpovédny.

Vazby hardware - software
Pro ucely fizeni bezpecnosti zdjmovych aktiv IT je nutné evidovat také dodatecéné informace popisujici
zpusob nasazeni software a informad¢nich systému ve spole¢nosti. Témito dodateénymi informacemi
jsou predevsim informace o tom kam (na jaky hardware) probghla instalace a v jaké verzi je software
vyuzivan.

Mapovéani vazeb je provadéno priméarné automatizované s vyuzitim specializovanych nastroji pro
spravu licenci software spole¢nosti. Proces mapovani je popsan v predpisu Sprdva licenct software.

5.3 Bezpecnostni politika notebookii

Komentdr: pro demonstraci bezpecnostni politiky aktiv jsem vybral notebooky. JelikoZ se jednd o pie-
nosnd zarizeni, meéla by se opatteni sousttedit na prevenci ztrdty notebooku a minimalizaci moznijch
ndsledki takové ztrdty - predevsim pak minimalizace moznosti zneuZiti na notebooku uloZenych infor-
mact.

Uvod
Predpis Bezpecnostni politika notebooki je zavazny pro vSechny zaméstnance, ktefi pro svou praci
vyuzivaji pfenosné pocitace. Cilem predpisu je zajistit vysokou troven bezpecnosti zpracovavanych
informaci ve spole¢nosti u zafizeni, ktera jsou pfenosné a jejich bezpecnost tak nelze zajistit pouze
ochranou vnéjsiho perimetru spolecnosti.

Politika je zpracovana dle principt norem fady ISO 27000, zejména pak ISO 27001 a 27002 a
Politiky ISMS spole¢nosti.
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Pozadavky na hardware
Notebooky pofizované pro nasazeni ve spole¢nosti musi splitovat nasledujici pozadavky na konfiguraci:
e podpora biometriky pro autentizaci
e hardware podpora virtualizace (Intel vPro nebo obdobna technologie)
e kensington lock

Komentar Z hlediska konfigurace se predpis zaméruje pouze na poZadavky, které maji vazbu na
bezpecénost. Biometrika je jasnd, vPro je FeSeni pro primou kontrolu hardware (v tomto pFipadé note-
booku) virtualizovangm pocitacem. Kensington lock umoZiiuje zamknout notebook na misté a zabrdnit
tak jeho krddezi, napt. béhem wvijstavy apod.

Tyto poZadavky jsou pak pouZiviny spolecné s dalsimi technickymi poZadavky, které ale uZ nejsou
bezpecnostniho charakteru jako podklad pro specifikaci parametri vybérového Fizeni na poFizeni note-
book

Pozadavky na software
V pripadé, ze notebook ma byt provozovan na platformé MS Windows je nutné aby se jednalo o verzi
podporujici Sifrovani disku pomoci Bitlocker.

Proces pocéateé¢niho porizeni a konfigurace notebooku
Proces pofizen{ a poc¢atecni konfigurace je znazornén na obr. 5.1.

1. specifikace poZadavki na notebook
Pozadavky specifikované v sekci PoZadavky na hardware musi byt vzdy splnény, dle pozadavki bu-
doucich uzivateli notebookt ale tyto pozadavky mohou byt déle rozsifeny, aby nakupované zarizeni
lépe vyhovovala pracovnim pozadavki, které na né budou kladeny.

Specifikaci pozadavkia kompletuje oddéleni IT ve spolupréci se zastupci oddéleni, které vznesly
pozadavek na nakup.

2. vypsdng tendru
Tendr vypisuje Feditel IT na zakladé specifikace poZadavkii na notebook (viz 1.) a to obvykle 2x do
roka (na jafe a na podzim).

Zadani tendru musi byt zpfistupnéno on-line na strankich spole¢nosti a musi byt obeslani mini-
malné 3 dodavatelé vypocetni techniky.

Reditel IT muze provést zvefejnéni znéni zakazky na specializovanych portalech vefejnych zakazek

k zajisténi Sirsi nabidky notebookti pro spole¢nost.

3. vyhodnoceni tendru
Hodnotici komise (jmenovani probiha dle procesu X.Y, viz pfedpis AB123) nejprve hodnoti splnéni
pozadavku specifikovanych v kroku 1. procesu.

V pripadé, Ze zadna z nabidek nespliiuje pozadavky je cely tendr zrusen a cely proces se vraci
do prvniho kroku, v rameci kterého se vyhodnocuji jednotlivé pozadavky a analyzuji se divody jejich
nesplnéni ze strany moznych dodavatela. V pripadé potieby muze byt specifikace upravena a néasledné
pak vyhlasen novy tendr.

4. vyhodnocent predloZengjch nabidek a vijbér notebooku
V pripadé, Ze alesponn jedna nabidka spliiuje pozadavky specifikace, pfistoupi hodnotici komise k
hodnoceni obsahu nabidek a vybéru té nejvyhodnéjsi.

5. realizace koupé
Notebooky z vybrané nabidky jsou zakoupeny u vybraného dodavatele. Uzavieni smlouvy a adminis-
trativni zaleZitosti okolo nakupu fesi uctarna.

6. doddni notebooki
Vybrany dodavatel doda vybrané notebooky a to konkrétné na oddéleni IT, které notebooky zkon-
troluje a prevezme. V piipadé zjisténi zavad nebo problémi jiného typu (napf. dodani jiného typu
notebooku neZ byl v nabidce) zajisti FeSeni problémi pfimo s dodavatelem.

7. pocdtecni instalace a konfigurace notebooku
Povéfeny zaméstnanec oddéleni IT (administrator) provede prvotni instalaci pozadovaného software
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a jeho nastaveni dle pozadavku jednotlivych utvart. Z pohledu bezpecnosti musi konfigurace splhovat
Minimdlni poZadavky na konfiguraci softwarovyjch komponent notebooku.

Po provedeni instalace a konfigurace provede administrator tzv. ,,zahofeni notebooku - tedy za-
tézovy test, béhem kterého by se mohly objevit do té doby skryté zavady dodaného zbozi. V piipadé
zjisténi problému se notebook reklamuje u dodavatele, v opaéném piipadé se pokracuje dalsim krokem
procesu.

8. zavedeni do evidence
Pripraveny notebook zavede administrator do evidence majetku a také databaze CMDB véetné infor-
maci o:

e hardware notebooku

e na notebooku pouzivaném software

e uzivatelich

e popiipadé dalsi informace dle potieby

9. preddni uZivatelim k pouZivdni
Pripraveny, nakonfigurovany notebook je predén jeho opravnénému uzivateli. Administrator uzivatele
poudi o specificich daného modelu nebo konfigurace, pokud se vyrazné lisi od pfedchoziho notebooku
uzivatele nebo o to uzivatel pozada. Pfedani probihé proti podpisu (viz Formulds prevzeti majetku do
uZit7).

Administrator naskenuje podepsany formulaf a zaeviduje jej v databazi CMDB k pifedanému no-
tebooku. Originél formulafe archivuje sekretariat pracovisté vlastnika.

Minimalni pozadavky na konfiguraci softwarovych komponent notebooku
Notebook musi:
e byt nakonfigurovan tak, aby vyZadoval ptihlaseni pii zapnuti a také po delsi dobé necinnosti
(vice nez 5 minut)
e byt nakonfigurovan tak, aby minimalné data na disku byla Sifrovana (lépe aby Sifrovany byl cely
disk)
e mit nainstalovany antivirus a osobni firewall a to tak, aby
— antivirus provadél automaticky on-access kontrolu souborii, se kterymi uzivatel pracuje
— 1x denné provadél automatizované svou aktualizaci a
— 1x tydné provadél tplnou kontrolu disku
— osobni firewall musi byt nastaven tak, aby bez zasahu uZivatele blokoval nezadouci sitovy
provoz
e opera¢ni systém musi byt nakonfigurovan tak, aby umozioval vzdalenou spravu
e opera¢ni systém musi byt nastaven tak, aby umoznil vzdalené smazéni divérnych dat, v pripadé
Ze operacni systém tuto funkcionalitu nepodporuje, musi byt nainstalovan dodatecny software
pro zajisténi této funkénosti

Zména konfigurace notebooku, bezpeénostni incident
Proces pofizeni a pocatecni konfigurace je znazornén na obr. 5.2.

1. zména v aktivu
V aktivu (notebook) doglo ke zmé&nam (napf. v disledku bezpe¢nostniho incidentu) nebo je potfeba
provést zmény v konfiguraci, nap¥. ve smyslu instalace nového software, nebo zména v nastaveni
stavajiciho software.

Dle charakteru zmén se postupuje dale v procesu bud krokem 2. v piipadé, Zze uZivatel poZaduje
provedeni smén v konfiguraci, nebo krokem 6. v piipadé, ze doslo k bezpe¢nostnimu incidentu.

2. Zadost o zménu
Uzivatel zformuluje zadost o zménu a projedna ji s administratorem. Zadost mize byt predana tstni
formou nebo prostfednictvim helpdesku.

Administrator vyhodnoti zadost a rozhodne, zda je mozno zadosti vyhovét nebo ne. Pokud Zadosti
neni mozné vyhovét informuje administrator uzivatele notebooku bud'to tstné a nebo pisemné (obvykle
pokud si to uzivatel notebooku vyzada). Zména v konfiguraci v tomto pfipadé neni provedena a proces
konéi.
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V pripadé, ze zménu je mozné provést, informuje administrator uzivatele notebooku a proces
pokracuje krokem 3.

3. Predani notebooku administrdatorovi
Uzivatel pireda notebook administratorovi a to bud fyzicky nebo strp&nim vzdaleného pfistupu admi-
nistratora k systému za tcelem provedeni zmén.

4. provedent pozZadovanych zmén v konfiguraci
Administrator dalkové nebo osobné provede potiebné zmény v konfiguraci notebooku a otestuje, zda
zafizeni funguje spravné.

5. Preddni notebooku uzivateli
Administrator preda notebook uzivateli. V piipadé Ze zména konfigurace probihala déalkové, odhlasi se
administrator z notebooku a upozorni administrator uzivatele o ukonceni své prace, popi. informuje
uzivatele o specificich spojenych s pouZivanim zménéného zafizeni.

6. Informovdni o bezpecnostnim incidentu
Uzivatel informuje administratora o zaznamenaném bezpe¢nostnim incidentu co moZné nejdiive po
jeho zjisténi. Dle charakteru bezpe¢nostniho incidentu se postupuje dédle budto krokem 7. v pfipadé,
Ze doslo ke ztrateé notebooku (at uz se jednalo skuteéné ztratu nebo kradez zafizeni), nebo krokem 9.
v pfipadé Ze bezpe¢nostni incident je jiného charakteru (pocitacovy vir, hack notebooku apod.).

7. Vzddleny vymaz notebooku
Po ohlaseni ztraty notebooku provede administrator pokus o vzdaleny vymaz notebooku.

8. Dokumentace bezpecnostniho incidentu
Poznatky o bezpecnostnim incidentu shrne administrator do zpravy o incidentu. Zaméii se pfedevsim
na to, zda mohly dojit k naruSeni davérnosti uchovavanych tudaji. Podle zavaznosti incidentu se
néasledné voli dalsi postup dle ustanoveni Politiky ISMS.

9. Preddni notebooku administrdtorovi a popis incidentu
Uzivatel pfeda notebook administratorovi a popiSe znaky bezpe¢nostniho incidentu tak, jak je zazna-
menal.

10. Analgjza incidentu
Administrator analyzuje notebook s cilem zjistit pfi¢inu a rozsah problému. Pti analyze vytvari pod-
klady pro pozdéjsi zpracovani zpravy a bezpecnostnim incidentu.

11. Obnova po incidentu
V okamziku, kdy vSechny potiebné informace o bezpecnostnim incidentu byly zaznamenény - pro-
vede administrator obnoveni funkce notebooku. Dle zavaznosti incidentu mize byt vyzadovano prosté
,odvirovani“ notebooku, obnova ze zalohy nebo preinstalovani celého zafizend.

Po dokonc¢eni obnovy administrator preda zafizeni zpét jeho béznému uzivateli a v procesu se
pokracuje krokem 8.

Vytazeni notebooku
Vyfazenim notebooku konéi Zivotni cyklus notebooku. Pfi vyfazovani se postupuje dle procesu 5.3.

1. Zddost o vyTazeni notebooku
V pripadé, Ze uzivatel notebooku a jeho vedouci pracovnik rozhodnou, Ze pro pracovni tcely jiz
notebook nepostacuje. Vyplni pracovnik zadost o vyrazeni notebooku z evidence a vedouci pracovnik
ji schvali a preda spolu s notebookem administratorovi.

Administrator provede zhodnoceni, zda se pro notebook nenajde ve spole¢nosti né&jaké vyuziti -
pokud ne, postupuje krokem 2. procesu, pokud ano, postupuje krokem 5. procesu.

2. Smazani divérnych dat
V neupotiebitelném notebooku administrator odstrani nevratné vsechna divérna data spolecnosti a
smaze také programy, licencované spole¢nosti.
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3. vyrazend notebooku z evidence
Administrator provede zménu v databazi CMDB - notebook oznadi za vyfazeny a licence software
ptivodné instalované na notebooku oznaéi jako dostupné (uvolni licence).

4. Prodej nebo ekologickd likvidace zatizeni
Vytazeny notebook se dle stavu bud'to preda k prodeji nebo likvidaci.

Prodej probiha podle predpisu Prodej neupotiebitelného majetku. Likvidace probiha podle pfedpisu
Ekologickd likvidace ldtek, pripravki a virobkii.

5. Zména vlastnika v evidenci
V pripadé, ze notebook je ve spole¢nosti jesté upotiebitelny, administrator nabidne notebook dalsimi
uzivateli, jehoZ potfeby mohou byt timto zafizenim lépe pokryty nez zafizenim stavajicim.

Pokud osloveny pracovnik souhlasi, provede administrator zménu v databazi CMDB (notebook
prepie na osloveného pracovnika).

6. Zmeén v konfiguraci dle poZadavki nového uzZivatele
Administrator pfizpusobi konfiguraci notebooku pozadavkim nového uzivatele. Ptizpisobené konfi-
gurace ale musi stile splitovat miniméalni pozadavky na konfiguraci software notebooku.
Administrator provede instalovany software admnistrator registruje v databazi CMDB jako nain-
stalovany na daném notebooku.

7. Preddani notebooku novému uZivateli
Pripraveny notebook pieda administrator novému uzivateli. Administrator uzivatele poudi o specificich
daného modelu nebo konfigurace, pokud se vyrazné lisi od predchoziho notebooku uZivatele nebo o to
uzivatel pozada. Predani probiha proti podpisu (viz Formuldi pievzeti majetku do uZit7).
Zavérec¢na ustanoveni
Tento predpis vstupuje v platnost podpisem statutarniho zéstupce spole¢nosti. Revize predpisu pro-
bih& minimalné jeden krat ro¢né. Za provedeni revize tohoto predpisu zodpovida Feditel informadni
bezpecénosti.
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0Odlisna forma bezpeénostni politiky

Zptsob, jakym je napsidna bezpecnostni politika vySe, neni jedinym moZnym.
Pokud se podivate do skript pfedmétu Po&itacové sité a ochrana dat [?], naleznete
tam jinou formu bezpecnostni politiky. Bezpeénostni politika vySe je zaméfena
spiSe na procesni stranku Fizeni informadéni bezpecnosti.

Postupovat lze ale také odlisné a zaméfit se na realizaci opatieni vedoucich k
dosazeni planované trovné informaé¢ni bezpecnosti.

Rozhodnuti, kterou formu pouzit je tak na autorovi politiky a cili, ktery ma
politika naplnit.

Semestralni projekty
Uspésné jste dosli az na konec asti skript vénovanych ISO 27000. Piisel ¢as, aby
jste se pokusili nabyté znalosti aplikovat v praxi zpracovanim zadanych semest-
ralnich projektii. Pfipominadm, Ze jsou &tyfi:

e Politika ISMS

e Management aktiv

e Management rizik (nebo analyza rizik ve smyslu pfipadové studie)

e Bezpecnostni politika zvoleného aktiva
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Kapitola 6

COBIT

Privodce studiem

V této kapitole opustime svét norem fady ISO 27000 a zaméiime se na obecnéjsi
problematiku Fizeni IT ve spole¢nostech. Jednim z uznavanych standardd pro
tento ucel je COBIT a mi s timto rdmcem fizeni trochu sezndmime.

Po precteni této kapitoly budete

Znat
e jakym zpusobem se Fizeni IT zaclefiuje do Fizeni podniku jako celku
e nékteré vyhody zavedeni kontroly nad IT

Umét
e pouzit nékteré nastroje Fizeni, jako je napf. model dospélosti procesu

Kli¢ova slova: IT governance, COBIT, Val IT, RISK IT, doména

Pozadavky na vstupni znalosti: nejsou pozadovany, zejména pokud jste zvladli
alespon zaklady ISO 27000 z piedchozich kapitol.

— Cas nutny ke studiu
Pro prostudovéani této kapitoly budete potfebovat priblizné 3 hod.

6.1 Strucéni historie norem COBIT

Control Objectives for Information and Related Technologies (COBIT) je zkratka pro kontrolni cile
pro informaéni a souvisejici technologie. Jedné se o ramec publikujici postupy good-practice pro ziskani
kontroly nad provozem a investicemi do IT spole¢nosti.

Normy vyvinula mezinarodni asociace Information Systems Audit and Control Association (ISACA),
ktera se zaméiuje na problematiku IT governance. ISACA vyvinula napf. také normy zabyvajici se
problematikou bezpe¢nosti primyslovych fidicich systému (Industrial Control System (ICS)) a dalsi.

Prvni verze normy COBIT vysla v roce 1996. Zaméfovala se pfitom na problematiku finanéniho
auditu IT projektt, pro které navrhovala sady méfitelnych, kontrolovatelnych cild, které mohly slouzit
jako podklad pro fizeni. Otazka financovani a jeho efektivity. V minulosti (jesté relativné nedavné)
se predpokladalo, Ze investice do IT firmam automaticky p¥inaseji konkurenéni vyhodu a tedy, ze se
automaticky vyplati.
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Praxe ale ukazuje, Ze investice do IT sice muze pfinést pozitivni zmény ve fungovani organizaci,
ale z zddném piipadé se tak nestane automaticky. Investice do I'T tak musi vhodné naplanovéna a jeji
realizace a nasledny rutinni provoz zavedenych systémut pak musi byt manaZersky dobfe zvladnuty.

Tuto situaci dobfe popsal Nicholas G. Carr v provokativnim ¢lanku IT doesn’t matter [35], ve
kterém popisuje relativné malé prinosy pokracujicich investic a také rizné aspekty provozu I'T systémi,
vytvarejicich naklady véetné napf. spotieby elektfiny apod.

Finanéni audit je tedy pouze malou ¢asti problému. ISACA na situaci reagovala rozsifenim ramce
(1998) v COBIT 2 doplnénim cilt pro dalsi oblasti a v roce 2000 pak v COBIT 3 pfidala i priivodce
pro management.

Ve verzi 4 (2005) a 4.1 pak zohlednila nékteré procesy v IT zodpovédné za vytvareni hodnot ve
firmé normou Val IT a také otazky managementu rizik normou Risk IT a také dalsi. Tyto normy jsou
ale samostatné - nikoliv v integrované podobé.

Verze 5 pak obsah téchto norem integruje do ramce COBIT. Z norem COBIT se tak stava uceleny
ramec pro fizeni prakticky vSech aspektu IT.

COBIT 2019 je evoluci COBIT 5 zamérenou na integraci s pripadnymi dal$imi systémy fizeni jako
je ITIL, TOGAFF, ale také do oblasti fizeni vyvoje (DevOps).

Komu je COBIT urcen

COBIT je urcen predevsim auditortim, pro management I'T v organizacich, fizeni
bezpecnosti a rizika IT. Filozoficky COBIT funguje jinak nez ISO 27000. Tam,
kde ISO 27000 se zaméfuje spiSe na celkové procesy fungovani IT v organi-
zacich, tam se COBIT zaméfuje priméarné na problematiku fizeni (managementu).

COBIT a ISO 27000 jsou proto urceny jinym skupinam uzivatelim a lze je
povazovat za vzajemné komplementarni (dopliujici se).

Zéaroven COBIT pokryva 8irsi problematiku nez ISO 27000, které se zaméruje
pouze na problematiku informacni bezpecnosti.

Predstavu o vyvoji COBIT si lze udélat také z obr. 6.1.

(-

ntegrace s dalEimi standardy Fizen!

(Strategické Fizeni (gevernance) podnikového IT \

(Stro\teigcké Fizenl IT \

ramce

Py

Kontrola

evoluce

Guolit
COBIT
L COBIT 1| COBIT 2 COBIT 4/4.1J coBI—rsl 2014 )
1996 1998 2000 2005/7 2012 2019

rémec Fazenl podniky vyvinuty ISACA, viz httpsi//www.isaca.org/cobit

Obrazek 6.1: Evoluce COBIT (adaptovano z Garsoux [12])
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Efektivita investic ...

Otéazka hodnoceni efektivity investic neni omezena pouze na oblast IT. Stejnou
otazku si mtizeme polozit napf. v oblasti investic do bezpecnosti jako takové. Zde
Ize investovat prakticky neomezené mnoZzstvi financnich prostiedkid, podobné
jako do IT. Otazka ale je jaky pfinos takova investice mé.

Obecné pro investice plati, ze s kazdou dalsi investici do urc¢ité oblasti, je dosaho-
vano stale mensfho prinosu. Predstavit si to lze tak, ze prvotni investice pokryje
tzv. ,nizko visici ovoce” - piinos je maximalni, dalsi investice se uz zaméfuji na
stale uzsi (,,mensi*) problémy a jejich pfinos je tak logicky mensi.

6.2 Principy COBIT

COBIT je zalozen na péti zakladnich principech:
Plnéni potieb stakeholderti

Pokryti vSech ¢asti podniku

Pouziva je jeden integrovany ramec fizeni
Dtiraz na holisticky pristup

Oddéleni governance a managementu

G o=

Tyto principy spadaji do oblasti Governance of Enterprise IT (GEIT)

Pojem stakeholder se extenzivné pouziva v managementu. Do ¢eStiny se obvykle nepteklada. Pou-
7iva se pro oznaceni osob a instituci, které s organizaci maji néco do ¢inéni - maji na urc¢itém zpisobu
fungovani firmy zajem. Mezi stakeholdry muZeme fadit majitele (napf¥. akcionafe) firmy, zaméstnance,
management organizace, odbératele, dodavatele, stat a dalsi dle ¢innosti organizace.

Zajmy stakeholdert jsou rtzné - majitelé obchodnich spolecnosti preferuji zvySovani ceny spolec-
nosti a zisk, stat preferuje soulad fungovani spole¢nosti s platnou legislativou. Zameéstnanci preferuji
maximéalni vysi platu a jiné benefity souvisejici s vykonem prace. Zajmy stakeholdert tak mohou byt a
casto také jsou vzajemné v rozporu, ve smyslu, ze ofekavani vSech stakeholdert nelze zcela uspokojit.

Obecné lze potieby stakeholderd shrnout do véty, Ze organizace musi vytvaret hodnoty. Co je to
hodnota se ale z pohledu jednotlivych stakeholdert 1isi.

Vytvareni hodnot je dosaZeno ziskdnim a udrZzenim rovnovahy mezi realizaci benefitii (napf. zisk,
zvyseni hodnoty spole¢nosti, intelektuélni vlastnictvi apod.), optimalizaci zdroji a optimalizaci rizik.
Dohadovani a vyvazovani jednotlivych zadjmu se realizuje pomoci governance a managementu kaskadou
cila COBIT:

1. motivace stakeholderu (stakeholder drivers)
potieby stakeholderi (stakeholder needs)
cile organizace (enterprise goals)
cile souvisejici s IT (IT related goals)
komponenty (informadcni toky, kompetence, procesy, politiky, organiza¢ni struktury)

CU

Kaskada postupuje smérem dolii ke stéle konkrétnéjsim cilim, které je mozno méfit. Posledni
z nich nema v ¢eStiné uplné pfesny ekvivalent a zaroven je také pomérné obtizné predstavitelny, z
pohledu interpretace. Komponenty predstavuji faktory, které umoziuji dosazeni cili.
COBIT definuje sedm faktort dosazeni cili:
Principy, politiky a ramce
procesy
organiza¢ni struktury
podnikova kultura, etika a chovani
informace
sluzby, infrastruktura a aplikace
lidé, schopnosti a kompetence

N otE W e

Tyto faktory lze také rozélenit jinak na kontextové jako jsou podminky v organizaci, hrozby,
atd., které organizace nema moznost piimo ovlivnit a strategické faktory, které pfimo vyplyvaji ze
strategickych rozhodnuti organizace a riznych priorit pfifazovanych riznym aspektim podnikového
IT.
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Taktické faktory se soustiedi na rozhodnuti okolo pouzivanych technologii, metod a rozhodnuti o
tom co bude TfeSeno interné a ca bude outsorcovano, tedy nakupovano od externiho dodavatele.

Vsechny vyse uvedené faktory pfispivaji k dosazeni cilii. Z pohledu managementu k nim Ize defino-
vat méfitelné cile a ty pouzit k Fizeni - mé¥it splnéni cili a pfijimat korekéni opatieni. Stanoveni cilua a
jejich prokazatelné plnéni je typicky pfistup, ktery je pouzivan v managementu. To znovu prokazuje,
ze COBIT skute¢né je nastrojem pro management.

7 pohledu fizeni je také zajimavé disledné oddéleni problematiky governance a managementu.
Oba pojmy by do CeStiny bylo mozné prelozit jako izeni, ale v COBIT znamenaji néco jiného a proto
pouziti jednotného pojmu ,Fizeni“ v tomto kontextu neni pripustné.

V COBIT governance a management maji jiny tcel, poji se s nim jiné odpovédnosti, jiné aktivity
a také jiné podpirné organiza¢ni struktury. Governance hodnoti, ¥idi a monitoruje. Management pak
planuje, buduje, provozuje a monitoruje.

Zjednodusené feceno tedy managementem rozumime opakované ¢innosti spojené s ,,béznym“, kaz-
dodennim Fizenim. Zatimco governance predstavuje spiSe strategické rizeni.

Konkrétnéji v ramci governance se hodnoti, zda potieby stakeholderi jsou v souladu s cili, které
organizace musi dosdhnout. Rizen{ probih4 pomoci nastaveni priorit a procesu rozhodovéni. Monito-
rovani probiha proti vykonu spole¢nosti a souladu se stanovenymi cili.

Managementem zajistuje, Ze vSechny potiebné aktivity jsou realizovany a monitorovany a jsou také
v souladu se smérem nastolenym v ramci governance.

Za ucelem dosazeni vySe uvedenych cili nasazuje COBIT fadu manazerskych technik a nastroji,
se kterymi se postupné seznidmime.

6.3 Nastroje podpory rizeni

6.3.1 Balance Score Cards

Nastroj Balance Score Cards (BSC) je ¢esky oznacovan systém vyvazenych ukazateld vykonnosti
podniku. BSC vyvinuli a publikovali Kaplan a Norton [48] formalizujici méfeni a vyhodnocovani
vykonnosti jednotlivych ¢asti podniku. Myg8lenka méfeni vykonnosti a jeji hodnoceni neni ale nova
a v managementu se pouziva dlouhodobé. BSC ale specifikuje presné jakym zptisobem ma méfeni a
nésledné hodnoceni probihat.

Svoji schopnosti provadét hodnoceni pro organizaci jako celek a vysledky déavat do souvislosti s
strategii organizace fadime BSC mezi nastroje tzv. strategického Tizend.

BSC poskytuje ¢tyfi perspektivy:

1. finance a finanéni ukazatele,

2. interni obchodni procesy,

3. zakaznici,

4. uceni a rist.

Financemi se v tomto piipadé rozumi bézné ucetni ukazatele. Perspektiva internich obchodnich
procest umoziuje hodnotit, jakym zptsobem a v jaké kvalité (napf¥. ve smyslu rychlosti) jsou realizo-
vany procesy ve spole¢nosti.

Perspektiva zdkazniki je taktéz tradi¢ni. Zakaznik odebira zbozi popf. sluzby generované organi-
zaci. Jeho spokojenost tak nepiimo ovliviiuje finan¢éni ukazatele, image organizace apod.

Ptidani perspektivy ucdeni a ristu bylo ve své dob& povazovano za novatorsky poc¢in. Poudeni se
z vlastnich chyb je ale logickym krokem, ktery je v soucasnosti pouzivan i pii fizeni bezpecnosti. Do
této oblasti jsou zafazovany napf. systémy vzdélavani zaméstnanci, apod.

COBIT implementuje BSC formou IT informa¢ni dimenze a souvisejicich technologickych cila,
kterou lze nasledné mapovat podnikové cile (ve struktuie BSC) jako takove.

e finance

1. soulad strategie IT a strategie podniku
2. soulad IT a podpora souladu fungovani podniku s pozadavky vzeslych pravnich pfedpisi a
norem
zévazek vykonného vedeni pii rozhodovani o IT
fizené rizika podnikani souvisejici s IT
realizované vyhody z investic do IT a portfolia sluzeb
transparentnost I'T néakladi, pfinost a rizik

S O W
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e zakaznik
7. poskytovani IT sluzeb dle pozadavkt podniku
8. adekvatni nasazeni aplikaci, informaci a technologii
e vnitini
9. agilita IT
10. bezpecnost informaci, infrastruktury jejich zpracovani a aplikaci
11. optimalizace IT aktiv, zdroji a schopnosti
12. zavedeni a podpora podnikovych procesii integraci aplikaci a technologii
13. dodavky IT sluzeb véas, v souladu s rozpoétem a pii splnéni pozadavki na kvalitu
14. dostupnost spolehlivych a uziteénych informaci pro rozhodovani
15. soulad IT s vnitfnimi pfedpisy
e uceni a rist
16. kompetentni a motivovani zaméstnanci
17. znalosti a iniciativy pro inovace

Mapovani lze provést také cile governance v oblastech realizace piinosti, optimalizace rizika a
optimalizace zdroju. V ramci mapovani jsou identifikovany priméarni a sekundéarni vazby, které pak
nésledné umoznuji lépe pochopit jakym zptisobem IT pfispiva k dosahovani cild organizace.

COBIT obsahuje prednastavené mapovéni, s tim, Ze implementujici organizace vazby upravi dle
vlastnich potieb, tak aby byly pokryty vSechny IT aktivity organizace.

Priklad mapovani BSC IT na podnikové cile je na obr. 6.2.

Enterprise Goal
Stakeholder Value of | Customer - oriented | Optimisation of business Skilled and
Business investments|  service culture process functionality | motivated peole

IT -Related Goal Financial Customer Internal Learning and Growth

Financial Alig.nment of ITand p p p S
business strategy
Delivery of IT services

customer |17 [inline with business P P P S
requirements

Internal IT agility S S P S

Leaming Competent and
motivated business S S 4

and Growth

and IT personnel

Obrazek 6.2: Mapovani BSC IT cila na podnikové cile (pfevzato z Garsoux [412])

Mapovéani se provadi také na jednotlivé procesy COBIT. Organizaci procesi COBIT ale probereme
v samostatné podkapitole.

6.3.2 Domény a procesy COBIT

Jadro COBIT je realizovano okolo procesu zajistujicich IT sluzby v organizaci. Procesy jsou organi-
zovany do ¢ty domém:

1. APO - dej do souladu, planuj a organizuj (align, plan and organize)

2. BAI - vybuduj, ziskej a implementuj (build, acquire and implement)

3. DSS - dodej, udrzuj a podporuj (deliver, service and support)

4. MEA - monitoruj, hodnot a posuzuj (monitor, evaluate and assess)

V vyse uvedenym doménédm, které jsou pfifazovany k managementu pak COBIT pouziva jesté
doménu EDM - hodnot, ¥id a monitoru (evaluate, direct and monitor), ktera pokryva governance.
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Domény jsou pojmenovany podle ¢innosti, které jsou v ramci nich vykonavany. Pojmenovani tvoii
t¥i slovesa, jejichz pocateéni pismena v angli¢tiné tvoii zkratku domény. Zkratky jsou pouzivany pro
oznacovani jednotlivych procesii. Napt. APOO1 je proces Rizenf ramce Fzeni IT (prvni proces domény
APO).

Jednotlivé domény na sebe navazuji, viz obr. 6.3.

Provozuj Monitoruj

(DSS) (MEA)

Obrazek 6.3: Navaznost domén COBIT

Tedy na zakladé potieb organizace pouzivajici COBIT nejprve planujeme zpusob, jak tyto potieby
pokryt v pozadovaném rozsahu a kvalité, nasledné toto feSeni postupné budujeme. Vybudované feseni
dlouhodobé provozujeme k prospéchu organizace a providime monitoring provozovanych IT sluzeb,
abychom odhalili problémy, nedostatky a nové moznosti pro dalsi rozvoj IT.

Aby nad vyse uvedenym postupem bylo mozné ziskat kontrolu pracuje COBIT s 37 procesy, které
zafazuje do jednotlivych domén. Procesy nejsou rozdéleny rovnomérné (EDM - 5 procesti, APO - 13
procesd, BAI - 10 procest, DSS - 6 procesti a MEA - 3 procesy).

Jednotlivé procesy jsou vztahovany k 17-ti BSC IT cilim a hodnoceny. Hodnoceni probiha pomoci
metrik, které COBIT pro jednotlivé cile a procesy navrhuje. Vysledkem hodnoceni je:

e posouzeni stav procesu (procentni vyjadfeni vyspélosti procesu)

e hodnoceni stavu splnéni IT cili v taxonomii BSC IT cila

e procentni vyjadieni vyspélosti domény

COBIT pro nékteré segmenty (napf. $kolstvi, statni sprava apod.) poskytuje pro domény doporu-
¢ovanou uroven vyspélosti, vici které lze porovnavat soucasny stav feSeni. Lze také formulovat plan
na cilovy stav. Srovnani skute¢ného stavu a planu lze znazornit napf. jako na obr. 6.4.

Vzhledem k tomu, Zze hodnoceni domén se pocita jako aritmeticky primér hodnoceni jednotlivych
procesu piinélezejicich k doméné. Lze tedy zpétné relativné jednoduse identifikovat ty procesy, které
nejvice pozitivné prispivaji k hodnoceni i ty, které organizace nejhuie zvlada a k zlepSeni celkové
hodnocen{ je mé nejvétsi smysl optimalizovat.

6.3.3 Matice RACI

Matice RACI, nékdy oznacované také jako model RACI, tabulka linearni odpovédnosti (Linear Re-
sponsibility Chart (LRC)). V ¢estiné se také pouziva nazev matice odpovédnosti. Jedna se o nastroj,
ktery umoziuje k jednotlivym rolim, tulohdm, popf. procesim popsat zpusob participace zaintereso-
vanych osob.

Pravé aroven participace je charakterizovana jednotlivymi pismeny:

e R (responsible) - odpovédny osoba/osoby, které na tikolu/procesu pracuji

e A (accountable) - osoba/osoby, které jsou zodpovédné za tkol/proces jako celek
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Hodnoceni COBIT domény
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Obrazek 6.4: Hodnoceni domény COBIT (adaptovano z [16])

Marginalni prinos zlepSeni monitorovanych procest

Pii realizaci napravnych a zlepSujicich opatieni v organizacnich procesech je
potieba brat v avahu, ze aktivity na pocatku zkvalithovani procesu jsou nejjed-
noduseji realizovatelné a také nejméné finan¢éné naroc¢né. S kazdou dalsi arovni se
ale finan¢ni a Casto také Casové naroky realizace opatieni vyrazné zvySuji, opat-
feni samotné pak piinasi stale mensi uzitek (na cesté vzhiru zvladnutim procesu).

Z tohoto diivodu je pii zlepSovani potieba soustied ovat se na ,slaba mista®, popfr.
tam kde existuje nejvétsi rozdil mezi planovanym a skute¢nym stavem.

e C (consulted) - osoba nebo osoby, které mohou piispét k realizaci tikolu nebo procesu konzultaci
e I (informed) - osoba nebo osoby informované o vysledku nebo prabéhu realizace tkolu nebo
procesu

Zastavme se u odpovédnosti R vs A. Rozdil je zasadni, byt v &estiné responsible i accountable
prekladame stejnym slovem. R popisuje odpovédnost za vykonavani bézné prace - tedy odvedeme
préaci a za praci, kterou jsme odvedli si stojime - jsme za ni odpovédni.

A - odpovida spiSe manaZerské odpovédnosti. Accountable osoba tak mohla, ale se nemusela nutné
podilet na , ale za spravnost tikolu nebo procesu jako celku odpovida.

Konzultace (C) jsou obvykle realizovany pro slozit&jsi tlohy nebo procesy, jejichz aspésné dokondéeni
zavisi na odbornych znalostech které nejsou v organizaci dostupné. Organizace si za timto ucelem
najimé konzultanta. Konzultanté nejsou povazovani za kmenové pracovniky organizace a nenesou tak
pfimou odpovédnost za plnéni tkolt.

Informovany (I) jsou osoby, které jsou informovany o vysledku realizace tikolu nebo procesu. Divod
pro informovéani mize byt dvoji - bud jako soucést kontrolniho procesu Fizeni vy3si irovné (A nad A),
nebo jako soucéast spusténi navazaného procesu nebo procesi.

Priklad RACI matice pro oblast projektového Fizeni je v tab. 6.1.

V COBIT se RACI matice pouziva primarné pro deskripci procesi.
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Tabulka 6.1: Priklad RACI matice projektového Fizeni (adptovano z [25])
kod | popis sponzor | business | projektovy | architekt vyvojar
projektu | analytik manager technologii | aplikaci

A fizeni prodeje
B hodnoceni prace
C zah&jit projekt

C04 | security governance C C A I I
C10 | funkéni pozadavky A R I C I
C11 | kritéria prijatelnosti A R I C I

D navrh reseni

6.3.4 Model dospélosti

Zajimavou moznosti, kterou lze vyuzit pro posuzovani mezer v systému fizeni IT je nasazeni tzv.
modelu dospélosti (maturity model).

Modelem dospélosti rozumime hodnoceni vyspélosti fizenych procesti. Tento model byl poprvé
nasazen v COBIT 4 a v COBIT 5 pak doznal zna¢nych zmén. Vzhledem k tomu, Ze oba pfistupy maji
8irsi aplikaci, budou v této kapitole popsany oba.

COBIT 4 vyuziva Sestistupnovy model dospélosti, od arovné 0 - neexistujici procesy po troven 5
- optimalizované procesy.

e Uroveil 0 - neexistujici - absence znatelnych procest

e Uroveil 1 - pocdtecni - procesy jsou vyvijeny ad hoc - tedy piipad od piipadu

e Uroveii 2 - opakovatelnyj - procesy jsou natolik specifikované, ze je mozné pouzivat opakované,

raznymi lidmi v podobnych situacich. Tato troven nepredpoklada existenci formalniho skoleni
o procesech.

e Uroven 3 - definovand - procesy jsou formalné specifikované (dokumentované). Procesy jsou

zalozené na predchozi praxi, ale bez ruceni za tyto procesy.

e Uroveil 4 - #izend - proces je stale monitorovan a je méfena shoda s nastavenou tGrovni procesu.

Procesy jsou neustéle zlepSovany. Nékteré aspekty procesi jsou automatizovany.
e Uroveil 5 - optimalizovdn - proces je optimalizovan na trovei nejlepsich ovéfenych postupt.

Existuje vice moznosti, jak provést hodnoceni. Hodnoceni lze provést tfeba na trovni domén CO-
BIT. Vizualizace management domén APO - 1, BAI - 2, DSS - 3, MEA - 2 by mohla vypadat podobné
jako na obr. 6.5.

Paprskovy graf umoziiuje velmi jednoduSe identifikovat domény, ve kterych organizace procesi
zaostava a kde tedy investice do ziskani kontroly ma nejvétsi smysl. Paprskové grafy lze vytvaret také

Alternativné lze provést porovnéni vici okoli. Na obr. 6.6 je znézornéno porovnani soucasného
stavu procesu s cili organizace, konkurenci a doporucenim.

Porovnani tohoto typu ale vyzaduje dostupnost informaci o dospélosti procesi mimo organizaci,
existenci doporuceni relevantnich pro oblast ve které organizace ptsobi apod., které mohou, ale také
nemusi byt dostupné.

COBIT 5 z vy$e uvedeného modelu dospélosti presel k modelu podle ISO 15504 [12]. ISO 15504 je
primarné urceno pro hodnoceni procesu v oblasti IT, ale uvedené postupy lze aplikovat univerzalné.
Ve skute¢nosti ISO 15504 bylo pfeznaceno a rozvinuto do podoby normy ISO 33001 [13]. ISO 15504
je tak zminovano v tomto textu pouze z toho divodu, ze o ném hovoii COBIT.

Podobné jako v predchozim piipadé jsou procesy zarazovany do jedné z Sesti arovni. Tyto trovné
se ale v obou pripadech neshoduji.

e Uroveil 0 - nekompletni procesy - proces neni implementovan nebo neni dosahovano jeho uéelu

e Uroveil 1 - provddéné procesy - implementované procesy dosahuji stanovenych cila

e Uroveil 2 - #izené procesy - procesy jsou implementovany Fizenym zptisobem (naplanovany, mo-

nitorovany a upravovany) a jejich nastaveny a kontrolovany

e Uroveil 3 - zavedeny proces - proces je presné definovan, a zaveden tak aby byl schopen dosahovat

stanovené cile

e Urovenr 4 - predikovatelny proces - funguje v definovanych limitech umoziujicich dosahovani

procesnich cilt
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PAPRSKOVY GRAF DOSPELOSTI DOMEN COBIT
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Obréazek 6.5: Vizualizace modelu dospélosti paprskovym grafem
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Obrazek 6.6: Porovnani stavu vyspélosti procesu s konkurenci, doporucenimi a cili spole¢nosti.

e Uroveil 5 - optimalizace procesu - proces je vylepsen tak, aby byl schopen dosahnout relevantni

soucasné a budouci obchodni cile

Pokud srovname model dospélosti COBIT 4 a stupnici pouzivanou ISO 33001 zjistime, Ze trovné

jsou pouze podobné, viz tab. 6.2. Rozdily jsou predevsim na nizsich drovnich modelu

Tabulka 6.2: Srovnani modelu dospélosti v COBIT 4 a 5 (podle ISO 33001)

COBIT 4 ISO 33001

5. optimalizovany . optimalizace procesu
4. Tizeny a méfitelny . predikovatelny proces
3. definovany proces . zavedeny proces

. T{zeny proces

. provadény proces

DN Qof x| Ot

2. opakovatelny
. pocatecni
. neexistujici 0. netiplny proces

Ol =
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Shrnuti

COBIT je sada norem urc¢enych pro ziskédni kontroly nad systémy IT a jejich
optimalni fizeni. Norma obsahuje domény, v nich pak relevantni procesy, pro
které stanovuje méfitelné cile. Formou zpracovani a nastroji, které poskytuje
svym uzivatelim je tak norma urcena vedoucim pracovnikiim oddéleni IT. Odlis-
nost zaméfeni umoziuje také dosahovani synergickych u¢inkt pf¥i implementaci
dalsich systému fizeni napf. na béazi ISO 27000 nebo ITIL.

Z nastroju, které COBIT pouziva je mozno zminit predevsim:
e BSC
e model odpovédnosti na bazi matice RACI
e model dospélosti

BSC umoziiuje méfit vykonnost v doménach COBIT.
RACI matice umoziuje k jednotlivym procesim ve spole¢nosti pfifazovat riazné
role nebo osoby a specifikovat jako troven odpovédnosti v ramci procesu maji.

Model dospélosti slouzi pro porovnani procest ve spole¢nosti z hlediska jejich vy-
spélosti. Umoziuje tak rychle identifikovat procesy, které ve srovnani s ostatnimi
zaostavaji a kde investice do zlepSeni ma potenciil byt nejefektivnéjsi.

Kontrolni otazky: 6 COBIT

Vysvétlete rozdil mezi management a governance.

Vysvétlete rozdil mezi odpovédnosti - responsible vs accountable.
Co jsou BSC a jak se pouzivaji?

Co je model dospélosti a jaké informace muze poskytnout?

Co je RACI matice a k ¢emu se v ramci COBIT pouziva?

G Qo =
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Kapitola 7

ITIL

Pravodce studiem
Nasi exkurzi po ramcich podpory fizeni IT zakonéime kratkym rozebranim
knihovny ITIL.

Po precteni této kapitoly budete
Znat
e co je ITIL a jaké vyhody (a nevyhody) méa jeho nasazeni v praxi

kli¢ova slova: ITIL, IT governance, sluzba, SLA

naroky na piedchozi znalosti: nejsou, k pochopeni ale miize pozitivné prispét
zékladni znalost managementu.

— Cas nutny ke studiu
Pro prostudovani této kapitoly budete potifebovat ptiblizné 3 hod.

ITIL je zkratka pro IT Infrastrucure Library. Tento standard, podobné jako COBIT a vyznamné
¢asti ISO 27000 vznikl ve Velké Britanii a postupem ¢asu se pak rozsifil do zbytku svéta. ITIL na
rozdil od ISO 27000 nemé charakter normy ale spiSe doporuéeni.

Z tohoto pohledu tak pfipomind COBIT, ktery taktéZ neni normou v pravém slova smyslu, byt
zaméfeni COBIT a ITIL je odlisné.

ITIL je procesné orientovany ramec managementu 1T, ktery umoZiiuje/motivuje implementéatory
tohoto ramce zavadét nejlepsi, dobie dokumentované postupy z praxe a dosahnout tak na vyssi efek-
tivity s minimem vynaloZeného tsili a investic.

Z tohoto zaméreni je pravé odvozen nazev ITIL - konkrétné L - library, tedy knihovna nejlepsich
postupt. Implementaci nejlepsich postupt do #izeni I'T v organizaci je mozno pomérné rychle posunout
efektivitu provozu a fizeni I'T na novou troven, aniz by bylo nutné vyvijet postupy a procesy ,,od piky*.

Pouzitim ITIL (nebo obdobnych ramci) tak miize organizace minimalizovat rizika spojena s vlast-
nim vyvojem procesii a postupt na miru, predevsim pak riziko, Zze implementované postupy nebudou
acinné.

7 pohledu zaméreni a formy ramce lze konstatovat, ze ITIL je napsan spiSe konkrétné a poskytuje
vysoce relevantni poznatky pro provoz IT, tim se také lisi jak od ISO 27000 tak COBIT, které jsou
obecnéjsiho charakteru.

Pripomenime si, ze ISO 27000 je obecny ramec uréeny pro fizeni informaé¢ni bezpe¢nosti v organi-
zaci. Pro zaveden{ tak organizace musi vyvinout procesy, politiky apod. COBIT proti tomu poskytuje
primarné voditka pro efektivni fizeni IT v organizaci. Poskytuje tak pfedevSim metriky a postupy pro
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jejich kontrolu s cilem ziskat kontrolu nad investicemi do IT a jejich uzitim v organizaci a to jak po
strance finan¢ni, tak po strance napt. bezpecnosti.

COBIT je tak mnohem vice konkrétni i relevantni z hlediska IT nez obecné ISO 27000, zaroven je
v8ak mnohem méné konkrétni (a IT relevantni) nez ITIL.

Ackoliv mezi vySe uvedenymi ramci existuji jisté presahy, je ocividné, ze ISO 27000, COBIT i
ITIL jsou vyrazné odlisné zameéreny a fesi tak odlisné ¢asti problému fizeni IT a bezpecnosti obecné.
To je také duvod, pro¢ fada organizaci implementuje nékolik ramcia zaroven, aby dosahla co mozné
nejvétsiho pokryti problémai.

Takovému pristupu pak nahravaji také ramce samotné tim, ze ¢asto obsahuji pfesné specifikované
navaznosti, mapovani funkei na dalsi ramce/systémy Fizeni.

7.1 Struc¢na historie ITIL

Pocatek vyvoje ITIL Ize vysledovat do roku 1980, kdy jsou pro statni spravu Velké Britanie ptipravo-
vana doporuceni pro nasazovani a provoz I'T. Britové pro takova doporuceni ziidila Central Computer
and Telecomunication Agency (CCTA). Sprava a vyvoj ramce pak zistal v riznych forméch po pat-
ronaci vlady Velké Britéanie.

Puvodni sada doporuceni byla v roce 1989 formalizovana do prvni verze ITIL, kterd obsahovala
priblizné 30 publikaci. Druha verze standardu vysla v roce 2000, kdy doslo ke konsolidaci do osmi
publikaci, ve verzi 3 pak konsolidace do péti zakladnich knih.

Verze 3 je pouzivana dosud, byt v lehce aktualizované verzi (z roku 2011). V soucasnosti je vlast-
nikem spole¢nost AXELOS (join venture spole¢nosti CAPITA a Ufadu vlady Velké Britanie) [32].

Jadro ITIL tedy tvoii tzv. klicové publikace, které jsou dopliiovany tzv. dopliikovgmi publikacems
zaméfFenymi na specifikace vybranych odvétvi, popf. navaznosti na dalsi ramce. ITIL poskytuje také
nékteré aktualni informace na webu, tak aby zajistil maximélni aktualnost poskytovanych informaci
a zaroven nemusel ménit, popf¥. znovu vydavat zejména klicové publikace.

Kli¢ové publikace jsou nasledujici:

Strategie sluzeb (Service Strategy)

Navrh sluzeb (Service Design)

Piechod sluzeb (Service Transition)

Provoz sluzeb (Service Operation)

Prubézné zlepsovani sluzeb (Continual Service Improvement)

Vsimnéte si, ze v nadzvu kazdé klicové publikace je sluzba. To je nové pro verzi 3 standardu, ktera
byla trochu jinak organizovana - byt samotny obsah ramce jako celku zustal v zésadé zachovan.

Dle ITIL je sluzba [32]: prostiedek doddvini hodnoty zdkaznikovi (odbérateli sluzby). V kontextu
ITIL predpokladame, ze sluzba bude zahrnovat né&jakou IT komponentu. Je pfitom irelevantni, zdali
odbératel sluzby je interni (odbératelem je tedy organizace samotna), nebo externi. Vzdy plati, ze
odbératel odebira sluzbu jako takovou - tedy vysledek procest IT, ale sim se pfimo nepodili na
nékladech a také rizicich, ktera jsou s poskytovanim spojena.

Prosim, toto neznamené, Ze zdkaznik nenese naklady - zédkaznik obecné plati sluzbu. Provozovatel
sluzby pak témito pfijmy pokryva naklady na jeji provoz. Podobné je to u rizik. Ty sice neméa moznost
zékaznik ovlivnit, ale i tak zustava jejich pirijemcem. Pokud se riziko projevi, pak nésledek, napt. ve
smyslu nedostupnosti sluzby, tniku citlivych informaci, apod. dopadne také na zakaznika.

Sluzba IT z pohledu ITIL, tak jsou vSechny explicitné popsané funkce zajistované prostiedky IT
vyuzivané v ramci jakéhokoliv procesu v organizaci nebo jakékoliv ¢innosti organizace.

Sluzba tedy stoji ve stfedu zajmu ITIL. Strategie se zaméfuje na sladéni potieb organizace a
celého zivotniho cyklu sluzeb. Sluzba by se tak méla stat strategickym aktivem organizace a jejiho
fizeni. Strategie je tak primérné ur¢ena pro management a nefesi technické aspekty zavadéni a provozu
sluzeb.

7.2 Strategie sluzeb

Z hlediska procesii, které by strategie sluzeb méla pokryvat lze zminit predevs§im Fizeni:
1. portfolia sluzeb
2. pozadavkl popf. potieb
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3. financi

Jinymi slovy - u¢inn4 strategie musi umoznit organizaci pochopit, jakym zptisobem jsou provozo-
vany jednotlivé sluzby v ramci organizace (co pfesné je nabizeno). Provozované sluzby pak nejsou v
¢ase konstantni, jejich nabidka musi reagovat na zmény v organizaci jako takové stejné jako v Sir§im
prostiedi, ve kterém organizace funguje.

Takové zmény se obvykle projevuji ve zméné pozadavki, které odbératelé sluzby kladou na je-
jiho dodavatele. Rizenf pozadavkii pak umoziuje takové informace shromazdovat na jednom misté a
programové na né reagovat. Tady je patrny vyrazny posun ve vniméani IT.

Zmény v IT si nevymysli ,,ajtak®, ale jsou vyvolavany tlakem tatvart organizace zajis-
tujici jeji b8zné Einnosti. Tento posun ve zplisobu mysleni je nezbytny také z fady dalsich davodi
- napf. bezpeénosti informaci, osobnich tdaji (GDPR), atd. Uspéch v takovych piipadech vyzaduje
integrovany pfistup, napfi¢ organizaci.

Vase postaveni vs ajtak

7Z pohledu bezpecnosti by v praxi mél byt postup takovy, Ze v aktivitach
fesicich bezpecnost se specialista na ,klasickou“ bezpecnost sejde na piil cesty se
specialistou na IT.

V dnesni dobé nelze Fesit bezpecnost ¢innosti provozovanych organizaci a zaroven
nezohlednit IT slozku, ktera je zajistuje.

Vyse uvedené se pak musi dit v rdmci finanénich moznosti organizace - je potieba zajistit pro-
stfedky na pofizeni i provoz sluzeb. Finanéni planovani se tyka nejen provoznich vydaji na energie,
hardware, ale také préaci personélu, které sluzby udrzuje v chodu.

7.3 Navrh sluzeb

Na zékladé soucasnych a predpokladanych budoucich pozadavki jednotlivych zakaznika jsou navrho-
vany jednotlivé sluzby. Navrh se tyka nové realizovanych sluzeb, ale také sluzeb stavajicich. Navrh v
takovém pripadé by mél danou sluzbu inovovat ve smyslu zlepSeni charakteristik poskytované sluzby.
Takové charakteristiky pfitom mohou nabyvat mnoho riiznych podob. MiiZe se jednat o tpravu
sluzby, ve smyslu zvysSeni jeji kvality nebo rozsahu. Inovace miize ale také vést k zvySeni efektivity
poskytovéani sluzby. Sluzba miiZe byt poskytovana levnéji, zajistuje ji mensi tym apod.
Procesné do této oblasti pat¥i fizeni:
arovné sluzeb
dostupnosti
kapacit
kontinuity sluzeb IT
informacni bezpecnosti
dodavateli
katalogu sluzeb
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Kapacita, dostupnost a taroven sluzby jsou obvykle pfedmétem zajmu smlouvy SLA. Dostupnosti
rozumime schopnost zékaznika pripojit se a vyuzit sluzbu ve stanovené dobé. Dostupnost se obvykle
udava v procentech sjednaného Gasu.

Cas samotny je dohadovan obvykle dle kriti¢nosti sluzby. Cim je tedy sluzba kriti¢té&jsi, tim vyssi
pozadavky na jeji dostupnost obvykle méame.

Jako kritické z hlediska provozu sluzeb jsou obvykle vnimény zékladni sitové sluzby umoziujici
uzivatelim vyuzit sit jako takovou. U tohoto typu sluzeb pak naSe ocekavani mohou byt az nékde v
blizkosti 100 % 24 hodin denng, 7 dni v tydnu, jinymi slovy ¢innost téchto sluZzeb by méla byt pokud
mozno neprerusovana.

Pokud takové sluzby porovname napft. se sluzbami poskytovanymi néjakymi informa¢nimi systémy.
Pak vétsina ¢innosti bude pravdépodobné omezena na pracovni dobu, popf. pracovni dobu + vymezena
servisni okna sluzby. Planovana doba tak mize byt napf#. 7 - 17 nebo 7 - 20 v pracovni dny.
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Hodnota 99,9 % dostupnosti pak pro kritickou sluzbu bude znamenat v kalendarnim roce celkem
525 600 minut s moznym vypadkem 526 minut, tedy néco okolo 8,8 hodin.. Pfi planované dostupnosti
99,99 % to znamena, Ze sluzba miiZze byt nedostupna pouze 53 minut.

Pokud uvézime informacni systém s planovanym provozem 7 - 17 v pracovnich dnech, s dostupnosti
99 % znamen4 planovany pocet minut provozu v roce okolo 150 000 minut, p¥i dostupnosti 99 % bude
systém dostupny 148 500 minut, tedy vypadek 1 500 minut - tedy vice nez jeden den.

Pokud vsak k vypadku sluzby dojde mimo stanoveny ¢as (7 - 17), pak se délka vypadku do
nasmlouvané délky vypadku nezapocitava.

S dostupnosti tzce souvisi kapacita. Kapacita mize nabyvat opét ruznych podob. Hovofit 1ze napf.
o prenosovych kapacitach, nebo kapacitach soucasné prace uréitého mnoZstvi uzivatelt. Planovani
kapacit je obtizné také z toho divodu, Ze intenzita uziti sluzeb nemusi byt v ¢ase konstantni. Pokud
poskytované sluzby pokryvaji agendy zatizené pevné stanovenymi terminy plnéni, 1ze pfedpokladat,
7e t8sné pred takovym terminem bude intenzita uziti sluzby nejvyssi.

U kapacit pfitom plati, Zze pii jejich vycCerpani dochéazi ke zhorSovani dostupnosti, nebo kvality
sluzby jako takové, napt ve smyslu netimérného zpomaleni sluzby.

S touto problematikou také tzce souvisi 7izeni dodavateli. Sluzba totiz nutné nemusi byt dodavana
internim poskytovatelem, ale miize byt poskytovina dodavatelem externim. Toto je typicka situace u
sluzeb typu SaS (Software as Service), PaS (Platform as Service) nebo cloudovych sluzeb obecné.

Popularita takovych feSeni v poslednich letech vyrazné roste, zejména diky velmi p¥iznivym ce-
nam. Organizace by ale i v takovém piipadé méla vztahy s takovymi dodavateli Fidit, aby zajistila
pozadovanou uroven sluzeb, které bude vyuzivat.

Vsimnéte si také nékolika zajimavosti - v nadvrhu sluzeb se nam objevuje také rizeni informacni
bezpecnosti. Jedna se ale pouze o jeden z mnoha procesu, které se v ramci ITIL dé&ji. Oproti tomu
systém [SMS dle ISO 27000 vice méné nic jiného, nez informaéni bezpecnost neresi.

Katalog sluzeb v navrhu sluzeb poskytuje odlisny pohled na tuto problematiku nez podobné po-
jmenovany proces ze strategie sluzeb, ktera fesila portfolio sluZeb. Zatimco strategie pohlizi na tuto
problematiku z pohledu samotné existence takového portfolia. Navrh sluzeb fesi spiSe zptusob, jakym
je katalog udrzovan a jak se zajisti, ze obsahuje aktualni informace o sluzbéach.

7.4 Prechod sluzeb

fesi problematiku skokové transformace systémi poskytujicich sluzby. V praktickych podminkach lze
uvazovat o problematice Fizeni zmén a také fizeni nasazovani systémi.

Zménami v kontextu pfechodu sluZzeb rozumime veskeré zmény v konfiguraci nebo v systémech
provozujici sluzby. Kromé konfigurace (zména v nastaveni software), miZe byt zména také ve oblasti
hardware - napf. vyméné serveru apod.

Ucelem fizeni zmén je zajistit, aby realizované zmény mély pouze minimalni negativni dopady
béhem realizace a v provozu pak byly maximélné prinosné. Kontrola nad zménami je také dtlezita
z toho dtvodu, Ze kazda zména predstavuje zaroven prilezitost ke zlepseni sluzby, ale také riziko pro
sluzbu, napt. z divodu nekompatibility nového zafizeni s provozovanym systémem.

Rizent nasazovdni systéma se tykd primarné organizaci, které sluzby vyvijeji ve vlastni rezii. Na-
sazovani novych verzi napf. informacnich systémi se fidi pomérné pfisnymi pravidly. Nova verze se
obvykle nasadi v testovacim rezimu, kdy jsou identifikovany mozné problémy a idealné odstranovany
predtim, nez je systém nasazen v bézném provozu.

7Z typickych procesti prechodu sluzeb lze zminit napft.:
fizeni nastavovani sluzeb a fizeni konfiguraci
validace a testovani
Fizeni uvolhovani verzi a jejich nasazovani
fizeni zmén
Tizeni znalosti

S o=

K vyse uvedenym procesim by bylo mozné zadouci uvést, co se rozumi 7izenim znalosti. Rozumi se
jim programové shromazd ovani informaci souvisejicich s fungovanim systému provozujicich jednotlivé
sluzby. V prubéhu zivota sluzby budou vznikat situace vyzadujici servisni zasahy, opravy, rekonfigurace
apod. vyzadané zménami v hardware nebo software sloZce sluzby.
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Vzhledem k tomu, Ze moznych kombinaci hardware a verzi software je takika nekoneéné mnozstvi,
mohou pfi provozu sluzby vznikat atypické situace, pro které je pak potfeba najit feSeni na miru. Pti
absenci Fizeni znalosti jsou takové TeSeni obvykle pfitomna pouze v hlaviach pracovniki, ktefi se na
nalezeni takového feSeni podileli.

Vzhledem k tomu, Ze dochézi k fluktuaci zaméstnancu, nelze v takovém pripadé zajistit, Ze za
néjakou dobu bude takova znalost jesté v ramci organizace dostupna. Pokud nebude, bude atypicky
problém potieba fesit znovu - s plnou investici ¢asu a prace vyclenénych pracovniki. Navic, pokud
je problém zévazny miiZe byt ohroZen provoz sluzby samotné - at uz z pohledu kvality nebo dokonce
iplného vypadku.

Rizen{ znalosti si klade za cil shromazdovat takové poznatky na jedno misto tak, aby byly do-
stupné pozdé&ji, az bude organizace Tesit obdobny problém. Charakter systému rizeni znalosti miize
byt velmi rtznorody - od neformélnich poznamek o provozu jednotlivych sluzeb na sdileném disku
az po komplexni systém umoziujici praci se zpravami o bezpecnostnich incidentech, s integraci na
helpdesk apod.

7.5 Provoz sluzeb

se koncentruje predeviim na dodavky sluZeb, jejich provoz a s nimi souvisejici procesni aktivity. Obsah
této ¢asti I'TIL je patrnéjsi z procesti, které jsou s nim spojovany:
1. Tizeni udalosti
Tizeni incidenti
fizeni problémi
napliovani pozadavka
fizeni pristupu

G N

Z pohledu fizeni IT se pomérné ¢asto (ne vSak vzdy) rozlisuje mezi uddlostmi a incidenty. Uda-
losti jsou z urcitého pohledu vyznamné momenty v provozu sluzby. MiiZe se jednat napf. o naplnéni
planované kapacity datovych prenosi, vy€erpani diskové kvoty, a fada dalsich. Incidenty proti tomu
jsou obvykle spojovany s negativni odchylkou v provozu sluzby.

I incidenty mohou byt rtzného typu, napf. u bezpecnostnich incidentd je predpoklad naruSeni
bezpecnosti spravovanych informaci. Pokud v8ak nahodné selze disk na serveru - jedna se nepochybné
o incident, ale nutné ne o bezpe¢nostni incident.

Tyto procesy Casto vyuZzivaji rizné logy, popf. automatizované detekéni systémy (IDS, IPS) k
detekci udalost{ a incidentt a umoziiuji shromazdit k nim analytické informace.

Vsimnéte si také procesu 7izent pristupu. Tento proces je kriticky pro fizeni informaéni bezpeénosti,
umoziuje proto fidit kdo ma pfistup k jakym datovym zdrojum apod.

V oblasti provozu sluzeb proto existuji vyznamné piekryvy jak na systémy ISMS, tak na COBIT.

7.6 Prabézné zlepSovani sluzeb

se zaméiuje na dodavani konzistentnich a opakovatelnych procesnich aktivit. V této oblasti existuje
urcéity piekryv s COBIT, v8imnéte si napf. modelu dospélosti, ktery pracuje s procesy obdobnym
zpusobem.

Sluzby by se v ¢ase mély postupné zlepSovat. ZlepSeni se obvykle soustiedi na nékterou ze tii
zékladnich oblasti kritickych pro provoz sluzeb:

e procesni prvky

e organizac¢ni struktury

e financ¢ni toky

ZlepSeni mohou byt realizovina zménami ve spravé sluzeb, popf. ve smyslu identifikace a odstranéni
problému. Cilem je tedy identifikovat problémy, popf. tzk4 hrdla v systému a odstranit je. Takové
problémy mohou byt budto v procesech - nap¥. jejich nastaveni, ale také v organizaénich strukturéch.

Realizace zmén v organiza¢ni struktufe je obvykle ¢asové narocnéjsi a nese s sebou jista rizika, v
nékterych piipadech vsak mize mit potencial pro vyrazné zefektivnéni provozu sluzby. Reorganizaci lze
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napf. centralizovat vyuziti I'T infrastruktury organizace na jednom misté, coz miize piinést jednorazové
posunuti kvality poskytované sluzby smérem nahoru a mit také dlouhodobé finan¢ni aspory.

Reorganizace se ale také nemusi povést, pak v lepsim p¥ipadé nové feseni je pouze finanéné néaroc-
néjsi, v horsim piipadé se reorganizace mize negativné projevit také na kvalité poskytované sluzby,
popf. jeji dostupnosti.

Do této oblasti lze zafadit nasledujici procesy:

1. Tizeni trovné sluzeb

2. hodnoceni sluzeb a reportovani

3. kontinualni zlepSovani sluzeb

Mapy procesi

Pro ITIL je dostupny také pomérné hezky zpracované mapy procesi, které umoz-
nuji vysledovat vzajemné zavislosti mezi jednotlivymi procesy a to i v grafické
podobg, viz IT Process Wiki [26].

Porovnani
Projdéte si alesponn v rychlosti systém ISMS Feseny pomoci ISO 27000, a ramce
fizeni COBIT a ITIL. Zkuste specifikovat v ¢em se lisi a také kde se prekryvaji.

Shrnuti

ITIL poskytuje doporucované postupy pro ziskdni kontroly nad provozem IT.
Standard je organizovan do 5-ti zakladnich oblasti (core publikaci) zamé&fenych na
sluzby. Sluzbami se v kontextu ITIL rozumi vSe, co je z pohledu IT poskytovano
vnéjsimu, nebo vnitinimu zakaznikovi.

ITIL, podobné jako COBIT, predstavuje 8irsi regulacni ramec nez napr. ISO
27000, které je zaméfené pouze na Fizeni informaéni bezpecnosti.

Zakladni publikace zaméfené na strategii sluzeb, navrh sluzeb, pfechod sluzeb,
provoz sluzeb a pribézné zlepsovani sluzeb jsou dopliiovany dalsimi publikacemi
feSici nékteré specifické oblasti a problémy, jako napf. zavadéni v uréitém sek-
toru (napf. statni sprava, kolstvi) a také mapovéani na dalsi ramce Fizeni (napf.
COBIT, ISO 27000) apod.

Kontrolni otazky: ITIL

. Definujte pojem sluzba v kontextu ITIL.
. Jaky je rozdil mezi pojmy - udélost, incident a bezpe¢nostni incident.
. Co rozumime fizenim znalosti?

. Co je SLA?

N
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Kapitola 8

Integrace forenznich technik do
systému reakce na incidenty

Priavodce studiem

Vhodné reakce na incident umozni organizaci minimalizovat néasledky a také se
z nastalé situace poudit do budoucna. K shromazdovani informaci o incidentu
lze pouzit forenzni nastroje. Jejich efektivni uziti je ale determinovéno zpuasobem
jakym jsme se na toto uziti pripravili proceduralné.

Po precteni této kapitoly budete
Znat
e co je reakce na incident
e jak funguji forenzni techniky
e jaké otazky je potfeba TFesit pfi integraci téchto technik do celkového systému
Fizeni informaéni bezpecnosti

kli¢ova slova: forenzni techniky, forenzni proces, reakce na incidenty, ISMS,
obnova

naroky na predchozi znalosti: Forenzni techniky budeme integrovat do sys-
tému ISMS, z tohoto davody by bylo zadouci, abyste z tvodnich kapitol pochopili,
jak tento systém funguje. Zamérit byste se méli také na bezpe¢nostni politiky, jako
misto, kde tyto techniky integrujeme.

Cas nutny ke studiu
Pro prostudovéni této kapitoly budete potiebovat piiblizné 4 hod.

8.1 Otazky integrace forenznich technik do systému ISMS

V piedchozi kapitole jsme jiz definovali pojmy incident a bezpecnostni incident. Tyto definice odpovi-
daji také zptsobu, jakym tyto pojmy budou uzivany v této kapitole. Vzhledem k tomu, Ze v dusledku
incidentu dochazi k poklesu kvality poskytovanych sluzeb nebo dokonce k preruseni poskytovani ta-

kovych sluzeb je oc¢ividné, ze organizace na takové incidenty musi reagovat.

Reakce sice muze pfistoupit ke vzniklému problému ad hoc a Fesit jej pripad od p¥ipadu - takovy
pristup vSak neni piili§ efektivni. Cim je organizace vétsi, tim Castéji se potyka s incidenty rizného
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typu. Rada incidenti se pritom v Case opakuje. Vyvijet proto ad hoc feSeni znovu a znovu v takovém
pripadé odpovida snaze znovu vynalézt kolo. Stfedni a velké organizace proto zavadéji systémy reakce
na incidenty, které jim umoziiuji konsolidovat na jednom misté znalosti, ale také nastroje nutné pro
feSen{ vybranych typt incidenti.

Reakce na incident si obvykle klade za cil minimalizovat nasledky ptisobeni incidentu, popf. pak
také zamezit opakovani takového incidentu do budoucna.

Zakladnim néstrojem pro ziskani informaci o incidentu jsou forenzni techniky. Kromé tohoto nazvu
se Casto pouziva také nazvy jako pocitacova forenzni véda, pocitacova forenzika, digitalni forenzni védy
a fada dalsich. Bez ohledu na nézev se jedna o postupy pomoci kterych hledame diikazy v pocitacich,
serverech a jinych zafizenich a na datovych médiich.

Forenzni védy maji zejména diky filmu a televizi silnou konotaci na tkony organi ¢innych v
trestnim fizeni - toto ale neni kontext, ve kterém budeme o téchto néstrojich hovorit v této kapitole
skript. Nas tyto techniky budou zajimat z hlediska pouziti pro vnitini potfeby organizace (byt zakladni
principy jsou stejné).

Zakladni schéma reakce na incidenty je znazornéno na obr. 8.1.

> Detekce > Reakce >> Adaptace >

— shromazdéni dikazl

— obnova

Obrazek 8.1: Zakladni schéma reakce na incidenty v organizaci

Aby na incident bylo mozné reagovat, je nejprve nutné detekovat, tzn. zjistit, Ze nastal. Detekce
pfitom nemusi byt snadna. To se projevuje zejména u dlouhodobych, profesionalné realizovanych
priniki do siti organizaci motivovanych snahou ziskat intelektualni vlastnictvi, nebo jiné citlivé udaje.
Takové utoky ¢asto probihaji tydny nebo dokonce mésice bez povSimnuti.

Oproti tomu utoky ransomware popf. jinych typiu Skodlivého kédu jsou ¢asto detekovany velmi
rychle, jelikoz jsou nésledky takového incidentu viditelnéjsi.

Reakce v obecné roviné spociva ve dvou momentech - shromdzdéni dikazi o povaze a pribéhu
incidentu a provedeni obnovy problémového aktiva do provozuschopného stavu. Obnova se provadi
aZz po dokonceni shromazdovani dat o incidentu. Provedeni obnovy totiz obvykle vede k nevratnému
poskozeni diukazi na daném aktivu.

P#i shromazd ovani dikazi a obnové se tedy stfetavaji dva protichtidné opravnéné zajmy. Na strand
jedné ma organizace zadjem co mozna nejrychleji obnovit funkci postizeného aktiva. Na strané druhé
proti tomuto zdjmu jde pak snaha poucit se, adaptovat a do budoucna se opakovani udéalosti vyhnout
nebo alespon zmens§it nasledek jeji realizace. K tomu jsou ale potfeba informace a k jejich shromazdéni
je potfeba cas.

S prihlédnutim k zavaznosti, ale také novosti/zkusenosti s incidentem tak organizace voli kompro-
mis mezi témito zajmy.

U rutinnich incidentt, se kterymi se organizace vyporadava dnes a denné tak napf. nema smysl
n&jaké informace viibec shromazdovat a rovnou pristoupit k obnové. Naopak u zavaznych incidenti s
velkymi dopady je o¢ividny potencial k pouceni se a organizace proto shromazduje o takovém incidentu
podstatné vice informaci i za cenu toho, Ze postizené aktivum nebude uréitou dobu dostupné.

Z incidentu se potencialné lze poucit do budoucna a fungovani aktiv, sluzeb, popf. organizace jako
celku (nebo jeji jednotlivé ¢asti) adaptovat s cilem predejit opakovéani incidentu nebo do budoucna
minimalizovat jeho nésledky.
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Vyse uvedeny postup ilustruje pouze zdkladni schéma reakce na incidenty - existuje celd fada
metodik, které lze k tomuto tcelu implementovat a které podrobnéji rozebiraji tuto problematiku.

Jako jeden z piistupnéjsich standardi lze doporuéit napt. NIST SP 800 - 86 [49].

Rada specialnich publikaci NISTu je uréena pro pouZiti zejména ve statni spravé a na uradech.
Formalné jsou jednotlivé publikace psany spiSe volnou formou umozinujici se v problematice pomérné
rychle zorientovat a pfipadné pfijmout opatfeni k zlepSeni stavu.

Kromé NIST SP 800-86, jsou v fadé 800 dostupné také dalsi pfedpisy:

e NIST SP 800-72 Guidelines on PDA Forensics (2004)

e NIST SP 800-101 rev. 1 Guidelines on Mobile Device Forensics (2014)

e NIST SP 800-202 Quick Start Guide for Populating Mobile Test Devices (2018)

Forenzni proces doporuc¢ovany SP 800-86 je znédzornén na obr. 8.2. Tento proces se orientuje pritom
pouze na fazi reakce, tak jak je zndzornéna na obr. 8.1.

média » data » informace —> dukazy

shromaz- p— analyza prijimani
dovani Zhosman > vysledku > zaveérh

Obrazek 8.2: Schéma forenzniho procesu (prevzato z NIST SP 800-86 [19])

Vsimné&te si praci se udaji na obr. 8.2. Ve fazi shromazdovani se pracuje s médii, ktera mohou
obsahovat cenné idaje. Takové tdaje je nutno z média prenést pro dalsi analyzu, tim ziskavame data.
Vytézenim dat v kontextu zkoumaného incidentu ziskdvame z dat informace. Interpretaci informaci
pak ziskdme dikazy pouzitelné pro pfijimani zavéra a reportovani.

Pro potfeby provadéni forenznich analyz je potieba si pfipravit ptidu. Vzhledem k tomu, Ze v
pribéhu analyzy shroméazdénych dat budeme pracovat s mozna citlivymi udaji (podle toho, co bylo
uloZeno na analyzovaném zaiizeni). Je potieba moZnost provadéni takovych analyz do systému Fizeni
informac¢ni bezpec¢nosti nebo obecné do predpisového rdmce dané spole¢nosti, pokud systém ISMS
implementovan nebyl.

Informace, které v budoucnu budeme pomoci forenznich technik chtit zpracovat je také potieba
pfedem shromazdovat - v okamzZiku, kdy nastane incident je pro rozhodnuti o shroméazdéni informaci
zpravidla pozdé. Pokud napf. systém nebyl konfigurovan tak, aby logoval nékteré typy udalosti -
informace o takovych udalostech prosté nebudou dostupné.

Rozhodnuti o rozsahu a zptsobu zpracovani je tak dilezitou soucasti systému ISMS. Ne nadarmo
je jednou z doporucovanych bezpe¢nostnich politik, politika zamérené na zpracovani dat.

Dalsi pomérné dilezitou souc¢asti nastaveni systému ISMS a jeho integrace se systémem reakce na
incidenty je rozhodnuti zda, popt. kdy kontaktovat tfeti stranu. Touto tfeti stranou miize byt tfeba
Policie CR, nebo Narodni drad pro kybernetickou bezpe¢nost, piipadné Ufad pro ochranu osobnich
udaji. Nutnost kontaktovat takové instituce obvykle vychazi z legislativné stanovené povinnosti tak
v ur¢itych piipadech uéinit.

Tyto pfipady je potfeba presné popsat a specifikovat, kdo bude stanovenou instituci kontaktovat
a v jakém rozsahu bude predavat informace.

Podobné omezeni mohou byt aplikovana na dodavky sluzeb soukromych subjektd. V souvislosti s
forenznimi technikami se nabizi:
sluzby pro obnovu dat na poskozenych pevnych discich
e prace konzultantt
e provadéni specializovanych analyz
[ ]

[ ]

pravni pomoc
a dalsi

Forenzni techniky ale mohou byt pfinosné v fadé dalsich oblasti. Mohou napf. pomoci v identifikaci
a odstranovani béznych provoznich chyb. Takové chyby vznikaji prostymi nekompatibilitami, chybami
v konfigurace apod. a nelze je tak povazovat za incidenty.
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Podobné mohou také tyto techniky napomoci pfi:

e logovani a monitoringu funkce vybranych systémii organizace

obnové nebo zachrané dat

ziskavani dat o provozu systému - napf. pro ucely analyzy efektivity

prokazovani bdé&losti/pFipravenosti organizace chranit sva citlivi data (napf. v souvislosti s
GDPR)

Pro zajisténi funkce zvolenych (organizaci podporovanych) forenznich technik je pot¥eba kromé
technického zézemi budovat také zazemi personalni. Nasazeni takovych technik tak vyzaduje vybaveni
povéfeného personalu patfi¢nymi znalostmi.

Uvazovat lze o tfech zakladnich specializovanych zaméfenich takovych pracovnikii:

1. vySetfovatelé

2. incident handlers - pracovnici zaméfeni na zvladnuti incidentu

3. IT profesionalové

IT profesiondlové ndm predstavuji skupinu béZzného personélu zajistujiciho b&Zny provoz IT. jedna
se tedy o administratory, spravce webu organizace, spravce informacnich systémi, technickou podporu
apod. Tyto osoby musi byt seznameny se zakladnimi pozadavky které na né budou kladeny v souvislosti
s vySetfovanim a zvladanim incidentu.

Vysetiovatelé se zamétfuji na shromazdovani a vyhodnocovani udajii o incidentu. Soudasti jejich
prace muze byt také formulace doporuceni jednak pro incident handlers, jednak pro management
spolecnosti, popf. dal§i osoby, nebo skupiny osob v organizaci. Takova doporuceni by meéla vzdy
sméfovat k vyhnuti se opakovani incidentu nebo alesponn minimalizace jeho néasledkii.

Incident handlers pak zajistuji obnovu ¢innosti aktiva postiZzeného incidentem. Prace téchto pra-
covniki na obnové mohou zac¢it az v okamziku, kdy k tomu vydaji souhlas vySetifovatelé, jelikoz obnova
obvykle znemozni dalsi shromazdovani dat o incidentu.

Vegkeré ¢innosti nutné nemusi byt realizovany internimi zaméstnanci organizace. Existuje fada
specializovanych firem, které takové sluzby poskytuji za uplatu. Voditkem pro rozliSeni ¢innosti, které
je vhodné realizovat interné mohou byt néklady na vytvoreni odpovidajicich kompetenci zaméstnanct
a technického zézemi nutného pro realizaci takovych postupii.

Pokud jsou k realizaci potfebné pokrocilé znalosti a drahé specializované néastroje, popf. technologie
- mize byt pro organizaci zajimavé takové sluzby outsourcovat.

Voditkem miiZe byt také frekvence predpokladaného pouziti takovych nastrojia. Pokud lze oéekavat
¢asté pouziti, mize byt vyhodné realizovat danou ¢innost interné.

Interné realizované ¢innosti je také obvykle mozno realizovat rychleji - alesponi ve smyslu ¢asu
reakce.

Voditkem muze byt taktéz davérnost dat, ktera by mohla u externiho subjektu uniknout. Nékteré
informace mohou byt natolik citlivé, Ze pro organizaci muze byt vyhodné&jsi pfipustit ztratu takovych
dat (ve smyslu zniceni) spiSe nez riskovat unik dat. Nicméné organizace, které se specializuji na obnovu
dat maji bussiness zaloZen na diivéfe - unik dat by takovou duvéru nevratné narusil.

Takovy problém lze tak povazovat za spiSe minoritni.

Pouziti forenznich nastroji by v rdmci organizace mélo byt také omezené. Tyto nastroje jsou
mocné a umoziuji jejich uzivateli ziskat podrobné informace o analyzovaném zafizen{ a to ¢asto véetné
informaci tykajicich se jejich uzivatelt. Tyto informace pak mohou byt zneuzitelné.

Pii nasazovani néstroju bychom se proto méli ¥idit principem tumérnosti. Jinymi slovy pfi FeSeni
banélnich incidentii neni nutné nasazovat sofistikované forenzni nastroje.

Také ackoliv jsou piinosy nasazeni forenznich technik v organizaci pomérné Siroké - ne vSichni
pracovnici by méli mit moznost s nimi pracovat. Nastroje tak mohou pouzivat napf. pouze pracovnici
s pridélenymi urcitymi rolemi v organizaci. U takovych pracovnikii mtuzeme efektivnéji kontrolovat,
zda nedochézi ke zneuzivani nastroju.

8.2 Forenzni proces

V predchozi podkapitole jsme se zamérili na otazky souvisejici s rozsahem realizace nasazeni forenznich
technik v organizaci. Takové otazky je potfeba Tesit institucionalné vhodnym nastavenim procest a
predpisové zakladny organizace.
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Jednotlivymi kroky forenzniho procesu, tak jak je specifikovin na obr. 8.2, jsme se ale dosud
nezabyvali. Vratme se proto k jednotlivym kroktm forenzniho procesu a zkusme rozebrat momenty a
omezeni, ktera jsou s nim spojena.

Prvnim krokem forenzniho procesu je sbér dat. Tento krok realizuji obvykle osoby povéiené vyset-
fovanim incidentu. K tomuto tcelu je nutno identifikovat vSechny mozné zdroje dat a také vyvinout
plan pro ziskani dat.

V ramci takového planu se obvykle Fesi pfedpokladana hodnota (pfinos) dat pro pochopeni inci-
dentu, volatilita dat a také cena aktiva jako takového. Zohlednit je potieba také usili, které je nutné
vynalozit na ziskani dat - vyplati se to? Takovy plan neni moZné pfipravit pfedem, nebot kazdy
bezpecnostni incident je jiny a plan je tak potfeba pfipravit na miru situace.

Meritko predpokladaného piinosu pro analyzu situace je pomérné jasné, co se ale rozumi volatilitou
dat? Jedna se o rozliSeni dat podle jejich stalosti. Nap¥. data v RAM pfi vypnuti pocitace budou
smazéna. Obsah paméti RAM je také prubézné ménén v souvislosti s provozem zafizeni. Jedna se
tedy o data vysoce nestala - volatilni.

Podobny charakter mize mit stav riznych pfipojeni k zafizenim na siti - pfi uréité dobé ne€innosti
mohou byt ukonc¢ena, DHCP server pfidéluje IP adresy také na omezenou dobu apod.

Oproti tomu, data ulozena na disku volatilni nejsou.

Vsimnéte si také otazky ceny aktiva jako takového - pokud aktivum zajistuje kritickou sluzbu, lze
predpokladat velky tlak na co mozna nejrychlejsi obnovu ¢innosti aktiva. Jelikoz obnova s vysokou
pravdépodobnosti zabrani dal§imi sbéru tdaji ze zafizeni je shromézdéni idaji z tohoto zafizeni
potieba dat vyssi prioritu.

Shroméazdéna data podrobujeme zkoumdni. Shromazdovani adaji pfinasi obvykle podstatné vice
idaji nez je potfeba pro provedeni analyz v planovaném rozsahu. Proto je potfeba identifikovat to co
je skutecné relevatni.

P11 zkoumani je nutno se vyporadat také s fadou dalsich faktoru spojenych se zptsobem, jakym jsou
data uloZena - napf. komprese dat, Sifrovani, pfipadné obfuskace. Pro zajimavost obfuskace je proces,
kterym programétor smaze tzv. bilé znaky (znaky konce fadki, tabulatory apod.) ze zdrojového kodu
a prejmenuje nazvy proménnych z nézvi popisujicich funkci proménné na neutralni nazvy, jako napft.
a, b, ¢, ... Cilem je obvykle tuspora mista. Z hlediska analyzy k6du napt. podezielého skriptu se ale
jedna o prekazku, kterd takovou analyzu zna¢né znesnadinuje.

Problémem muze byt také pouziti diskovych poli - kdy jsou data organizovana napi#i¢ disky apod.

Ve fazi zkoumani maximéalné nasazujeme analytické nastroje k extrakci cennych dat, pokud je
méame k dispozici.

Zkouménim byly ziskany vysledky - dikazy, které je potfeba v kontextu incidentu interpretovat.
To se provadi ve fazi analyjzy.

V ramci analyz korelujeme data z riznych zdroji, abychom ziskali uceleny obraz o priibéhu a
rozsahu incidentu. Na zékladé takto shromézdénych tdaja lze jiz pfijimat zavéry a doporuceni pro
budouci dpravu postupt.

Reportovdni pak zakonéuje cely proces. Ugelem je pfipravit zpravu o incidentu a jeho feSeni.
Soucasti zpravy mohou byt také alternativni vysvétleni. Analyzovana data totiz nutné nemusi vést k
jednoznac¢nému vysvétleni vSech zjisténych skutecnosti.

Forma zpracovani zpravy by méla brat v tvahu to, pro koho je uréena. Pokud zpriava ma byt
uréena managementu, pak je nutné aby byla spiSe stru¢né a méné technicka. Méla by také obsahovat
informace potiebné pro dlouhodobé Fizeni organizace (pokud je napf. potieba v diisledku incidentu
véci Tesit jinak).

Pokud je zprava urcena pro IT specialisty je naopak Zaddouci vysoka mira podrobnosti v oblasti
technickych zélezitosti.

Zprava by v kazdém piipadé méla obsahovat ,,akéni informace®. Tyto informace jsou zaméfeny na
pripadné dalsi ¢innosti, které mohou byt realizovany, napf. moznost ziskani dalsich doplhkovych dat
a co by jejich analyzou mohlo byt pfipadné ziskano, informace umoziujici zabrénit vzniku obdobného
incidentu do budoucna, doporuceni na zmény v procesech apod.

Vzhledem k vySe uvedenému miZe byt potieba zprav napsat vice, pro rizné piijemce. Sestaveni
takové zpravy je ale ¢asové i finan¢né naro¢né, proto zdirazitujeme (opét po ¢ase) princip Gmérnosti.
Zpréavy tedy zpracovavame v minimalnim potfebném rozsahu.
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Shrnuti

forenzni techniky umoznuji ziskani Sirokého spektra informaci o provozovanych
aktivech organizace a zptsobu jejich vyuziti. Tyto informace je vhodné vyuzit
jednat pfi reakci na incidenty, jednak pii feSeni béznych problému provozniho
charakteru.

S nasazenim takovych nastroji je ale spojovana také rada problému, které je
potieba Tesit institucionalné v réamci vnitropodnikovych predpisi a procesi
- mimo jiné: rozsah nasazeni forenznich néastroji, moZnosti vyuziti externich
subjekti, personalni zabezpecfeni celého procesu apod.

Samotny forenzni proces v obecné roviné se dgje ve étyfech fazich - shromazd ovani
dat, jejich zkoumani, provadéni analyz a reportovani vysledk.

Kontrolni otazky: 8 Forenzni techniky

1. Co je forenzni proces a jaké ma faze?
Co rozumime volatilitou dat?
3. Jaké otazky resime pii rozhodovani o zaclenéni pouziti forenznich technik
o do procesi organizace?
4. Vysvétlete vztah shromazdovani dat o incidentu a obnovy funkce aktiva po
incidentu.

o
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Kapitola 9

ResSeni kontrolnich otazek

Odpovédi: 1.1 Uvod do prostiedi organizace a ISMS

1.

Mikroekonomické prostiedi pfedstavuje bézny trh, tedy vztahy s konkurenci,
dodavateli a zakazniky (v oblasti bezpenosti jde napf. o riziko primyslové
Spionaze ¢ unik klientskych dat). Makroekonomické prostfedi je tvofeno
vlivem vlad, samosprav a regula¢nich organi, které organizaci diktuji le-
gislativni povinnosti a pozadavky na certifikace.

. Okoli ufadu tvoii ob¢ané (koncovi uzivatelé sluzeb), dodavatelé softwaro-

vych FeSeni a hardwarové infrastruktury, externi servisni organizace prova-
dgjici adrzbu a jiné statni instituce (napf¥. Policie (VJR)7 které s registrem
datové komunikuji.

Informadcni aktivum je jakykoliv systém zpracovavajici informace (priméarni
aktivum) nebo prostiedek, ktery spolehlivy béh téchto informacnich systému
zajistuje (podpurné aktivum). Pfiklady: Databazovy server s klientskymi
udaji, sitovy firewall, nebo samotna budova datového centra.

ISMS (v CR SRBI) je Systém fizeni informacni bezpe¢nosti. Jde o uceleny
filozoficky a manazersky pristup slouzici k systematickému fizeni rizik a
k ziskdni plné kontroly nad bezpecnosti citlivych informaci napfi¢ celou
organizaci.
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Resend kontrolnich otdzek

Odpovédi: 1.2 Organizaéni struktura a manaZerské pozice

1. Zkratky vedoucich pozic a jejich pracovni naplin:

e CISO (Manazer informaéni bezpe¢nosti): Odpovida za celkovou infor-
macni bezpeCnost, Fizeni rizik, soulad s legislativou a feSeni bezped-
nostnich incidentii.

e CIO (Reditel IT): M4 na starosti klasickou spravu, rozvoj, udrzbu IT
infrastruktury a podporu koncovych uzivatelu.

e CSO (Reditel bezpecnosti): Zodpovida za vyvoj a implementaci celkové
bezpec¢nostni vize organizace, pfi¢emz je primarné zaméien na fyzickou
a objektovou bezpefnost (ochranu majetku a osob).

. Jejich pracovni naplné se prakticky neprekryvaji, a proto ke slu¢ovani téchto

dvou pozic nedochazi (CIO fesi IT provoz, CSO Fesi fyzickou bezpeénost).
CSO vsak ¢asto tzce spolupracuje s CISO (bezpe¢nosti IT), protoze tech-
nické zabezpeceni pfimo ovliviiuje ochranu dat a také rada prostiedkt pouzi-
vanych k zabezpeceni se integruje do pocitacové sité organizace a propojuje
s dalsimi systémy, jako napt. IDM

. VSB ma zifzeny pozice architekta KB, CIO, CSO i CISO. Za schvalovani

predpist v oblasti bezpecnosti informaci zodpovida Vybor KB. Podrobné
informace o informaé¢ni bezpec¢nosti je mozno nalézt v internich pfedpisech
VSB-TUO na https://innet.vsb.cz. Divodem je, ze VSB-TUO podléha
regulaci zakonem o kybernetické bezpecnosti a to ve vySSim rezimu povin-
nosti.

. (Metodické voditko pro studenty): V projektu je nutné jasné rozdélit kompe-

tence do tii pilita: klasicka sprava IT, technologicka bezpecnost IT a fyzicka
ostraha/zabezpeceni budov, a témto oblastem prifadit konkrétni odpovédné
role (CISO, CIO, CSO).

. Pozice CISO neni urcena pro ¢istého informatika. Vyzaduje presah do ma-

nagementu rizik, prava (shoda s legislativou) a schopnost komunikovat s
nejvyssim vedenim podniku. Kazdy z Vas ma ale jinou strukturu nepovin-
nych pfedméti a také jiné zajmy. Tuto otazku tudiz zcela univerzalné v
tomto misté nemohu zodpovédét - je to spiSe otazka na Vas. Co chcete, ¢im
se cheete zabyjvat?

Odpovédi: 1.3 Planovani, mise a vize

1. Dlouhodobé plany vytycuji strategické cile a rozséhlé transformace (napft.

faze, zavadéni novych technologii) a jsou méné konkrétni. Kratkodobé plany
jsou velmi detailni a slouzi k zajisténi bézného chodu a alokaci operativnich
zdroji.

. Mise a vize spole¢nosti jsou zakladni dokumenty spole¢nosti stanovujici icel

jeji existence (mise) a cil, kterého chce dosahnout (vize).

. Délka planovaciho cyklu tzce souvisi s rychlosti zmén v daném oboru. Pro

obory s ryclym vyvojem technologii (napt. IT) jsou planovaci cykly kratsi
nez napf. v oborech tzv. tézkého priumyslu.


https://innet.vsb.cz

135

Odpovédi: 1.4 Bezpecénostni dokumentace

1.

Projekt je jednorazové, casové omezené tsili, jehoz cilem je vytvofit uni-
katni produkt, sluzbu nebo vysledek. M4 jasné stanoveny zacatek a konec,
definovany rozpocet a konkrétni cile, kterych chce dosdéhnout.

. Projektova bezpe¢nostni dokumentace fesi bezpecnostni aspekty realizace

projektu. Po dokonéeni projektu pozbyva smysl. Provozni dokumentace
proti tomu pokryva rutinni provoz systému a mé vyznam az do okamziku,
kdy je systém vyfazen z provozu.

Monolitickou dokumentaci rozumime pfistup k tvorbé predpisui, ktery se
maximéalné snazi konsolidovat vSechny aspekty fizeni bezpe¢nosti informaci
do jednoho predpisu.

Politika je vnitropodnikovy predpis, ktery stanovuje zéakladni filozofii fe-
Seni ur¢itého problému. Postup je podrobné doporuceni, jak postupovat pii
feSeni problému. Postup nemé charakter vnitropodnikového predpisu.

Odpovédi: 1.5 Schvalovaci procesy

1.

Zajistit, ze schvaleny predpis obsahuje vymahatelna ustanoveni a neexistuji,
zadné institucionalni prekazky v tom, aby pfedpis mohl fungovat ocekava-
nym zpisobem.

. Nikdy. Bezpe¢nostni dokumentace se musi vyvijet spoleéné s organizaci tak,

aby reagovala na zmény v organizaci samotné i vlivy vnéjstho mikro- i
makro- ekonomického prostiedi.

Cile specifikuji, kam se v budoucnu chce dostat organizace. Dosazeni téchto
cilit obvykle vyzaduje transformaci organizace a ta s sebou nese bezpecnostni
otazky, které je nutno fesit.

Odpovédi: 1.6 Formalnost a restrikce politik

1.

2.

U racionélniho, kde za¢iname s nulovymi pravy (denny all) a teprve po-
stupné povolujeme préva, ktera uzivatel skuteéné potiebuje ke své praci.
Ve velmi malych, dobfe komunikujicich tymech, kde jednotlivi ¢lenové tymu
jsou schopni dodrZet neformélni dohody (takZe témér nikde).

Jedna se stavy pocate¢ni konfigurace prav k systému - allow all povoluje
vie, zatimco deny all zakazuje vSe (viz také prvni otézka, resp. odpovéd na
ni).

Bohuzel zadny :-).

Odpovédi: 1.7 Zakladni principy bezpec¢nostni dokumentace

umérnosti, integrity, aktualnosti, ...

Aby zavazna ustanoveni v predpisu bylo mozno vymahat, musi byt pracov-
nici, ktefi maji toto ustanoveni vykonavat byt prokazatelné s nim sezndmeni
(tedy znéat jej).

Bez vymahatelnosti nebude mit predpis schopnost vynutit to, co ¥ik4 - bude
mit charakter nezavazného doporuceni.

Podle rychlosti zmén v oblasti, kterou pokryva.
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Odpovédi: 1.8 Audit a revize politik

1.

na jedné strané jsou to specialisté na I'T a bezpecnost informaci, na strané
druhé jsou to pfedstavitelé vyznamnych skupin uzivatelt, ktefi budou pod-
lehat ustanovenim piijimanych piedpist. Ugelem je nalezeni rovnovahy mezi
funké¢énosti a bezpec¢nosti.

. V cené, dostupnosti a rychlosti (vy$si u internich auditor), odbornosti,

zkuSenosti a dostupnosti specializovanych nastroju (vyssi u externich audi-
tord)?

. Napf. audit pro oficialni certifikaci muze provést pouze externi auditor, ktery

je k tomu sam certifikovan.

. Ridit provozni aspekty bezpecnosti informaci?
. Projednavat otazky bezpecnosti informaci a také schvalovat predpisy v této

oblasti

. Spravovat svéfené aktivum z pohledu funkénosti, ale také bezpecénosti?

Odpovédi: 2.1 Systém ISMS

1.

ISMS je systém fizeni zaméfeny na fizeni bezpecnost informaci. Umoziuje
organizaci ziskat kontrolu nad chranénymi informacemi.
Specifikovat, co je pfedmétem zajmu systému ISMS.

. PDCA predstavuje fidici smycku, ktera umoziuje organizaci porovnat sku-

te¢ny stav se stavem zadoucim, identifikovat rozpory a tyto rozpory vyfesit.
Postupna aplikaci téchto jednoduchych krokt umoziuje organizaci postupné
systém ISMS zlepSovat az dosdhne pozadované drovné vykonu.

. RTP predstavuje plan na zvladani rizik ve kterém organizace rozhoduje co

a kdy bude délat s identifikovanymi riziky.

. SOA predstavuje Prohlaseni o aplikovatelnosti. Zaklad prohlaSeni piredsta-

vuji kontroly z pfilohy A normy ISO 27001. Organizace do seznamu muze
dopliiovat dle potfeb dalsi kontroly. V ramci SOA organizace rozhoduje, zda-
li je dan4 kontrola relevantni (aplikovatelnd) v kontextu organizace. Pokud
ano, pak specifikuje v které ¢asti systému ISMS je kontrola nasazena.

Odpovédi: 2.2 Bezpecnostni politiky a prohlaseni o aplikovatelnosti

1.

SOA predstavuje Prohlaseni o aplikovatelnosti. Zaklad prohlaSeni predsta-
vuji kontroly z pfilohy A normy ISO 27001. Organizace do seznamu muze
dopliiovat dle potFeb dalsi kontroly. V ramci SOA organizace rozhoduje, zda-
li je dana kontrola relevantni (aplikovatelna) v kontextu organizace. Pokud
ano, pak specifikuje v které ¢asti systému ISMS je kontrola nasazena.

. Politika systému ISMS stanovuje zakladni organiza¢ni struktury, role a pro-

cesy systému ISMS. Bezpecnostni politika aktiva proti tomu implementuje
tyto pozadavky do kontextu konkrétniho typu aktiv.

. Protoze bezpecnost informaci neni statickd. Méni se postupné pouZivané

systémy, pozadavky, které na né mame, méni se legislativa, objevuji se nové
hrozby a méni se nas pohled na ty existujici. V prubéhu casu se méni také
apetit organizace k riziku. Vse vySe uvedené vede k nutnosti revidovat po-
litiky.

Ridime se podle zakona o utajovanych skute¢nostech. NaSe naroky na za-
bezpeceni v takovém piipadé budou nesrovnatelné vyssi.
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Odpovédi: 2.3 Rizeni rizik

1.

w

Jedné se o dokument, ktery se vytvaii na zakladé analyz rizik a obsahuje
rozhodnuti o zptsobu jakym se vypofadat s rizikem.

Opakovatelnosti rozumime schopnost vykonat analyzu rizik na daném ak-
tivu jinou osobou s dosazenim srovnatelnych vysledki.

Specifikuje jak podstupovat pti analyzach rizik.

fyzické (napf. nevhodné umisténi), fyzikalni (postranni kanaly), antropo-
genni (atok hackera).

Vyplyvaji z fyzické realizace aktiva. Aktivum musi napf. odebirat elektrickou
energii, néjakou dobu trva vypocet apod. Tyto veli¢iny lze méfit a pouzit
jako podklad pro prolomeni pouzitého algoritmu.

Zranitelnost, ktera je aktivné zneuzivana, ale neni pro ni dostupna zaplata.
Objevit, popsat, exploit, zaplata.

Odpovédi: 3.1 Inventarizace aktiv

1.

Slouzi k popisu zptusobu (hardware, software, zapojeni) jakym je systém
nasazen do provozu.

uzel, komponenta, asociace

Proces umoznuje identifikovat vSechna priméarni a podpurna aktiva, ktera
organizace pouZiva pro manipulaci s chranénymi informacemi.

Umoziuje automatizované po siti identifikovat pocitade on-line.

Jméno zafizeni, IP adresu, opera¢ni systém, seznam sitovych sluzeb, které
zafizeni poskytuje.

Jako zdroj lze pouzit celou fadu dalsich systémi a evidenci, napt. IDM,
cCetnictvi, zdznamy skenu sité, atd.

Odpovédi: 3.2 Management aktiv

1.

w

Spravou poZadavki rozumime proces, ktery programové shromazduje (evi-
duje) pozadavky, pfidéluje je k FeSeni a sleduje pribéh FeSeni tak, aby bylo
zajisténo, ze vSechny pozadavky budou zpracovany.

. Pozadavky je vhodné rozdélovat podle toho, jakého problému nebo oblasti

se tykaji. Pro kazdou z takovych oblasti vytvafime fadu, napt. fada instalace
software, bezpefnostni incident, ...

Rozhoduje to, jaké systémy a funkce organizace provozuje a vykonava.
Managementem zmen rozumime proces, ktery zajistuje Ze vSechny zmény v
infrastruktufe budou evidovany, kontrolovany, testovany tak aby bylo zajis-
téno, Ze zména nezpusobi pii své realizaci organizaci problémy.

CMDB databaze umozinuje na jednom misté shromazdit informace o akti-
vech spole¢nosti. Tato DB se pak muze stat vhodnym zdrojem informaci
pro efektivni management téchto aktiv, analyzy rizik, popf¥. dalsi analytické
procesy v ramci organizace.

Nejprve uréime rozsah informaci, které bude potfeba zpracovavat a mista,
kde se tyto informace nachazeji. Néasledné pofidime nebo implementujeme
CMDB a vytvotime datové pumpy, které informace z jejich puvodniho umis-
téni nacerpaji do CMDB. Cely proces musi byt formalizovan procesem nebo
politikou, aby byla zajisténa jeho dlouhodoba udrzitelnost.
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Odpovédi: 3.3 Sprava licenci

1.

Ziskat kontrolu nad software, ktery se v organizaci vyuziva a zajistit a pro-
kazat, ze se pouziva v souladu s autorskym zakonem.

. Osoba, ktera ma piehled o licencovaném software a jeho nasazovani v orga-

nizaci. Mimo jiné pfidéluje licence.

. Provede se sken veskerého IT organizace s cilem identifikovat instalovany

software. Vysledné seznamy se pak porovnavaji se seznamy licencovaného
software a TeSi se rozpory.

. Zkouma4 se pri¢ina nesrovnalosti. Pfi¢ina muzZe byt v chybné detekci, ale také

v tom, Ze se pouZivé nelicencovany software. V takovém piipadé je potieba
dokoupit licenci nebo takovy software odinstalovat.

Odpovédi: 3.4 Management zranitelnosti

1.

Existuji repozitafe zranitelnosti, proti kterym je mozno provést manualné
nebo s pouzitim specializovaného software kontrolu.

. Idealné instalujeme zaplatu of vyrobce software, ktera pfi¢inu zranitelnosti

odstraiuje. Alternativné lze také délat dalsi opat¥eni, ktera znesnadhuji
moznost zneuzit{ zranitelnosti.

. Je to Casové naro¢né, pokud je vykonavano ru¢né. Existuje Sance, ze néktera

zafizeni v takovém piipadé budou vynechana a ztstanou tak zranitelna.

. Primarné pouzivame vestavéné nastroje operacnich systému, napi. App

Store (Apple), Microsoft Store. Tyto dopliiujeme dalsimi doplitkovymi né-
sotroji pro instalaci dalsiho software. V pfipadé Linux jsou dostupné ro-
bustnéjsi repozitafe software, které ¢inf instalaci a udrzbu software obvykle
jednodussi.

Odpovédi: 6 COBIT

1.

Managementem rozumime rutinni, kazdodenni manazerskou praci. Gover-
nance rozumime spiSe strategickou troven fizeni.

. Oboji se do ¢estiny pieklada jako odpovédnost ale vyznam je jiny. Respensi-

ble je odpovévnost néco udélat, zatimco accountable je odpovédnost za vy-
sledek. (V tomto piipadé by se na tento typ odpovédnosti dalo nahlizet jako
na manazerskou odpovédnost)

. Bussiness Score Cards. Jedna se o manazersky néstroj, ktery umoziuje kom-

binovat business cile a schopnosti organizace.

. Model dospélosti umoziuje organizaci porovnavat procesy s dalsimi orga-

nizacemi nebo standardy vykonnosti procesi pro dané odvétvi. Poskytuji
informaci o tom jak vyspélé je zavedeni procesu v organizaci, coz je imfor-
mace pouzitelna pro planovani prace na procesech.

. Matice odpovédnosti. V COBIT se pouziva jako vSude jinde - pro jednodu-

chou a rychlo komunikaci odpovédnosti riznym rolim.

Odpoveédi: 7 ITIL

1.

w

Sluzba v ITIL je jakykoliv vykon realizovany pomoci IT, poskytovany vnéj-
§imu nebo vnitinimu zékaznikovi.

. Udalosti rozumime situaci kdy Fizeny systém spolecnosti ¢eli néjakému po-

tencidlnimu problému bez dopadu na bezpe¢nosti. Incident je pak udalost,
kteréa vyeskalovala az do té miry, Ze zptsobuje S8kody. Bezpe¢nostni incident
pak znamena, Ze tento dopad je na bezpec¢nost.

Programové budovani know-how v oblasti provozu sluzeb IT.

Dohoda o trovni sluzeb. Udéava se obvykle jako procento zajmové doby, po
které musi byt systém dostupny ve sjednané kvalité.
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Odpovédi: 8 Forenzni techniky

1. SlouZi ke shromézdéni informaci o udalosti nebo incidentu. Zakladni faze
jsou: shromazdovani dikazi, jejich zkouméni, analyza vysledka a pfijimani
Zaverd.

2. Nestalost dat - néktera data jsou silné volatilni, jako napf. obsah paméti,
ktery se po vyplnuti pocitace smaze.

3. Co nas to bude stat, jaké piinosy zavedeni organizaci p¥inese a jaka rizika
jsou s nasazenim spojena.

4. Jedna se o dva protichidné zajmy organizace - po dokon¢eni obnovy nebude
mozné shromézdit jakakoliv dalsi data o incidentu.
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