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Uvod

Vazeny studente, dostava se Vam do rukou ucebni text predmétu Bezpecnostni informatika 3 a pred-
métu Informatika v bezpecnosti'.

Ackoliv nazev skript mé na svém konci ¢éislovku 3, text skript je samonosny a jeho pochopeni proto
nevyzaduje piedchozi znalosti predmétt Bezpe¢nostni informatika (BI) a Bezpe¢nostni informatika 2,
ackoliv urcité znalost zejména v oblasti Sifrovani a zakladt pocitacovych siti miize poskytnout uziteény
kontext pro probiranou problematiku.

Z hlediska pozadovanych znalosti je tak zaddouci pouze zékladni (uZivatelské) znalosti v oblasti
informacni technologie (IT) a ochota naucit se néco nového.

Skripta se zaméruji predevsim do dvou zakladnich oblasti a to primyslové automatizace — prede-
v8im pak systému pro vizualizaci technologickych procesi, tzv. Supervisory Control and Data Acqui-
sition (SCADA) systémii a zakladt dolovani dat. Ucelem je umoznit studentim proniknout do nové
oblasti fizeni (automatizace) procest, na kterych jsou zaloZeny prakticky vSechny vyrobni procesy,
Kriticka infrastruktura (KI), ale napf. také fizeni klimatu v budovach a fada dalsich aplikaci.

Bezpecnost i takovych systémi tedy mé svou IT slozku. Technologie samotné tedy muze poskytnout
fadu informaci o svém stavu. Nehoda v technologii mize nastat vlivem fady pfi¢in, pokud v8ak neni
zpusobena vnéjsimi vlivy, jako je napf. povoden nebo teroristicky utok, lze oc¢ekavat, ze takové nehodé
budou predchazet zmény ve sledovanych veli¢inach. Tyto by mélo byt mozné identifikovat pomoci
béznych statistickych metod popiipadé metod strojového uceni.

Pravé metodam strojového ucéeni je vénovana druha polovina skript. Tyto metody jsou univerzalné
pouzitelné, tedy jejich vyuziti je $irSi nez pouze pro ucely zpracovani dat poskytovanych technologie,
fidicimi systémy apod. Dostanete tedy do rukou uzite¢ny nastroj, ktery vAm muze pomoci FeSeni
semestralnich projektii, Vasi diplomové prace i pozdé&ji pro feSeni problémii, se kterymi se potkate v
ramci své profesionalni praxe.

Organizace textu

Pro zpfijemnéni ¢teni jsem se také rozhodl zpracovat tento text formou vhodnou pro ,distan¢ni
vzdélavani“, tak aby prace s nim byla co mozna nejjednodussi. Z tohoto divodu je text jednotlivych
kapitol segmentovéan do blokt.

Kazda kapitola za¢inad nahledem kapitoly, ve kterém se dozvite, o ¢em budeme v kapitole mluvit
a pro¢. V bodech se pokusim shrnout, co byste po prostudovani kapitoly méli znat a kolik ¢asu by
Vam studium mélo zabrat. Mé&jte prosim na paméti, Ze tento ¢asovy tdaj je pouze orienta¢ni, nebudte
proto prosim smutni nebo nastvani, kdyz ve skutecnosti budete kapitole vénovat o néco méné nebo
vice Casu.

Za kapitolou néasleduje shrnuti, ve kterém budou zduraznény informace, které byste si rozhodné
méli zapamatovat (ur¢ité Vam ale neuskodi, pokud si jich zapamatujete vice).

To, Ze jste spravné pochopili probiranou latku, si budete moci ovéfit pomoci kontrolnich otazek a
testl, které by Vam mély poskytnout dostateénou zpétnou vazbu k rozhodnuti, zdali jit dale nebo si
vyhradit delsi ¢as na opakovani.

Kontrolni otazky a k nim prinaleZejici odpovédi ale neslouzi jako ndhrada studia textu
jednotlivych kapitol! Funkce otézek je tedy Cisté zpétnovazebni. Pokud tedy prostudujete kapitolu
a potom se zamyslite nad otazkami a jste schopni je odpovédét, mate velmi dobrou Sanci, Ze chapete
minimalné zéklady. Opacné to ale nefunguje! Pokud prostudujete otézky a jejich odpovédi, nemiZete
oCekévat, ze ziskate ekvivalentni znalosti studiu textu skript jako takovych.

Pro zjednoduseni orientace v textu jsem zavedl systém ikon:

1 P¥edméty Bezpe¢nostni informatika 3 a Informatika v bezpednosti jsou obsahové ekvivalentni.



Seznam viypist kodid

M R

Priavodce studiem
Slouzi pro sezndmeni studenti s latkou, ktera bude v kapitole probirana.

Cas nutny ke studiu

Predstavuje odhad doby, ktery budete potfebovat k prostudovani celé kapitoly.
Jedna se pouze o orienta¢ni odhad, neznepokojujte se proto, pokud Vam studium
bude trvat o néco déle nebo budete hotovi rychleji.

Vysvétleni, definice, poznamka
U této ikony najdete vysvétlujici text, poznamku k probiranému tématu, ktera
problém uvede do SirSich souvislosti, poptipadé dilezitou definice.

Kontrolni otazky

Na zéavér kazdé kapitoly je zafazeno nékolik otazek, které provéfi, zda jste proble-
matice kapitoly dostateéné porozuméli. Pokud nebudete védét odpovéd na nékte-
rou otazku, je to signél pro Vas, abyste se ke kapitole vratili.

Priklad
Priklady obsahuji praktické demonstrace diskutovaného problému.

Navaznosti
V tomto segmentu budou zminény dalsi navaznosti probiraného tématu na dalsi
témata tohoto predmétu, ale také dalsich predméta.

Shrnuti
Obsahuje zakladni myslenky kapitoly, kterym by mél byt vénovana zvlastni po-
zornost béhem studia.

Systém ikon, které mate k dispozici v tomto textu neni samoucelny, mél by vam napomoci v

~ixe

efektivnéjsim studiu problematiky, ktera v fadé pripadii je pro Vas nova.
Postupujte proto postupné po jednotlivych tématech a to priubézné (pokud ¢tete tyto fadky poprvé
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Prestavka
Po obtizné ¢asti textu, nebo prosté ob¢as jenom tak je nutné si udélat kratkou
prestavku, nacerpat sily k novému studiu.

na konci semestru, pak vézte, Ze jste nepostupovali spravné). Na zacatku studia kazdého tématu ovéite,
ze Vage znalosti skute¢né pokryvaji minimalni potfebny rozsah ke zvladnuti daného tématu. Pokud
ne, je potifeba se vratit k predchozim kapitolam nebo dokonce pfedméttim, kde jste patiFi¢né znalosti
mohli (a patrné také méli :-) vstiebat. Jinymi slovy pokud nejsou vstupni pfedpoklady splnény neméa
smysl zacinat se studiem daného tématu.

Pro néktera témata jsou vstupni pozadavky dopliiovany také informacemi o pouzivanych softwarech
nebo sluzbach. Zde doporuceni nepokracovat déle neni tak silné. Pokud ale tyto pozadavky uz vytesite
preventivné, budete se moci soustiedit uz jen na studium daného tématu. Na druhou stranu, pokud
tak neucinite, v prub&hu studia narazite dfive nebo pozdé&ji na dany software a snim souvisejici kol
narazite. Budete tedy muset instalovat/zprovoziiovat stejné. V tomto pfipadé budete ale v&dé&t co a
pro¢ délate. rozhodnuti je proto na Vas.

Text je doprovazen fadou piikladi. Ty jsou uréeny jako zpétnovazebni prvek pro Vas. Po precteni
textu patrné budete mit pocit, ze probirané problematice rozumite, je tomu tak skuteéné? Skutecny
stav svych znalosti miiZete zméfit pouze tak, Zze se pokusite je aplikovat. Pfiklady jsou vychozim
bodem, ktery by Vas mél motivovat pokusiim o vyuziti téchto znalosti.

Je mozné, ze Vam to nepijde - zjisténi proc¢ je zakladnim krokem k sebevzdélani, protoze Vas
to nasméruje k tématim, postupim a znalostem, které jste nezvladli. Tuto zpétnou vazbu vyuzijte
konstruktivné - hledejte feSeni, znovu prectéte text, kde se probird dané téma. Bud'te aktivni a komu-
nikativni v prezen¢né konanych blocich vyuky. Pokud méte problém Vy je mozné, ze nékdo ve Vasi
studijni skupiné jej ma také. Sledujte proto, alespon do jisté miry, déni kolem sebe v téchto blocich.
MozZnéa tento problém néktery z VaSich kolegti uz vytesil, mozné jej konzultuje s vyucujicim. Nebo se
svého vyucujiciho zeptejte sami.

I mimo prezencné konané bloky vyuky lze fadu problémi vyfesit. Pouzijte diskuzni forum pred-
métu, poslete e-mail s dotazem, kontaktujte vyucujiciho pfes MS Teams nebo telefonicky.

Na konci vice teoreticky zaméfenych témat je také kontrolni test. Ten by Vam mél umoznit rychlo
kontrolu toho, Ze jste zakladni teoretické aspekty kapitoly pochopili. Spravné odpovédi jsou doplnény
na konec tohoto ucebnfho textu, v posledni kapitole.

Test ale nikdy nema schopnost skuteéné zmérit Vasi uroven znalosti. Je tedy urcen pouze jako
jeden ze zpétnovazebnich prvki, které mohou identifikovat nékteré oblasti pro zlepseni/doudeni.

Zbyva uz je poptit Vam hodné aspéchii v priubéhu studia tohoto textu.

doc. Ing. Pavel Senovsky7 Ph.D.

Poznamka autora:
Prave drzite v rukou (at uz fyzicky nebo virtualng) Sesté rozsifené vydani skript. Je mozné, ze prave
studujete na zkousku, nebo jste se ke skripttim dostali pouze nahodou po delsi dobé. Z tohoto divodu
by se VAm mohlo hodit stru¢né shrnut{ zmén mezi jednotlivymi vydanimi téchto skript.



Seznam viypist kodi

Novinky v 6. vydani

e piedevsim technicka aktualizace skript zaméfend na prvky spojované s oporami pro distanéni
vyukou

e drobné opravy v celém textu skript

e v kapitole 4 doplnény nékteré informace bezpe¢nostnich aspektech souvisejicich s nastupem Al

Novinky v 5. vydani

e provedeny drobné upravy v piikladu na rozhodovaci strom feSeni pomoci knihovny tree.

e drobné opravy ve vSech Castech skript

e v kapitole vénované automatizaci doplnéna problematika DCS, vysvétleny také zéklady Pramyslu
5.0a 6.0

e Priklad Promotic byl pfedélan do verze Promotic 9.0 (z pfedchoziho 8.3 a vysvétlenim rozdila
proti 9.0)

e v kapitole 5 je diskutovan novy zékon o kybernetické bezpecnosti (2025), misto ptivodniho (2014)

e piidéna nova kapitola vénovana pouziti Al obecné i v automatizaci, véetné omezeni a uréitych
vyhledi do budoucna

Novinky ve 4. vydani skript

aktualizovana sekce vénovana neuronovym sitim - vylepSena prezentace skriptd v R
drobné tpravy v textu a opravy chyb

v Casti vénované Promotic doplnény poznamky k verzi 9 systému

upraveny a doplnény pfiklady v ¢asti vénované dataminingu

doplnény popisky vypistu zdrojovych koda

doplnén seznam vypisu zdrojovych kodu

Novinky v 3. vydani skript

1. pouzit jiny systém sazby, coz umoznilo prilozit je skriptim rejstiik, riizné seznamy a to v inter-
aktivni podobé

2. stéavajici témata prosla revizi

3. skripta byla zcela zasadnim zptisobem piepsana
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Kapitola 1

Zaklady primyslové automatizace

Nahled kapitoly
V této kapitole se podivame na specifika primyslové automatizace. Zaméfime se
pritom zejména na popis riznych druhi zafizeni a zpisobu, jakym se vyuzivaji

Po precéteni této kapitoly budete

védét
1. jaka zafizeni se pouzivaji pro automatizaci procesu a
2. jakym zptisobem se pouzivaji (co je jejich ucel)

Kliéova slova: PLC, RTU, HMI, data historian, fidici systémy, SCADA,
pruamyslova automatizace, prumysl 4.0, primysl 5.0

Pozadavky na vstupni znalosti a jiné pozadavky: Studium tohoto tématu
nevyzaduje zadné predchozi znalosti, studium ale muzete do jisté miry zrych-
lit zopakovanim zékladd pocitacovych siti, napf. z pfedméti jako Bezpecnostni
informatika nebo Pocitacové sité a ochrana dat.

— Cas pro studium
Pro prostudovani této kapitoly budete potfebovat ptiblizné t¥i hodiny.

1.1 Automatizace

Automatizace je zdkladnim néstrojem pro Fizeni technologickych celku. Automatizaci rozumime za-
vadéni automatizovanych systémi pro méfeni a regulaci procesit. Ukolem regulace je zajistit plynuly
(ve smyslu rychlosti procesu i kvality) provoz regulované soustavy.

Nejprve se automatizace zavadéla do velkych vyrobnich linek, dnes se vSak automatizuji prakticky
v8echny procesy od procest vyrobnich, po systémy klimatiza¢ni ve velkych budovach az k regulaci
kotle ve Vasem rodinném domé.

Obecné se tedy automatizace starda o automatizovany chod regulované soustavy tak, Ze pro Fizeni
jejiho provozu automaticky aplikuje pfedem stanovené postupy a sleduje, zda zména v nastaveni
vedla k zadoucim zménam v chovani regulované soustavy. V piipadé, Ze automatizovana regulace
nevede k zastabilizovani soustavy, automatizace selhava a na radu prichazi budto zasah operétora
nebo odstaveni soustavy. Ta pak musi byt nasledné manualné znovu spusténa.

Uvazujme tfi zédkladni prvky automatice:

1. regulovana soustava (to co je regulovano)
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2. senzory (¢idla schopnéa sledovat jednotlivé zajmové proménné v regulované soustavé nebo vlivy
na ni ptisobici)
3. regulator (zafizeni, které bude realizovat samotny akt regulace, nap¥. paky, ventily, apod.)

Vizuélné je mozné si vySe uvedené prvky pfedstavit jako na obr. 1.1. Trojici téchto prvka ozna-
¢ujeme jako regulacni soustava. Regulaéni soustavou pfitom rozumime jakoukoliv soustavu, ktera
miize byt regulovana.

V regula¢ni soustavé se obvykle pouziva velké mnozstvi riznych senzori, snimajici rizné veliciny,
v riizné kvalité a rtznych mistech regulované soustavy, a ¢asto také regulatori. Regulovana soustava
(v regulacni soustavé) je obvykle pouze jedna, ale v praxi takové soustavy asto Fadime za sebe, takze
na sebe logicky navazuji.

V takovém piipadé vystup jedné soustavy slouzi zaroven také jako vstup soustavy druhé. To je
mozno si predstavit napft. jako vyrobni linku. Regula¢ni soustavu pak bude tvofit kazdé zastaveni dila
na této lince.

vidiel \r regulowmé W méFent
( Pokym/ k soustava ) )

I 2p&tnd vazba '
=

regulétor L senzor

Obrazek 1.1: Obecné schéma regula¢ni soustavy

Piiklad

Tento koncept si lze jednoduse predstavit na piikladu fizeni teploty v mistnosti
pomoci klimatizace. Pfedpokladejme Ze tato klimatizace je vybavena kromé
schopnosti chlazeni také tepelnym cerpadlem a tedy schopnosti pfitopit. Pro ni
mohou byt nastaveny dvé meze - horni a dolni - v pfipadé, Zze bude piekrocena
horni mez, spusti se klimatizace. Senzor teploty umozni fidicimu systému
rozhodnout, zdali intenzita chlazeni je dostacujici a v pripadé potifeby ji upravi.

Obdobnym zptisobem bude pracovat také teplotni ¢erpadlo. V pfipadé, Ze v mist-
nosti poklesne teplota pod stanovenou dolni mez, zapne se pfitapéni pomoci te-
pelného ¢erpadla. Ridicf systém opét na zakladé informaci podle udaji ziskanych
ze senzoru teploty v mistnosti rozhodne, zda je intenzita vytapéni dostatecna,

popiipadé zda jiz neni zadouci vytapéni zastavit.

Regulace je tedy z tohoto pohledu zavisla na informacich poskytovanych senzorem, v tomto pii-
kladu se jednalo o senzor teplotni. Senzory na Fizeném systému jsou vyhodnocovany automaticky v
ur¢itém casovém intervalu. To umoznhuje fidicimu systému regulovat a zaroven mu poskytuje zpétnou
vazbu o tom jaky efekt maji regulaéni zasahy ridiciho systému regulované soustavy.

Existuje nepfeberné mnozstvi typt senzori - kromé teplotnich ¢idel, 1ze méfit tlak, otacky, vlh-
kost, vysku hladiny a celou fadu dalsich veli¢in nebo stavi systému. Moderni systémy jsou dokonce v
soucasnosti ¢asto schopny vyhodnocovat automaticky obraz zachyceny kamerou a ziskat z néj infor-
mace potfebné pro regulaci - ¢asto s pouzitim metod strojového uceni.
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1.2 PLC

Zafizenim, které ¢asto zajistuje automatickou regulaci je Programmable Logic Controller (PLC).
Urcitou pfedstavu o vzhledu PLC si lze udélat z obr. 1.2.

Obrazek 1.2: Piiklad PLC a Fidiciho systému (pievzato z [10])

Na obr. 1.2 jsou PLC zafizeni uprostfed (pod zasuvkou). Jednotlivé PLC se zasunuji do patfi¢ného
fidiciho systému. Na obr. 1.2 je vidét jedna zatim neobsazené police, kam by pfipadné bylo mozné
zasunout dalsi jednotku PLC. Pocet PLC a velikost Fidiciho systému se odviji od pozadavki, které
jsou na néj kladeny. Slozité technologické celky proto mohou pro sviij provoz vyzadovat klidné i desitky
nebo stovky PLC zafizeni a sofistikovany fidici systém.

Formalné je PLC poéitaé. obsahuje tedy procesor, zékladni desku, pamét a rozhrani umoznujici
pripojovani periférii. Existuje zde ale pomérné velké mmnozstvi rozdila. K PLC napf. neni mozné
pripojit b&zné periferie jako je monitor, klavesnice a myS. Komunikace s tim se pak d&je bud'to po siti
nebo zprost¥edkované pres dalsi zafizeni jako je SCADA systém nebo RTU (ob&ma se budeme zabyvat
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za chvili). Naopak poskytuje pfipojeni pomoci rozhrani, ktera se u béZnych pocitacti nepouzivaji.

PLC je také prizptisobeno nasazeni v technologickych provozech. To znamené, Ze se predpoklada,
7e idealné by se mélo jednat o zafizeni bezudrzbové, jehoZ Zzivotnost bude stejna, jako je zivotnost
fizeného systému. PLC tak mtize pracovat 10, 15 nebo i vice let. Zivotnost PC je v souCasnosti pfiblizné
odhadovéana na 6 let (podle konfigurace a zptisobu uziti).

Delsi Zivotnosti je dosahovano tim, ze PLC jsou strukturilné jednodussi a obsahuji minimum
pohyblivych ¢4sti, které jsou nachylnéjsi k selhani. Jsou také obvykle umistovana do prostori, kde
existuje urc¢ita kontrola nad provoznim prostiedim z pohledu vibraci, teploty, vlhkosti, prasnosti apod.
MiZe se jednat napf. o specialné p¥izpusobené skiiné nebo celé mistnosti (serverovny).

PLC také nejsou univerzalni, alespon ne stejnym zptsobem jako bézné pocitace. PLC je sice mozné
programovat, ale toto programovani se déje na bé&zném pocitai ve vyvojovém prostiedi poskytnuté
vyrobcem PLC. Pfipraveny program je néasledné nahravan na PLC pomoci pfenosnych médii nebo
po siti, podle toho, jak je PLC staré a jakym zpusobem je zapojeno, popf. konfigurovano. PLC pak
nasledné bude vykondvat tento, ale pozor také pouze tentoprogram.

To také ale znamené, ze PLC rtiznych vyrobeil (ani jejich ¥idici systém) neni mozné zaméhovat -
jedna se o ucelené feSeni na miru pozadovaného nasazeni (fizené technologie). Doba podpory téchto
zafizeni, ze strany vyrobce, ale nepokryva obvykle celou predpokladanou dobu nasazeni PLC. Casto
pritom nasazeni PLC nové generace daného vyrobce neni mozné z divodu zpé&tné nekompatibility. U
velkych technologickych celkti organizace fesi tento problém tak, Ze se prosté predzasobi dostatecnym
pocétem nahradnich PLC na zacatku Zivotniho cyklu celého technologického celku. Nasledné pak v
pripadé selhani jednotlivych PLC miuZe relativné snadno provést vyménu kus za kus.

Vratme se ale ke zptisobu fizeni. PLC je tedy urceno k tomu, aby fizeni pokud moZno automatizo-
valo - tedy automaticky provadéla zasahy do technologie s cilem udrzet ji v chodu uvnitf nastavenych
parametri. Automatizace pokryva bézné Zivotni situace Fizené technologie a je schopna se s nimi auto-
maticky vypofadat. Jelikoz ale neni mozno predem predvidat vSechny mozné stavy a problémy, kterym
technologie z rtiznych duvoda bude v budoucnu vystavena, schopnosti automatizovaného fizeni budou
vZzdy omezeny, byt moderni metody strojového uceni a $irSi nasazeni technologii tzv. Primysiu 4.0
schopnosti autonomni ¢innosti zafizen{ vyrazné rozsifuje.

1.3 SCADA

7 pfedchozich odstavci jiz vime, Zze schopnost automatického fizeni ma rfadu omezeni a proto pro
JelikoZ tento typ Fizeni neni u fady instalaci pouzivan pfilis ¢asto - byva realizovan obvykle dalkové a
centralizované formou dispecerska/dohledové/kontrolni pracovisté.

Tento typ pracovist slouzi k vizualizaci dat pFedavanych kontinualné technologii a jeji prezentaci
tak, aby operéator byl schopen detekovat nezddouci stavy a efektivné zasahnout. Pro provoz takového
pracovisté je bezpodmine¢né nutné, aby dispec¢er mél pristup k aktualnim datim popisujicich soucasny
stav technologie a to v takové formé, aby byl schopen:

e identifikovat pri¢inu problému,

e navrhnout a spustit u¢inné feseni identifikovaného problému,

e zkontrolovat Géinek ridicich operaci.

To nenf zcela trivialni problém - i jednoduché technologie jsou schopny generovat velké objemy dat
z pripojenych senzort. To je dano tim, Zze idaje ze senzord jsou snimany v relativné kratkych ¢asovych
intervalech (od zlomki sekund aZ po minuty podle toho, co je Fizeno) a pfipojenych senzort je obvykle
velké mnozstvi. Zobrazeni téchto dat v tabelarni formé proto nep¥ichazi v tivahu. Data potfebujeme
prezentovat uZivateli/operatorovi ,inteligentng“ tak, aby operéator nebyl pietiZen pfemirou informaci
a byl schopen je efektivné pouzit.

7 tohoto dtivodu se ¢asto nasazuji tzv. SCADA systém. Tyto systémy tvoii dalsi vrstvu v logice
prumyslové automatizace. Pfipomefime si, Ze tu nejnizsi tvoii PLC automaty regulujici proces v
realném case. SCADA systém, jelikoz udaje musi, nacist (obvykle po siti), zpracovat a zobrazit funguje
ve skoro realném case - tedy Case, ktery se blizi redlnému ¢asu, ale uz je zde jisté drobné zpozdéni.

SCADA systém pfitom informace obvykle nebere pfimo ze senzorii (prostfednictvim PLC), ale
z n&jakého centralizovaného k tomuto tcéelu uréeného mista, ¢asto vykonného databazového serveru.
Takovy server oznacujeme Casto jako data historian.
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V nékterych piipadech so fidictho systému priddvame jesté jednu mezivrstvu a to distribuovany
kontrolni systém (Distributed Control System) (DCIS).

Takovy systém se lisi pomérné zasadné od SCADA systému. Distribuovanosti rozumime Ze fizeni
prenasime blize k technologii, byt i zde jsou pouzivany PLC a RTU jednotky. Rizenf je tak do jisté
miry rozdéleno - ve smyslu, ze jednotlivé komponenty takového fidictho o sobé vzajemné nevédi.

Porovnani zékladnich vlastnosti SCADA a DCS je dostupné v tab. 1.1.

Tabulka 1.1: Srovnani SCADA a DCS

vlastnost SCADA DCS

architektura | centralizovany decentralizovany
data data historian technologie

Fizeni DCS/PLC/RTU PLC/RTU

lokace rozsahlé geog. oblasti | jedna lokalita

Cas Fizeni spiSe dohled, sbér dat | fizeni v realném case

Tabulkou prezentované rozdily prosim berte spiSe jako orienta¢ni. Pro podrobny rozbor nuanci této
problematiky nebudeme mit prostor. Z hlediska naseho vykladu a pozdéjsich experimentii s tvorbou
v ramci Promotic se proto zaméfime pouze na SCADA systém.

Na databéze, do kterych jsou udaje ze senzorii vkladany jsou kladeny urcité specifické naroky. In-
formace musi poskytovat s minimalnim ¢asovym zpozdénim. Primarnim cilem je pak, aby poskytované
tidaje byly aktuélni, ale nikoliv nutné dplné. To je pomérné zasadni rozdil oproti narokim, které jsou
kladeny na databéaze pouZivané v bé&Znych informacnich systémech, kde naopak je priméarnim tkolem
udrzet tplnost uchovavanych dat.

Pro tyto specifické naroky jsou nékdy tyto databéze oznacovany jako real-timové. Problematice
realtimovych databazi se budeme vénovat v samostatné kapitole.

Celkové zjednodusené zapojeni SCADA systému, databaze, PLC a fizené technologie je znézornéno
na obr. 1.3.

operatori informacni systémy
— . N realtimova databaze datovy sklad =

-
o
J7\
T
/7‘
T
=

technologiel

B8
N = )

koncové stanice
wivatelQ 1S

fizeni

senzor : » sbér dat
technologie

Obrazek 1.3: Zapojeni SCADA systému, databaze, PLC a fizené technologie

Na obr. 1.3 operatori/dispecefi pracuji s informacemi poskytovanymi dohledovému pracovisti
SCADA systémem. Aktualni data jsou shromazdovana z automatizované technologie v realtimové
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databazi. Operatofi v pripadé potfeby mohou do Fizené technologie pfimo zasdhnout pomoci predem
pfipravenych mechanismt dalkového fizeni.

V pripadé, ze dalkovy zasah neni z néjakého divodu mozny, zbyva moznost manualni zasahu, na
misté. Manualni zésah je ¢asto skutecéné az to posledni mozné feseni. Je potieba si uvédomit, ze fidici
pracovisté mize byt geograficky vzdalené, napr. dohledové pracovists Reditelstvi silnic a délnic (f{SD)
bdici nad celou dalni¢ni siti v€etné vSech silni¢nich tuneli je provozovana z jediného mista - Ostravy.
Pokud je nutny manuélni zasah, jsou vysilany na misto problému technici pfimo provozovatele dané
technologie nebo technici jinych spole¢nosti, ktefi k tomuto tcelu byli nasmlouvani. P¥i zasahu je
potfeba pocitat s tim, Ze doba zpohotoveni zésahového tymu a jeho dopraveni na misto mize byt
pomérné dlouha podle charakteru problému, vyzadovaném materidlu, zafizeni a kompetenci technik.

V&imnéte si také druhé linie aktivit vyuzivajicich informaci z technologie. V tomto piipadé jsou data
o technologii pfelévina do datového skladu pro vyuziti v béznych informac¢nich systémech organizace.
Technologie miZe poskytovat fadu cennych informaci, napt. o spotiebé zdroju, jejichz dodavky je
potieba planovat, nap¥. pomoci systémit Enterprise Resource Planning (ERP). Rada vyrobnich linek
muZze mit také urcité schopnosti identifikovat nékteré vady vyrobku. Informace tohoto typu jsou opét
velmi cenné a organizace je miiZze (a méla by) chtit s nimi dale pracovat, nap¥. v systému Fizeni kvality.

Podle charakteru fizené technologie dispecerské pracovisté muze vypadat razné. Reditelstvi silnic
a dalnic tfeba provozuje v Ostravé pro celou dalni¢ni sit Néarodni dopravni a informacni centrum
(NDIC). Uré¢itou pfedstavu o vzhledu takového pracovisté si lze udélat z obr. 1.4.

/ ! 3
[ 1 |
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Obrazek 1.4: Dohledové pracovisté NDIC (pFevzato z [15])

NDIC zpracovava tdaje z fady raznych zdroji zejména pak [32]:
Detekce intenzit dopravy - cca 200 detektora

Silni¢ni meteorologicky systém - cca 270 meteohlasek
Vysokorychlostni vahy - 11 kusii

Systém elektronického myta

Systém sé¢itani dopravy, detekce kolon a sledovani dopravniho proudu
Dohledovy kamerovy systém - vice nez 600 kamer

Pro srovnéni mensi instalace SCADA systému by mohla vypadat podobné jako na obr. 1.5. V
tomto pripadé je monitorovana mensi fotovoltaicka elektrarna.
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Obrézek 1.5: Redeni monitoringu fotovoltaické elektrarny (prevzato z [25])

Vizualizace Fizeného technologického procesu je vzdy realizovana na miru fizené technologii. SCADA
systém jako takovy je obvykle provozovan na béznych pocitacich s opera¢nim systémem Microsoft
Windows. Z hlediska udrzby se do SCADA systému obvykle nezasahuje, pokud to nevyzaduji zmény v
provozované technologii samotné. Pro fizenou technologii je tedy vyvinuta aplikace ve vyvojovém pro-
stfedi zvoleného SCADA systému. A nésledné je tato aplikace dlouhodobé& provozovana pro monitoring
a Tizeni této technologie.

Ani SCADA systém (jako platforma) nenf imunni vi¢i moralnimu zastaravani. Provoz vyvinuté
aplikace na nové&jsi (podporované) verzi zvoleného SCADA systému muZe technicky realizovatelné, ale
velmi Casto je takova aktualizace povazovana za rizikovou. Pfechod mezi rtiznymi verzemi stejného
systému s sebou muze totiz nést nekompatibilni zmény, které navic se mohou projevit pouze za ur¢itych
specifickych podminek. Odladéni takového systému je tak pomérné naro¢né a vyzaduje ¢as a penize.

Z tohoto divodu jsou aplikace SCADA provozovany obvykle na platformé, pro kterou byly vyvinuty
a toiv piipadg, Ze jiz neni nadale podporovana vyrobcem. K aktualizace tak bud nedochéazi viibec nebo
jsou aplikovany pouze bezpefnostni zaplaty v provozované verzi systému (nedohazi tedy k povyseni
na novou generaci software).

Vsimnéte si také, ze tim, ze SCADA systém je provozovan na bézném operaénim systému, muize
byt nachylny k stejnym problémutim, jako jsou bézné pocitace v pocitacové siti. Tyto problémy mohou
byt umocnény také piipadnym staifim SCADA, popfipadé verzi operacniho systému, na kterém je

provozovan (provozovana verze SCADA systému napf. nemusi podporovat nejnovéjsi verzi operaéniho
systému).

SCADA aplikace vs platforma

V textu vyse se pojem SCADA objevuje ve dvou vyznamech - jednak se jedné o
platformu, na které je provozovana vizualizace Fizeného technologického procesu,
jednak se tento pojem pouZziva ve smyslu provozu samotné aplikace - vyvinuta a
provozovana aplikace je oznacovana jako SCADA systém.

Uvedme si piiklad: v samostatné kapitole t&chto skript a také ve cvideni budeme
pracovat se systémem Promotic [54] spole¢nosti Microsys. V tomto systému lze
vyvijet a provozovat vizualizace riznych technologickych procesi - jedna se tedy
o SCADA ve smyslu platformy. V systému Promotic vyvinuté aplikace jsou pak
SCADA ve smyslu aplikace.
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Efektivita investic vs bezpecnost
Ve vyse uvedeném textu se pracuje pomérné extenzivné s zivotnosti, podporou
apod. Co jsme nezminili jsou otazky bezpec¢nosti. Je mozné povazovat jed-
notlivé soucasti ridiciho systému za bezpecné i v pripadé, Ze uz nadale
nejsou podporované vyrobcem?. Odpovéd je pomé&rné sloZité - ne tak docela.
[ ] Co organizace mohou délat, je pokusit se ridici systém izolovat od ,,z1ého vnéjsiho
svéta“ a snizit tak riziko spojené s jeho provozem. K tomu je vSak potieba
dodat, Ze uplna izolace vSech komponent Fidictho systému neni také obvykle
zadouci opét z pohledu efektivity investic, zejména pak moznosti dalkové kontroly.

MozZnostmi izolace fidiciho systému se budeme zabyvat pozdéji.

1.4 Dalsi zarizeni vyuzivana v automatizaci

Existuje cela fada dalsich zafizeni, které jsou vyuzivany pro automatizaci technologickych procesii.
Nékterymi z nich se budeme zabyvat v této kapitole.

Pro vzdalenou komunikaci jsou vyuzivany ¢asto zafizeni Remote Terminal Unit (RTU). Ter-
mindlem v tomto pripadé méme na mysli ovladani pomoci pfikazové fadky. V pivodnich UNIXovych
operacnich systémech pohanéjicich salové pocitace, byla piikazova fadka oznacovana jako terminal.
Reflektovala se tim situace, Ze vesSkera prace byla realizovana ze vzdaleného fyzického terminalu. P¥i-
kazy pak 8ly po siti do sadlového pocitace, ktery je vykonaval.

Dnes jsou termindly Cisté softwarové (nékdy se oznacuji také jako emulatory terminalt). Zakladni
idea textové komunikace po siti, ale zustala stejna. Tato forma komunikace méa nékteré vyhody:

e text je dobfe komprimovatelny - komunikace tedy vyzaduje pouze minimalni pfenosovou kapa-
citu. Pro komunikaci tak mtuize postacovat mobilni pfipojeni dosluhujicich siti druhé generace
napf. General Packet Radio Service (GPRS) nebo Enhanced Data Rates for GSM Evolution
(EDGE).

o text Ize efektivné zpracovavat - RTU jsou proto sice mélo vykonné, ale zato levna.

e spojeni lze také efektivné Sifrovat

Co do pouziti predstavuji RTU spojeni mezi vzdalenou Fizenou technologii a Fidicim pracovistém.
Dalsi podstatné vlastnosti vychéazeji z jinych vyklada zkratky RTU - nékdy jsou totiz tato zafizeni
oznacovana jako Remote Telemetry Unit nebo Remote Telecontrol Unit.

Tyto nazvy vedou na vlastnosti - poskytovani telemetrickych dat o kontrolované technologii a
moznosti tuto technologii ovladat.

Textovy charakter komunikace nutné nemusi byt realizovan v celém komunika¢nim procesu. Na
strané operatora muze t¥eba fungovat SCADA systém, ktery piikazy zadavané operatorem v grafickém
uzivatelském rozhrani prevede do textové formy a odesle do vzdaleného RTU. Data pfedana zpét v
textové podobé& pak opé&t mohou byt prevedena do grafické podoby.

U rozhrani se na chvili zastavime. Problematika rozhrani ¢lovék - stroj (Human Machine In-
terface (HMI)) je totiz také jednim ze z&jmi automatizace. Rozhrani muZe byt realizovdno mnoha
riznymi zpusoby:

e forma

— grafické uZzivatelské rozhrani (Graphical User Interface (GUI))
— textové rozhrani (viz RTU)
e centralizace
— centralizované - rozhrani je v ¥idici mistnosti
— decentralizované - rozhrani je pfimo na Fizené technologii
e pristupnost
— pristupné po siti (napf. RTU nebo webové rozhrani)
— mistni
e realizace
— fyzicka (tlacitka, paky, pFepinace, dalsi fyzicky realizované regulaéni prvky ...)
— virtualni (rozhrani je realizovano softwarove)
e a dalsf ...

Vétsinu z vySe uvedenych typia rozhrani neni potieba blize pfedstavovat, nebot tvoii kazdodenni
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souCast nasich zivotid, presto si dovolim vénovat uré¢ité misto webovému rozhrani, které v poslednich
letech nabylo na popularité diky své relativni malé néro¢nosti a moZnosti vyuzit takové rozhrani
prakticky odkudkoliv po siti. Pokud se ale podrobnéji zaméfime na implementaci takového rozhrani,
zjistime, Ze strukturalné neni uplné jednoduché, viz obr. 1.6.

zadost o stranku

aktualizace stranky

rQ

technologie

JavaScript

gene
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dalsi zdroje
(napf. obr.)
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Obrazek 1.6: Mozna struktura webové aplikace zajistujici rozhrani ¢lovék - stroj

Jadrem webového rozhrani je webovy server obvykle doplnény a zvolenou platformu, na které je
rozhrani implementovano. V naSem piipadé se jedna o programovaci jazyk PHP. Pokud chceme k
rozhrani pfistoupit - zadame adresu zafizeni v siti do webového prohlize¢e. Webovy prohlize¢ vysle
pozadavek HTTP nebo HTTPS (podle toho, zda je komunikace Sifrovana) GET a webovy server
odpovi jednim z kodi a pokud je vie v porfadku (kod 200) vrati i pozadovany zdroj (stranku).

Webova stranka je obvykle generovana v redlném ¢ase webovym serverem na zékladé implemento-
vaného programu, v nasem piipadé v jazyce PHP. Kéd aplikace muze byt pomérné slozity a pristupovat
k dalsim zdrojum. MuzZe se jednat o fragmenty souborti, ale tfeba také data obsazenéd v néjaké data-
bézi. Schopnost manipulovat s uréitym typem databazi muze byt pfimo integralni souc¢asti zvoleného
programovaciho jazyka, nebo se k manipulaci s ni pouziva obecnéjsi rozhrani jako ODBC nebo JDBC.

Bez ohledu na to, jaké rozhrani k databézi je pouZzito, samotné dotazovani bude realizovano (aZ
na ur¢ité vyjimky) pomoci jazyka Structured Query Language (SQL).

Vygenerované stranka pak obvykle obsahuje:

e Hypertext Markup Language (HTML) pro sémanticky popis struktury a obsahu stranky

e Cascading Style Sheets (CSS) - pfifazujici HTML strance uré¢ity vzhled

e stranka miZe byt doplnéna JavaScriptem umoziujicim implementaci uréitych interakci jinak

typickym pro aplikace bézné na desktopu

JavaScript napf. miZe pomoci Asynchronous JavaScript and XML (AJAX) aktualizovat pouze
urcité specifické Casti stranky, aniz by bylo nutné naédist znova stranku celou. Timto zptisobem lze
pomérné efektivné obejit technické omezeni vynucené realizaci komunikace na protokolech TCP/IP,
které jsou bezstavové. Veskeré interakce se strankou jsou tak feSeny samostatnym pozadavkem na ser-
ver. P¥i pouziti AJAX jsou ale tyto pozadavky omezené pouze na manipulaci s daty apod. - struktura
stranky a vétsi ¢ast jejiho obsahu tak obvykle ztstava nezménéna.

AJAX tak nejen zvysuje komfort p¥i pouziti, ale fungovani webové aplikace také vyrazné zrychluje.

I pro jednoduché webové rozhrani je nutno najednou provozovat spoustu nastroji a kazdy z nich
jednotlivé je potieba specifickym zptisobem z podle bezpec¢nosti udrzovat.

Po preéteni piedchozich odstavei Vas mozna napadne otazka PROC? Pro¢ bych mél védét néco
o struktufe a fungovani webovych aplikaci? Jakou to mé souvislost s oborem, ktery studuji? A mozna
Vas napadnou v podobném duchu i dalsi otazky.
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Prozkoumejte funkci webové aplikace

vySe uvedené si mizete ovefit jednoduse ve VaSem webovém prohlizeci, v8echny
moderni totiz maji integrované nastroje pro vyvojare, které umoznuji sledovat
podrobné komunika¢ni procesy. Tyto nastroje napt. v Google Chrome naleznete
v menu — Dalsi nastroje — Nastroje pro vyvojare.

Na zalozce konzole muzete sledovat manipulaci se zdroji v pribéhu Vaseho surfo-
vani.

Divod je prosty. V praxi at uz se budete zabyvat feSenim bezpe&nostnich plant, nebo b&Zznymi
provoznimi zalezitostmi ve smyslu pozarni ochrany nebo bezpecnosti prace, nebo dokonce pokud
budete Tesit bezpecnost systému kritické infrastruktury - budete muset pro svou préci pfijmout jisté
predpoklady o zptusobu chovani fizeného systému.

Bezpecénostni specialista postupuje obvykle tak, Ze pracuje s riiznymi scénafi moznych havarii. Pro
kazdy scénaf pak odvozuje riziko a zkouma zptlisoby jak s nim nalozit. Variant feSeni je obvykle k
dispozici velké mnozstvi. Podobné velké mnozstvi je ale také raznych scénait selhani technologie.

7Z hlediska moZnych opatfeni lze jit po pfi¢indch, tedy zabranit iniciaci nebezpeci nebo lze pie-
rusit popf. minimalizovat nasledky takové posloupnosti. K tomuto tucelu je ale obvykle potfeba do
technologie urc¢itym zpiisobem zasdhnout - tedy regulovat ji.

Jak ale takovou regulaci realizovat? Uz vime, Ze technologické procesy maji fadu vrstev. Nékteré
funguji automaticky (PLC), na zdkladé nahraného programu, jiné predpokladaji dohled popt. zésah
cloveka (SCADA). Pokud budu muset zasdhnout, budu toho schopen? Co délat v pfipadé, Ze z n&ja-
kého duvodu nelze technologii fidit dalkové? Mam na misté ¢lovéka, ktery muze provést pozadovany
manualni zasah, nebo budu muset na misto vyslat pracovnika/specialistu? Jak dlouho bude trvat, nez
se tam dostane a kdyz se dostane na misto, jak dlouho bude trvat, nez za¢ne pracovat na lokalizaci
problému?

V pripadé, ze bychom nevédéli nic o podstaté automatizace musime se spolehnout ¢isté na nazor
specialisty na automatizaci. Tento specialista miize byt vynikajicim odbornikem na automatizaci, ale
velmi pravdépodobné jeho znalosti z pohledu prace s rizikem nebudou pfili§ valné. Urcita droven
porozumeéni problematice automatizace nam neumozni takového specialistu nahradit, z pohledu Fizeni
bezpecnosti, ale miZeme prestat na ném byt zcela zavisli - mizeme se stat jeho partnery - pro oblast
fizeni bezpe¢nosti.

Ziskané znalosti z tohoto pfedmétu by Vam tedy mély umoznit, aby jste mohli klast otézky a
abyste, alespoii trochu rozuméli odpovédim. (aby odpovéd pro Vas nebyla v fedi vyhynulych kmeni.)

1.5 Primysl 4.0

NP

V posledni ¢asti této kapitoly se zaméfime na pojem Prumysl 4.0. Tento pojem je v poslednich
letech vyuzivan velmi ¢asto, obvykle v souvislosti se zddraznénim zmén, které probihaji v soucasnosti
v transformaci procesi ve vyrobnich, ale také nevyrobnich spole¢nostech. Tyto zmeény jsou nékdy
oznacovany také jako 4. priumyslovd revoluce.

Zkusme projit jednotlivé ,revoluce* v minulosti a zkusme odhadnout celkovy transforma¢ni po-
tenciél revoluce této.

1. primyslovd revoluce probéhla v 18. stoleti a transformovala tehdejsi spole¢nost zamérenou na
zemédélstvi a venkov do podoby inudstrializované spolecnosti centralizované do mést. Tento pferod
byl umoznén nastupem velkych vyrobnich celkil schopnych sériové produkce zbozi. Jako pohon téchto
zafizeni slouzily nové vyvinuté parni stroje.

2. primyslovd revoluce, nékdy oznacovana také jako technologické revoluce, se vyznacuje rychlou
standardizaci a industrializaci. Tuto revoluci obvykle datujeme nékdy mezi léta 1870 - 1914 (zacatek
1. svétové valky). Pokroky dosazené ve vyrobnich procesech umoznily Siroké nasazeni systému jako
je telegraf, Zeleznice, inZenyrské sité (plynovody,vodovody, kanalizace). Taktéz byla predstavena rada
novych technologii z nichZ nejvyznamnéjsi je elektrifikace a telefony.

3. prumyslovd revoluce se datuje do druhé poloviny 20. stoleti, konkrétné po roce 1969 a je ob-
vykle spojovana s elektronizaci spolec¢nosti. Tato revoluce tak zahajila transformaci spolecnosti s ¢isté
analogové do digitalni. Tato transformace byla umoZnéna rozvojem vypocetni techniky - pfedevsim
osobnich poéitac¢i a jejich propojeni pocitacovymi sitémi. A¢koliv proces transformace spolecnosti do
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jeji digitalni podoby nebyl zcela dokoncen, lze Fici, Zze transformad¢ni potencial nastupu pocitac¢i byl
jiz vyCerpén.

V oblasti pramyslu jsou pro tuto etapu typicka zarizeni PLC, ktera jsme jiz v této kapitole popi-
sovali, a nastup robotizace. Robotizaci se rozumi nasazovani jednoucelovych automatizovannych sys-
témi, automatizujici tkon ve vyrobnim procesu, ktery byl do té doby zavisly Cisté na praci ¢lovéka.
Tato etapa robotizace v8ak nemé potencial nahradit ¢lovéka ve vyrobnim procesu zcela. Automati-
zovany jsou tak predevsim jednoduché kroky ve vyrobé, které lze dobfe popsat zefektivnit jeji vykon
nasazenim automatizovaného systému.

4. primyslovd revoluce ... neni exaktné definovana. Jednim z divodi je, Ze probihé v souc¢asnosti
a tak lze pozorovat jisté poc¢inajici revoluéni zmény ve spole¢nosti, ale zaroven neni mozné uplné presné
odhadnout kam tyto zmény povedou. Z tohoto pohledu je proto oznaceni 4. primyslova revoluce
(Pramysl 4.0) spiSe marketingovym oznacenim.

Co v8ak lze udélat jiz dnes je popsat hnaci motor téchto zmén - coz jsou ¢ty¥i zakladni komponenty,
které lze pak déle rozpracovavat do vétsich podrobnosti:

e kyber-fyzické systémy

e Internet of Things (IoT), tedy internet véci (vymeéna informaci mezi IoT zafizenimi v cloudu,

big data)

e dostupnost vypocetnich zdroji na vyzadani (cloudové sluzby, Sirokopasmové pfipojeni k Inter-

netu)

e strojové uceni (big data, metody strojového uceni véetné umélé inteligence)

Spolecné vyse uvedené komponenty maji potencial posunout procesy nejen ve vyrobnich spole¢nos-
tech na novou troven. Shromazdovani dat z riiznych typl senzort véetnd napf. obrazové informace
pofizené kamerami mohou byt zpracovany pomoci pokrocilych metod strojového uceni k odvozeni
pozadovanych ¢innosti automatizovaného systému.

Priibéh procesu tak nemusi byt explicitné popsan, musi byt pouze kvalitné zachyceny, v dostateéné
mife podrobnosti, data popisujici tento proces. Metody strojového uceni, pfedevsim pak metody tzv.
hluboké ucent jsou schopny tento proces formalizovat.

Takovy pristup umoziiuje automatizovat ¢innosti, které v minulosti automatizovat nebylo mozné. K
tomu je ale potieba dodat, Ze v sou€asnosti neni mozné automatizovat v8echny ¢innosti ve vyrobnich
procesech. Vystupem transformace je tak v soucasnosti pouze uzsi spoluprace ¢lovéka a stroje. V
soucasnosti neni zcela jasné, zda se jedna pouze o piechodny stav, ktery bude postupné s vyvojem
technologii ustupovat, nebo se jedna o stav trvalejsi determinovany samotnou podstatou pouzivanych
procesu.

Metody strojového uceni
V tomto pfedmétu se budeme vybranymi metodami strojového uéeni zabyvat v
druhé poloviné semestru a tim padem také druhé poloviné téchto skript.

7 vysSe uvedeného je potieba si vzit jisté pouceni. Lze predpokladat, Ze transformace spole¢nosti
vyvolané nastupem raznych technologii a postupii souhrnné oznac¢ovanych jako Pramysl 4.0 zasahne
v8echny aspekty spolec¢nosti a to véetné oblasti bezpe¢nosti, ktera je primarnim pfedmétem zajmu
naseho studia.

V budoucnu tak budeme pravdépodobné mit k dispozici vyrazné vétsi mnozstvi dat popisujici
chovani zajmovych systémi nebo situace v zdjmovém prostoru. To ale automaticky neznamena, Ze tato
informace bude zpfistupnéna vsem osobam, které by z ni mohly profitovat - tedy napt. bezpe¢nostnim
pracovnikim. Aplikace pro bezpecnost proto budou muset byt teprve vyvinuty. Takovy vyvoj je v8ak
mozny pouze v Gzké spolupraci mezi vyrobci/dodavateli téchto systému a specialisty na bezpe¢nost.

Technologie je pouze nastroj a my musime najit efektivni zpusob jak jej vyuzit.

V poslednich nékolika letech v souvislosti s masivnim nastupem umélé inteligence do vSech oblasti
naseho zivota a také vSech aspektti podnikové praxe, se zacind hovorit o Primyslu 5.0 a tedy s ni
souvisejici paté prumyslové revoluci. Ta vychazi logicky ze ¢tvrté, ale aplikuje do ni nové technologie
a pristupy, kterymi se vyrazné odlisuje. Mezi zékladni principy fadime obvykle:

e zaméfeni na ¢loveka (personalizace vyrobki a sluzeb)
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resilience - odolnost ve smyslu schopnosti podniku/systému predvidat, reagovat a pfizpasobovat
se flexibilné riznym internim a externim vlivim
udrzitelnost - ve smyslu environmentélni odpovédnosti

Z pohledu pouzivanych technologii se Primysl 5.0 zaméfuje na:
kolaborativni roboty (koboty)

digitalni dvojcata a umélou inteligenci

rozsifenou realitu

apod.

Je zajimavé, ze Primysl 4.0 a 5.0 je implementovan témér soucasné. Tzn., Ze ne vSechny podniky
zacCaly viubec s prechodem k Pramyslu 4.0 natoz 5.0, jsou ale vysoce progresivni podniky, které tyto
technologie Primyslu 5.0 jiz tspé&sné nasazuji, napt. Amazon, ale také fada dalsich.

Obecné lze tici technologie Primyslu 4.0 jsou k dispozici témér v ,krabicové” formé - tedy zéjemce
ji muZze poridit a rutinné nasadit pro feSeni svych potfeb. V piipadé Primyslu 5.0 se stale jesté jedna
spiSe o pilotni projekty které jsou délané vice-méné na miru. Implementace je tedy spiSe v pocatcich.

V soucasnosti se dokonce za¢ina hovotit o Primyslu 6.0. Zde Fadime technologie jako jsou kvantové
vypocty, integrace ¢lovéka a stroje (bio-integrace) a Fada dalsich z dnes$niho pohledu futuristickych
technologii. Zatimco technologie Primyslu 4.0 a 5.0 jsou jiz prakticky nasazovany, Pramysl 6.0 pred-
stavuje spiSe vizi budoucna, mozné dokonce relativné vzdélené budoucnosti. Technologie, se kterymi
pracuje tak jesté neexistuji ve formé, ktera by nas opraviiovala zatim vibec pfemyslet o tom, Ze by
se prakticky nasazovaly.

Shrnuti

V této kapitole jsme se seznamili s fadou rtznych zafizeni, které jsou vyuzivany
pro automatizaci technologickych procesi. PLC slouZi pro automatizované izeni
technologie, na zakladé predem pripraveného programu. Podstatou takového
Fizeni jsou zmény v nastaveni regula¢nich prvka na zakladé udaji ze senzort
popisujici stav fizené technologie a nasledné kontroly vyvoje hodnot senzory
monitorovanych veli¢in - zda regulace vede k cili.

Ne vzdy je mozno technologii uregulovat Cisté automaticky, proto zejména pro
slozit&jsi systémy se pouziva systém SCADA, ktery umoziuje stav fizené tech-
nologie v ¢lovékem snadno pochopitelné podobé vizualizovat. Operator /dispecer

pak muze pripadny problém v technologii identifikovat a manualné jej korigovat.

Vzhledem k tomu, Ze Fizeni je vétSinou centralizované a ¢asto pro geograficky
vzdalené, je nutné feSit zpusob, jakym muZe byt Fizeni realizovano dalkové.
Vzdalené piipojeni lze realizovat pomoci bézné dostupnych sitovych technologii
(které nebyly probirany v této kapitole :-), v automatizaci se ale vyuziva také
zafizeni RTU umoznujici fizeni pfipojené technologie v Cisté textovém rezimu,
pomoci ,terminalu®.

Ovladani systému muze ale nabyvat riznych podob. VSechny systému umoznujici
¢lovéku manipulovat se systémem souhrnné oznac¢ujeme jako HMI - rozhrani
¢lovek - stroj.

Kontrolni otazky

Co je automatizace a k ¢elu slouzi?
Vysvétlete regulacni smycku.

Co je PLC?

K ¢emu slouzi SCADA systém?

Co je RTU?

CU o=
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Kapitola 2

Real-timové databaze

Nahled kapitoly

V této kapitole navazeme na kapitolu pfedchozi a zaméfime se predevSim na
funkci databaze umoziujici shromazdit a spravovat informace o stavu technologie
na jednom misté - v databazi. Na databéze plnici tuto tlohu jsou ale kladeny
odlisné naroky, proto hovofime o tzv. realtimovych databazich.

Po precteni této kapitoly budete

védét
1. ¢im se lisi databaze pracujici v redlném ¢ase od bézné pouzivanych databézi
2. jaké nastroje a strategie lze pouzit pro zrychleni databazovych operaci

Ziskate
1. zékladni znalosti o funkci SQL jazyka

Klic¢ova slova: databaze, data historian, SQL, realtimovi databaze, rela¢ni
databéaze

Pozadavky na vstupni znalosti a jiné pozadavky: pro procvi¢eni databézi
je vhodné pfripravit si jakoukoliv rela¢ni databézi, pokud k zZadné nemate piistup
muzete pouzit MS Acces z baliku MS Office nebo LibreOffice Base. Potfebovat bu-
dete také textovy editor s podporou zvyraziiovani syntaxe jako jsou Notepad-+-,
Kate a fada dalsich.

— Cas pro studium

Pro prostudovani této kapitoly budete potiebovat p¥iblizné hodinu na prostudo-
vani teorie. Pokud si budete chtit vyzkouset SQL v databazovém systému pocitejte
s dalsi 1 - 2-ma hodinami.

2.1 Real-time databaze vs rela¢ni databaze

V minulé kapitole jsme se seznamili se zékladni funkei nékterych zafizeni pro automatizaci technologii.
Nutnost Fidit technologii nam ale vyvolala jeden pomérné zavazny problém - efektivni ¥izent je mozné
pouze pokud je provdadéno na zdkladé aktudlnich idaji. Tedy Tizeni miZe uspét pouze pokud vime v
jakém stavu se nachézi technologie ted’, v okamziku Fizeni.

Jak ale takovy pozadavek zajistit? Pozadavek o¢ividné vyviji tlak na to, aby tidaje ze senzorii byly
ukladany co mozna nejdrive od okamziku jejich vzniku (pofizeni) tak, aby Fidici systém s nimi mohl
déle pracovat. Existuje fada moznosti, jak toto zajistit - ¥idici systém miiZe t¥eba pracovat se senzory


https://notepad-plus-plus.org/
https://kate-editor.org/cs/
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primo, ale takové feSeni obvykle neni dobte skalovatelné a tak obvykle pfistupujeme k takovym tdajim
spise zprostfedkované. Data ze senzort jsou v takovém pripadé konsolidovana na jednom misté, které
byva oznacovano jako tifeba data historian.

Data historian muze byt organizovan razné - muze se jednat o ,,ploché“ textové soubory obsahujici
data v tabelarni formé (napif. ve formatu CSV), pro slozit&jsi technologie se ale Castéji pouzivaji
databaze. Databaze jsou rutinné vyuzivany vét§inou informacnich systému pro ukladani dat, ktera tyto
systémy spravuji. S provozem databéazovych systémi jsou tak rozsahlé zkusenosti. Oproti pozadavkim,
které jsou ale kladeny na uklddani dat v béZnych, provoznich informacnich systémech, klademe na
zpracovani dat pro ucely Fizeni technologii ponékud jiné pozadavky. Zkusme tyto pozadavky porovnat.

Pozadavky béZzného informaéniho systému

1. v8echny udaje musi byt uloZeny do databaze (udaje nelze vynechat)
2. hodnota dat v ¢ase je konstantni (neklesa v Case)

3. vysoka rychlost uloZeni je zddouci, nikoliv vSak nezbytné nutna

Pozadavky na data historiana (real-timova databaze)

1. hodnota dat v ¢ase klesa

2. ne v8echny data je proto nutné ukladat, byt zajisténi co mozné nejvétsi kompletnosti dat v
databéazi je zadouci

3. vysoka rychlost manipulace s daty je nutnost

Pozadavky kladené na databéazi pro nasazeni v fidicich systémech jsou tedy pomérné odlisné, coz
vede k tomu, Ze nékdy databaze pro automatizaci jsou oznacoviny jako realtimové, tedy databéze
pracujici s daty v readlném case.

Pokud se ale nad tim zamyslime je samotny nazev realtimovd databdze vice méné protimluv. Kazdy
proces méfeni a nasledného ukladani dat vyzaduje urcity ¢as. Tim v celém procesu nevyhnutelné
vznikaji rizné prodlevy, latence. V zajmu efektivity fizeni, je, aby tyto prodlevy byly co mozné
nejmensi - odtud tedy tlak na zpracovani v redlném case. Existence latence ale zptisobuje, ze zpracovani
dat databazi nebude nikdy ve zcela redlném ¢ase, maximalné se mizeme piiblizit k nééemu, co mizeme
oznacit jako skoro redlny cas zpracovani.

Skoro realny Cas znamend, ze data nejsou sice zpracovana v redlném case, prodlevy a latence v
systému jsou ale natolik malé, Ze z pohledu efektivity Fizeni je muZeme zanedbat. To co je a neni
zanedbatelné se pfitom bude lisit technologie od technologie.

Technicky jsou realtimové databéze, alesponi v souCasnosti, databdzemi relacnimi. Otazka tedy je
vzhledem k tomu, Ze potfebujeme zajistit zpraocvani dat v co mozna nejkrat$im case, jak postupo-
vat, abychom praci databaze urychlili? Metod, které k tomuto tcelu lze pouZit je velké mnoZstvi:
volbou vhodné databaze a jeji spravné nastaveni, investici do vykonnéjstho hardware, na kterém bude
databaze provozovana, apod.

Postup je vzdy stejny. V kazdém systému existuji uréité tzka hrdla, ktera je nasledné mozné resit,
aby mohlo byt dosazeno vyssiho vykonu. Z hlediska hardware miize byt problém v:

Sifce pouzité prenosové cesty

rychlost operaci Input-Output (IO)

rychlost a kapacita paméti

pocet procesorti a jejich vlastnosti (napf. pocet jader procesoru, provozni frekvence atd.)
apod.

V piipadé software pak mize byt problém ve:

e volbé&/nastaveni opera¢niho systému (napf. volba souborového systému)

e volbé&/nastaveni databazového systému

e volbé rozhrani, které bude vyuzivano pro manipulaci s databazi (nap¥. Open Database Connect
(ODBC) nebo Java Database Connect (JDBC))

e apod.

Vykonnost systému manipulace s daty je tedy zavisla na kombinaci fady faktora - neexistuje jedno
,univerzalné spravné feSeni“, které by bylo mozné aplikovat na vSechny situace bez rozdilu.

Z hlediska moznych FeSeni ve vySe uvedeném seznamu neni obsaZzena moznost Skdlovani vykonu
pomoci pouziti tzv. databdzového klastru. Hlavni myS8lenka tohoto feSeni je ta, Ze moZnost navySovani
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vykonu databazového serveru jako jednoho zafizeni je omezena. Je mozno zvétsit pamét, pouzit vy-
konné&jsi procesor, nebo pfidat dalsi procesoru, pokud to v serveru pouzity motherboard podporuje
apod. Ve finéle jsme ale vzdy limitovani technickymi moznostmi rozsifitelnosti daného systému a ty
jsou vzdy omezené.

Pokud ale nestaci jeden server, mize byt vyhodné&jsi pouzit servery dva, nebo tii nebo jesté vice.
Takové nasazeni je obvykle realizovano pomoci databazového klastru. Vizuélné bychom si mohli takovy

klastr mohli pfedstavit podobné jako na obr. 2.1.

router switch load balancer switch

& W=

v v

A 4 A 4
DB [ ]
server 1 I(—>|
[ ] [ ]

DB
server 2

_a— y 7/
I datové Glozisté I
Obrézek 2.1: Databazovy klastr

Kli¢ovou roli v klastru hraje tzv. load balancer. Jedna se o zaiizeni, které kontroluje rozlozeni
zatéze serveri, v tomto piipadé tedy serveri databazovych. Prace na jednotlivé servery je pridélovana
podle aktualniho zatizeni serveri tomu nejméné zatizenému. Ucelem rozkladani zatéze, je zajistit, ze
vSechny servery v klastru jsou vyuzivany rovnomeérné.

To ale znamena, Ze databazové operace nejsou provadény zaroven na vSech databazovych serverech
v klastru, ale pouze na jedné z nich a na ostatni se pak zména zaznamenéva pozdéji procesem replikace.

Load balancer pfedstavuje uréitou Groven abstrakce databazové architektury. Externi zafizeni vni-
maji cely klastr jako jedno zafizeni - nevidi do vnitin{ organizace klastru. To ndm dava pomérné Siroké
moznosti pro Skalovani vykonu, ale také pripravu na piripadné selhani jednotlivych komponent klastru.
V takovém piipadé obvykle také zaroven fesime vzdjemnou zastupitelnost uzli v klastru v pfipadé
vypadku coZz na jedné strané v bé&zném provozu zvysuje celkovy vykon klastru, na druhé strané v
piipadé selhani komponent umoziuje postupné degradovat vykon na misto totalntho vypadku sluzby
v tomto piipadé databazového systému.

Synchronizace dat nap¥i¢ databazemi pak probiha procesem nazyvanym replikace dat s tim, ze
replikovany jsou pouze zmény v uloZenych datech. Timto zptsobem se minimalizuji pozadavky na
datové pfenosy mezi jednotlivymi uzly klastru.

To, Ze jednotlivé servery v klastru neobsahuji zcela stejnd data pfedstavuje uréitou komplikaci
z hlediska ¢teni. V naSem pfiipadé je o to zavaznéjsi, ze pro ucely fizeni vyzadujeme primarné po-
sledni/aktualni data o Fizeném systému a pravé ta nemusi byt nutné dostupna na vech serverech v
klastru.

Pro tento problém existuji ur¢ita technicka feSeni, které ale z pohledu podrobnosti pfesahuji nase
moznosti v téchto skriptech.

Kromé moznosti navyseni vykonu je také vyhodou vzajemna zastupitelnost téchto zafizeni i v
pripadé vypadku. Napt. pokud v klastru selZze jeden z databézovych serveri, load balancer rozdéli
jeho zatéz na zbyvajici servery. Regenf pomoci klastru je tak z mnoha pohledi odolngjsi (ne jen
vykonngjsi). Realizace klastru je jednou z metod jak zvysit resilienci provozovaného systému.
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V&imnéte si také, Zze na obr. 2.1 data nejsou ulozena pifimo na databazovém serveru, ale na pfi-
pojeném datovém tulozisti. Takové tlozisté byva realizovano ¢asto pomoci diskového pole. Diskova
pole lze pak pomérné jednoduSe 8kdlovat z pohledu pozadovaného vykonu, ale také odolnosti proti
hardwarovému selhani jednotlivych diski.

Klastry, souvislosti
Architektura predstaveni na obr. 2.1 je pouzitelnid univerzalné pro ruzné typy
serverti. Podobnym zptisobem tak lze skdlovat napt. servery webové a nejen je.

Rozdil mezi realtimovou a béznou databézi je taktéz v samotné organizaci dat. K tomu ale abychom
plné ocenili disledky téchto rozdild, je potieba pochopit zptsob, jakym jsou v databazich realizovany
tzv. transakce.

2.2 Transakce

2.2.1 Organizace dat v databazi

Rela¢ni databaze maji dva konstruktory - tabulky, kde jsou shromazdovana data, a relace definujici
vazby mezi jednotlivymi tabulkami. Vzhledem k tomu, Ze z predchozi kapitoly uz vime, Zze pro ucely
automatizace potfebujeme velmi specifickd data, je otazka, zda tato specifi¢nost se projevi také na
struktufe dat uklddanych v databézi a pokud ano, tak jakym zptsobem?

Zkusme vizualizovat zakladni idaje udrzované socialnf siti Twitter, viz obr. 2.2. Vizualizaci prosim
berte jako ilustrativni. Je zjednoduSené, tak aby obsahovala pouze metainformace o tweetech, nikoliv
text tweetu, pripadné dalsi média s nim spojena.

_] Following v ~ User v
! handle VARCHAR(50)

handle VARCHAR(50)
' Vil ]
:] T v folowing_handle VARCHAR(50) name VARCHAR(50)

>
idTweet INT url TEXT

¥ user_handle VARCHAR(S0) by _ description TEXT
created_at DATETIME created_at DATE

|
|
in_reply_to_status INT | location VARCHAR(255)
T |
|
|

reply_count INT friends_count INT

favorite_count INT followers_count INT

> b + favorities_count INT
statuses_count INT
>
_ HashtagTweet ¥ I Hashtags ¥
! idTweet INT hashtag VARCHAR(50)
! hashtag VARCHAR(50) F‘—“—‘ hashtag_count INT
> >

Obrazek 2.2: ERD diagram metadat piispévki v siti Twitter (adaptovano z [81])

Databaze z obr. 2.2 by mohla byt pouzita napf. pro analyzu vazeb mezi jednotlivymi uzivateli. Na
obr. hraji hlavni roli tabulky User a Tweet, vSe ostatni se pak vztazeno k nim. Propojeni tabulek se
déje pomoci relaci. Ukolem relace je specifikovat zptisob, jakym spolu souvisi tabulky na obou stranach
definovanych relaci.

Relace mezi tabulkami Tweet a User je definovana pres polozky user handle z tabulky Tweet a
handle z tabulky User. Ziskavani dat z databaze se pak déje pravé pies tyto souvisejici sloupce tabulek
- propojeni je tak obvykle realizovdno tam, kde jsou hodnoty souvisejicich poli stejné.

Relace tedy umoznuji vytvaret komplexni 2D struktury v datech, a to v okamziku kdy to potfe-
bujeme.
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Jaké informace ale do databéaze uklada automatizovana technologie? To bude samoziejmé zaviset
na charakteru technologie a zvolenych senzorech, které ji monitoruji. V obecné roviné budou ale data
nésledujiciho charakteru:

e udaj ze senzoru (mtiiZe se jednat o text, ¢islo, nebo t¥eba binarni data, jako jsou fotografie)

e udaj o Case, kdy bylo provedeno méreni

e piipadné udaj o senzoru jako takovém (napf. identifikator)

Lze uvazovat o rtiznych pifistupech. Jednotlivym senzortim mtizeme napi. vytvofit samostatné
tabulky. Struktura takové tabulky by mohla byt néasledujici: Senzorl(DatumAéas, hodnota). Jméno
tabulky pak identifikuje senzor, ze kterého bylo pofizeno méfeni.

Jinou moznosti by bylo zobecnéni vyse uvedeného feSeni pro vétsi mnozstvi senzori méticich stej-
nou veli¢inu. Struktura tabulky by mohla vypadat nasledovné: SenzoryTeploty(DatumACas, teplota,
IDSenzoru). K identifikaci senzoru pak slouzi sloupec IDSenzoru. K IDSenzoru lze také pfipadné vést
relaci k dalsi tabulce se servisnimi informacemi k senzoru, popf. dal§imi informacemi nutnymi k fizeni.

Tteti moznosti je konstrukce tabulky: Hodnoty(DatumAéas, HodnotaSenzorl, HodnotaSenzor2,
..., HodnotaSenzorN). V této konfiguraci jsou hodnoty senzori evidovany samostatné v jednotlivych
sloupcich tabulky. Tato konfigurace ale predpoklada, Ze interval méfeni bude konstantni a univerzalni
pro vSechny v tabulce zavedené senzory.

Z pohledu databazové teorie je optimalni pouze druhé feSeni a napf. feSeni tfeti nerespektuje ani
zékladni pozadavky na konzisteci dat formulované do tzv. proné normdini formy. Ta fika, ze tabulka
by neméla obsahovat opakujici se sloupce, coz neni v poslednim piipadé splnéno, protoze tucel vSech
sloupci HodnotaSenzorX je stejny - evidovat hodnotu ur¢itého senzoru.

Jelikoz je ale pouziti databaze pro tucely fizeni v redlném case odlisné, mohou byt vSechny vyse
uvedené moznosti (a Ffada dalsich) pFijatelné. Oproti pouziti databaze jako backendu bézného informadc-
niho systému lze predpokladat pouze minimalni zasahy do struktury tabulek. Ta tak zistane neménné
prakticky po celou dobu provozu fizené technologie. Z tohoto divodu nemusi fakt, ze databaze neni

Uvedené struktura databize méa také pozitivni dopady na vykon databazového serveru. Nejvétsi
zatéz databazového systému totiz obvykle predstavuji operace vybéru dat realizované napfi¢ tabul-
kami. My ale uz vime, Ze v real-timovych databézich preferujeme spiSe samostatné tabulky, proto
tento typ dotazi neni potfeba realizovat. Dotazy realizované nad jednotlivymi tabulkami jsou pak
velmi rychlé.

Databéaze - navaznosti

Diskuze o databézich je uzite¢na nejen pro pochopeni fungovani automatiza¢nich
systémil, ale také fungovani béznych informacnich systému a moZnosti propojovani
a analyzy dat. Vhodné spojeni dat z riznych zdroju pfedstavuje prvni krok v
procesu dolovani dat, kterym se budeme zabyvat v druhé poloviné skript.

2.2.2 Jazyk SQL

Jakym zpiisobem lze s datab4zi manipulovat? Relaéni databaze pracuji s jazykem SQL. Piikazy (do-
tazy) jazyka lze rozdélit podle toho, co délaji:

e Dotazy definujici nebo ménici strukturu databédze (CREATE TABLE ..., ALTER TABLE ...)
e Dotazy vybérové (SELECT FROM ...)

e Dotazy modifikujici data (INSERT INTO ..., UPDATE ... WHERE ..., DELETE ...)

e Dotazy pracujici s tzv. programatorskymi objekty jako jsou pohledy, ulozené procedury a dalsi

(v t&chto skriptech se tomuto typu dotazi nebudeme vénovat)

Definice struktury tabulek
Uéelem této podkapitoly je dozvédét se néco o jazyku SQL, propojovani dat a podobnych zéleZitostech.
jednotlivé typy prikazti budeme demonstrovat na tabulkiach Tweet a HashtagTweet z obr. 2.2. Nejedena
se sice o priklad souvisejici s automatizaci, ale jednoduSeji si jej prakticky pfedstavite a principy
zastavaji stejné.
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Databaze - zaklady

Pokud se v nasledujicim textu nebudete ,,chytat®, doporuc¢uji projit prvni kapitolu
skript Bezpecnostni informatika 1 - Ndvody do cvident [91], kde je rozebran uvod
do databazové teorie, problematika normalizace baze dat a zpisob odvozeni baze
dat s demonstraci pro databaze MS Access a LibreOffice Base. Zatimco v BI
definice tabulek probihala naklikinim, v tomto pfipadé je vytvaiime p¥imo pomoci
SQL dotazu.

Vypis 2.1: SQL: definice tabulek - pfiklad Twitter

CREATE TABLE Tweet (
idTweet INT NOT NULL AUTOINCREMENT,
user_handle VARCHAR(50) NOT NULL,
created_at DATETIME NOT NULL,
in_reply_to INT,
reply_count INT,
favorite_count INT,
PRIMARY KEY (idTweet)

)3

CREATE TABLE HashtagTweet (
idTweet INT NOT NULL,
hashtag VARCHAR(50),
PRIMARY KEY (idTweet, hashtag)
);

Prikaz SQL pro vytvoreni tulky zac¢ina vzdy kli¢ovymi slovy CREATE TABLE jméno tabulky. Do
kulatych zavorek jsou pak vkladany datové definice jednotlivych sloupct ve formatu jméno sloupce,
datovy typ, pripadné dalsi modifikatory.

Napft. sloupec idTweet je celo¢iselného datového typu (INT), musi byt vyplnén (NOT NULL) a
vyplnéni bude probihat automaticky (AUTOINCREMENT).

V prikazu CREATE je mozno také specifikovat primarni kli¢, ktery jednozna¢né bude identifikovat
kazdy jeden radek dané tabulky. V piipadé tabulky Tweet se jedna o sloupec idTweet, v piipadé
tabulky HashtagTweet je pak pouzit slozeny primarni kli¢ - z obou sloupct tabulky.

Datovych typi databaze podporuji celou fadu, my jsme pouzili INT pro celé ¢islo, VARCHAR(délka
Fetézce) pro textové fetézce o maximalni zadané délce, maximélni délka je specifikovana v zavorce,
DATETIME - datum a ¢as. Popularni jsou také datové typy DOUBLE pro desetinna ¢isla, TEXT pro
dlouhy text (nad 255 znakt), BLOB pro ukladéani binarnich dat v databézi.

Databéze od riaznych vyrobci se mohou pouzivanymi datovymi typy drobné lisit, berte proto
prosim vyse uvedeny piehled jako orientacni.

Pro dplnost uvadim také obecnou strukturu CREATE SQL piikazu.

Vypis 2.2: SQL: struktura piikazu CREATE TABLE
CREATE TABLE Jmeno_tabulky (
jmenoSloupce datovyTyp dalsiModifikatory,
dalsiJmenoSloupce ...,

PRIMARY KEY (vsechny sloupce definujici klic oddelene carkami)
)

Jiz vytvofené je mozno zménit pomoci SQL pfikazu ALTER TABLE.

Vypis 2.3: SQL: struktura piikazu ALTER TABLE

ALTER TABLE Jmeno_tabulky
ADD jmenoSloupce datovyTyp modifikatory,
DROP COLUMN jmenoSloupce,
ALTER COLUMN jmenoSloupce datovyTyp;
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Do tabulky i po vytvofeni tak lze dopliiovat nové sloupce (ADD), nebo je odebirat (DROP CO-
LUMN). Kazd4a databaze pak umoziiuje také modifikovat definici jiz existujicich sloupci. Riizné data-
baze ale mohou vyuzivat k tomuto ucelu odlisné klicova slova. ALTER COLUMN vyuziva nap¥. MS
Access nebo MS SQL Server, databidze MySQL ale pouziva klicové slovo MODIFY COLUMN.

Datové typy odpovidaji datovym typtim popsanym v ¢asti vénované vytvafeni tabulek.

Vybérové dotazy
Vybéry jsou realizovany pomoci pitkazu SELECT. Zkusmé vybrat jeden zaznam z tabulky Tweet -
napf. tweet s ID 25

Vypis 2.4: SQL: vybérovy dotaz - priklad vybéru konkrétniho prispévku
SELECT * FROM Tweet WHERE idTweet = 25;

Vsechny Tweety uzivatele Quzivatel:

Vypis 2.5: SQL: vybérovy dotaz - ptiklad vybéru piispévka urcitého uzivatele
SELECT * FROM Tweet WHERE user_handle LIKE ’Quzivatel’;

Ve vySe uvedenych piikladech je postup stale stejny: SELECT sloupce FROM jménoTabulky
WHERE podminka. V predchozich piikladech jsme specifikovali, Ze chceme vybrat vSechny sloupce
pomoci zastupného znaku *. V piipadé, ze bychom chtéli ale vybrat pouze nékteré ze sloupct, bylo
by potieba misto * napsat jejich seznam oddéleny ¢arkami.

Vybér v obou predchozich pfikladech byl omezen pomoci operatory porovnani. V p¥ipadé id Tweet
byl pouZit operator =, protoze idTweet je celo¢iselného datového typu (INT). Podobnym zptsobem
bychom pro ¢isla mohli pouzit operatory >, >=, <, <=.

V pfipadé porovnéni proti textu je ale vyuzivan operator LIKE, hledany textovy fetézec je ohra-
ni¢en 'znakem apostrofu’. Pokud nehledame piesnou shodu, lze pouZit znak %, napf. LIKE "ABC%’
vyhleda v8echny Fetézce (v daném sloupci) zacinajici na ABC.

Podminky pak lze fetézit kombinovat pomoci logickych spojek AND a OR.

Vybéry lze realizovat také napii¢ tabulkami. Reknéme, Ze bychom chtéli vybrat vSechny tweety s
hastagem #wvyber. Reknéme, ze nas ale budou zajimat pouze sloupce user handle a created at:

Vypis 2.6: SQL: vybérovy dotaz - propojovani tabulek vnitinim spojenim (INNER JOIN)
SELECT
Tweet.user_handle,
Tweet.created_at
FROM Tweet
INNER JOIN HashtagTweet ON HashtagTweet.idTweet = Tweet.idTweet
WHERE hasthtag LIKE ’#vyber’;

Spojeni tabulek je realizovano pomoci INNER JOIN - tedy vnitiniho spojeni. Timto spojenim
se bude vybirat prinik obou tabulek. INNER JOIN ale neni jedinou moznosti propojeni. Vysledek
ruznych spojeni je v grafické podobé dostupny na obr. 2.3.

Kromé vnéjsich (OUTER) spojeni, jsou pouZivané také prosté levé (LEFT JOIN) a pravé (RIGHT
JOIN). Tato spojeni se lisi od spojeni z obr. 2.3 tim, Ze ve vybéru je obsaZen také priinik obou tabulek.

Timto zpisobem lze spojovat libovolné mnozstvi tabulek v databazi. Je ale potfeba mit na paméti,
7e se vzrustajicim poc¢tem spojovanych tabulek rostou naroky na spotfebovavané zdroje databazového
serveru a to vyrazné.

Aktualizace tabulek
Aktualizaci tabulky rozumime obvykle vlozeni novych radki do tabulky (INSERT), aktualizaci fadku
v tabulce (UPDATE), nebo jejich vymaz (DELETE).

Vlozeni nového radku do tabulky Tweet by mohlo vypadat nasledovné:
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Obrézek 2.3: Vysledky spojeni dvou tabulek

Vypis 2.7: SQL: piiklad vkladani adaji do tabulek (INSERT INTO)
INSERT INTO Tweet (user_handle, created_at)
VALUES
(’Quzivatel’, ’2018-08-08 08:15:227),
(’Q@uzivatel’, ’2018-08-08 09:01:34°);

Vsimnéte si, Ze neni nutné vzdy zadavat vSechny sloupce tabulky, pouze ty, jejichz zadani je povinné
(jsou definované s priznakem NOT NULL). V tabulce Tweet jsou ale povinné 3 sloupce, tim tfetim
je idTweet, piesto jej ve vyse uvedeném piikazu nenaleznete. Tento sloupec je totiz nadefinovan jako
automatické ¢islo, databéze jej proto vyplni sama, neocekavéi zadani uzivatelem.

Najednou lze do tabulky vlozit také vice fadkt. Jednotlivé fadky jsou vkladany za klicové slovo
VALUES do kulatych zavorek. Jednotlivé hodnoty sloupct jsou oddéleny ¢arkami. Jednotlivé fadky
jsou taktéz oddélovany ¢arkami.

Vyse uvedeny piiklad bychom mohli zobecnit:

Vypis 2.8: SQL: struktura piikazu INSERT INTO

INSERT INTO jmenoTabulky (sloupecl, sloupec2, ...)
VALUES
(hodnotyRadekl),

(hodnotyRadekN) ;

Aktualizace je mozno provadét nad celou tabulkou nebo jeji ¢asti specifikovanou klauzuli WHERE.

Vypis 2.9: SQL: piiklad aktualizace zaznamu v databéazi (UPDATE)
UPDATE Tweet SET created_at = ’2018-08-08 05:00:007;

UPDATE
Tweet
SET favorite_count = 0
WHERE user_handle LIKE ’Quzivatel’;
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Prvni ptiklad nastavi datum a ¢as vytvoreni tweetu na 8. 8. 2018 5 hodin rano. V druhém piikladu
bude pro v8echny tweety uzivatele Quzivatel nastaven pocet lajka na 0.

V pripadé, Ze je potieba aktualizovat vice nez jeden sloupec, zadéavaji se viechny do klauzule SET
a oddéluji se ¢arkou.

Vymaz z tabulky se provadi pomoci pitkazu DELETE. Pokud vymaz nenf omezen klauzuli WHERE,
provede se vymaz obsahu celé tabulky (tabulka samotn4 zistane, ale bude prazdna).

Vypis 2.10: SQL: piiklad vymazu zaznami z databéze (DELETE)
DELETE FROM Tweet;

DELETE FROM Tweet WHERE user_handle LIKE ’Quzivatel’;

Prvni piiklad smaZe obsah tabulky Tweet. P¥iklad druhy pak smaze pouze ty fadky tabulky Tweet,
kde je autorem Quzivatel.

Jazyk SQL - dalsi studium

V této podkapitole jsme se seznamili pouze se zaklady jazyka SQL. Na Internetu
existuje cela fada vyborné zpracovanych materidli pro Vase piipadné dalsi
studium. Velmi dobfe je napf. zpracovany SQL Tutorial na w3schools.com [34].

Vhodnym zdrojem informaci je pak také manuédl Vami zvoleného databézového
systému.

SQL - Proé

Pokud jsme si pred chvili Fekli, ze ridici systémy pouzivaji predeviim samostatné
tabulky, pro¢ bychom se vibec pokrocilym dotazovanim méli zabyvat? Cisté z
akademického pohledu Vam to neuskodi :-), ale to jste pravdépodobné nechtéli
slySet.

Tak tedy znovu. Pokrocilé dotazovani je ve skute¢nosti jeden z nejuniverzalnéji
pouzitelnych dovednosti, kterou vyuzijete vSude tam, kde potiebujete manipu-
lovat s daty, ve smyslu vybéru, spojovani dat napfi¢ tabulkami nebo rtznymi
zdroji dat, zména struktury dat apod.

V kontextu této kapitoly jsme zasli trochu dal, nez jsme potfebovali - pro ucely
Fidicich systému. Pro ucely dolovani dat, které nés ale ¢ekaji pozdéji je to zna-
lost, kterou zuZitkujeme. Informace tykajici se databéazi jsme tak shromazdili na
jednom - protoze spolu souvisi.

VyzkouSejte si SQL
Do zvoleného databézového prostfedku importujte data. Pokud Zadna neméte
pouzijte néktery z datasett dostupnych v LMS. A napiSte a spustte vybérovy
dotaz nad témito daty.

2.2.3 Transakce

Konecéné se dostavame k transakci - co je tedy transakce? Transakce je posloupnost souvisejicich
databazovych operaci.

Vyse uvedena definice je velmi stru¢nd, na druhou stranu v sobé obsahuje relativné velké mnozstvi
prvki, které neznalé mohou zméast. TakZe zkusme definici rozebrat. Za¢néme nejprve databazovou
operaci - tu miZzeme zjednodusené vnimat jako jeden (jakykoliv) piikaz jazyka SQL z pfedchozi pod-
kapitoly.
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Posloupnosti pak rozumime fakt, ze prikazy jsou vykonavany postupné v jistém uréeném poradi -
operace v jedné transakci tak nemohou probihat paralelné. Pfedpokladame totiz, ze databdzové ope-
race v ramci jedné transakce spolu souvisi, popft. na sebe navazuji. Musi proto probéhnout sekvencéné
(postupné). Na druhou stranu paralelné muze databaze zpracovavat vice (nezavislych) transaket.

Ucelem transakce je tedy transformovat databdzi z jednoho konzistentniho stavu do druhého. Jako
si to predstavit? Reknéme, Ze potiebujeme v databazi z obr. 2.2 zménit identifikator uzivatele (sloupec
handle). Mohli bychom postupovat tak, Ze aktualizujeme pomoci piikazu UPDATE tabulku User a
handle prenastavime.

To ale nestadi - identifikator uzivatele je totiz pouzit také v tabulkich Following (sloupec handle)
a Tweet (sloupec user handle). Pokud nepienastavime také je, idaje v téchto tabulkach se ,rozpoji“
a tim se narusi integrita databéaze.

Spravny postup je pak takovy Ze musime aktualizovat handle ve vSech tfech tabulkach a to najed-
nou, v ramci jedné transakce. Pritom potfebujeme zajistit, aby aktualizace probéhla ve vSech téchto
tabulkach nebo v zadné. Co to znamena? Aktualizaci v tomto p¥ipadé provedeme pomoci t¥i piikazi
UPDATE. Jenomze, co kdyz néktery z téchto prikazi z néjakého duvodu selze? Takovych davoda
mize byt celd fada - mohli jsme udélat chybu v pfikazu (napf. pfeklep), nebo zrovna v okamziku
provadéni piikazu byl problém na databazovém serveru, coz zabranilo dokonceni transakce v daném
¢ase. Pokud bychom pfijali pouze ¢aste¢nou aktualizaci databaze narusili bychom jeji konzistenci a to
obvykle nechceme.

Proto potfebujeme, aby se tyto operace provedly celé - pokud se to nepovede, potfebujeme mit
schopnost odvolat zmény v databéazi a vratit ji do stavu jako predtim, nez jsme zacali s Gpravami.
Efektivni cestou, jak toto zajistit je zaradit takto souvisejici pfikazy do jediné transakce.

Transakce - zadkladni pozadavky
Zakladni pozadavky, které jsou kladeny na databazi z hlediska provadéni transakci se skryvaji pod
zkratkou ACID (atomicita - konzistence - izolovanost - nevratnost).

Atomicitou rozumime, Ze transakce probiha jako celek, je tedy nedélitelné. Prakticky to znamené,
ze transakce probéhne ispésné cela, anebo neprobéhne vibec. Jinymi slovy, v pfipad€, ze néktera ope-
race v ramci transakce selze, pfedchozi, Gaspésné provedené operace v ramci transakce jsou revokovany
(pomoci pitkazu ROLLBACK) a databaze se dostane do stavu jako pied zapocetim transakce.

V pfipadé, ze transakce prob&hne tspésné cela potvrdi se transakce pomoci prikazu COMMIT.

Konzistence zarucuje, ze databazovy systém je transakcemi transformovan z jednoho konzis-
tentniho stavu do druhého, opét konzistentniho, stavu. Tato vlastnost souvisi s uplnym provedenim
transakce. Nekonzistence jsou do databaze vnaSeny bud chybnym navrhem databaze, tento problém
v8ak transakce nefesi, nebo provedenim pouze ¢asteénych zmeén (jako tfeba pouze polovina pozado-
vanych operaci). ProtoZe transakce se provede cela nebo viibec.

Transakce tedy efektivné brani problémum s konzistenci databéaze.

Izolovanost — transakce je izolovana od zbytku databaze. Ostatnim operacim nebo transakcim
nejsou dostupné vysledky operaci provadénych v ramci transakce do doby tplného dokonceni této
transakce.

Nevratnost — pokud transakce byla tspésné dokon¢ena (piikazem COMMIT), neni mozné ji
odvolat. Zmény transakce je mozné zvratit pouze v pribéhu transakce.

Pokud je potfeba po dokonéeni transakce odvolat zmény, je nutné jit cestou mimo databézi -
nejcastéji se pouziva obnova ze zaloh.

Realtimové databaze k témto principtim piidavaji jesté ¢asové omezeni. Z pifedchozi kapitoly
jiz vime, Ze z hlediska automatizace maji nejvétsi vyznam aktuélni informace, které popisuji stav, ve
kterém se nachézi fizen4a technologie ted.

Pokud tedy ma tedy transakce mit maximalni pfinos, musi byt dokonc¢ena v jistém, omezeném
¢asovém intervalu. Tento interval obvykle nastavuji tvirci aplikaci, které s témito systémy pracuji.
Mozna Vas napadne otézka, co s transakcemi, které neskonéi véas. Divodi, pro¢ transakce trva déle
nez je zadouci pritom muze byt celd fada od technickych — proces zachyceny transakei véas neskondil
(stale trva) aZ po to, Ze doslo k pietiZeni serveru, ktery pak nestac¢i vyfizovat transakce.

Ptinos transakce graficky si lze predstavit podobné jako na obr. 2.4.

Z tohoto pohledu je potfeba rozlisit pfinos, jaky mé dokonceni této opozdéné transakce:

1. opozdéné dokonceni transakce je prinosné — hodnota pfinosu se ale obvykle nerovna piinosu

ze véas dokoncené transakce (napf. aktualni hodnota senzoru vyrobni linky vs hodnota téhoz
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transakce
hodnota !
jiz neni
transakce - ,
pfinosna

Obréazek 2.4: Zména hodnoty transakce v ¢ase

senzoru z minulého dne). V takovém piipadé se databézovy systém snaZi transakci dokonéit
— obvykle ale opozdéné transakci prifazuje nizsi prioritu tak, aby nebyla ohrozena schopnost
databaze vkladat aktualni, nové zadavanych (¢erstvych) udaja.

2. V okamziku, kdy transakce ztrati hodnotu tplné nebo jeji hodnota klesne pod uréitou, prfedem
stanovenou mez obvykle vyjadfenou ¢asem od spusténi transakce v sekundéch, muze databa-
zovy systém jeji dokonceni stornovat, tak aby si uvolnil systémové zdroje nutné pro vyfizovani
pfinosnych transakci. Ne vSechny typy transakci ale lze stornovat.

3. Hodnota nedokonéené transakce miize dokonce poklesnout pod nulovou hodnotu — nedokonéeni
transakce v takovém piipadé indukuji dalsi naklady. V takovém pfipadé systém muze budto
transakei stornovat (je-li to moZné) nebo naopak navysit prioritu vykonu transakece, tak aby
transakce byla prednostné dokoncena a nepiinasela dalsi naklady.

Spravné nastaveni doby expirace jednotlivych transakei je pomérné slozitou zalezitosti. Schopnost
systému zpracovavat data je proto potieba dlouhodobé sledovat a vyhodnocovat. Ke zméné rychlosti
prace s daty muze dochézet také v souvislosti se zménami v Zivoté databazového serveru nebo fizené

technologie.
Dopad na vykon mohou mit také bezpecnostni aktualizace opera¢niho systému. Napf. zaplaty na
chyby v procesorech spolecnosti Intel znamé pod jmény Spectre [44] a Meltdown [49] mohou zpiisobit

pokles rychlosti urcitych operaci az o 15 %, zejména na starsich typech procesorii.
Nastaveni a udrzba databazového systému je zélezitosti, které se musi dlouhodobé& vénovat IT
specialista.
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Real-timové databdze

Shrnuti

V této kapitole jsme se seznédmili se zpisobem fungovani rela¢nich databéazi. Pro
Ucely Tizeni se vyuzivaji databédze prizpiisobené co mozna nejrychlejsi odezvé -
tyto oznacujeme jako realtimové. Tyto databaze jsou sice stale relacni, vyuzivaji
ale nékteré postupy pro zkraceni doby zpracovani.

V uvahu takové databéze berou predevsim hodnotu zpracovavanych dat. To je také
nejvétsi rozdil proti databdzim pouzivanych v béznych informaénich systémech,
kde hodnota dat je v ¢ase stala. Oproti tomu u realtimovych databézi hodnota
zpracovavanych dat v Case klesi. Pro databazi tak mize byt vyhodné rezignovat
na nejstarsi nezpracované transakce a usporeny strojovy ¢as pak miize byt vyuZit
pro vyfizeni transakci aktuélnich.

Kontrolni otazky

Cim se ligf realtimova a rela¢ni databaze?

Jakymi SQL piikazy 1ze aktualizovat data v tabulce?
Co rozumime atomicitou transakce?

K ¢emu lze pouzit udaj o dobé zpracovani transakce?
Jak se lis{ INNER JOIN spojeni a LEFT JOIN?

ARl e
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Kapitola 3

SCADA - priklad v Promotic

Nahled kapitoly

V této kapitole se seznamime se systémem Promotic [54] Ostravské spole¢nosti
MicroSys. Jednéd se o nastroj umoznujici realizovat SCADA systém, popfr.
realizovat HMI.

Po precteni této kapitoly budete

védét
1. jakym zptisobem jsou realizoviany SCADA systémy
2. moznosti, jak vizualizovat riizné typy udaju
3. jako funguje systém Promotic

Umeét
1. vytvorit zakladni vizualizaci technologického procesu v systému Promotic

Kli¢ova slova: SCADA, data historian, fidici systém, Promotic, JavaScript

Pozadavky na vstupni znalosti a jiné pozadavky: pro procvi¢eni budete
potiebovat systém Promotic. Pro navrh vlastnich pfiklada je pak vhodné pou-
zit také né&jakou jednoduchou kreslici aplikaci pro ideovy navrh systému. Pouzit
miizete napt. ExcaliDraw nebo Draw.io.

— Cas pro studium

Odhad c¢asu potfebného pro prostudovéni této kapitoly je problematicky, nebot
tentokrat je oCekavano, Ze informace ziskané ve skriptech prakticky zuzitkujete
pri pfipravé semestralniho projektu. Proto je potfeba jednotlivé kroky prakticky
zkouSet v Promoticu a experimentovat s prostfedim ... riznym lidem piitom
takova prace trva rizné a nékterym pak vyrazné déle nez jinym.

K tomu Vam mohu pouze popfat, abyste u studia vytrvali ... latka nenf slozita,
je pro Vas v8ak nejspiSe nova.

3.1 Promotic - instalace a projekt

Instalace
Pfed pouzitim je nutno Promotic instalovat. Promotic je dostupny pouze pro opera¢ni systém MS
Windows. Podporované verze opera¢niho systému se lisi podle verze Promotic. V dobé& posledni aktu-
alizace téchto skript (IX 2025) jsou dostupné dvé zakladni verze systému:
e 9.0.x - nova verze systému, ktera vysla ve stabilni verzi pocatkem roku 2020, podporovany jsou
operaéni systémy Windows 7 nebo novéjsi - tato verze je aktivné vyvijena


https://www.promotic.eu/cz/index.htm
https://excalidraw.com/
https://www.drawio.com/
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Priavodce
V této Casti se zaméfime na piipravu prostiedi Promotic pro nasi praci, vytvorime
projekt a podivame se na jeho jednotlivé komponenty.

e 8.0 - 8.3 - jsou starsi verz{ systému. Tato verze jiz neni aktivné vyvijena, je ale stale podporovéna
opravou chyb.
e 7.5 - jiz nepodporovana verze, které ale v praxi je nékdy stale jesté pouzivana

Na strankach https://www.promotic.eu je mozno stdhnout viechny vyse uvedené verze prostredi
Promotic. Z hlediska vyvoje novych systémii 1ze jednozna¢né doporucit pouziti posledni verze systému,
coz v dobé psani téchto radek byla verze 9.0.32. Tuto verzi pouZijeme také pro naSe experimentovani
s timto systémem.

Z hlediska kompatibility mezi verzemi je Promotic tzv. dopfedné kompatibilni. Tim se rozumi, ze
novéjsi verze systému je schopna pfecist a zpracovat projekty vytvofené ve starsich verzich systému.
Promotic nacte projekt z predchozi verze programu a prevede jej do formatu nové verze. Promotic tak
neni zpétné kompatibilni, tedy ve starsich verzich programu projekty vytvorené novéjsimi verzemi
neotevriete.

Pro zajisténi moznosti vratit se zpét ke starsi verzi systému Promotic pii povySeni projektu na
novejsi verzi vytvori kopii projektu. Tato kopie, ale nebude upravovina a bude reprezentovat stav
projekt v okamziku provedeni povySeni. Pokud tedy v projektu, v nové verzi provedeme zmény a
zjistime néjaké problémy, které nas donuti vratit se k nékteré z predchozich verzi. Tyto zmény po
obnové projektu ze zalohy jiz nebudou v projektu dostupné.

Ackoliv je funkcionalita povySovani projekti na nové verze pomérné dobie promyslena a obvykle
funguje dobfe, z hlediska nasazeni v praxi se jedné vzdy o riziko. Po upgradu by tak mélo nésledovat
otestovani funkénosti celého FeSeni. Funguje vizualizace procesu tak, jak o¢ekavame?

Néktefi provozovatelé Tesi tento problém tak, Ze vyvinutou aplikaci ponechéavaji na staré verzi
prostfed{ - v tomto pfipadé Promotic, ale obecné to plati pro vSechny obdobné systémy. Jak vime
z predchozich kapitol, je rozhodnuti ztistat na starsi verzi ale také rizikové, protoze v takovém pii-
padé provozujeme systém se znamymi a vyrobcem opravenymi chybami (které jsme se rozhodli ale
neopravovat v produkénim prostredi).

K instalaci jsou potfeba administratorska prava k systému. Instalace samotna je ale pfimocaré,
privodce instalaci je v ¢esting, takze by s instalaci nemél nastat zadny problém. Podle stavu a verze
opera¢niho systému miize byt po dokonéeni vyzadovan restart systému.

Systém Promotic je pak nasledné pristupny spusténim PmManager z menu start. Po spusténi
zobrazi program dialogové okno umoznujici rychle vytvorit novy projekt, oteviit stavajici nebo zobrazit
dokumentaci systému, viz obr. 3.1.

PmManager se stard o management projekti, ale také béhovych prostfedi Promotic. Managemen-
tem projektii rozumime, Ze vidime seznam projektii, které jsou vyvijeny na dané pracovni stanici se
zékladnimi udaji k nim pFinalezejicimi, napf. cestou k projektu, datem vytvoreni a posledni zmény,
ale také verzi vyvojového prostiedi, ve kterém byl dany projekt vyvinut, viz obr. 3.2.

V praxi se pomérné rutinné stava, ze vyvijeny jsou rizné vizualizace vyuzivajici riizné verze b&ho-
vého prostiedi Promotic. Napf. mizeme vyvijet novou vizualizaci technologického procesu v nejnové;jsi
verzi Promotic 9.0 a udrzovat stavajici verzi vizualizace v Promotic 8.3.

Instalace b&hového prostiedi probiha spuSténim instalatoru této verze. Instaldtor nové bé&hové
prostied{ doplni do systému a zpiistupni jej také v ramci PmManager. PmManager umoziiuje také jiz
nepotiebné verze béhového prostiedi odinstalovat. My v priabéhu semestru budeme pracovat pouze s
jedinou verzi Promotic, takZe management verzi béhového prostiedi neni pro nas tak zajimavé.

Néhled rozhrani je dostupny na obr. 3.3.

Zkusme vytvorit novy projekt. V ramci jeho vytvareni se budeme postupné seznamovat s jednot-
livymi aspekty, nastroji a postupy tvorby vizualizace. Za¢néme rozborem problému.
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Uvodni okno PROMOTIC = O X

PRO OTIC

Verze: 90311

SCADA visualization software

+ Nova aplikace

Pro vytvofeni nowé aplikace stisknéte v karté "Aplikace" tladitko "+" (Pfida aplikaci)

T p—

B e B TR T o mre i o m e i e e ey

u Spustit aplikaci

Pro otevieni vybrané aplikace ve wyvojovém prostfedi stisknéte v karté "Aplikace” tlaéitko “modnré M" (Otevfit vyvojové prostfedi).
s ey 2t DDAMATIR cbinlom 2 s lont2 Al m 8122 s M2 mae & A I b e i

9] Dokumentace

Pro otevieni dokumentace systému PROMOTIC stisknéte v karté "Aplikace" tlaéitko 7" (Napovéda) a vyberte volbu "Obsah ndpovédy”.
Dokumentace obsahuje kompletni popis systému PROMOTIC,

Jak zacit - prvni kroky se systémem PROMOTIC
Obsah dokumentace - pfehled kapitol a tématickych okruhl obsaZenych v dokumentaci

WWW odkazy

www promotic.eu - domovska strénka systému PROMOTIC I

PROMOTIC videa - videa provedou nového udivatele krok za krokem procesem wytvofeni jednoduché SCADA aplikace
Technicka podpora - kontakty na bezplatnou technickou podpons
Férum - uZivatelské férum systému PROMOTIC

Download - sekce ke staZeni instalacniho souboru PROMOTIC & dalich souborti a utilit
o ey R S T R T S

Zobrazittolo okno po spusiéni aplikace | Zavfit

Obrazek 3.1: Uvodni okno Promotic

A4 PROMOTIC - PmManager 9.0.31.1

Aplikace | Verze PROMOTIC | Licence | Nastioje a nastaveni |

= MM o . M < -

Nézev souboru > Cas posledniho otevieni  Cas posledni editace i Cesta k souboru Wicové sova  Pozndmka
fotovoltaka pra C\1\2024z5 \Folovoltaka_Foitikova\Promolic_|vB\foiovokaika.pra

Sniman stavu hiadiny pevnych latek v zasobrikupra  2025.01.20 07:24:13 202501.2007:2417  6dbt 9031 OK " C:\1\2024zs\martinek ivo v4\Snimani stavu hiadiny pevnych latek v zasobriku.pra

Snimani stavu hladiny pevnych latek v zasobrikupra  2025.01.14 08:15:38 202501.14081538 6ot 9031 0K C:\\2024zs'martinek ivo v3\Srimani stavu Hladin pevnych laiek v zasobriku pra

Nikol_V1pra 2025.01.14 08:05:05 2025010716:2448  64bt 9031 0K C:\1\2024z5\Nikel \Nikol_V1pra

Seminami préce_Tre0076.pra 2025.01.08 08:09:50 202501.0718:1856 6ot 9031 0K C:\\2024zs\Promotic Treflova\Seminami préce_Tre0076.pra

Obréazek 3.2: PmManager - spréava projekti

3.2 Vizualizace UPS - rozbor funkcionality

Pfipravime jednoduchy projekt vizualizace fungovani systému Uninteruptable Power Source (UPS).
Simulovat budeme tedy funkci nepferusitelny zdroj napajeni.

UPS funguje tak, Ze stoji mezi napdjenym zafizenim a elektrickou siti. V pripadé, ze dojde k
vypadku elektrické energie nebo napéti v siti bude tzv. ,Spinavé“ - tedy bude vyrazné odlisné od
bézné urovné napéti. UPS prerusi odbér energie ze sité a napajenému zafizeni misto toho bude dodévat
elektfinu ze své baterie az do doby, kdy se napéti v siti vrati do normalu, nebo kapacita baterie bude
vycCerpana.

Predstavu o vzhledu takového zafizeni si mizete udélat z obr. 3.4.

Pro nas projekt budeme pfedpokladat, ze odbér elektfiny napajenym zafizenim bude konstantni.
Pro funkci budeme potiebovat sledovat nékteré veli¢iny.

e stav UPS bude determinovan tim, nakolik bude baterie UPS nabit4 - feknéme v procentech.

o stav elektrické sité bude determinovana napétim v siti (ve voltech).

e kazdé napajené zafizeni ma odlisné pozadavky na stabilitu napéti v siti - hranice toho, co je

piijatelné (dolni/horni) by proto mély byt nastavitelné. Udaj bude vedeny ve Voltech.

Vyse uvedené veli¢iny bude potieba ve vizualizaci zpracovat. Za normalnich okolnosti by zdrojem
téchto udaji byla bud'to technologie jako takové, resp. senzory, které dané veli¢iny méii a dalkoveé je
zpristupnuji nebo data historian, kam jsou aktuélni idaje o dané technologii v pravidelnych ¢asovych
intervalech aktualizovany.

Tedy udaje by byly generovany realnou technologii. My bychom je precetli, zobrazili bychom je a
né&jak bychom na né reagovali.

V ramci zjednoduseni, ale do naSeho projektu, zadnou realnou technologii nebudeme pfipojovat.
Misto toho si vytvofime jednoduchy simulator. Pomoci kterého budeme tyto veli¢iny ménit. Obdobny

pristup se pouziva i p¥i vyvoji redlnych SCADA systému. VetSinou se ale pro tyto ucely pouZije
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A4 PROMOTIC - PmManager 9.0.31.1

Aplikace | Verze PROMOTIC |Licer|ce ‘ Mastroje a nastaveni |

= M hd |+
Verze  Stav  Cestakesloice  Datum distibuce  Poznamka
90311 OK Hgpm:Pm30031 20241212 6dbit, 32bit :

Obréazek 3.3: PmManager - sprava runtime moduli

Obrézek 3.4: UPS FINGERS FR-1250LCD |1]

samostatny pocitac, ktery simuluje technologicky proces. My budeme mit simulaci integrovanou piimo
v nasi vizualizaci. Pfece jenom, nas projekt bude jednoduchy.

7 pohledu pocateéniho nastaveni veli¢in muzeme zacit s trovni napéti tfeba na 230 V, coz je
standard a uvazovat dolni (DMN) a horni (HMN) mez pfijatelného napéti £30 V, Tedy DM N = 200
VaHMN=260V.

Baterii nastavime tieba na plné nabiti, tedy 100 %.

V ramci simulace budeme chtit, aby se nam napéti v siti ndhodné ménilo kazdou sekundu o
5 V smérem nahoru nebo doli. Nésledné budeme vyhodnocovat stav napéti a podle néj budeme
bud'to dodévat elektiinu ze sité a pripadné dobijet baterii, pokud to potfebuje, nebo budeme dodavat
elektfinu z baterie a ta se tim padem bude vybijet.

Pro zjednoduseni predpokladejme, Ze ke zméné bude dochazet kazdou sekundu, kdy budeme vybijet
nebo nabijet baterii o 1 %, podle toho, jestli je z ni dodavana elekt¥ina nebo ne.

Jsou to realistické pfedpoklady? Popisuje to pFesné jak funguje realna UPS? Absolutné ne! Ale
umoziiuje ndm to zaméfit se na zvladnuti nastroje, tedy Promotiku, aniz bychom se museli p#ili§
zabyvat technologii, kterou se snazime ridit.

Rozbor problému

Ptredtim, neZz zaCnete zpracovavat projekt, vzdy se snazte pochopit problém,
ktery vizualizace mé TeSit. Pokud vite, co Tesite, jaké jsou cile, které touto
vizualizaci plnite, tak se Vam bude projekt zpracovavat lépe. Postup uvazovani
podobny tomu nastinénému v odstavcich vySe proto budete muset absolvovat i
pro tfeba ucely zpracovani semestralniho projektu.

Obecné lze také tici, ze podobny pfistup je univerzalni aplikovatelny a zuzitku-
jete jej pri zpracovani tieba také diplomové prace. Prosté plati, ze pokud mate
dobfe rozmysleno, co chcete Tesit a jak, bude se Vam to Fesit lépe, bez ohledu na
technologii, nebo metodu, kterou pfi feSeni pouzijete.
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3.3 Implementace projektu v Promotic

Implementace projektu probih& v nékolika fazich, které postupné projdeme:
1. rozbor problému - jiz jsme realizovali v predchozi podkapitole

vytvoreni projetu

nastaven{ projektu a pfiprava proménnych

navrh obrazu

oziveni a ladéni aplikace

Gk

3.3.1 Privodce vytvoreni projektu

Vytvoime novou aplikaci pomoci menu (ikona ,hamburgeru”) Piidat aplikaci — Pfidat novou aplikaci.
V dialogovém oknu (viz obr. 3.5) vybereme Verzi runtime prostiedi a rezim. Pfedvolena je obvykle
posledni verze (my mame nainstalovanou pouze jednu verzi) a 64 bitti. Nage volby potvrdime kliknutim
na tla¢itko OK.

Spustit v rezimu; 64 bit v Stomo

Napovéda

Obrézek 3.5: Nova aplikace Promotic

Spusti se pruvodce nastavenim nové aplikace, ktery nam umozni nastavit zaklady chovani aplikace.
V prvnim kroku méame t#i moznosti toho, jak méa aplikace byt vytvorena:

e zakladni aplikace

e aplikace s priklady

e kurz Promotic

Zakladni aplikace vytvoii novou, prazdnou aplikaci - to je presné to, co potiebujeme.

Zbyvajici dvé moznosti ndm umoziuji vytvofit si vzorové/demonstraéni aplikace, na ktery je de-
monstrovano, co Promotic umi. Tyto jsou vhodné pro experimentovani s programem a inspiraci. My
jsem ale jiz dostate¢né inspirovani predchozi kapitolou, vytvorime si proto zékladni aplikaci.

V druhém kroku definujeme zakladni vlastnosti nové aplikace, viz obr. 3.6.

Zde specifikujeme cestu k souboru s pfiponou .pra, ktery bude obsahovat nas novy projekt. Do-
poruc¢ujeme pro kazdy projekt vytvorit samostatnou slozku. Vétsina obsahu projektu je sice
v uvedeném PRA souboru, ale ne nutné uplné vSechno. Vizualizace muze napf. vyzadovat externi
ilustra¢ni obrazky. Ty se vkladaji do samostatné slozky.

Pokud si vytvorime pro projekt slozku a PRA soubor ulozime do ni, nemusime fesit co pfinalezi ke
kterému projektu. Vse k projektu je v jedné slozce. Jedné se o jednoduché a pritom elegantni feSeni.

Ja jsem slozku projektu, PRA soubor a nazev aplikace nastavil stejné na UPS.

7Z hlediska dalsich nastaveni volime Skriptovaci jazyk aplikace. Pfedvolen je Java skript s moznosti
zmény na Visual Basic skript (VBS). VBS je v Promotic povazovan za vybéhovy skriptovaci jazyk,
ktery v budoucich verzich Promotic prestane byt pravdépodobné podporovan. Pfi nasem vykladu se
proto zaméfime na JavaScript. Ostatni nastaveni na této obrazovce nema pro nase tcely smysl ménit.

V dal8im kroku volime rozloZzeni aplikace ve smyslu nastaveni toho, kde se ma nachézet hlavni
panel néstroji - miize se nachazet nahote, nebo vlevo. Pro ucely tohoto projektu jsem zvolil predvo-
lené rozlozeni s panelem néstroju nahote, viz obr. 3.7. Volba odlisného rozlozeni nebude mit vliv na
funkénost. Budeme mit tedy ve finale dostupné stejné néstroje, pouze mohou byt umistény na jiném
misté.

Nésledné volime, jak méa tento panel néastroju vypadat. Jelikoz se jedna o ¢isté estetickou volbu,
zvolte to co se Vam libi, j& jsem zvolil posledni moznost.
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Vyvojové prostiedi PROMOTIC - 9.0.31.1, 64bit* — O X
o .
N ova a pI | kace 2 - Konfigurace zakladnich viastnosti aplikace Zpét
Napovéda
Cesta a nazev souboru aplikace: Happs:UPS/ups. pra Zavfit

Zob 1 nazev aplikace: | UPS|

Skriptovaci jazyk aplikace: JavaScript

Wofit okno "0 aplikaci”: D

Aplikace bude nabizena do Webu:

Typ untime licence:  LicKey1 - podle licenéniho klice (povolit PmRt TestFree) v
Hlavni jazyk untime: develop

Vicejazyéna aplikace: D

Obrézek 3.6: Nastaven{ zakladnich vlastnosti aplikace Promotic

Toto byl posledni krok privodce, po jehoz dokonéeni nam bude vygenerovana nova aplikace s na-
stavenimi, ktera jsme zadali v rdmci pravodce. Predtim, nez se pustime do préace s Promotic podivejme
se jak vypadéa projekt na disku.

Pomoci prizkumnika jdéte do projektové slozky, uvidite v ni nasledujici strukturu slozek projektu:
zdroje (Resource)
datové soubory (Data)
konfigura¢ni soubory (Cfg) a
docasné soubory (Temp)

V hlavni sloZce projektu nalezneme nas PRA soubor, ktery obsahuje strukturu projektu. Z vyse
uvedenych slozek vénujte pozornost predevsim slozce Resource, do které vkladame zdroje, které mé
Promotic pouzit pfi vyvoji a provozu aplikace. Jedn4a se predevsim o obrazky a videa.

Promotic sice obsahuje pomérné rozsahlou paletu grafickych prvku, ze kterych Ize jednoduse sesta-
vit efektni vizualizaci, nékdy ji ale potfebujeme rozsifit o prvky které nejsou soucasti takové palety.
Podporovany jsou forméty:

e obrazky - bitmapy: JPG, PNG, GIF

e obrazky - vektorové: SVG

e videa: AVI, MPG, WMV, DivX a dalsi, za pfedpokladu, Ze v opera¢nim systému jsou nainsta-

lovany kodeky umoznujici jejich pfehrani

Drobné upozornéni, pokud doplnite do slozky Resource jakykoliv soubor, je potfeba vyslednou
aplikaci Promotic distribuovat/pFenaset véetné této slozky. Bez ni nebudou k dispozici objekty, coz
miiZe u uZivateld zptisobit zmateni (aplikace vypada jinak) nebo dokonce miize zptusobit nefunkénost
aplikace.

Nejjednodussim zptsobem jak se témto problémium vyhnout je prfenaset celou slozku projektu, coz
zajisti spolehlivé a jednoduse, Ze aplikace bude mit k dispozici vSechny prvky, které potfebuje ke své
funkci.
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Vyvojové prostiedi PROMOTIC - 9.0.31.1, 64bit — O X
o .
Nova ap“kace 3 - RozloZen hiavniho okna aplikace Zoét

Napovéda

® ® ®
® o @ |lo| o

Oblast &islo 1: Ram s plochou uréenou pro obrazy aplikace

Oblast ¢islo 2. Nastrojova lista aplikace se systémovymi tlaCithy.

Oblast &islo 3: Menu s tladitky pro vybér obrazu aplikace

Obréazek 3.7: Volba rozlozeni aplikace Promotic

Vyvojové prostiedi PROMOTIC - 9.0.31.1, 64bit — O X
. .
Nova aphkace 4-Vzhled nastrojové listy aplikace o
Napovéda
. Zavfit
‘ Hotn:e Pa?ﬁ‘els Ali‘ns Evgle:“nts Sﬁp In]f-o USER q& 08:57:30 ‘I
@ O O I % 1 user 08:57:30
EE O E] O i OPER -ﬁ. 12:35:09
Home Panels  Alarms  Ewvents Stop Info
Ty 1 . o
{3 OH O = O i e L 123500

Obrazek 3.8: Volba vzhledu hlavniho panelu aplikace Promotic

Technicky ostatni slozky (Data, Cfg a Temp) obvykle nejsou vyzadovany, resp. Promotic je schopen
v ramci své ¢innosti si je rekonstruovat dle svych potieb.

3.3.2 Nastaveni projektu a piiprava proménnych

Vratme se do aplikace rozhrani Promotic. Novy projekt vytvoreny ve verzi 9 programu bude bude
vypadat strukturdlné stejné jako na obr. 3.9.

Vyvojové prostredi ma tii zakladni ¢asti:

e panel nastroji (nahote),

e prizkumnika projektu (vlevo) a

e nejvetsi Cast obrazovky pak zabiraji vlastnosti pravé zvoleného objektu (vpravo).

Vlastnosti objektu se méni v zavislosti na tom, jaky objekt je vybran. Na obr. 3.9 je vybran objekt
PmRoot, ktery je zakladnim stavebnim kamenem projektu. Odtud také nazev Root (kofen). Vlastnosti
jsou tedy kontextové senzitivni, pokud si vyberete tedy jiny objekt, bude mit jiné vlastnosti.

Vzhledem k tomu, Ze na$im cilem je sezndmit se pouze se zaklady tvorby projekti, zaméfime se
pii vykladu pouze na zékladni vlastnosti nejcastéji pouzivanych objektti. Pfedtim, nez za¢neme se ale
jesté podivame na strukturu projektu jako takovou. V projektu se vytvofil kofen (PmRoot), viechny
dalsi objekty projektu jsou pod nim. PmRoot tedy funguje jako zakladni slozka projektu.

Projekt dale vytvoril obrazy Main Panel a Toolbat. Main panel je zakladni obrazovka aplikace,
Toolbar pak obsahu panel nastroji, ktery se bude pfidavat do aplikace. Co kam patii je definovano
ve Workspace.
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A4 ups - PROMOTIC | f pmaroat -+

= D 7 i p r‘_/. ‘7 PmaRoot >

Objekt [ + Udalosti | Metody | Aplikace | Vzhled | Opravnéni | Usivatelz [ Ostatni |
[+ 7] #Global I ——

i| MainPanel lavni ja. runtime:  develop

@ Web VEechny uiité jazyky:
{imi|

Warkspace

Typ runtime licence:  LicKey1 - podle licenéniho klige (povolit PmPt TestFree) S
Cesta k runtime helpim:

Perioda Gasovade obrazi [sec]: 0.5 :

Zastaveni runtime aplikace s potvrzenim: D

Cesty k systémovym sloZkam
Happres: - ke zdrojum (resources: jpg.gif aviwav,...): Happ:Resource/
C:\PrometicApps'UPS\Resource’,
Hdata: - k datovym souborim: Happ:Data/
C:\PromoticApps ' UPS\Data'

Hefg: - ke korfiguraénim soubon'im:  HappCfg/
C:\Prometic’Apps UPSYCfgh

#Hemp: - k doéasnym soubonim: Happ:Temp/

C:\Prometic’\AppsiUP S Temp®

K systémovym datovym souborim: Happ:
C:\Promotic'Apps ' LUPSY

Spravee lokalizovanych textl:
Spravee konfiguraénich souboni:

MNastaveni runtime prostiedi:

Obrézek 3.9: Promotic - zakladni rozhrani projektu

Tyto t¥i objekty by mély byt v kazdém projektu (byt rizné verze Promoticu je or-
ganizuji trochu odli§né). V zZadném pfipadé byste proto tyto objekty neméli z projektu
mazat. Pokud tak ucinite, VaSe aplikace s nejvétsi pravdépodobnosti nebude fungovat.
Z tohoto stavu je mozné se zotavit doplnénim vyse uvedenych objektd a jejich znovuna-
stavenim, ale Vam jako zacateénikim nejspiSe bez jakychkoliv znalosti Promotic, se tato
obnova bude realizovat velmi obtiZné.

PmRoot
Jedn4 se o kofenovou slozku projektu - zde je moZno nastavit vlastnosti projektu jako celku. Nej-
dilezit&jsi nastaveni se nachazeji na zalozce Aplikace. Zde je mozno tfeba provést zménu nastaveni
rezimu runtime. Z dal$ich dilezitych vlastnosti je perioda casovace obrazi. Jedna se o hodnotu v
sekundach urcujici jak Casto se prekresli obraz na obrazovce. Predvolena hodnota 0.5 znamena, Ze
obraz se pfekresli 2x za sekundu.

Perioda ¢asovace by méla byt nastavena mensi nez je interval aktualizace dat ze senzort, které
maji byt vizualizovany. Hodnota 0.5 obvykle pro béznou praci dostacuje a neni potfeba ji ménit.

Pozornost vénujte také sekci cesty k systémovygm slozkdm. Tato skupina nastaveni umoziuje spe-
cifikovat kam, se m& Promotic divat pri hledéani urcitych dat, nebo zdroji. Samostatné je mozno
nastavit:

V PmRoot mizete také pfepnout jazyk, ve kterém budou napsané aktivni ¢asti aplikace, pokud
Véam nevyhovuje jazyk zvoleny pomoci privodce. Tuto volbu naleznete na zalozce Objekt — skrip-
tovaci jazyk objektu. V naSem piipadé mame piedvolen Java Script. Tuto volbu je moZné zménit na
Visual Basic Script. V této kapitole ale budeme pracovat s Java Scriptem a tak v souc¢asnosti nebudeme
tuto volbu ménit.

Obecné plati, ze v8echny volby, které nam Promotic umoziuje nastavit v ramci privodci, je mozno
zménit pozdéji zménou vlastnosti jednotlivych objektii. Jednotlivé objekty Promotic, ale obvykle maji
k dispozici podstatné vétsi mnozstvi vlastnosti nez nam predstavil privodce. Pozdéjsi nastaveni je
proto méné pohodlné. Logicky, pokud by to tak nebylo, nebylo by potieba, aby takovy privodci
vibec existovali.

Spravnému nastaveni vlastnosti objektd v ramci privodct proto vénujte zvySenou pozornost -
muze Vam usporit velké mnozstvi ¢asu.
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PmPanel
Objekt typu PmPanel, ¢esky uZivatelskd grafika umoziiuje do projektu pridavat obrazy. V naSem
projektu mame ,,0d novoty" pfipraveny dva panely a to konkrétné hlavni panel, nazvany MainPanel,
ktery bude obsahovat hlavni okno grafiky nasi aplikace.

KaZzdy obraz by mél mit specifikovany titul, aby jej v pfipadé potieby bylo mozné pii béhu aplikace
najit. To je zejména dulezité, pokud aplikace obsahuje vétsi mnozstvi obrazu, coz vétsina SCADA
systémui ma.

Pro nas jednoduchy projekt, ale bude postacovat toto jedno okno.

Druhy objekt PmPanel se skryva ve Workspace a nazyvé se Toolbar.

Toolbar obsahuje zakladni ovladaci panel pro aplikaci. Tento panel je pro kazdou aplikaci stejny
a proto bychom jej neméli ménit. Technicky to ale samoziejmé jde. Pred zasahem do tohoto obrazu
byste méli, ale védét, co délate.

Pro obraz je moZno nastavit také skriptovaci engine - implicitni nastaveni odpovidé jazyku zvo-
lenému pii vytvareni projektu. V ramci projektu tak miZzeme kombinovat oba skriptovaci jazyky. Z
praktického pohledu to ale neméa smysl.

Editace obrazu v minulych verzich Promotic byla realizovana samostatnou aplikaci, ve verzi 9 je
ale jiz integrovana do hlavniho vyvojového prostfedi a je dostupna na zélozce Grafika.

Problematice editace grafického obsahu se budeme vénovat podrobnéji v samostatné podkapitole.

PmWeb a workspace
Komponenta web umoziuje nastaveni aplikace tak, aby jeji obsah bylo mozné zobrazit a ovladat
dalkové pomoci webového prohlizece. Toto je zptsob, ktery se v realnych aplikacich pouziva velmi
Casto. Pro naSe experimenty si ale miizeme dovolit tuto komponentu ignorovat.

Podobné workspace slouzi pro nastaveni pracovniho prostoru - tedy napft. jaky toolbar se pouzije,
kde se bude nachazet, jaké hlavni okno mé aplikace pouzit, atd. Pro naSe acely je tato komponenta
jiz dostatecné nastavena pruvodcem vytvoreni projektu a nebudeme proto jeji vlastnosti ménit.

To jsou tedy objekty, které nam vytvofil Promotic sdm, nyni za¢neme pro nasi aplikaci pridavat
objekty sami. Objekty mtuzeme vytvaret ve slozkich, tzn. v PmRoot, nebo jakékoliv dalsi slozce, kterou
jsme si v projektu vytvorili.

Novy objekt do projektu miizeme pridat budto z kontextového menu slozky v prizkumniku pro-
jektu (v naSem pripadé klikneme na objekt PmRoot, protoZe to je jediny objekt typu slozka, ktery
v projektu mame) a v kontextovém menu klikneme na polozku Novy objekt .... Vzhledem k tomu, ze
objektt budeme pfidavat vice, muZe byt vyhodné pouziti klavesové zkratky Ins (klavesa insert), ktera
panel objektu spusti také.

Objevi se paleta dostupnych objekta, viz obr. 3.10.

- o x
FmFolder - Sloika Ok
PmData - Data =
u
Napovéd:
atelskd arefika Lo
PmRepot - Sestava PmFolder
PmTimer - Casova& VytvoFi objekt typu PmFolder.

PmAdo - ADO databiize
PmPrototype - Pototyp
Pminstance - Instance

unikac

PmMadem - Modem

PmOpeClient - OPC klient

Pritleb - Web server

PmActiveX - ActiveX

PmPrinter - Tiskama

PmDI - DI

PmWarkspace - Pracowni plocha
Nasledujici objekty jsou zastaralé:

PmDatabase - Databaze

Pmbumber - Cido

PmSting - Retézec

Obrazek 3.10: Promotic - novy objekt

Ve skriptech si pfedstavime pouze malou podmnozinu téchto néstroji - neprobereme ani vSechny
zékladni néastroje. Objekty typu PmWorkspace a PmPanel jsme uZ probrali (viz vyse), jaké dalsi
objekty nam tedy nabizi Promotic?
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PmFolder - slozka
Slozka slouzi pro organizaci dalsich objektt v projektu. Hodi se zejména v piipadé, Ze pracujeme s
rozsahlymi projekty obsahujici desitky nebo stovky objektd rtizného typu. Dobrou volbou muze byt
pouziti systému sloZek pro rozélenéni projektu - budto tématického nebo podle typu objektu.

Tématickym Clenénim projektu rozumime postup v ramci kterého do slozek vkladame objekty
rizného typu tykajici se urcité ¢asti feSené technologie/problému.

Clenéni podle typu pak pouziva strukturu slozek pro rozdéleni objektt podle jejich typu.

Nase projekty budou pomérné malé, takze se bez pouziti slozek obejdeme.

PmData, PmString, PmNumber
Tento objekt slouzi pro management proménnych, se kterymi bude Promotic pracovat. Proménné
obvykle odpovidaji budto méFenym veli¢inAm nebo slouzi pro interni pot¥eby aplikace.

Proménné je mozné vytvaret také jako samostatné objekty, konkrétné typu PmNumber pro ¢&isla
nebo PmString pro fetézce. Od verze 8.1 Promotic jsou ale tyto objekty oznacovany jako zastaralé a
preferovano je pouziti objektu PmData.

U zastaralych objektt 1ze ocekavat, ze v budoucich verzich bude odstranéna jejich podpora. V
soucasnosti ale neni zcela jasné jak dlouho budou tyto typy objektu jesté podporovany.

Na obr. 3.11 jsou zobrazeny vlastnosti objektu PmNumber, na obr. 3.12 jsou pak zobrazeny vlast-
nosti objektu PmString.

Ulozit Napovéda PmRoot > Number (PmNumber)

Objekt | Obsah | Udalosti | Metody | Cislo
Podatedni hodnota: iﬂi

Datovy typ: | Integer o
Popis:

Jednotka:

Jen pro &eni: []

Obréazek 3.11: Promotic - PmNumber - objekt typu ¢islo

Ulogit Napovéda PmRoct > String (PmString)

Objekt | Obsah | Udzlosti | Metody | Retézec

Popis: [

Jen pro éteni: []

Poééteéni hodnota:

Obrazek 3.12: Promotic - PmString - objekt typu textovy retézec

Jak je z obrazkua 3.11 a 3.12 patrné oba objekty vyuzivaji podobnych vlastnosti. Kazdy objekt
mé vlastni jméno, které by mélo byt v ramci dané slozky unikatni (toto se tyka vSech typt objektit).
Pro proménné lze nastavit vychozi hodnotu, popis a specifikovat zda se jedna o proménnou nebo
konstantu.

Pocdteéni hodnota je pomérné dilezita - jedna se o hodnotu, na kterou se dan& proménnéa nastavi
pii spusténi aplikace. Tato hodnota pak nasledné mize byt ménéna z technologie (na¢itana z externiho
datového zdroje) nebo miZe byt ménéna uvnit¥ samotné aplikace, napt. néjakym skriptem.

Casto pokud se aplikace chova odli¥né nez &ekate je problém pravé v pocateénim
nastaveni - tento problém je ale zaroven velmi jednoduchy na opravu, takze rozhodné nemize skodit
se na tuto vlastnost pfi hleddni chyb podivat.

Popis slouzi pro vnitini dokumentaci proménné. Hodnota, kterou do této vlastnosti zadéate tedy
bude slouzit Vam k lepsi orientaci v tvorené aplikaci. Do popisu se obvykle vklada tucel proménné,
popf. dalsi informace, které by pozdéji mohly byt pfi manipulaci s aplikaci uzite¢né.

Popis neni povinny, pokud jej tedy u proménné neuvedete, nebude to mit vliv na funkci Vami
vytvarené aplikace.
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Proménnou lze nastavit jako konstantu zaskrtnutim volby jen pro ¢éteni. Po zaskrtnuti hodnota,
ktera byla nastavena jako pocatecni, jiz nemuze byt zménéna.
U ¢isel (PmNumber) je mozno nastavit o jaky typ ¢isla se jedna:
e boolean (0/1)
byte (0 - 255)
integer - celoc¢iselny datovy typ (16-ti bitoveé, -32768 - 32768)
long - celoCiselny datovy typ (32 bitovy, -2 147 483 648 - 2 147 483 648)
single - desetinné &islo, jednoducha presnost (32 bitové —3.4 - 1038 — 3.4 . 10%%)
double - desetinné &islo, dvojita presnost (64 bitové, —1,79 - 10398 — 1.79 . 103%8)

U ¢isel je mozno nastavit také jednotku. Podobné jako popis také jednotka neni povinna. Tato
vlastnost slouzi pro predchazeni problémim s interpretaci jednotlivych veli¢in. Pokud u ¢&iselné pro-
ménné tlak jednotku neuvedeme, mizeme predpokladat, Ze je vedena v Pascalech (Pa), ale co kdyz
zbytek aplikace predpoklada, Ze je vedena v kPa nebo dokonce v MPa?

Vyplnéni jednotky samo o sobé tento problém zcela neodstrani, umozni ale aby v pribéhu vytvafeni
aplikace jste klikli na proménnou a méli ten AHA moment ... veli¢ina je v té a té jednotce (a nemusite
o tom premyslet).

Rozhrani objektu PmData vypada odlisné, viz obr. 3.13.

Ulozt Népovéda | | FmRoct > Data (PmData)

Obiekt | Obsah | Uddlosti | Metody | Data | Oprévnani | Web server

Index Jméno Datowytyp Hodnota Presnost Pozmamka  Jednotka  Datové rozdifeni Nova

Vice novych

mpert

Obrézek 3.13: Promotic - PmData - sdruzujici proménné rizného typu

Nové proménné do objektu PmData zadavame kliknutim na tla¢itko Novd. Rozhrani definice pro-
ménné je univerzalni. Kromé datovych typt podporovanych v proménnych PmNumber a PmStrin
podporuje tento objekt také datové typy Date (datum a ¢as), Object (objektovy datovy typ) a Vari-
ant (neurceny datovy typ, datovy typ se urcuje az ze zadané hodnoty a zptasobu pouziti proménné).

Vzhledem k tomu, Ze k proménnym budeme potiebovat pristupovat, je velmi dileZité specifikovat
cestu k proménné. Cestu naleznete ve vlastnostech daného objektu vedle tlac¢itek uloZit a napovéda.
Na obr. 3.13 je cesta PmRoot/Data (objekt PmData jsem pojmenoval Data).

V pripadg, ze bych v objektu Data nadefinoval proménnou napeti, byla by cela cesta k ni PmRo-
ot/Data/napeti.

V piipadg, ze proménné jsou uvnitf slozky (nebo slozek) je nazev slozky také soucasti cesty.

Chybné mapovani proménnych je dalsi ¢astou chybou, na kterou je potieba si dat pozor.

Aby nas projekt fungoval, potfebujeme zfidit objekty typu PmNumber nebo zfidit jeden novy
objekt PmData a v ramci néj pak zfidit proménné pro nasi aplikaci. Oba pfistupy jsou funkéné
ekvivalentni, ale pouziti PmData objektu je povazovano za modernéjsi pfistup, a proto jej v naSem
projektu pouzijeme i my.

Zfidime néasledujici proménné typu celé &islo (nazev proménné kurzivou):

e napeti - napéti v siti, jednotka V, pocate¢ni hodnota 230

e baterie - stav nabiti baterie UPS, jednotka %, poc¢atecni hodnota 100

e dmn - dolni mez napéti, jednotka V, po¢atecéni hodnota 200

e hmn - horni mez napéti, jednotka V, poc¢atecni hodnota 260

Vsimneéte si, ze vySe uvedené proménné vérné kopiruji nas myslenkovy proces a veli¢iny, se kterymi
jsme pracovali pii vytvareni myslenkového modelu v pfedchozi podkapitole. Tady vidime, Ze prvotni
myslenkovy model vychazejici z rozboru FeSeného problému je kliCovy pro tspésné vyfeseni tohoto
problému.

V objektu PmData pridavame proménné kliknutim na ikonu ,,+“. Pfiklad vyplnéni pro proménnou
napti je znadzornén na obr. 3.14.



52 SCADA - piiklad v Promotic

PmVar - Proménné*

Nezev:  napeti oK)
Cesta /Data/ibvars/napeti Somo

Datovy typ: teger Naovéda
Hodnota: 20

dednotia; il
ové osdient Maximalini pocet znaku: 800

Wentikator | Typ Pidat

Obrazek 3.14: Promotic - Vytvoreni proménné celo¢iselného typu v PmData

Vlastnosti poznamka a jednotka v ramci Promotic maji pouze dokumentacni funkci a systém je
jinak nepouziva. Jejich vyplnéni ndm ale pomiiZe s pochopenim toho, co ktery nadzev proménné vlastné
znamena.

PmTimer - ¢asovacd
Casovaé slouzi pro spousténi ur¢itych operaci (definovanych skriptem) ve specifikovaném ¢asovém
intervalu. V praxi se ¢asovace pouzivaji pro pravidelnou aktualizaci stavii aplikace na zakladé hodnot
pripojenych proménnych. K tomuto ucelu ¢asova¢ budeme vyuzivat také.

Pro nase pouziti ale ¢asova¢ bude plnit jesté jednu tlohu. Za normalnich okolnosti jsou hodnoty
proménnych odecitany z externiho zdroje - technologie at uz na p¥imo nebo zprostiedkované s data his-
torianu. My ale zZadnou technologii pfipojenou neméame - takze potfebujeme néco, co nam technologii
bude simulovat. Tuto simulaci lze realizovat také pomoci ¢asovace.

Formalné se ¢innosti, které ¢asova¢ mé vykonavat specifikuji pomoci zvoleného programovaciho
jazyka, v souCasnosti jsou podporovany jazyky Java Script a Visual Basic Script (VBS). My budeme
pouzivat Java Skript.

Problematice oziveni Casovate budeme vénovat samostatnou podkapitolu, v soucasnosti jej ale
miizeme vytvofit a ve vlastnostech nastavit periodu ¢asovace na 1 sekundu, coz je predvolend hodnota.

Programovani?
Vyse v textu se objevila podivné slova - programovaci jazyky (dokonce dval!). To
jakoze znamené, Ze budeme programovat?

Technicky vzato - ano, pfesné to to znamené. Prakticky, ale budeme vyuzivat jen
[ ] velice tzkou podmnozinu funkcionality poskytované Visual Basicem - takze to
nebude tak hrozné :-).

3.3.3 Navrh obrazu aplikace

Zakladni strukturu projektu mame hotovou, nyni se zaméifime na problematiku vytvoreni vizualizace
naseho sofistikovaného technologického procesu.

V nasi aplikaci ndm bude postacovat jediny obraz, proto pouZijeme hlavni panel (main panel),
ktery nam vytvoril Promotic sdm, pfi prvotnim vytvareni projektu. Vybereme tento objekt kliknutim
a v jeho vlastnostech se pfepneme na grafiku, kde budeme navrhovat strukturu vizualizace.

V naSem obraze je uz objekt typu PmText, ve kterém je pfedvyplnény nézev naSeho projektu.
Ten muzeme, ale také nemusime v naSem projektu ponechat. J& jsem jej ve svém projektu smazal,
coz udélame tak, ze objekt vybereme (kliknutim) a pak smaZeme budto z kontextového menu nebo
stisknutim klavesy delete.

Nové objekty v obraze vytvarime dvojitym kliknutim na prazdné ploSe. Tim se nam spusti paleta
predkonfigurovanych objekti, které nam Promotic pfipravil pro jednoduché pouziti v nagich aplikacich,
viz obr. 3.15.

Vybirame vzdy takové objekty, které plni naSe potfeby v budouci vizualizaci. Neméame prostor k
tomu, abychom v téchto skriptech rozebrali v8echny typy objekt, které Promotic nabizi. Zaméfime
se proto na vybér takovych objektt, které byste mohli chtit pouZzit a nékteré z nich pouzijeme pro
nasi aplikaci.
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Predkonfigurace Pmg objekt( - O X
Tex, Gislo — Gk
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Obrazek 3.15: Promotic - paleta pfedkonfigurovanych objektt pro pouziti v obrazech

Text je urcen k zobrazeni budto statického textového Fetdzce, nebo textového Fetdzce, ktery pie-
biraAme z néjaké proménné ulozené napt. v objektu PmData. V tomto pripadé textovym fetézcem
rozumime jakykoliv alfanumericky fetézec, tzn. Ze se muze jednat i o &islo.

Sloupec umoziuje zadani zobrazeni horizontalniho nebo vertikalniho sloupce. V nasem piipadé,
by se tento objekt mohl hodit pro zobrazeni stavu nabiti baterie, ide4lné se Skalou od 0 do 100 %.
Vybereme proto sloupec se stupnici vodorovny, stupnice nahoie. Vybereme budto kliknutim na daném
objektu a potvrzenim tlacitkem OK, nebo vybirame dvojklikem, ktery objekt vybere a rovnou jej
potvrdi.

Po vybrani se zobrazi jednoduchy privodce vyplnénim, ktery nam nabizi nejpouzivanéjsi vlastnosti
objektu sloupce k vyplnéni. Vzdy doporu¢ujeme maximum vlastnost{ vyplnit zde. Zménit je sice mozné
tyto vlastnosti také pozdéji, avsak budete je muset najit v zaplavé vSech vlastnosti, které 1ze pro tento
objekt nastavit.

Pro baterii nastavime podobné jako na obr. 3.16. Nastaveni je v zadsadé pfimocaré, pouze pro tzv.
méfenou hodnotu je slozitéjsi. Méfenou hodnotou rozumime hodnotu, kterda jsme namérili a chceme
ji zobrazit. Zde potiebujeme nadefinovat propojeni na proménnou baterie, kterou jsme si vytvofili v
objektu PmData. Udélame to tak, Ze klikneme na tlacitko vedle méfené hodnoty a v dalsim formulafi
vybereme vazbu typu PP (vlastnost objektu) a nastavime objekt kliknutim na ,,...“, kde se proklikdme

k proménné baterie.

'
-
) = 3 . o . _
Sloupec se stupnici — [m] X Méfena hodnota - Editor roziifené hodnoty m} X
Nazev vytvéfeného objektu (PmgBarBox): BarBox 0K Konstarta Datova vazba PP - Datova vazba na viastnost Pma objektu OK.
Typ okraie a stinovani tenk jednoduchy o, bez stinovéni v st S Stomo
enkf ednoduchy ckra,bez stinovni 0ms || &P Vistnost g oickty
Nadpis: bateri (%) Népovéda ||| AP Proménna objektu PmaRoct Quiekd; /Dsta/fvars/baterie od | Napovida
rens - P Viastnost cbiektu P Viasnost: || Vae
LEer i nn = OP Viastnost OLE cbiektu
o= 0 D Dynamicks viastnost

Homi mez 100

0o

— Zatthnte pouze pokud v Konfigurétoru "Otiekt” e zadén objekt, Kery je v rurtime dynamicky ruden a znovu vytvéen nebo)
Barva sloupce: H0000K [ | pokud v korfigurstor “Viastnost” e zadan slozeny vjraz véetné cesty k dalfim objelitm a tyto objelty se méni.

Nahied:
[5db PPI0." /Data/vars/batens”"Value". 0}

Obrazek 3.16: Promotic - nastaveni sloupce pro zobrazeni % nabiti baterie

V&imnéte si, Ze kurzor se zménil a my mame moznost kliknutim a tazenim na ploSe obrazu defi-

nujeme umistnéni a velikost objektu.

Po vytvoreni objektu miizeme kdykoliv jej vybrat (kliknutim), zménit je ho pozici pfetaZeni, nebo
jeho velikost - tazenim za rohy. MuZzeme také kdykoliv zménit jeho vlastnosti. Na paletu vlastnosti
objektu se dostanete dvojitym kliknutim na objekt.
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Zejména v pocatcich Vasi préace se systémem doporucujeme experimentovat s riznymi nastavenimi
vlastnosti a dopady, které to mé na vzhled a funkénost objektu.

Dalsim objektem ktery vytvorime bude méfi¢. Tato skupina objektd poskytuje rizné budiky,
méfadla apod., které slouzi pro zobrazeni veli¢iny v néjakém rozsahu. Svym zptisobem je objekt
podobny sloupci, ktery také pracuje s ur¢itymi rozsahy, byt meéri¢ je vizualné efektivngjsi a umoziuje
i nékteré dalsi prakticka nastaveni, ktera se ndm v nasi vizualizaci budou hodit. Z nabidky vybereme
hned prvni z nabizenych objekti - kruhovy méric.

Meéfi¢ pouzijeme pro vizualizaci napéti v siti a pouzijeme také piijatelné meze napéti. Objekt
nastavime nasledovné (graficky pak viz obr. 3.17):

e méfend jednotka: V

e méfenéd hodnota: 230 a pfipojime vazbu PP na proménnou Promotic: napeti (postup viz pied-
chozi objekt)
rozsah od minima: 0
rozsah do maxima: 300
technologické minimum: 200 a pfipojime vazbu PP na proménnou DMN
technologické maximum: 260 a pripojime vazbu PM na proménnou HMN
ostatni vlastnosti mohou ziistat beze zmény

L _
Kruhovy méfié O X
Nazev vytvareneho objektu (PmgCanvas): Meter OK
Méfena jednotka; v Stomo
Mé&fend hodnota: | PP | Sdb PP(0.". /Data/#vars/napeti”."Valus".0) Népovéda

2300

A ap

Technologické minimum: | PP | $db PP(0,"../Data/#vars/dmn” "Value" 0)
A
2000 A

& maximum: { PP | Sdb PP(0.". /Data/itvars/mn” "Value™ 0)
2600
Havni diky siuprice fpodet) il

b

Vedlejéi diky siuprice (podet): 4

A ap )

Popisky hodnat stuprice (1=kaidy Havni dilek: 1

Velikost pisma popisku hodnot ado

e

Obrézek 3.17: Promotic - nastaveni méfidla typu kruhovy méric

Kruhovy méfi¢ mé t¥i barevné ¢asti: zlutou pro oblast pod technologickym minimem, ¢ervenou
naopak nad technologickym maximem a zelenou oblast, kde je v hodnota v technologickych mezich.

V naSem piipadé jsme technologické meze nastavili jak staticky na hodnoty 200, resp. 260 V,
tak dynamicky pripojenim proménnych Promotic vazbou typu PP. Z hlediska funkénosti je nezbytné
pouze vazba PP. Statické nastaveni bude viditelné pouze v editoru obrazi, ale nebude mit vliv na to,
jak bude vypadat budik po spusténi vizualizace.

Napf¥. pro technologické minimum po spusténi vizualizace Promotic pfipoji proménnou DMN, ze
které nacte pfednastavenou (pocateéni hodnotu), coz v naSem pfipadé je také hodnota 200. Statickym
nastavenim tedy zajistujeme Ze b&hem vyvoje budeme vizuilné vidét objekt nastaveny stejné jak
bude vypadat pfi realné m provozu aplikace. Tedy tento krok neni nezbytné nutny, ale pokud udélate,
budete se 1épe ve Vami vyvijené vizualizaci orientovat.

Dolni a horni mez chceme také nastavovat. Pouzijeme k tomu objekt typu tdhlo. to ndAm umozni
meze nastavit tazenim v uréitém pienastaveném intervalu, popt. hodnotu zadat manualné prepsanim.
Pro dolni i horni mez pouzijeme stejny typ objektu, proto nize vysvétlim pouze nastaveni dolni meze,
horni doplite analogicky.

Z nabidky tahlo (pmSlider) vybereme Tdhlo se stupnici a s editaci vodorovné. Nastavime jej né-
sledovné (viz také obr. 3.18):

e nadpis: Dolni mez napéti (V)

e hodnota: 200 a pfipojime proménnou DMN pomoci vazby typu PP

e dolni mez: 170

e horni mez: 230
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Téhlo se stupnici a s editaci* = a X
Nézev vytvareného objektu (PmgSiderBox): Siider ok ]
Typ oraie a stinovani tenky jednoduchy okraj, bez stinovani Somo |
Nadpis: Dolni mez napéti (V) | Napovéda |
Hodnota: $db PP(0."./Data/tivars/dmn","Value".0)
200
Doinimez: [ | 0] o
Homimez: | | 100 =
Povoleni ediace:

Obrézek 3.18: Promotic - nastaveni tahla pro dolni mez napéti

Analogicky k predchozimu postupu nastavte nové tahlo pro horni mez napéti. Toto nastaveni by
nam mélo umoznit, aby se nastaveni dolni a horni meze propagovalo také do méfidla pro nastaveni
technologickych mezi.

Celkové by vizualizace méla vypadat podobné jako na obr. 3.19. Pozice Vasich objektu se samo-
ziejmé muze lisit. Umisténi objektd nema vliv na funkénost.

Obrazek 3.19: Promotic - celkova vizualizace UPS

smyslu, Ze tahla miZeme prenastavovat a uvidime, jak se tyto zmény budou propagovat do méticiho
piistroje. Spusténi vizualizace provedeme kliknutim na Sipku (]>) v hlavnim panelu néstroju vlevo
nahofte.

3.3.4 Oziveni aplikace

vvvvvv

(timeru), coz se realizuje pomoci skriptu v programovacim jazyce JavaSkript (JS) nebo Visual Basic
Script (VBS). Reseni v JS naleznete v této kapitole. V piiloze 1 je pak dostupné feseni ve VBS.
Pro oziveni pouzijeme nasledujici kod:
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Vypis 3.1: JavaScript: oziveni ¢asovace projektu UPS v Promotic 9.0

var napeti = Pm("/Data/#vars/napeti");
var baterie = Pm("/Data/#vars/baterie");
var dmn = Pm("/Data/#vars/dmn");

var hmn = Pm("/Data/#vars/hmn");

var n = Math.random();

if(n > 0.5){
napeti.Value++;
Yelse{
if (napeti.Value > 0) napeti.Value--;

}

if (napeti.Value >= dmn.Value && napeti.Value <= hmn.Value){
if (baterie.Value < 100) baterie.Value++;

Yelsed{
if (baterie.Value > 0) baterie.Value--;

}

Na fadcich 1 - 4 provadime deklaraci proménnych timeru pomoci piikazu var. Proménna pred
svym pouzitim musi byt vzdy deklarovany. V naSem pripadé deklaraci spojujeme s iniciaci proménné,
konkrétné do ni pfipojujeme néami predem definovany objekt PmData nazvany Data. V ramci néj
méame definované ¢ty¥i proménné celoéiselného datového typu (napeti, baterie, dmn a hmn).

Tyto proménné Promotiku potfebujeme namapovat na proménné timeru (¢asovace). To délame
pomoci funkce Pm, ktera jako parametr bere plnou cestu k proménné, napf. /Data/#vars/napeti.
Kde /Data je jméno objektu PmData, /#vars se odkazuje na jeho proménné (pokud pouZijeme objekt
PmData, vZdy budeme odkazovat jeho proménné promé&nné pomoci /#vars a koneéné /napeti je nazev
dané proménné.

Pokud jste objekt PmData nebo proménnou pojmenovali jinak, musite pouzit stejny nazev jaky
jste zvolili pro objekt/proménnou (anebo je piejmenovat).

Pokud bychom pouzivali pro jednotlivé proménné samostatné objekty jako tfeba PmNumber, pfi-
pojovali bychom je velmi podobné. V pfipadé, Ze bychom vytvofili v PmRoot objekt PmNumber a
nazvali jej tfeba napeti2, pak by namapovani vypadalo nasledovné: var napeti2 = Pm(" /napeti2");

PmNumber tedy obsahuje pouze jedinou proménnou, cesta k objektu je proto jednodussi.

Z predchozich odstave Vas mozna napadne: proménnéd Promotic a proménna ¢asovace ... neni to
vlastné to samé? NE NENI! A je velmi dilezité, aby jste pochopili pro¢, a tedy co se déje v asovadi.

Promeénné Promoticu vytvari Promotic pro tucely sledovani néjaké veli¢iny v pribéhu béhu vizu-
alizace. Tento typ proménnych vytvorime budto jednotlivé pomoci objektil jako je PmNumber nebo
PmString a nebo hromadné pomoci proménny vytvorenych uvnitf objektu PmData. Tyto proménné
jsou tzv. persistentni. To znamena, Ze ziistavaji v paméti po celou dobu béhu aplikace. To je extrémné
dilezité, protoze do téchto proménych ukladame ,,ziva“ data z technologie, kterou vizualizujeme.

Oproti tomu proménna deklarovand uvnitf ¢asovace (feknéme proménna JavaSktiptu nebo ¢aso-
vace) neni persistentni. Takova proménné bude proto fungovat pouze uvniti tohoto ¢asovace. Prakticky
to bude fungovat tak, ze Casova¢ se spusti, vytvori se proménné a pfipoji hodnota nebo tifeba objekt,
se kterym se pak dale ve skriptu ¢asovade pracuje. Skript dojde na konec (vykona vSechny instrukee).
Nas skript ma néjakych 17 fadkd, nebude tedy béZzet dlouho. Az skon¢i viechny proménné deklarované
pomoci var se smazou s paméti.

Casovag pracuje tak, ze skript spousti v nastavené periodé - v nasem pripadé 1x za sekundu. Tzn.
ze vySe uvedeny skript se provede kazdou sekundu od spusténi aplikace az po jeji konec. Tim myslime
cely cyklus - vytvoreni proménné, jeji nastaveni, pouziti a nasledné uvolnéni z paméti. Tyto proménné
tedy NEJSOU persistentni.

A to je také davod pro¢ potfebujeme vice typt proménnych a pro¢ je potifebujeme propojovat.

Na radku 5 vytvafime proménnou n, do které generujeme nahodné ¢islo v intervalu <0; 1>. Toto
pouzivame pro simulaci ndhodného kolisani napéti v siti. VSimnéte si, Ze n je pouze proménné JS,
neni persistentni. Na fadcich 7 - 11 provadime vyhodnoceni hodnoty této proménné. V piipad€, ze n
> 0,5, pak do hodnoty napeti pfictu 1.

Tedy napeti.Value++; je ekvivalentem napeti.Value = napeti.Value + 1;

V&imnéte si, ze s proménnymi JS pracujeme jinak, Ze s pfipojenymi proménnymi Promoticu.
Vysledkem pfipojeni objektu Promoticu pomoci funkce Pm je objekt, nikoliv jednoducha proménna.
Proto, kdyz potfebuji pracovat s pfipojenou proménnou, potiebuji volat konkrétni vlastnost tohoto
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objektu. V naSem pfipadé nés zajimé hodnota, tedy vlastnost Value. napeti.Value tedy znamené
vlastnost Value objektu napeti.

Na rfadku 10 pak mame dodate¢nou podminku, ktera nasi simulaci kolisani drzi trosku na uzdé.
Zajistuje, Ze hodnota napé&ti v simulované elektrické siti nemiize poklesnout pod 0.

Na fadcich 13 - 17 je pak hlavni logika, kterd vyhodnocuje, zda napéti je v limitech stanovenych
dolni a horni mezi. Pokud ano nabijime baterii, pokud ne tak ji postupné vybijime.

K vyse uvedeném jesté nékolik upfesnéni. JS je senzitivni na velikost pismen, proto napeti.value
neni to samé, co napeti.Value.

Dale vsimnéte si piikazi - obvykle konéi znakem st¥edniku. Vyjimkou jsou podminky (a také nami
vytvorené funkce a cykle, které ale v nagem prikladé nemame), které ohranic¢uji slozenymi zavorkami
a ne stfednikem.

Na tadku 13 jsme také pouzili trosku slozitéjsi podminku. Vyhodnocujeme zda napéti v siti je
vétsi nez dolni mez a mensi nez horni mez. K tomuto uéelu pouzivame logickou spojku and. Pro ni JS
pouziva &&. Pro aplnost logické or v IS je ||.

Java Skript
Pro zacateénika nemusi byt prace s JS uplné prijemné. Dnes ale mate k dispozici
nastroje, které Vasi predchudci k dispozici neméli - Al

AT muzete pouZit k vysvétleni funkce skriptu, pokud Vam néco z predchoziho
vykladu nebylo jasné a pii vyuce jste se z néjakého diivodu nechtéli zeptat. Miize
Vam ale pomoci také s navrhem Vaseho skriptu.

Jenom pozor, Al v soucasnosti, bez ohledu na vyrobce, ma tendenci k halucinacim.
Navrzeny skript proto nemusi fungovat - maze Vas ale tfeba nasmeérovat spravnym
sméreml.

Ladéni

Odladéni muze byt problém. Promotic poskytuje test, ktery muzete spustit klik-
nutim pravym tla¢itkem mysi v téle skriptu. V piipadé, Ze test selze mate jistotu,
ze skript nebude fungovat. Zaroven Vam test fekne, kde se ta chyba nachézi a
v ¢em spociva. Tuto informaci mizeme pouzit k identifikaci a odstranéni chyby.
Takto ale jsme schopni najit pouze syntaktické chyby, nikoliv chyby v logice
programu.

Pro odhaleni logickych chyb doporu¢ujeme postupovat po malych ¢astech a sle-
dovat, ze skript skutecné délé, co ¢ekate. Pokud ano, pokrac¢ujte dal, pokud ne
budete védé, ze problém je v téch fadcich které jste pfidali. Problém se Vam tedy
bude 1épe hledat.

UPS
Implementujte ptiklad s UPS v systému Promotic, pokud jste tak jesté neucinili.

Pokuste se doplnit nékteré véci navic proti pivodnimu piikladu, napft.:
e bitmapu s néjakou UPS
e slovni signalizaci dodavek z elektrické sité a z baterie
e apod.
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Kontrolni otazky

1. Implementujte svételnou signalizaci nabit{ baterie.

2. doplite dynamicky ménici se text popisujici stav baterie (napf. vybita,
témer vybita, ...)

3. implementujte skryvani (a objevovani se) prvki ve vizualizaci pro signalizaci
nékterych stavi (experimentovani s viditelnosti).

4. navrhnete vlastni feSeni zvoleného problému, doplitte jej kratkym textovym
komentarem a odevzdejte jej jako semestralni projekt.

5. podle toho jaky programovaci jazyk jste zvolili pro oziveni Casovace - vy-
tvorte variantu projektu vyuzivajici druhy programovaci jazyk. Zkuste zjis-
tit, ktery z jazyki Vam lépe vyhovuje. (a toho se pak drzte :-)
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Kapitola 4

Automatizace - otazky bezpecnosti

Nahled kapitoly

V minulych kapitoldch jsme se do ur¢ité miry seznédmili s funkei jednotlivych
zafizeni odpovédnych za automatizaci technologii. V této kapitole z téchto
znalosti vyjdeme a zaméiime se na bezpeCnost téchto zafizeni a také mozné
dopady vypadkt nebo ztraty kontroly nad nimi.

Po precteni této kapitoly budete
védét
1. jaké bezpe¢nostni problémy jsou typické pro v sou¢asnosti pouzivané auto-
matizacni systémy
2. jaka TeSeni, z hlediska architektury sité, lze zvolit pro minimalizaci rizik
spojenych s jejich pouzitim
3. jaké utoky byly prakticky realizovany a jaké mély nasledky

Kli¢ova slova: SCADA, sit, kybernetickd bezpecnost, informad¢ni bezpecnost,
firewall

Pozadavky na vstupni znalosti a jiné pozadavky: Studium tohoto tématu
nevyzaduje zadné predchozi znalosti, studium ale muzete do jisté miry zrych-
lit zopakovanim zékladt pocitacovych siti, napt. z predméti jako Bezpecnostni
informatika nebo Pocitacové sité a ochrana dat.

— Cas pro studium
K prostudovani této kapitoly budete potiFebovat priblizné dvé hodiny.

V pfedchozich kapitolach jsme se sezndmili s riaznymi typy zafizeni, které se pouzivaji pro automa-
tizaci. Z hlediska bezpecénosti z toho miiZzeme vypichnout predevsim nésledujici podstatné momenty:

e automatizace riiznych procest v primyslu (a nejen v ném) je natolik rozsifena, ze lze Fici ze nase
civilizace je na nich existen¢né zavisla - automatizovano je v8e od vyrobnich procest, systému
kritické infrastruktury az po ovladani kotle popt. klimatu v kancelafskych budovach i rodinnych
domech

e dlouhodobé pouziti nasazovanych technologii (délka doby uZziti takovych technologii) je obvykle
delsi nez délka podpory ze strany vyrobce

e zmény v ocekavanich o zpiusobu pouziti takovych technologii pak nutné nemusi odpovidat vy-
robcem predpokladanému uziti — riziko

e SCADA systém je obvykle provozovan na standardnim PC s opera¢nim systémem Windows - je
proto zranitelny béznymi dtoky, stejné jako jiné bézné pouzivané pocitace pripojené k siti
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o typické je dalkové Fizeni

e nékteré informace ziskdvané nebo zpracovavané v automatizaéni ¢asti sité organizace je nutné
sdilet i do bézné pocitacové sité organizace.

e ... pravdépodobné bychom dokézali vymyslet také dalsi piiklady.

Vyse uvedeny seznam predstavuje vychodiska, pro podrobné rozebrani problému ale také zpi-
sobu ochrany. Z praktickych dtvodi je problematika ochrany rozdélena do dvou ¢asti popsanymi
v samostatnych podkapitolach. V prvni ¢asti budou rozebrany nékteré pripady naruseni bezpecnosti
takovych systému a jejich bezpe¢nostni implikace. V druhé podkapitole budou rozebrany moznosti
realizace izolace automatizacni sité, jako zakladniho néstroje pro ziskani jakési trovné kontroly nad
ni.

4.1 Pripadové studie bezpec¢nosti automatizace

Nasi exkurzi pro znamych pripadech naruSeni provozu, prerusSeni vyroby, vypadku rizného typu za-
hajime v pomérné davné dobé - v roce 2000. Tehdy se do ¢isticky odpadnich vod v Maroochy Shire,
Queensland - Australie [74] naboural hacker a opakovang vypustil miliony litri nezpracovanych od-
padnich vod do pfilehlych mistnich parki a také hotelu Hyatt Regency - ¢imZ zpisobil pomérné velké
Skody na majetku a predevsim pak Zivotnim prostiedi.

Motivem byla pomsta za odmitnuti zaméstnani ze strany mésta. K provedeni utoku vyuzil hacker
znalosti ziskanych v ramci svého ptivodniho zaméstnani, kde pracoval jako soucast tymu pracujiciho
na instalaci a také adrzbé vyse uvedené Cisticky.

Utoénik byl dopaden a nasledné odsouzen ke dvéma letiim odnéti svobody.

2000 - cisticka odpadnich vod - implikace pro bezpecnost
Utocnik byl v tomto piipadé tzv. insider. Disponoval tedy podrobnymi znalostmi o zpiisobu fungovani
napadeného zafizeni a vlastnil dokonce kopii software, ktery umoznoval dalkové pfipojeni do tohoto
zafizeni a jeho ovladani.

Utoky insiderii jsou obzvlasté nebezpeéné, protoze vyuzivaji standardnich zptsobt pouzivanych
pro bé&Zné Fizeni technologii. Technicky je takovy sitovy provoz obtiznégji detekovatelny nez z vnéjsku
realizovany pokus o prunik bez takovych znalosti a nastroju.

Problematicka je také rychlost provedeni atoku - v piipadé, Ze se itoénikovi podafi k fizené tech-
nologii pripojit, muze zacit pfimo ovladat ¢ast nebo dokonce celou technologii. Bé&zny utoc¢nik ale
postupuje z vnéjsku dovnitf. Nejprve musi fesit zpusob pfipojeni a nasledné zpusob jakym se zmocni
kontroly nad technologii - tato kontrola proto obvykle neni tplné, zejména pokud ttocnikem je jed-
notlivec s omezenymi zdroji pro realizaci atoku.

Problémem z hlediska zabezpeceni byl v tomto piipadé pravé pfistup - fizeni by mélo byt mozné
realizovat pouze z predem stanovenych zabezpeéenych pracovnich stanic. Obecné bychom mohli tento
problém oznacit jako problém bezpeénosti piipojnych bodi. Utocnik by idealnd nemél mit vitbec
moznost se pripojit do automatiza¢ni sité, natoz v ni cokoliv délat.

Jako podpurny prostiedek bylo mozné pouzit metod asymetrického Sifrovani - konkrétné pozadavek
na pouziti ovéfeného certifikitu k pripojeni, vztazeného k osobé operatora. Po odchodu pracovnika
lze takovy certifikat revokovat, pracovnik by pak ztratil moZnost se vzdalené pripojit, jelikoz by nebyl
schopen se do systému tspésné autentizovat.

Tento zpusob mé ale také nékterd tuskali - pred revokaci certifikatu je potieba zajistit, aby se k
systému mohl pFipojit alesponn jeden ,opravnény* operdtor - v opacném piipadé by mohlo dojit je
ztraté kontroly nad fizenou technologii.

Otazkou také zistava, zda by takové opatfeni bylo v tomto piipadé uéinné. Ze zdroju totiz ne-
vyplyva, zda v dobé realizace utoku byl tto¢nik stéile jesté zaméstnancem firmy realizujici spravu
automatizace ¢isticky a tedy zda mél (nebo nemél) z titulu své funkce v dobé& atoku jesté moZnost
dalkového piistupu. Pokud ano, pak by pouZiti asymetrické kryptografie samo o sobé tomuto ttoku
nezabranilo.

Zajimavym piipadem infekce ¢ervem Slammer! [76] v roce 2003. Tento ¢erv napadal MS SQL

lznamy téz pod jmény W32.SQLExp.Worm, SQL Slammer Worm [ISS], DDOS.SQLP1434.A [Trend],
W32/SQLSlammer [McAfee|, Slammer [F-Secure|, Sapphire [eEye], W32/SQLSlam-A [Sophos]|.
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server, kompromitované servery pak generovaly ohromné mnoZstvi sitového provozu, které doslova
zahltilo pocitacovou sit, ve které se napadeny server nachéazel.

Ackoliv vétsina databazovych servert spravovala data béZnych informac¢nich systému byly za-
znamenény i jisté dopady, které ramec bézného IT presahuji. Vyfazena byla napf. ¢innost nékolika
aerolinek [24], coZ vedlo k nutnosti zruSeni fady lett. V tomto pfipadé nebyla naruSena bezpenost
leteckého provozu, lety ale nebylo mozné odbavovat z divodu nedostupnosti informaci ze systému
evidujiciho letenky.

V atomové elektrarné Davis-Besse v Ohiu (USA) [68] zptsobil Slammer vypadek bezpeénostniho
monitorovaciho systému elektrarny. Je potfeba dodat, Ze elektrarna byla v to dobé odstavena z dii-
vodu probihajici zasadni rekonstrukece a tak nedoslo k naruSeni jaderné bezpecnosti, byt i tak je tento
incident hodnocen jako obzvlasté zévazny.

2003 - Slammer, diskuze nasledki a ochrana
V obou pripadech infekci zptsobila nedbalost administratort MS SQL serveru postizenych firem,
ktefi vCas neaplikovali bezpe¢nostni zaplaty, fesici zranitelnosti, které pozdéji Slammer zneuzil ke
kompromitaci serveru.

Tento piipad také jasné demonstruje, Ze Fidici systémy mohou byt (a vétSinou také jsou) zranitelné
viuci uatoktm, které jsou typické pro ,,bézné IT“, protoze bézi na stejnych technologiich, alespon co
se operacniho systému tyce. Proto v tomto pfipadé aplikujeme obdobné postupy zabezpeceni jako v
bé&Zznych pocitacovych sitich .

Ale pozor, stile se zde bavime o SCADA systémech a dohledovych pracovistich, které byvaji
formalné umistény v automatizacénich /¥idicich sitich. Z tohoto davodu je opat¥eni potfeba nasazovat
velmi opatrné tak, aby neohrozila zbyvajici systémy na siti. MiiZeme tento poznatek také obratit -
opatfeni, ktera realizujeme v takové siti, by méla umét v takovém prostiredi fungovat.

7 opatfeni, kterda bézné muzeme nasazovat lze vybrat napft.:

e aktualizace opera¢niho systému a instalovanych programu

e minimalizace poctu instalovanych komponent operac¢niho systému a dalSich programu instalo-

vanych na daném zafizeni (instalace pouze nezbytného minima pro fungovani)

e sprava uzivatela

e filtrovani sitového provozu

V pripadé ¢erva Slamer byl problém v tom, Ze administratori postizenych systému neaplikovali
v¢as zaplatu databazového systému MS SQL Server, ac¢koliv v dobé zac¢atku Sifeni Cerva byla k dis-
pozici jiz nékolik mésict a to bezplatné. Administratoi postiZzenych systému tedy v tomto piipadé
hrubé podcenili riziko plynouci ze zranitelnosti opravované zaplatou. V diisledku toho ztstal systém
zranitelny, ¢ehoz pak vyuzil autor erva.

Alternativné bychom mohli fici, Ze postiZené organizace mély chybné zvladnuty systém manage-
mentu rizik, ktery jim bud neumoznil identifikovat existujici zranitelnost provozovanych systémt, nebo
sice umoznil zranitelnost identifikovat, ale vedl k chybnému nastaveni priorit stran jejiho FeSeni.

Organizace musi neustéle vyhodnocovat v jakém stavu se nachézi v8echna aktiva, ktera vyuzivaji.
Existuje Ffada sluZeb, které umoziuji takové informace ziskat z jednoho mista pro rtzné systémy - viz
napf. Secunia [73] a fada dalsich. Tyto informace je potfeba vyhodnotit a pfijmout pifpadné opatieni
k minimalizaci rizik z néj vyplyvajicich.

Ve vétsing piipadii maji tato opatfeni charakter budto aplikace zaplaty opravujici zjisténou zra-
nitelnost nebo zménu konfigurace systému kterd minimalizuje moZnost jejiho zneuziti, zranitelnost
samotné ale zistava pritomna.

Jako piiklad druhé moznosti naAm mohou poslouzit zranitelnosti Spectre [44] a Meltdown [49] &ipt
spolecnosti Intel. Intel vydal sice nové verze tzv. mikrokédu pro své ¢ipy poslednich dvou generaci,
podobné firmy odpovédné za vyvoj jednotlivych opera¢nich systému vydaly pro své systémy zéplaty.
Tato opatfeni ale nefesi fyzicky problém (konstrukéni vadu) zptsobujici vySe uvedené zranitelnosti.
Zvetejnéné opravy tak pouze znesnadnuji jejich zneuziti.

Jak vidno, je povaha hrozeb pomérné siroka. Pro ochranu musime zajistit, aby detekéni systém byl
dostatecné robustni tak, aby byl schopen takové zranitelnosti detekovat a personal zodpovidajici za
udrzbu musi byt pripraven takto identifikované zranitelnosti fesit at uz aplikaci zaplat nebo néjakého
docasného opatfeni, které znesnadiuje moznost zranitelnost zneuzit.

V pripadé jaderné elektrarny Davis-Besse hral roli také dalsi faktor - pusobeni tieti strany. Této
problematice se ale budeme vénovat o trochu pozdéji v souvislosti s ¢ervem Stuxnet.
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Necilené infekce mallware jsou ve skuteCnosti u automatiza¢nich systémii pomérné bézné. V roce
2005 infekce virem Zotob si vynutila hodinovou odstavku v t¥inacti zavodech spolecnosti Daimler-
Chrysler [70]. ékody se v tomto piipadé odhaduji pomérné obtizné, ale praci muselo pferusit okolo
50-ti tisic zaméstnanci spoleénosti.

K infekci doslo byt automatizacni sit byla za firewallem. Pravdépodobnym vstupnim bodem infekce
bylo zapojeni virem napadeného notebooku do automatizac¢ni sité.

Ackoliv nasledky takovych utoku jsou citelné, pokud je utok cileny, byvaji nasledky podstatné horsi.
Napf. v kvétnu 2017 (12. - 19. kvétna) byl zaznamenan ttok ransomware WannaCry [79] na Britsky
National Health System (NHS). Podle 8etfeni National Audit Office (NAO) [57] byla ransorwerem
WannaCry v néjaké formé postizeno 81 zdravotnich zafizeni (z celkového poctu 236 zafizeni zapojenych
do systému NHS). Pfitom 37 zafizeni bylo postizeno pfimo, dalsich 44 nepfimo tak, Ze preventivné
odstavily ¢ast svych systému z provozu, aby se vyhnuli infekci.

V dusledku atoku muselo byt pfelozeno okolo 6 900 konzultaci, vySetFeni nebo zakroki. Neékteré
odhady pak hovor{ o tom, Ze celkovy dopad byl ve skutec¢nosti jesté vétsi, nebot tyto prelozené tikony
by pravdépodobné vyvolaly dalsi - dopliujici vySetfeni, konzultace specialisti apod.

Nésledky utoku pritom mohly byt jeSté podstatné vétsi, pokud by 19. kvétna 2017 nebyl utok
prerusen - uto¢nik pouzil zabudovany ,kill switch® pro preruseni utoku.

Tento typ utoki je znamy také z prostredi CR. Napf. v roce 2019 mu ¢elila Benesovska nemocnice,
kde si virus vyzadal preruseni ¢innosti na dva tydny. Postizeny byly také dalsi firmy, jako napf. OKD,
Olomoucky magistrat a fada dalsich. V piipadé OKD na$tésti nasledky vzhledem k lépe feSenému
modelu bezpecnosti nebyly takové a obnova ¢innosti po infekci tak byla velmi rychla.

Infekce i v tomto piipadé vyuzivala znamych zranitelnosti operacniho systému Windows. Situace v
tomto piipadé byla komplikovana tim, ze fada pfistroji pouzivanych ve zdravotnictvi vyzaduje ke své
praci specifickou verzi opera¢niho systému, pro které jiz nemusi byt nabizeny aktualizace. Bezpecnostni
situace ve zdravotnictvi je tak velmi podobna situaci napt. v prumyslu.

Utok ransomware WannaCry na zdravotni systém Velké Britanie vedl ke zménam v pozadavcich
na zabezpeceni, provoz a management I'T ve zdravotnictvi.

Pro dplnost jesté muzeme zminit také posledni vinu opét ransomware WannaCry, které postihla
pocatkem srpna 2018 vyrobni procesy v spole¢nosti Taiwan Semiconductor Manufacturing Company
(TSMC) [47] a zptisobila jejich nékolikadenni vypadek. Skody v tomto pripadé jsou odhadovany na
priblizné 170 mil. USD.

Odlisna pfi¢ina vyfadila ¥idici systém jaderné elektrarny Browns — Ferry (USA) [69]. Zde byl
zaznamenan v roce 2006 soub&zny vypadek dvou ob&hovych ¢erpadel (hlavniho a zalozniho). Vypadek
zpusobil nestandardni sitovy provoz v automatizacni siti elektrarny. V tomto pripadé nestandardni
provoz ale nebyl zptisobem pusobenim viru nebo aktivnim tutokem hackera, ale prostym provozem
celého systému. Ridici systém obé&hovych Cerpadel se nebyl schopen s touto situaci vyporadat a tak
reaktor elektrarny bylo nutné odstavit manualné.

Problém byl nasledné vytesen restartem Fidiciho systému, ¢imz byla op&tovné ziskana plna kontrola
nad systémem.

Ptesna pri¢ina nebyla nikdy pro tento pfipad odhalena - 1ze se ale dohadovat, Ze vlivem kombinace
nepiiznivych udalosti se Fidici systém dostal do stavu, se kterym se nebyl schopen vypotradat, a ktery
také zabréanil dalkovému zasahu operatora.

Projevila se tak chyba (zranitelnost) v zafizeni, ktera za norméalnich okolnosti zistévala latentni.
Obé obéhova cerpadla byla pofizena ve stejnou dobu od stejného vyrobce. To je standardni postup,
ktery je vysoce efektivni z hlediska nastaveni a obsluhy, mé vSak jeden zasadni problém. Stejna zafizeni
jsou néachylné ke stejnym problémim. Proto nepfizniva kombinace faktora ktera zapfic¢inila vypadek
hlavniho ¢erpadla zptisobila taktéz vypadek jeho zélohy.

Regeni v tomto piipadé jsou pomérné problematickd. Lze uvazovat o pofizeni odlisSnych zaloh
(napt. od jiného vyrobce), aby se zvysila pravdépodobnost, ze zalozni systém nebude postiZen stejnym
problémem jako hlavni systém. Realizace této moznosti je ale pomérné obtizna a bude mit negativni
dopady na ekonomiku celého feSeni a to jak z pohledu pofizovaci ceny, tak z pohledu nasledné udrzby
takového TeSeni. Ovladani v takovém piipadé je nutno Fesit samostatné, coz prodrazuje celé feSeni.

Co by mélo byt bezpodmineéné zachovano je alternativni moznost fizeni na misté véetné moz-
nosti manualnfho fizeni. P¥itomnost manuélniho Fizeni umozni v piipadé vypadku dalkového fizeni
kontrolovat technologii, byt tato kontrola nebude ve stejné kvalité jako tfeba kontrola dalkova.
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Pro moznost manualniho fizeni je potfeba uvazovat s jistou ¢asovou prodlevou od vzniku situace,
po dobu identifikace jeji piiina a okamzikem, kdy se odpovédny pracovnik dostane na misto, aby mohl
za¢it manualni fizeni vyuzivat. U rozséhlych siti pak miZe tato prodleva byt i pomérné dlouha (napf.
v hodinéch). Sité tohoto typu nastésti jsou pomérné odolné proti ndhodnému vypadku svych jednot-
livych uzla (ve smyslu vypadne ndhodny uzel) a tak takové vypadky obvykle nevedou k rozsahlejsim
vypadkim v siti jako celku.

Teoretické zdivodnéni toho, pro¢ tomu tak je je mozné nalézt napt. v Lewis [48]. Bohuzel v téchto
skriptech neni prostor k tomu, abychom se problematice siti a ifeni selhani v nich vénovali vé&tsi
prostor.

Praveé nestandardni sitovy provoz zpiisobil problém, ale co pfesné je nestandardni provoz z hlediska
zafizeni, ktera jsou stara tfeba 10 nebo vice let?

Z tohoto divodu jsou v automatizacnich sitich pouze ziidka instalovany nastroje pro automatické
mapovani sité, popf. systémy Intruder Detection System (IDS)/Intruder Prevention System (IPS),
které jsou jinak bézné v podnicich vyuzivany pro zlepSeni bezpecnosti na siti. Pro velmi stara zafizeni
muze byt takovy sitovy provoz néco, s ¢im se nebudou schopny vyporadat.

2014 - Stuxnet - prvni kyberneticka zbran ... mozna
Na zavér podkapitoly jsme si ponechali opravdovou lahtidku - ¢erva Stuxnet, ktery ptisobil mezi léty
2007 - 2010. Tento ¢erv ma nékolik prvenstvi:
1. jedna se o prvni zaznamenany piipad, kdy byl néjaky malware zacilen pfimo na fidici systém
2. napaden4 sit nebyla pfipojena k Internetu
3. Stuxnet byl schopen fyzicky nicit ¢asti napadené technologie
4. Stuxnet byl pravdépodobné vytvoren (nebo jeho vznik byl podporovan) n&jakou vladou

Stuxnet [31] byl specificky svym zaméfenim. Kompromitoval poc¢itace s opera¢nim systémem Win-
dows. K tomu vyuzival 4 v dobé utoku v IT komunité nezndmé zranitelnosti opera¢niho systému. Pti
infekci byl ale ¢erv obzvlasté vybiravy - kontroloval lokaci ve které je spoustén a také technologii,
ktera je v automatizaéni siti pfitomna.

Pozdéjsi analyzou binarniho kédu Cerva a pfitomnych omezeni bylo zjisténo, Ze hlavnim cilem ¢erva
byla pravdépodobné zafizeni v Natanz v Iranu, které slouzilo k obohacovani uranu. Hlavnim cilem bylo
pritom pravdépodobné napadané PLC automatt v siti ovladajici centrifugy na obohacovani uranu.
Zmeénou rychlosti rotace centrifug bylo dosahovano velmi rychlého fyzického opotiebeni a nasledného
zniceni téchto centrifug. Operatoram piitom kompromitované technologie hlasila, Ze v8e funguje tak,
jak ma.

Timto zptsobem bylo zni¢eno vice nez 2 000 centrifug a na to, Ze pfi¢ina hromadnych selhani by
mohla byt externi se pfislo az v pribéhu kontrolni mise Mezinarodni agentury pro atomovou energii.

Prestoze zafizeni Natanz bylo pravdépodobné hlavnim cilem cerva, byla pfitomnost Stuxnetu za-
znamenéna také v dalsich zafizenich na blizkém vychodg, ale také v jihovychodni Asii.

Atypickéa struktura cerva a také néstroje, které byly pouZity pro jeho piipravu a také cileni na-
znacuji vysokou profesionalitu tvirci ¢erva. To jsou pravdépodobné hlavni divody, pro¢ se obecné
piedpoklada Ze jej vytvoril nebo jeho tvorbu sponzoroval ngjaky stat nebo staty. Casto se pritom
spekuluje o USA a Izraeli.

7 pochopitelnych dtavodi, alespon v nejblizsi dobé ztistanou podobné tvahy na trovni spekulaci,
protoze oficialniho potvrzeni se pravdépodobné nedockame.

Stuxnet - dalsi informace

O Stuxnetu je ale v soucasnosti k dispozici opravdu velké mnoZstvi informaci.
Velmi poutavé popsal celou anabéazi analyzy a také dopadt Stuxnetu popsal Kim
Zetter ve své knize Countdown to Zero Day: Stuznet and the Launch of the World’s
First Digital Weapon [30].

Na Stuxnet je také mozné pohliZet z jiného pohledu - z pohledu platformy, na které byl postaven.
Unikatnost névrhu je totiz také v silné modularité kodu. Bezpecnostni vyzkumniky proto napadlo, ze
by mohli existovat také jini ¢ervi, ktefi sdileji podobné vlastnosti/moduly. Pozdé&ji se takové vzorky
skute¢né podafrilo odhalit.
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Stuxnet by pak mohl byt povazovan za ito¢nou variantu erva, kterou by mohly dopliiovat varianty
zaméfené napt. na Spionéz. Z rodiny Stuxnet mizeme zminit napt. ¢ervy DuQu, Flame a Gaus, jejich
funké¢nost je popsana nize.

Cerv DuQu [77] byl pouZzivan pfiblizné ve stejné dobé jako Stuxnet, byl ale zaméFen jinym zptiso-
bem. Analyzy antivirovych spolecnosti prokazaly silné sdileni pouZitych modult mezi obéma Cervy a
také stejny (vysoce profesionalni) styl, jakym byl napsan také Stuxnet.

Pivodni DuQu slouzil pro shromazdovani informaci o primyslovych Fdicich systémi. Vétsina
zachycenych vzorkt byla z oblasti blizkého vychodu.

DuQu pouzival pomérné chytry zpusob infekce pocitac¢i prostiednictvim zlovolné upravenych béz-
nych dokumentt (napt. v PDF, nebo DOCX formatu) a zneuzitim existujicich zranitelnosti v jejich
prohlizecich.

Jistou vazbu na Stuxnet mohou mit také ¢ervi Flame a Gauss. Flame (znamy téZ pod nézvem
W32.Flamer) [78] oteviral zadni vratka do systému, umoziujici ziskat vzdalenému tto¢nikovi plnou
kontrolu nad systémem, obsahoval také keyloger, schopnost zachytavat zmény na obrazovce a také
umoziioval vyuZivat mikrofon a webovou kameru, pokud byly pfipojeny k pocitaéi pro sledovani déni
v mistnosti.

Malware Gauss [75] se pak zaméfuje primarné na sektor bankovnictvi - opét se tedy jedna o
Spionazni software. VétSina zaznamenanych infekci pak pochazi z blizkého vychodu, predevsim pak
Izraele, Syrie, Libanonu a Palestiny.

Kaspersky se na zakladé svych analyz vySe uvedenych malwarti domniva, Ze se jedna o jednu
rodinu 8kodlivého kédu od stejnych tvirci. Sva tvrzeni pak opird o pouziti stejnych nebo podobnych
modult v ¢ervech. Takové zévéry ale nejsou vSeobecné sdileny. Napf. Symantec argumentuje, Ze sdileni
modulti mize naznacovat do¢asnou spolupréci ruznych skupin na vyvoji koda, moduly, kterymi se ale
¢ervi lisi jsou napsany velmi odlisnym zpusobem. Symantec z toho vyvozuje, Ze Stuxnet a DuQu byl
vyvinut jednou skupinou a Flame a Gauss druhou, nezavislou skupinou.

Existuje také alternativni vysvétleni vychazejici z modularity cervi. Technicky je mozné tyto
moduly ze zachyceného vzorku ¢erva vyjmout a pouzit je spole¢né s nové vyvinutymi moduly. Vznikly
¢erv by tak sice obsahoval nékteré stejné moduly jako napf. Stuxnet, ale vznikl bez kooperace mezi
vyvojafi téchto éervii.

Stuxnet a obdobné kédy - aneb proé¢ bych se to mél uéit?
Po prec¢teni vySe uvedenych informaci o riznych Skodlivych kdédech Vas mozna
napadne: proé bych se wvibec touto problematikou mél(-a) zabjvat? VZdyt tohle
je prece zdleZitost IT! Svym zptusobem mé takovy pristup pravdu. Je to ve
skutec¢nosti zalezitosti IT. Problémem ale je, ze IT prorostlo takovym zpusobem
[ ] do vSech bé&znych ¢innosti, ze takika vSe co délame je tak trochu zélezitosti IT.
Prakticky to znamené, Zze problematiku bezpefnosti nelze v soucasnosti od IT
zcela oddélit!

To neznamené, ze VaSe znalosti z IT by mély byt nutné néjak hluboké. Berte
prosim v avahu, Ze IT specialisté mohou mit v oblasti (obecné) bezpecnosti
podobnou tdroven znalosti, jako vy v IT. Aby bylo moZné dosahnout urcité
drovné bezpefnosti je nutné se odborné ,sejit“ nékde uprostied a intenzivné
spolupracovat.

Pro realizaci takové spolupréce je ale nutné, aby si obé& skupiny alespon ramcové
rozumély.

Kyberneticka valka
Stuxnet je nékdy oznacovan jako prvni redlné vyvinuta a pouZitéd kybernetickd zbran. V souvislosti
s tim, se pak stale ¢ast&ji hovoii o moznosti vedeni tzv. kybernetické vdlky, jako dalsitho zptisobu
dosahovani cili v ramci konfrontace s nepiitelem.

Zatimco valka je jednozna¢né definovatelna (slovnik Merriam-Webster [51]) jako stav obvykle ote-
vieného a deklarovaného ozbrojeného neptdtelského konfliktu mezi stdty, popt. ndrody. V této definici
jsou velmi dilezita slova otevieny a deklarovany konflikt. Jde o to, ze valka je skute¢né v ur¢itém
smyslu pokracovanim diplomacie jinymi prost¥edky, jak prohlasil Carl von Clausewitz.
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Jinymi slovy vSechny strany tohoto konfliktu maji vlastni, Casto oteviené deklarované zameéry,
které se v ramci konfliktu snazi dosahnout. Jednotlivé strany konfliktu proto ve skute¢nosti fesi, zda
budou v konfliktu pokra¢ovat nebo druhé strané konfliktu dovoli dosdhnout jejich cila.

Vyse uvedené ale v piipadé vedeni konfliktu na kybernetické Grovni neni splnéno. Soucasné zku-
Senosti tak spiSe ukazuji, ze pii nasazovani takovych prostfedkil je masivné vyuzivina moznost tzv.
vérohodného popteni puvodu utoku, jelikoZ provedeni analyz zachycenych vzort obvykle nepfinasi
samo o sobé vérohodné dikazy umoznujici jednoznacné oznacit vinika. Alesponi ne na turovni, kdy by
z toho z hlediska mezinarodniho prava vyplyvaly jakékoliv redlné moznosti.

Z toho dtivodu napf. Thomas Rid [66] tvrdi, Ze kyberneticka vélka je ve skute¢nosti protimluv.
Argumentuje tim, Ze pouziti v souc¢asnosti znamych nastroji ma spiSe charakter Spionaze popf. zpra-
vodajskych her.

Na druhou stranu samotné existence kodu jako Stuxnet vyvolava jisté otazky o budoucnosti bez-
pecnosti, zejména pak v oblasti kritické infrastruktury.

Jista vychodiska z hlediska moznosti dlouhodobého vyrFazeni systému kritické infrastruk-
tury navrhuje Peterson [64]. Podle négj je v soucasnosti velmi jednoduché, alespoii po technické strance,
pripravit skodlivy kod schopny kompromitovat a nasledné vyradit urcity systém. Pro dlouhodobé pu-
sobeni takového ttoku je ale zapotfebi aby kompromitovany nebyly jednotlivé systémy, ale systémy
celého sektoru KI nebo alesponi jeho podstatné ¢asti.

K tomuto tucelu by bylo nutné kompromitovat velké mnozstvi technicky odliSnych systémi, coz je
opét technicky mozné, ale finan¢né je to natolik naro¢né, ze takova moznost je realné dostupna pouze
pro staty.

Pripravna faze takového utoku by tak pravdépodobné musela probihat minimalné mésice, spise
v8ak roky pfedem. Pred spuSténim samotného utoku by tim ale vznikal prostor pro objeveni jiz
kompromitovanych systému a jejich oprava. Také to znamené, ze pokud stat uvazuje o readlné moznosti
takto rozséhly itok realizovat musi zahajit snahy o kompromitaci takovych systémii svého protivnika,
byt realné by utok - ve smyslu vyFazeni KI nakonec tieba ani nikdy nebyl realizovan.

Nejblize k plnému, dlouhodobému vyfazeni ¢asti kritické infrastruktury mél utok na rozvodnou sit
Ukrajiny z Véanoc 2015, ktery zptisobil vypadek elektiiny pro p¥iblizné 230 000 lidi na dobu pfiblizné
6-ti hodin. Neékteré pozdéjsi studie kodu naznacuji, ze Ukrajina méla ve skuteCnosti $tésti, protoze
skodlivy kod obsahoval ¢ast, ktera méla fyzicky poskodit rozvodny systém, pfi jeho manualni obnové
¢innosti. Vinou chyby v kédu viru se ale tato ¢ast nespustila.

Vypadek tak byl fadové v hodinach. V pripadé fyzického poskozeni nebo dokonce zni¢eni trans-
forméatora by obnova trvala tydny az mésice, jelikoz tato zafizeni jsou vyrdbéna na miru a jsou zde
pomérné dlouhé éekaci lhtty.

Vyse uvedené mé také zna¢né implikace z pohledu ,,ochrany KI“. Jednotlivé prvky KI jsou totiz
obvykle v soukromém vlastnictvi. Vlastnik pak dle ekonomické teorie s infrastrukturami podniké za
ucelem maximalizace prospéchu svych vlastniki (stakeholdert). Tento prospéch se obvykle vyjadiuje
finan¢né ve smyslu zisku, vyplacené dividendy, popf. ceny akcii.

Proti obranci ale mutze stat uto¢nik, ktery podobnou motivaci nutné sdilet nemusi - pokud tutok
pfipravuje stat, pak motiv bude politicky. Pro realizaci Gtoku pfitom miiZe stat uvolnit libovolné
mnozstvi penéz, obrance je v8ak limitovan svymi disponibilnimi prostfedky.

K této problematice a moznostem organizace ochrannych opatfeni je vénovana kapitola 5.

Vl1iv umeélé inteligence na bezpecénost
Nemohl by to byt rok 2026, abychom se vyhnuli otazce Al - tedy Jaky je vliv AI na bezpecnost?
Odpovéd neni aplné jednoznacna, jelikoz se jedna o typickou technologii dvojiho vyuziti. Al lze totiz
vyuzivat jako pro ofenzivni, tak defenzivni ucely, tedy alespon teoreticky.

V oblasti ofenzivni lze vyuzivat Al, pfedevsim agentni systémy pro automatizované prolamovani
systémii nebo opatieni sitové bezpetnosti. Usp&iné prolomeni bezpecnosti v minulosti vyzadovalo, aby
ttoénik disponoval pomérné hlubokymi znalostmi ze dvou oblasti a tou je technologie/systém, ktery
chce napadnout a oblast obecné sitové bezpecnosti. Tyto dvé oblasti se pFili§ nepiekryvaji, zejména
pokud se bavime o Fidicich systémech, byt je obé fadime do IT.

Z tohoto pohledu nebylo k dispozici piilis velké mnozstvi osob, které by takovymi znalostmi dis-
ponovaly. To pak pfirozené limitovalo uto¢né kapacity. Po nastupu Al se ale situace zménila. Al v
soucasnosti sice neni srovnatelné dobra jako jsou experti ve vySe uvedenych problémovych domé-
nach, ale ma dostatecné Siroké portfolio znalosti, které lze uspésné pouZit pro hledani zranitelnosti a
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vytvafeni exploiti umoziujicich tyto zranitelnosti zneuzit.

Nastup Al tedy vyrazné zvysil pocet osob, které jsou schopny (s podporou Al) asp&sné napadnout
systémy a to véetné systémi fidicich. AI se neunavi. Utoky realizované s podporou Al se také velmi
dobfte skaluji, coz dale potencialné rozsifuje portfolio zranitelnych systéma.

Stejné technologie ale mohou poslouzit také pro lepsi obranu proti utokim. V soucasnosti jiz exis-
tuji bezpecnostni feSeni schopné identifikovat vzory v sitovém provozu jako indikatory probihajiciho
titoku. Umoznuje prochézet zdrojové kody a hledat zranitelnosti. Vyvojafim umoznuje rychleji vyvijet
automatizované testy chovani softwarovych komponent apod. VSechny tyto vlastnosti tak na strané
vyvojare a provozovatele vedou ke zvySovani provozni bezpecénosti.

Jde tedy o soutéz mezi ttocniky, ktefi chté&ji ziskat kontrolu nad systému a provozovateli sys-
tém, ktef{ jim v tom chtéji zabranit a provozovat tyto systémy bezpeénym zptisobem tak, aby plnily
vymezené poslani.

7Z hlediska bezpecnosti je zde ale jeden problém, ktery jsme jiz diskutovali v predchozich kapito-
lach - konkrétné je doba podpory jednotlivych komponent systému. Po ukonéeni podpory nam ztstava
ve vlastnictvi prostiedek, ktery uz nebude dostavat zadné dalsi bezpefnostni (ani jiné) aktualizace,
ale stale mize byt cilem utoku. Lze také predpokléadat, ze pro starsi systémy bude k dispozici mno-
hem vice ruznych informaci, od dokumentace po zkuSenosti z nasazeni véetné informaci o tdtocich,
zranitelnostech nebo slabinach. Tyto informace bude mit Al pravdépodobné k dispozici.

Utocnik je pro tento typ infrastruktury jednoznacné ve vyhodé.

4.2 Zpusoby izolace automatizacni sité

Jednim ze zékladnich mechanismii ochrany fidicich systémi je jejich izolace. Tradi¢né byly takové
systémy izolovany zcela - tedy Fidici systém byl zapojen ve zcela samostatné siti bez jakychkoliv spojeni
oznacuje jako tzv. air gap. (Tedy Ze mezi sitémi neexistuje fyzické spojeni.)

Pro pokus o ziskani kontroly nad takovou siti pak ito¢nik musi ziskat fyzicky pristup k siti - atok,
tedy alespon v urcité fazi musi byt proveden fyzicky a na misté.

ZkuSenosti s ¢ervem Stuxnet ale ukazuji, Zze prosta totalni izolace sité neni sama o sobé dostatecna
pro zajisténi jeji ochrany. Pro kompromitaci sité v Natanz byl pravdépodobné pouzit kompromitovany
notebook nebo médium (napf. flash disk) nékterého z kontraktorti, ktefi pracovali v tomto zafizeni
pfi jeho vystavbé.

Alternativni scénai kompromitace takovych izolovanych siti vyzaduje fyzicky pfistoupit k siti a
budto pfimo realizovat ttok, nebo do sité doplnit dalsi zafizeni - modem, radiostanice apod., které
umozni uto¢nikovi pozdéji do sité dalkové pfistoupit a realizovat zamysleny utok.

Nevyhodou takového pfistupu je fakt, Ze propojenim siti mohou byt dosazeny nékteré jinak nedo-
stupné synergické efekty, kdy informace z technologie mohou byt dale vyuzivany pro efektivnéjsi fizeni
organizace. Takova sit je pak také jednoduSeji vzdalené spravovatelnd. To jsou také davody pro¢ je
uplnéa izolace takovych siti v sou¢asné dobé spiSe minoritni zélezitosti.

Ochrana pak musi byt realizovana dal$imi vrstvami obrany slouZicimi pfedevsim k filtraci sitového
provozu.

Pro organizace s automatizacni siti oddélenou od zbyvajicich siti a Internetu nutnost fyzického
pristupu k ziskani/prevzeti kontroly nad technologii znamené, %e prakticka ochrana musi byt zaloZzena
na zajisténi ochrany wnéjsiho perimetru organizace. Vzhledem k tom, ze fyzicky pfistup k zafizeni
predstavuje zaroven také cerny scénar i pro systémy a sité pripojené k Internetu, nelze ochranu vnéjsiho
perimetru podcenit ani v takovém piipadé.

Mezi opatieni, kterymi takovou ochranu lze realizovat mtzeme zafadit napf.:

e kontrola vstupu (do stfeZeného perimetru mohou vstupovat pouze osoby které jsou k tomu

opravnény),

e kontrola ¢innosti navstév, kontraktori apod. v pribéhu jejich pobytu v aredlu

e kontrola naruSeni perimetru - kamerové systémy, ¢idla pohybu, senzory monitorujici otevieni

napf. dveri, pochiizkové ¢innost v arealu apod.

e management manipulace se zafizenimi - kontrola toho jaké zafizeni (ve smyslu napt. notebookii)

se v arealu pouzivaji

e management médif, zejména t&ch, ktera jsou vnaSena/vynasena z aredlu.
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Vyse uvedena opatieni maji za cil zvySit naro¢nost provedeni atoku, popf. prodlouzit ¢as nutny
pro jeho realizaci a tak zvysit Sanci, Ze dojde k jeho odhaleni a nésledné pieruseni. Cilem tedy neni
provedeni ttoku zcela zamezit - nebot Uplné zabezpeceni neni technicky moZné nikdy realizovat.

7 praktickych divodua Casto nelze ani realizovat uplnou izolaci fidiciho systému. V nésledujicich
odstavcich se proto zaméfime na rizné scénafe realizace softwarové feSené izolace fidici a béznych
siti. Pracovat budeme s néasledujicimi scénéri:

1. ochrana na vnéj$im perimetru sité obvykle na bazi firewallu

2. omezeni spoleénych ¢asti siti

e dual home computer (vybrané stanice maji pfistup do riznych sit{)
e dual home server (vybrané servery maji pfistup do raznych siti)

3. oddéleni siti sméfovanim komunikace (pomoci routeru)

4. oddéleni siti pomoci firewallu

5. vytvoreni demilitarizované zony a oddéleni siti dvojici firewalla

Ochrana na vnéjsim perimetru sité obvykle na bazi firewallu
Tuto formu ochrany bychom si mohli predstavit podobné jako na obr. 4.1.
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Obréazek 4.1: Bezpecnost feSend na vnéjsim perimetru sité firewallem

Vnitini sit organizace je v tomto p¥ipadé oddélena od internetu firewallem. Firewall pracuje na
bazi protokolu TCP /TP. UmoZiiuje nastavenim pravidel specifikovat systémy (IP adresami, popt. jejich
rozsahy) a sluzby (porty), jejichz komunikace bude firewallem propusténa. Nepovolenou komunikaci
pak firewall zastavi.

Na obr. 4.1 tak na Internetu mohou komunikovat vSechna zafizeni v bézné siti a také webovy
server, oproti tomu komunikaci automatiza¢ni (¥idici) sité je zabranéno.

Vsimnéte si, ze vySe uvedeny scénaf resi pouze vnéjsi hranici sité. Komunikaci mezi béZznou poci-
tacovou siti a siti automatizacni tak nic nebrani. Uto¢nikovi tak muize stacit kompromitovat jakékoliv
zafizeni v ,oteviené” Casti sité a pak mize pokracovat neomezené v ttoku do zbytku sité i té, kde byla
komunikace s vnéjsim svétem na firewallu zakazana. V této fazi je atoku, je tak ochrana poskytovana
firewallem jiz pfekonéana.

Urovei1 ochrany, kterou toto feseni poskytuje, tak nelze preceiiovat. Z toho divodu je tento scénaf
ochrany volen samostatné pouze ziidka a to zejména v pripadech kdy oddéleni siti nema vzhledem k
jeji velikosti smysl (nap¥. mikro firmy nebo malé firmy).

Zaroven ale tento zpusob ochrany poskytuje dobry zaklad, ktery lze doplnit dalsimi opatfenimi
vedoucimi k lepsi kontrole sitového provozu mezi jednotlivymi ¢astmi sité. Dalsi scénafe proto
predpokladaji existenci tohoto reSeni - tedy, Ze je néjakym zpisobem FeSena bezpecnost
na vnéjsSim perimetru sité.
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Firewally nové generace

V poslednich letech ziskdvaji na popularité tzv. firewally nové generace (NG).
Tento typ firewallit kromé schopnosti filtrovat sitovy provoz umoziiuje také pro-
vadét tzv. hloubkovou analyzu packeti, které pres néj prochéazeji. Firewall tak ma
k dispozici nastroje podobné systémum IDS/IPS, coZ mu umozije lépe identifi-
kovat naznaky pruniki do sité organizace, popf. se takovym ttokidm pfimo branit.

Pokud mé byt filtrovan sitovy provoz zafizeni v automatizacni siti, musi firewall
mit schopnost pracovat s protokoly, které se na takové siti pouzivaji. Podpora
takovych protokold neni piitomna ve vSech firewallech tohoto typu.

Dual home computers
Timto ne uplné dobfe do CeStiny pfelozitelnym oznacdenim rozumime pracovni stanice, které jsou
pfipojeny zéroven do Tidici sité a také bézné sité. Ptipojeni do kazdé ze siti je pfitom realizovano
samostatnou fyzickou kabelazi. Tyto poé&itace tak musi byt vybaveny dvéma sitovymi kartami.
Schématicky si lze o zptsobu realizace vytvorit predstavu z obr. 4.2.

bézna poditadova sit’

switch
|

ﬁ|" switch
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fidici (automatizaéni) sit

Obréazek 4.2: Dual home computers

K realizaci je pouzivina bézna hvézdicova architektura sité. Na obr. 4.2 je to naznaceno pfipojenim
pocitact do switcht v jednotlivych sitich.

Toto feSeni neni piilis praktické. Jeho takika jedinou vyhodou je, Ze formalné definuje rozhrani
mezi béZnou pocitacovou siti a siti automatizacni. Toto rozhrani je tvofeno pravé pocitaci, které jsou
umistény v obou téchto sitich. Z hlediska bezpe¢nosti je pak klicové udrzeni kontroly préavé nad témito
pocitaci.

S realizaci tohoto scénare oddélenti siti je v8ak spojena také fada nevyhod. Toto feSeni je pomérné
rigidni - ve smyslu jeho zména neni Gplné snadné. Pokud maji byt pocitac¢e umistény ve dvou podi-
tacovych sitich, je nutné aby v budové byla vedena dvoji kabelaz. To ale také znamené, Ze vedené
kabelaze nebudou univerzalni a umisténi téchto pocitactu tak nebude v budoucnu mozné ménit, aniz
by byla taktéz prelozena kabelaz.

Podobné situace je s moznosti Skalovani feSeni - napf. pridavani dalsich pocitaci s touto konekti-
vitou.

7Z hlediska bezpecnosti neni pfinos tohoto feSeni aZ tak vyrazny. Je sice definovino rozhrani mezi
sitémi, ale stéle se jedna o bézné pocitace, které navic jsou pfimo pristupné z bézné pocitacové sité
nebo dokonce Internetu (podle konfigurace firewallu na vnéjsim perimetru sité). Tyto pocitace tak
mohou byt samy pfimo cilem ttoku.
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Pokud pak dojde k jejich kompromitaci, otevira se uto¢nikovi cesta do chranéné fidici/automati-
zacni sité organizace.

Dual home server
Alternativnim reSenim je neumistovat do obou siti jednotlivé pocitace ale infrastrukturu, kterd méa
byt v obou sitich pouZivana. Z automatiza¢ni sité jsou pro Fizeni organizace cenné informace o stavu
technologii. Z predchozich kapitol jiz vime, Ze existuje jedno misto, kam se takové idaje ¢asto ukladaji
- data historian.

Tento typ FeSeni by mohl byt realizovan podobné jako na obr. 4.3.
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Obrézek 4.3: Dual home server

Toto feSeni je ve srovnani s umistovanim jednotlivych pocita¢t do dvou siti lépe Skdlovatelné. Data-
béazovy server bude nejspiSse umistén v servrovné, u které se da ocekavat, ze jeji pfesun nebude probihat
pravé ¢asto. Dale se jednéa pouze o jedno misto, jeho zasitovani neni proto az tak problematické.

Umisténi v serverovné s sebou obvykle nese také zvySeni trovné fyzické bezpecénosti. Jelikoz serve-
rovna ma obvykle zavedenu néjakou formu ¥izeného vstupu. Pocet pracovniki s fyzickym pristupem
k serveru je tak omezeny a proto lépe kontrolovatelny.

Na obr. 4.3 je taktéZz naznafena moZnost pouZiti osobniho firewallu pro fizeni sitového provozu
serveru. V tomto scénafi se zatim nebere v uvahu moznost pouziti dedikovaného firewallu (timto
scénafem se budeme zabyvat pozdéji).

Osobni firewall se od dedikovaného lisi tim, Ze b&Zi pfimo na daném zafizeni jako program (sluzba).
Funkce firewallu je tak pouze doplhujici vlastnosti systémové vrstvy zarizeni. V soucasnosti vétSina
operacnich systémi mé primo v néjaké formé implementovany osobni firewall, existuji ale také samo-
statné softwarové baliky s pokrocilejsimi funkcemi, které 1ze doinstalovat.

Osobni firewall v sobé ¢asto obsahuje také nékteré dalsi funkce zaméfené na zvysSeni bezpecnosti
pouziti zafizeni. MiZe se jednat o moduly Host Intruder Prevention System (HIPS) slouZici pro
identifikaci né€kterych typi prinikt do systému. V téchto FeSenich jsou Casto implementovany také
moZnosti tzv. whitelistingu aplikaci (specifikace aplikaci, které mohou byt spoustény, pop¥. mohou
komunikovat po siti), sandbox aplikaci (omezeni moznosti aplikaci ovlivnit zbytek systému) a fada
dalgich.

Osobni firewall pokusy

Nékteré z osobnich firewallii jsou dostupné také bezplatné. Napt. Comodo Firewall
[25] je hodnocen pomérné pfiznivé a je dostupny bezplatné bud samostatné nebo
v baliku s antivirovym programem.
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Pokud jsou schopnosti osobniho firewallu tak velké, dosahujeme vyrazné vyssi trovné bezpecnosti,
ne? Ve skutecnosti tomu tak byt nemusi. S pouZitim osobnich firewalli na serverech se poji fada
problému. Asi nejvétsim problémem je, Ze osobni firewally jsou urceny pro ,osobni pouZiti“ - tedy
predpokladaji, Ze u chranéného zafizeni bude fyzicky sedét osoba, ktera v pfipadé potieby zasdhne do
funkce firewallu.

Osobni firewally se totiz obvykle ,uéi*, jaky sitovy provoz je mozné povazovat za bezpeény, které
aplikace (a jejich verze) jsou bezpecné apod. V piipads, Ze se firewall setka se situaci, pro kterou neméa
vytvoreno pravidlo za normélnich okolnosti se uzivateli objevi vyzva na rozhodnuti, co méa firewall
v této situaci délat - napf. povolit dané aplikaci moznost komunikovat po siti. Na zékladé interakce
s uzivatelem jsou pro ¢innost firewallu dopliiovéana pravidla - firewall se tedy postupné adaptuje na
sitovy provoz zafizeni, na kterém je instalovan.

Predstavitelna miZe byt také opacné situace, kdy si uzivatel vSimne, Ze ur¢ity sitovy provoz, ktery
mél pres firewall projit jim neprosel. To jej muZe motivovat k zasahu do pravidel filtrace sitového
provozu, pokud na provedeni takového zasahu ma dostate¢né vysoka uzivatelska prava.

U serveru ale za normélnich okolnosti neni fyzickd obsluha piitomna - vétSina piistupu a to i
administratorskych zasaht je realizovana dalkové prostfednictvim na serveru provozovanych sluzeb.
Navic tato interakce je narazova a je spojena obvykle s realizaci udrzby, servisnich zasaht apod. Sluzby
poskytované serverem jsou konzumovany klienty pomoci specializovanych aplikaci nebo poskytovany
pres weboveé rozhrani. HléSeni, které se zobrazi ve Windows tak pravdépodobné nikdo neuvidi - firewall
tak ztraci moznost se adaptovat.

I osobni firewall Ize nakonfigurovat tak, aby se na nic neptal. Sada pouzitych pravidel je ale v
takovém piipadé obvykle omezenéjsi. Plnohodnotné pouziti viech (zejména téch pokrodcilejsich funkei
jako je sandbox nebo HIPS) pak ¢asto neni mozné.

Osobni firewally také obvykle nemaji implementovanou podporu automatizacnich protokoli. Proto
je pokrocila funkcionalita tohoto typu firewallti v automatizacnich sitich téméfr nepouzitelné.

Dalsi nevyhodou je to, Ze k filtraci sitového provozu dochézi pfimo na zafizeni - za¥izeni tedy
prijme packet a komponenta firewallu provede jeho vyhodnoceni. Firewall ale mize sam obsahovat
zranitelnosti, které mohou umoznit tto¢nikovi tuto vrstvu ochrany (za uréitych specifickych podmi-
nek) obejit nebo je ji mozné dokonce zneuzit k tomu, aby byl takovy systém prehlcen pozadavky a
nebyl schopen vyfizovat opravnéné pozadavky.

Utoky typu Denial of Services (DoS) jsou bohuzel t&mi nejéastéjsimi, kterym jsou sit& organizaci
vystaveny a tak predchozi scénar neni nepravdépodobny. Omezeni schopnosti data historianu udrzet
aktualni informace o stavu technologie jsou pak kli¢ovymi z pohledu nasi schopnosti udrzet kontrolu
nad Fizenym procesem, jak jiz vime z predchozich kapitol.

Posledni poznamka - z hlediska funkce tohoto feSeni je v zasad€ jedno, zda dual home server je
umistén v Fidici siti (jak je tomu na obr. 4.3) nebo zda je umistén v b&zné siti. Regenf (i proces
zneuziti) by fungovalo analogicky - pouze v obraceném gardu nez je znazornéno na obrazku.

Oddélenti siti pomoci ... zatizeni
V této casti rozebereme zbyvajici scénafe oddéleni siti, konkrétné scénafe 3 - 5. VSechny tyto scénafe
jsou zalozeny na pouziti dedikovanych zafizeni umozinujicich filtrovat provoz mezi jednotlivymi sitémi.
Pro feSeni oddéleni lze pouzit v zasadé:

e router,

e switch s funkci spravy,

e firewall (dedikovany).

Schématicky je situace znadzornéna na obr. 4.4. Na obr. je pouZzit genericky nézev zaizeni. Umisténi
zafizeni ve vSech vySe uvedenych pfipadech bude stejné, feSeni se vSak bude ligit svou funkei podle
typu zafizeni, které se v feSeni pouZije.

Jednotliva zafizeni se zcela zasadné lisi podle svych schopnosti - ty jsou definovany primarnim
lcelem téchto zafizeni.

Hlavni funkci routeru je smérovani sitového provozu a to primarné mezi jednotlivymi sitémi nebo
segmenty sité. Z tohoto pohledu se proto router nehodi pro fizeni pfistupu k jednotlivym zaiizenim. To
samoziejmé neznamené, ze router neni schopen pfi sméfovani provozu jit aZ na droven jednotlivych
zafizeni, pouze Ze pro takovou ¢innost neni optimalizovan a pokud se pouziva timto zpisobem je
potfeba architekturu sité prizptisobit. Takové FeSeni pak obvykle neni nijak elegantni, Spatné se udrzuje
a jesté hute skaluje.
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Obrazek 4.4: Oddéleni siti pomoci zafizeni raznych typta

Podobnéa situace je se zafizenimi typu switch - ty se staraji primarné o funkci tzv. prepinani
(switching) sitové komunikace. Zjednodugené FeSeno preposila sitovou komunikaci do cilovych porti.
V pfipade tzv. ,spravovatelnych® switchu, s jejichZ pouZitim v tomto scénaii pocitame, lze zasdhnout
do konfigurace zafizeni a ovlivnit zptisob, jakym se toto pfeposilani déje. V naSem piipadé tedy
specifikujeme, ktera zafizeni spolu mohou komunikovat.

Z hlediska pouzitelnosti switchi, jsou k tomuto ucelu pouzivany tzv. L3 switche, které funguji
o uroven vySe, nez switche bézné. To umoziuje realizovat management spojeni na zékladé IP adres
misto MAC adres, které se vyuzivaji u L2 switchu.

L2 a L3 v tomto pfipadé odkazuji na 2. a 3. troven sité v architektuie ISO/OSIL

K vyse uvedenému je potieba dodat, Ze ackoliv jsou L3 switche z hlediska filtra¢nich/routovacich
schopnosti vyrazné pokrocilejsi nez L2 switche, jedné se stale o switche, které k tomuto tcelu nejsou
primarné urceny. Je tak sice mozné nastavit, jakd zafizeni mohou komunikovat, ale nikoliv sluzby na
kterych mohou komunikovat.

Granulita pravidel fizeni sitového provozu na switchich je proto pomérné malé.

Router, ani switch tedy nejsou urcéeny priméarné k filtraci sitového provozu - tento typ pouZiti je
tak pouze sekundarni a lze jej pouZit tam, kde se nevyplati (z riznych divodt) pouziti firewallu.
Firewall oproti tomu je pfimo urcen k filtraci sitového provozu a proto prace s nim je v tomto sméru
podstatné jednodussi.

Filtraci je moZné provést na trovni jednotlivych zafizeni (identifikovanych IP adresou) nebo roz-
sahu IP adres. Ovlivnit lze také sitové sluzby, které mohou v siti komunikovat (prost¥ednictvim speci-
fikace sitovych porti). Firewall je tak ze vSech feSeni, ktera jsem zminovali v této podkapitole prvnim,
které umoziuje zajistit kvalitné izolaci fidici sité.

P1i pouziti firewallu nové generace je potieba vybirat takovy, ktery podporuje v organizaci pouZi-
vané protokoly, viz vysvétlujici box.

Podstatna otazka, kterou je potfeba dofesit je kam presné umistit ,sdilend zafizeni“. Obr. 4.4
naznacuje dvé moznosti - bud'to do sité automatiza¢ni nebo b&zné. V obou pripadech by feSeni bylo
podobné. Na firewallu by bylo nutné nastavit pravidla pro komunikaci s druhou siti, zafizeni by bylo
piistupné pak z vybranych (na firewallu povolenych) zafizenich druhé sité a vSech zafizenich sité, ve
které je sdilené zafizeni umisténo.

Zvazme ale TeSeni piedstavené na obr. 4.5. V ramci tohoto fesSeni vycleiujeme sdilena zafizeni
do divéeryhodné zony a na firewallu fesime komunikaci s obéma sitémi. Timto zpusobem lze ziskat
mnohem lepsi kontrolu nad sitovym provozem adresovanym témto zafizenim a fidit jej.

Reseni z obr. 4.5 predpoklada, Ze Z4dné ze sitf neni mozné bez vyhrady vérit a z toho divodu je
zadouci kli¢ova zafizeni vy¢lenit do duvéryhodné zony a pfesné stanovit nastavenim pravidel firewallu,
ktera zafizeni s pouzitim kterych sluzeb mohou s nimi komunikovat. Zbyvajici zafizeni uvnitf sité jsou
tedy povazovany za nedivéryhodna (potencialné kompromitované). Nékdy je zona nedavéryhodnych
zaf{zeni oznacovana jako demilitarizovana zona (DMZ).

Uvahy o DMZ nam umoziuji jednak technicky oddélit obzvlasté kriticka zaiizeni od zbytku sité,
jednak méni zpusob, kterym uvazujeme o zafizenich na siti. Ideové pracujeme s moznosti, Zze miize
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Obrézek 4.5: Divéryhodna vs demilitarizovana zoéna

dojit ke kompromitaci zafizeni na siti a Fesime zptisob, jak minimalizovat Skodlivé néasledky takového
priniku.

Zero trust network

Koncept DMZ polozil zaklady odlisnému pristupu k bezpec¢nosti. Tradi¢ni archi-

tektura bezpec¢nosti pracuje s perimetrem sité. VSe, co je mimo tento perimetr je

povaZzovano za nebezpefené (neduvéryhodné), vse co je uvniti je pak povaZzovano

za duavéryhodné. Dlouhodobé zkuSenosti ale ukazuji, ze tento pristup nezarucuje
[ ] ve skuteCnosti zadnou realnou bezpecnost.

V poslednich letech se proto prosazuje koncept zero trust network (popf.
architecture), ktera je zaloZena na tom, Ze zafizenim na siti implicitné nevéfime
- zero trust = nulovd duvéra. Filozoficky proto se zafizenimi pracujeme, jako
by uz z pohledu bezpe¢nosti byla kompromitovana. Bezpe¢nostni opatieni jsou
pak navrhovana tak, aby ani kompromitace takovych zafrizeni nevedla k ohrozeni
daveéryhodnosti a dostupnosti informaci, které jsou na siti zpracovavany.

Ptesny popis principi tohoto pfistupu ale svym rozsahem pfesahuje moznosti
tohoto textu. Podrobnosti o tomto pfistupu muZete nalézt nap¥. v knize Gilman
a Barth [34].

U realizace oddéleni siti a zén jedinym firewallem je potfeba mit na paméti, Ze toto FeSeni je
nachylné k selhéni ¢lovéka pfi tvorbé pravidel. V idealnim piipadé by v situaci popsané na obr. 4.5
méla smysl komunikace pouze data historian <— vybrané zafizeni nebo data historian <— vybrana
zafizeni v automatizacni siti. Naopak smysl neméa pifméa komunikace mezi bé&Znou a autentiza¢ni siti.

ZkusSenosti bohuzel ukazuji, Zze chybu je ¢asto pomérné jednoduché udélat, avsak jeji zpétné od-
haleni a odstranéni je obtizné. Z tohoto divodu muzeme uvazovat o alternativnim feSeni realizace
divéryhodné zony realizované ne jednim ale dvéma firewally, viz obr. 4.6.

V feSeni pfedstaveném na obr. 4.6 je pro kazdou sit pouzit samostatny firewall. Pravidla komunikace
mezi sitémi zlstavaji stejna ve smyslu kdo s kym miize komunikovat. Hledéni chybnych pravidel je ale
v tomto piipadé podstatné snazsi. Pfi feSenim jednim firewallem existovala pravidla pracujici s obéma
sitémi. V pripadé pouziti dvou firewallii ale takova pravidla existovat nemohou. Lze tak jednoduse
(tFeba i automatizovang) testovat pravidla na pfitomnost takovych chyb.

Pouzitim dvou firewalli na druhou stranu pfinaSime do systému urcity novy stupen komplexity
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Obrazek 4.6: Divéryhodna vs demilitarizovana zona - feSeni s pouzitim dvojice firewalld

- misto jednoho firewallu musime zpravovat dva, musime to zaplatit ... ziskdme vSak FeSeni které je
ale také pomérné odolné vuci selhani ¢lovéka pii konfiguraci téchto zafizeni. Aby sitova komunikace
prosla mezi béZnou a automatiza¢ni siti nestac¢i totiz udélat chybu pfi konfiguraci jednoho firewallu,
ale obou firewallu - takova chyba je v8ak mnohem méné pravdépodobna.

Timto zptisobem nebudou odhaleny vSechny chyby v konfiguraci firewallt - 1ze ale takto detekovat
chyby, které jsou z pohledu bezpec¢nosti nejzavaznéjsi a jejich poruSeni poskytuje ttoénikovi pfimy
vektor k napadeni druhé sité.

Bezpecnost Industrial Control System (ICS) pro systémy kritické infrastruktury je zaloZena na
varianté tohoto postupu, konkrétné na modelu zon a vodi¢i (zones and conduits). Komunikace v
tomto modelu je omezena pouze na ta zarizeni, aplikace a uzivatele, u kterych je prokdzano, Ze maji
pouZzivat danou funkcionalitu.

Tento pfistup je standardizovan pomoci ISA 62 443 a v poslednich letech nabyva na popularité
vSude tam, kde otazky bezpecfnosti, resp. feSeni bezpecnosti je povazovano za prioritu.

Neda se Fici, ze by nékteré z vySe uvedenych FeSeni (snad s vyjimkou pouziti firewallu na vnéjsim
perimetru sit&) bylo skute¢né univerzalné pouzitelné. SpiSe plati, Ze ¢im rozsahlejsi, popf. cennéjsi
systém je potieba chranit, tim sofistikovanéjsi feSeni se pro ochranu pouzivaji.
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Shrnuti

Zajisténi bezpecnosti automatizacni sité je pomérné slozité otézka. ZkuSenosti z
minulosti ukazaly, Zze ke kompromitaci téchto siti mize dochézet ndhodné vinou
malware, ktery je primarné zaméfen na béZné pocitace a sité nebo projevem
chyby v nastaveni nebo v systému zafizeni, byly vSak zaznamenany také pfiklady,
kdy ke kompromitaci takové sité doslo imyslné s velkymi finanénimi dopady na
provozovatele napadeného systému.

Z hlediska ochrany je potfeba FeSit zejména problematiku perimetru (okraje)
organizace, resp. jeji pocitacové sité a to Casto vCetné feSeni fyzické bezpecCnosti
sitovych uzli zneuzitelnych pro neautorizované piipojeni k siti. Mezi FeSené pro-
blémy patfi zejména kontrola vstupu, management zafizeni a médii vnaSenych a
vynasenych z aredlu, kontrola pohybu a ptsobeni zaméstnanct tfetich stran apod.

Velké ¢asti problémii lze také pfedchazet vhodnym navrhem a realizaci pocitacové
sité. V popfedi zajmu by predeviim mélo byt oddéleni sitového provozu sité
urceni pro Fizeni technologii. Zptisobtu jak takové oddéleni realizovat je celd rada,
avSak pouziti DMZ je povazovano jako jedno z nejbezpecénéjsich.

Zptusob oddéleni je obvykle odvozen z velikosti/ceny a ofekavanich stran bezpec-
nosti, které jsou na cely systém kladeny.

Kontrolni otazky

Co je Stuxnet?

Co je DMZ a jak prispiva k bezpeénosti?

Co rozumime managementem médii?

Jaky je rozdil mezi osobni a dedikovanym firewallem?
Co je dual home computer?

ARl e
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Kapitola 5

Ochrana ICS

Nahled kapitoly

V této kapitole se zamérime na zpusob ochrany ICS ze strany statu. Konkrétné
se budeme zabyvat v soucasnosti platnou legislativou, zejména pak zakonem o
Kybernetické bezpecnosti a také funkei rtznych typi CSIRT tymi.

Po precteni této kapitoly budete
védét
1. jaka je funkce Computer Emergency Response Team (CERT) a Computer
Security Incident Response Team (CSIRT)
2. co je to stav kybernetického nebezpeci
3. jaké jsou mezinarodni souvislosti feSeni kybernetické bezpeénosti

Kli¢ova slova: CERT, CSIRT, NUKIB, informac¢ni bezpe¢nost, zakon o kyber-
netické bezpecénosti

Pozadavky na vstupni znalosti a jiné pozadavky: Studium tohoto tématu
nevyzaduje zadné predchozi znalosti, studium ale mizete do jisté miry zrych-
lit osvéZzenim problematiky zakona o kybernetické bezpecnosti a systému Fizeni
bezpecnosti informaci, napt. z pfedméta jako Bezpecnostni informatika nebo Po-
Citacové sité a ochrana dat.

— Cas pro studium
Pro prostudovani této kapitoly budete potiebovat pfiblizné dvé hodiny.

V minulé kapitole jsem zejména s nékterymi zaznamenanymi incidenty v oblasti kritické infrastruk-
tury pracovali s moZnosti, Ze za realizaci alespon nékterych z téchto utokit mohou byt bud p¥imo
staty nebo mohou byt staty sponzorované. Vzhledem k tomu, Ze infrastruktura samotna je vétsinou
v soukromych rukou, vznikd nepomér v dostupnych zdrojich z hlediska moZnosti financovat utok na
infrastruktury na strané jedné a na druhé strané pak moznosti obrany proti takovym ttokam.

7 praktickych davodi nemohou ponechat staty systémy kritické infrastruktury zcela, alespoil z
hlediska ochrany, na liboviili vlastnika, popf. provozovatele. Ruzné staty ale podpiirné ochranné akti-
vity organizuji rizné. V nasledujicich podkapitolach se proto zamérime na nékterd pouzivana feSeni,
jejich moznosti, vyhody a nevyhody.
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5.1 Typy CERT a CSIRT

CERT je oznaceni tymu urcenych k reakci na pocitac¢ové hrozby. Prvni CERT tym vznikl v roce 1988
na univerzité Carnegie Mellon pod nazvem CERT-CC (CERT Coordination Center). Jeho zaméfeni
bylo poskytovani pomoci pfi problémech s IT.

IT v roce 1988 bylo ale velmi odlisné od IT, se kterym pracujeme dnes. Vétsina pocitaci bylo
lokalnich ¢asto bez pfipojeni do sité, Internet neexistoval, malware existoval, ale nebyl tak rozsifen
jako dnes, zafizeni jako chytré telefony ovladané pomoci dotykového rozhrani byly futuristickou vizi
ktera se objevovala ve sci-fi filmech a seridlech (napf. Star Trek: Nova generace a dal3i).

Hlavni aktivitou tohoto tymi tak byla obecna podpora uzivatelim. Podobny pfistup a také ozna-
¢eni takovych tymi bylo pozdéji pfejimano také jinymi organizacemi. Univerzita Carnegie Mellon si
nazev CERT zaregistrovala jako ochrannou znamku, takze pouziti ndzvu CERT podléha schvaleni
této univerzity. Ta sice schvaluje moznost pouzit nazev bezplatné, ale ne Gplné vSem zdjemctim. 7
tohoto divodu se v praxi pro tento typ tymu zacal pouZivat také jiny nazev CSIRT, ktery podobnym
omezenim nepodléha.

CSIRT znamena ¢esky Tym pro reakce na pocitatové bezpeCnostni incidenty. Takové oznaceni
je podstatné specifi¢téjsi nez CERT - indikuje zaméfeni tymu nikoliv na problémy bézné podpory
uzivateltd IT, ale na feSeni problémi spojenych s bezpeénosti.

K této transformaci doslo zejména v souvislosti s masifikaci pouziti prostfedkd IT. Dnes jsou
pocitate béznou kazdodenni soucasti zivota vétSiny obyvatelstva a to jak v roviné pracovni, tak v
roviné osobni a také zménam povahy hrozeb.

Rozvoj Internetu jako univerzalni, celosvétové platformy pro sdileni informaci sice na jedné strané
oteviel firmam i jednotlivecim netuSené moZnosti, na strané druhé obdobné moznosti pfinesl také
lidem, ktefi by takové moznosti chtéli zneuzit pro vlastni prospéch - hackertim samotéitim, nebo
zlo¢ineckym syndikatim.

Dobre je situace viditelna na pfikladu malware. Jesté v 90. letech bylo hlavni motivaci tvirca
bud vlastni pobaveni nebo demonstrace vlastni technologické nadfazenosti. S postupem c¢asu se ale
situace zménila a proto dnes je hlavnim cilem tviirci vlastni prospéch at uz formou finan¢ni (napf.
ransomware), nepiimé finan¢ni (kompromitace pocita¢i za tcelem realizace ttoki DoS, rozesilani
spamu za uplatu), zcizeni osobnich nebo firemnich informaci, které je mozno zpenéZit na ¢erném trhu.

Vétsina spole¢nosti soudi, Ze specializovany tym (CSIRT) by se tak mél zaméfovat predevsim na
oblast bezpecnosti - kde jsou vyzadovany specifické znalosti, popf. néstroje, které je vyhodné soustiedit
na jedno misto - do tymu CSIRT. Bézna podpora uzivateli by pak méla byt doménou oddéleni IT.

Bezpec¢nostni incident vs mimoradna udalosti
Vsimnéte si pouzivané terminologie. V souvislosti s bezpe¢nosti IT pouziviame
pojem bezpecnostni incident, nikoliv pojem mimotddnd uddlost, se kterym jste
se dosud v pribéhu studia setkavali. Rozdil je pomérné dulezity - mimofadnou
udalost definuje zdkon o integrovaném zachranném systému [7] jako skodlivé
. pusobent sil a jevi vyvolanych ¢innosti cloveéka, pFrirodnimi vlivy, a také havdrie,
které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostredi a vyZaduji provedeni
zdchrannijch a likvidacénich praci.

Bezpecénostni incident je ze své povahy jiny - jedna se o jakékoliv z hlediska
organizace vyznamné naruSeni ¢innosti v jeji IT infrastrukture. Muze se tak
jednat o kompromitaci pocita¢t malware, tnik citlivych informaci, masivni utok
na infrastrukturu organizace apod. V zadném z vyse uvedenych scénaia vSak neni
vyzadovano provadéni zachrannych a likvida¢nich praci ze strany jednotlivych
slozek 1ZS.

Za urcitych okolnosti muze ale bezpe¢nostni incident piertst do mimoradné uda-
losti - napt. ve formé dalkového ttoku na technologii vedouci k uvolnéni nebez-
pecné latky do prostoru ...

Z hlediska fungovani lze takové tymy organizovat razné. Napt. vyse uvedeny CERT-CC je typickym
predstavitelem podnikovych CERT/CSIRT tymu. Tyto tymy ptsobi v organizaci a fesi problémy dané
organizace. To vSak nenf jedina droveni, na které mohou tyto tymy pracovat.
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Rada stati realizuje tzv. narodni a vladni CERT tymy. V pfipadé Ceské republiky plni funkci
narodniho CERT tymu tym CSIRT.CZ [26], funkei vladniho CERT tymu plni pak GovCERT.CZ [63].

Tym CSIRT.CZ byl zfizen v roce 2010 na zékladé memoranda mezi Ministerstvem vnitra CR a
sdruzeni CZ.NIC, jako provozovatelem tymu. V roce 2011 pak byla podepséna smlouva mezi CZ.NIC
a Narodnim bezpeCnostnim urfadem, ktery se stal gestorem problematiky kybernetické bezpecnosti.

Funkce narodniho CERT tymu se soutézi. Posledni soutéz probé&hla v roce 2015. Smlouva na provoz
narodniho CERT tymu byla uzaviena na dobu neurcitou.

Pro uplnost v ramci narodniho tymu v soucasnosti pusobi 8 zaméstnanct. Podrobnéji se k této
problematice vratime za chvili.

Poznamka:
Vsimnéte si pouzivani pojmi CERT a CSIRT. Ve vySe uvedeném textu se muze zdat, Ze jsou zamého-
vany a v praxi se tomu tak skuteéné déje. Napfr. v obecné roviné se ¢asto hovoii o vrcholovych CSIRT
tymech, popf. narodnich a vladnich CSIRT tymech.

Pii probirani této problematiky v podminkach CR je vSak v souvislosti s provozem néarodniho a
vladniho tymu potfeba respektovat dikci zakona o kybernetické bezpenosti [6], ktery explicitné hovori
o narodnim CERT tymu a vladnim CERT tymu.

Hlavni cile CSIRT.CZ jsou néasledujici [26]:
e UdrZzovani zahrani¢nich vztahd - se svétovou komunitou CERT/CSIRT tymi a organizacemi,
které tuto komunitu podporuji.
e Spoluprace se subjekty v ramci CR - ISP, poskytovateli obsahu, bankami, bezpe¢nostnimi sloz-
kami, akademickym sektorem, arady statni spravy a dalsimi institucemi.
e Poskytovani sluzeb v oblasti bezpecnosti
— Reseni a koordinace feseni bezpecnostnich incidenti
— Osvétova a skolici ¢innost
— Proaktivni sluzby v oblasti bezpe¢nosti

K témto ¢innostem je tym vybaven pomérné dobie také diky svému provozovateli - sdruzeni
CZ.NIC, které je spravcem domény CZ. CZ.NIC tedy provozuje registr domén, registrovanych pod do-
ménou CZ a zabezpecuje provoz domény nejvyssi trovné .CZ. Ma tedy k dispozici potiebné informace
o sitich (doménach) provozovanych v CR stejné jako mechanismy kontaktu jejich spravei.

Pravé zprostredkovani kontaktd provozovatela siti je jednim z nejucinnéjSich nastroju jak fesit
napf. utoky. Pokud na sit organizace je veden utok z jiné sité, je mozné Casto sit, ze které byl atok
veden identifikovat. Mezi provozovateli jednotlivych siti ale obvykle neni realizovan pfimy kontakt,
ktery by umoznil problémy Fesit operativné.

Narodni CERT tak slouzi jako ov&feny/dtvéryhodny kontaktni bod, ktery potiebné informace
miize zprostiedkovat.

Vzhledem k tomu, Ze ttoky nemusi pfichazet pouze ze siti provozovanych v CR, je nutna takeé
mezinarodni spoluprace. Duvéryhodnost je v tomto pfipadé zarucena ¢lenstvim (akreditaci) v mezi-
narodnich uskupenich zaméfenych préavé na provoz CERT/CSIRT tymd.

Konkrétné se jednéa o sdruzeni Trusted Introducer (TI) [36] a FIRST [32]. TI bylo zfizeno v roce
2000 evropskou komunitou CERT a CSIRT tymu [36]: za dcelem FeSend spoleéngch potreb a budovdni
infrastruktury, kterd by poskytovala dilezZitou podporu vsem bezpecnostnim tymum, zameérenym na
Fesent a Tizend bezpecnostnich incidentd.

Jednotlivé tymy se do TT akredituji. Po akreditaci pak maji k dispozici nékteré sluzby pfedevsim
pak [30]:

e seznam tymu s potFebnymi dodateénymi informacemi (nap¥. kontaktnimi)

e zabezpe¢ny mailing list

e moznost tcastnit se porad, konferenci, skoleni organizovanych TI

e a nékteré dalsi.

Forum of Incident Response and Security Teams (FIRST) sdruzuje davéryhodné CERT a CSIRT
tymy spolupracujici na feSeni bezpecnostnich incidentli a propagujici programy jejich prevence. Z
hlavnich ¢innosti [32]:

e Clenové vyvijeji a sdileji technické informace, nastroje, metodologie, procesy a nejlepsi postupy

e podporuje vyvoj kvalitnich produktt v oblasti bezpecnosti, politik a sluzeb
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e vyviji a zvefejiiuje nejlepsi postupy v oblasti pocitacové bezpeénosti
e podporuje vznik a rozvoj tymi reakce na incidenty a ¢lenstvi organizaci ze vSech koutil svéta

globalniho elektronického prostiedi

Zvlastni postaveni v této oblasti mé také European Union Agency for Network and Information
Security (ENISA) [29], ¢esky Evropska agentura pro bezpe¢nost siti a informaci. Jedna se o agenturu
Evropské unie z¥izeného na zakladé Nafizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 o z¥izeni
Evropské agentury pro bezpecnost siti a informaci. V soucasnosti je provoz této agentury regulovan
Nafizenim Evropského parlamentu a Rady (ES) ¢. 526/2013 o Agentuie Evropské unie pro bezpe¢nost
siti a informaci (ENISA) a o zruSeni nafizeni (ES) ¢. 460/2004.

Narizeni [30] definuje tkoly ENISy nasledovné:

1. podporuje rozvoj politiky a prava Unie (poradenstvi, analyzy a p¥ipravné prace v oblasti bez-

pecnosti siti a informaci)

2. podporuje rozvoj schopnosti (podporuje dobrovolnou spolupraci mezi stéaty, zdokonalovani pre-
vence, odhalovan{ a analyzy problému a incidentii v oblasti bezpeénosti siti a informaci a schop-
nost na né reagovat)
zajistuje fungovani skupiny pro reakci na pocitac¢ové hrozby (CERT) ... na trovni Evropskeé unie.
zajistuje fungovani skupiny pro reakci na pocitacové hrozby (CERT), organizuje cviceni
podporuje rozvijeni mechanismu véasného varovani Unie
podporuje vyvoj a vyzkum a normalizaci evropskych a mezindrodnich norem pro fizeni rizik a
pro bezpeénost elektronickych produkti, siti a sluzeb
7. vyména know-how a poskytovani poradenstvi s organy, institucemi a jinymi subjekty Unie,

véetné téch, které se zabyvaji poc¢itacovou kriminalitou a ochranou soukromi a osobnich tdaj,

s cilem TeSit otazky spole¢ného zajmu

S Gt w

7 hlediska fungovani je zajimavé, Ze existence agentury byla pivodné ¢asové omezena. Plnohod-
notnym organem Evropské komise se, nyni jiz bez Casového omezeni, ENISA stala az Nafizenim
Evropského parlamentu a rady 2019/881 [106].

Narizeni stanovilo ENISu jako tzv. vrcholovy CERT tyjm, ktery na trovni Evropské unie zastieSuje
jednotlivé narodni tymy. Nové ma také specifikovany nékteré dalsi alohy (nad ramec uloh specifikova-
nych ve vySe uvedeném seznamu), piedevsim smérem k:

e rozvijeni a aktualizaci strategii pro bezpecnost siti a IS na trovni EU a ¢lenskych stata, pokud

o to pozadaji,

e podnécovani spoluprace mezi vefejnym a soukromym sektorem a v ramci soukromého sektoru,

zejména za ufelem podpory ochrany kritickych infrastruktur,

e agregaci a analyze dobrovolné sdilenych vnitrostatnich zprav od tymta CSIRT a interinstitucio-

nélnich tymu pro reakci na pocitac¢ové hrozby pro organy, instituce a jiné subjekty EU.

e V piipadé rozsahlych preshrani¢nich incidentd a krizi v oblasti kybernetické bezpeénosti by

agentura ENISA méla piispét k reakci na trovni.

e a fada dalsich.

certifikacniho rdmce kyberbezpecnosti EU. Tyto certifikace by mély osvédcit, ze produkty a sluzby
certifikované podle takovych schémat spliuji specifikované pozadavky na kybernetickou bezpe¢nost.

V soucasnosti je totiz tato problematika feSena pomoci mezindrodni dohody SOG-IS, jejiz posledni
verze je z roku 2010 [11]. Tato dohoda si kladla za cil poskytnout vysokou aroven davéry ve spolehlivost
a také konzistence hodnoceni certifikaci probihajicich podle standardi InformationTechnology Security
Evaluation Criteria (ITSEC) a Common Criteria (CC). Nevyhodou tohoto standardu bylo, Ze byl
schvalen pouze 14-ti ¢lenskych statti EU a Norska. Pritom napf. Ceska republika neni signatafem této
dohody (pro zajimavost ale Slovensko signatafem je).

Sjednotit pfistup k certifikaci by mél certifika¢ni schéma European Cybersecurity Certification
Scheme (EUCC). Toto schéma jiz nepracuje s rychle zastaravajicim standardem ITSEC, misto toho
se exkluzivné vénuje CC (odtud také nézev). Schéma je jiz koncipovan jako standard, nikoliv jako
mezindrodni dohoda, coz by mélo zjednodusit certifikaci a moZnost nasazovani produktii takovou
certifikaci vyzadujici v ramci jednotného trhu EU. Zvolena forma schématu pak umoziiuje pokryt cely
trh najednou, coz v minulosti nebylo mozné.
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V soucasnosti je schéma jako takové od tnora 2025 dostupné pro dodavatele. Je tedy jiz prakticky
nasazovano.

GovCERT.CZ ma za sebou pomérné kratkou, avSak pestrou minulost. Pivodné GovCERT.CZ
provozoval Nérodni bezpecnostni tfad (NBU) v ramci Narodni centrum kybernetické bezpecnosti
(NCKB) (od roku 2011). V roce 2017, ale doslo k transformaci NCKB do formy samostatného sprav-
niho t¥adu Narodni tifad pro kybernetickou a informaéni bezpeénost (NUKIB).

Pivodni NCKB vznikl na zékladé usneseni vlady ¢. 781 o ustaveni Narodniho bezpe¢nostniho uradu
gestorem problematiky kybernetické bezpeénosti (fijen 2011). V té dobé vSak neexistoval pravni rame,
ktery by centru daval pravomoci. Tyto byly doplnény az v roce 2014, kdy veSel v platnost zakon o
kybernetické bezpecnosti, ktery uz formalné definoval postaveni vladniho CERT tymu a svéfoval mu
nékteré pravomoci.

K hlavni naplni prace NUKIB pati#i [5]:

e provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

e spoluprace s ostatnimi narodnimi a mezinarodnimi CERT a CSIRT tymy

e piiprava bezpeCnostnich standarda pro informacni systémy Kritické informaé¢ni infrastruktury
(KII) a Vefejnych informa¢nich systémi (VIS)
osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti
vyzkum a vyvoj v oblasti kybernetické bezpe¢nosti
ochrana utajovanych informaci v oblasti informa¢nich komunika¢nich systému
kryptografickd ochrana

Ukoly NUKIB jsou tedy pomérné rozsahlé, jaké tlohy viak plni GovCERT.CZ? Odpovéd lze nalézt
na webovych strankach organizace [59]:

e koordinaéni ¢innost a pomoc pii feSeni incidenti
zprostredkovani kontakti
informaé¢ni hub pro zvefejhovani informaci, analyz, ¢lankid apod. tykajicich se aktuédlnich hrozeb
sdileni dat o potencialné infikovanych strojich v CR
nasazovani honeypoti
penetra¢ni testovani (v soucasnosti primarné zamétreno na bezpecnost webovych stranek)
vzdélavaci a vyzkumna ¢innost
forenzni laborator a SCADA laboratof

Jak je vidno z piehledu vyse jsou nékteré zajistované &nnosti totozné z ¢innostmi které provadi
narodn{ CERT tym - jedna se zejména o koordinac¢ni ¢innosti, prostfedkovani kontakti a zverejiovani
bezpecnostné orientovanych informaci predevsim na webovych strankach instituce.

Vladni CERT tym, resp. NUKIB jako takovy disponuje ale mnohem vétsimi zdroji, proto ma
kapacity v pfipadé potieby poskytnout také aktivni pomoc. Tato pomoc vSak je primarné urcena
predevsim povinnym osobam podle zakona o kybernetické bezpec¢nosti.

Zajimavé schopnosti predstavuji informace zachycené z C&C (Command and Control) serveru
ruznych botneti, které obsahuji seznamy kompromitovanych zafizeni na siti, které do daného botnetu
byly prifazeny. Na zakladé takto ziskanych IP adres lze identifikovat sité, ve kterych se takova zafizeni
nachazi a kontaktovat jejich provozovatele.

Provozovatelé by se jinak k takovym informacim sami nedostali.

Dalsim zdroj informaci predstavuji tzv. honeypoty. Jedna se o vétSinou servery, které jsou nakon-
figurovany jako béZné servery (napf. databazové, ale i jiné), které v8ak neobsahuji realna data. Jedna
se pouze o umeéle vytvofeny cil pro pripadné ttoc¢niky. Vzhledem k tomu, Ze v tomto pfipadé neni
davod, aby se k serveru nékdo redlné pripojoval, budou vSechna pfipojeni spojena s riznymi ttoky.
Tak lze jednoduse identifikovat problémovy sitovy provoz a studovat mechaniku provedeného utoku.

Informace tohoto typu jsou cenné pro névrh a testovani ochrannych opatieni.

Velmi dilezity je provoz forenznich laboratofi a laboratofe SCADA. Forenzni laboratofe umoziuji
analyzovat kompromitovana zafizeni v kontrolovanych podminkich. Takto ziskané zjisténi jsou pak
pouzitelna i v piipadném vySetfovani Policie CR apod.

SCADA laboratofe jsou v podminkéch CR nové. Jejich vyznam ale nesporny, umoziiuji totiz v
kontrolovanych podminkich testovat vlastnosti kontrolnich systémt, coZ je nesmirné dilezité napf.
pro ochranu kritické infrastruktury. Obdobné laboratofe buduji dnes prakticky vSechny rozvinuté
staty.

Prostiednictvim ENISA je pak uvazovano o vytvofeni obdobné laboratofe na tirovni EU jako celku.
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5.2 Legislativa kybernetické bezpecnosti

Nas vhled do legislativy rozdélime do dvou podkapitol. Samostatné se budeme vénovat Zakonu o
kybernetické bezpecnosti, ktery tvoii jadro legislativy v této oblast. V druhé podkapitole pak shrneme
nékteré dalsi pojmy, které se v souvislosti s kybernetickou bezpecnosti a kritickou infrastrukturou
objevuji v jinych zakonech.

5.2.1 Smérnice NIS2 a Zakon o kybernetické bezpecnosti

Prvni pokus o regulaci kybernetické bezpecnosti v CR byl realizovan zakonem 181/2014 Sbh. [6] o
kybernetické bezpeénosti. Zakon byl v roce 2017 vyznamné novelizovan v souvislosti se vstupem do
platnosti Smérnice EU 2016/1148 o opatienich k zajisténi vysoké spolecné trovné bezpefnosti siti a
informacnich systému v Unii [13] (tzv. Smérnice NIS).

Primarnim uéelem smérnice NIS bylo sjednotit troven bezpecnosti siti v EU, ktera byla dosud
realizovana riznymi staty na velmi odlisné tirovni. Vétsina opatfeni vyzadovanych smérnici NIS byla jiz
obsazena v puvodnim zakonu o kybernetické bezpe¢nosti. Novela proto pouze rozsitila okruh povinnych
osob a také Fesila nékteré dalsi véci, které ale nebyly smérnici vyzadovany, napt. vnik spravniho aradu
NUKIB.

V souvislosti s pfijetim nové smérnice NIS2 [1] pak bylo pot¥eba pfijmout novou pravni apravu
této problematiky. CR smérnici implementovala zakonem 264,/2025 Sb. o kybernetické bezpetnosti [37].
Ackoliv se zékon jmenuje stejné jako zékon z roku 2014, jedné se o zcela novou pravni tpravu této
problematiky. Zakon je tedy velmi odlisny.

Z hlediska doby psani téchto skript (IX 2025), se jedna o velmi ¢erstvou zaleZitost. Zakon vchazi
v platnost az 1. 11. 2025, tedy pravdépodobné az po vydéani téchto skript.

Od 1.11. 2025 zacina také béZzet pro povinné osoby také jednoleté prechodné obdobi, v prabéhu
kterého by se méli jednak piihlasit k plnéni tohoto zdkona, jednak by méli implementovat opatieni
tak aby v dostatetné mite ziskali kontrolu nad svymi systémy (z pohledu kybernetické bezpefnosti) a
tim padem splnili pozadavky zakona.

Zakon se na organizaci muze vztahovat ze tii divodi:

1. organizace ptisobi v jednom z regulovanych sektort

2. poskytuje regulovanou sluzbu
3. spliiuje podminku vyznamnosti, zejména méfend velikosti organizace

Regulovand odvétvi odpovidaji pfiblizné sektorim kritické infrastruktury, requlovanym sluzbdam pak
odpovidaji sluzby, které tyto sektory pro spole¢nost® zajistuji.

Presnou definici sektort a sluzeb v budoucnu nalezneme ve vyhlésce o regulovanych odvétvich.
Tato vyhlaska ale v dobé psani téchto skript (IX 2025) teprve dokonéila sbér v ramci pfipominkového
fizeni. Finalni verze vyhlagky tak dosud neni hotova.

Névrh obsahuje nasledujici seznam sektori:
vefejné sprava
vodni hospodéafstvi
postovni sluzby
vesmirny primysl
zdravotnictvi
energetika (s podsektory: vodik, ropa a ropné produkty, teplarenstvi, elekt¥ina, zemni plyn)
potravinaisky priamysl
véda, vyzkum a vzdé&lavani
chemicky primysl
vyrobni primysl
digitalni infrastruktura a sluzby
drazni doprava
odpadové hospodarstvi
vodni doprava
finané¢ni trh
obranny primysl
leteckd doprava

Lspole¢nosti se v tomto kontextu rozumi komunita obéanii, nikoliv tedy organizace nebo podnik
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e silni¢ni doprava

Pokud porovnédme vySe uvedeny seznam regulovanych sektort s odvétvimi kritické infrastruktry,
tak jak je najdeme napf¥. na p¥iloze zakona 266,/2025 Sb. o kritickych subjektech [88].

Zakon odvétvi KI vyjmenovava néasledovné:

e energetika (pododvétvi elektfina, ddlkové vytapéni a chlazeni, ropa, zemni plyn, vodik)
doprava (pododvétvi letecké, Zelezni¢ni, vodni, silniéni doprava a vefejné preprava)
bankovnictvi
infrastruktura finanéni trhi
zdravotnictvi
pitna voda
odpadni voda
digitalni infrastruktura (pododvétvi sluzby vytvarejici divéru a elektronicka identifikace, vefejné
komunikacni sité a vefejné dostupné sluzby elektronickych komunikaci, ostatni digitalni sluzby
a infrastruktura)

e velejné sprava

e vesmir

e vyroba, zpracovani a distribuce potravin (pododvétvi vyroba potravin, skladovani a distribuce
potravin)

e bezpecnost (pododvétvi pozarni ochrana a ochrana obyvatelstva, vnitini poradek, statni hmotné
rezervy, Hydrometeorologickd vystrazna sluzba)

Pro rozdily existuji diivody. Napt. bankovnictvi je odvétvim KI ale ne regulovanym sektorem.
Duvodem v tomto piipadé je, Ze bankovnictvi z pohledu kybernetické bezpecnosti neni regulované
smérnici NIS2, ale nafizenim DORA (2022/2554).

Neméame prostor, abychom rozebirali rozdily, proto se spokojime tim, Ze zde existuje vyznamna
souvislost, ale zaroven tento pfesah neni z fady divodu uplny.

Novy zakon o kybernetické bezpecnosti v definici regulovanych oblasti vyrazné §irSi nez zakon
ptuvodni. Ptvodni zakon se dotkl ptiblizné 600 organizaci. Pro novy zékon se v soucasnosti odhaduje,
Ze se bude tykat 6 - 10 000 subjektii, tedy rfadové vice.

Presny pocet neni subjekti v soucasnosti neni znam a bude hodné zaviset na vykladu ustanoveni,
zejména o kvalifikacnich kritérii. Dalsi komplikaci je také to, Ze kromé regulovanych subjektt (subjektt
v regulovanych odvétvich, poskytujicich regulované sluzby) se zprostiedkované do urc¢ité miry vztahuje
také na jejich dodavatele. Dosud ale neni zcela jasné, jak bude toto ustanoveni vykladano v praxi.

Z hlediska povinnosti zavadi zadkon dvojkolejny systém povinnosti:

o vyssi rezim povinnosti - uréeny pro velké podniky nebo organizace s klicovym dopadem na

spole¢nost

e 1z rezim povinnosti se vztahuje na v8echny ostatni povinné osoby

Organizace spadajici pod zakon v obou piipadech zavadéji povinné bezpecnostni opatieni, lisi se
ale rozsah s jakym tak musi ¢init.

Také hlavni povinnosti jsou pro obé skupiny stejné:
ohlaseni regulované sluzby
hlaseni kontaktnich udaja
stanoveni rozsahu fizeni kybernetické bezpec¢nosti
zavadéni bezpec¢nostnich opatieni
hlaseni kybernetickych incidenti
informovani zédkaznikt o incidentech a hrozbach
realizace protiopatieni danych NUKIB
kontrola bezpecnosti dodavatelského Tetézce
zajisténi dostupnosti strategicky vyznamné sluzby

V niz§im rezimu povinnosti jsou nizsi pozadavky na odpovédné osoby, které zajistuji kybernetickou
bezpe¢nost v organizaci a také vyznamné nizsi pozadavky na bezpecnostni dokumentaci a procesy v
organizaci.

Organizace v rezimu vysSich povinnosti musi zavést v podstaté plnohodnotny systém systém ii-
zeni bezpetnosti informaci (SRBI)/Information Security Management, System (ISMS) kompatibilni s
pozadavky zakladnich norem ISO 27000, predevsim ISO 27001, 27002 a 27005.
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Zakon ale nevyzaduje explicitné, ze SRBI musi byt realizovin podle téchto norem, nebo Ze by
dokonce musel byt certifikovany. Lze ale Fici, ze pokud se organizace rozhodne zavést systém SRBI
podle téchto norem a dotahne jej az k certifikaci, bude se ji pozdéji jednoduseji prokazovat, Ze tento
systém je v souladu s pozadavky zakona.

Vsimnéte si také v povinnostech pozadavka na fizeni bezpecnosti dodavatelskych fetézci. Tento
pozadavek reaguje na v IT pomérné bézné problémy, kdy zranitelnost systému nevyplyva ze $patné
konfigurace, pravidel provozu nebo obsluhy, ale je vnesen do systému nékterou z pouzitych komponent.

Dobrym piikladem z posledni doby (zafi 2025) je utok na dodavatelsky Fetézec NPM [38]. NPM
je jedna z nejpopularnéjsich technologii, kterd umoziuje fidit zavislosti v knihovnéch pouzivanych
riznymi informaénimi systémy. Utoénik kompromitoval jednu z popularnich knihoven, ktera byla
vyuzivana dalsimi knihovnami, které byly vyuzivany rtiznymi informa¢nimi systémy. Pozménény kod
presmérovaval platby v kryptoménéach do penéZzenek ttocnika.

Utok tohoto typu tedy necili na informaéni systém jako takovy, protoze tento je obvykle dobie
chranény, ale nékterou z jeho komponent, které tento systém pouze prejima od svych dodavateli.
Ve velkych informacnich systémech neni neobvyklé, Zze takovy dodavatelsky retézec je velmi dlouhy.
Informacni systém tak muze pouzivat desitky nebo dokonce stovky externich knihoven,. nad kterymi
nemé primou kontrolu.

Opatfeni k ziskani kontroly na bezpec¢nosti dodavatelského fetézce tedy vede k tomu, Ze posky-
tovatel regulované sluzby tlac¢i na své dodavatele, aby méli zaveden systém Fizeni bezpecnosti, ktery
zajisti, Ze k takovym problémtm pokud mozno nebude dochézet.

Dodavatelé v tomto pfipadé tedy nejsou piimo regulovani zakonem, ale presto jeho efekty na né
dopadaji.

V souvislosti s dodavatelskymi fetézci je v zakoné také jesté jedna moznost a to zakazat urcitého
dodavatele. Zakaz by se mél tykat dodavateli technologii v oblasti telekomunikaci, datovych center
apod. Divodem je v podstaté politické riziko.

V soucasnosti v této souvislosti hovoifime zejména o dodavatelich jako je spoletnost Huawei nebo
ZTE z éiny. Zdtuvodnéni v tomto piipadé je, ze pravni rad Ciny obsahuje zékon, ktery nuti Cinskeé
spole¢nosti na vyzadani éinskych organu poskytnout soucinnost. Obava je pak takova, Ze by tito
dodavatelé mohli byt donuceni k vyvoji zadnich vratek do systému, nebo donuceni dokonce k odstaveni
technologie jako takové.

V systémech kritické infrastruktury pak pouziti takovych technologii muze byt vysoce rizikové. Za
provoz KI za normélnich okolnosti zodpovidé jejich provozovatel. Ten také obvykle je zodpovédny za
management rizik, které se této infrastruktury tykaji. Pro bézné rizika takovy systém funguje dobfe.
Problém je, Ze pro riziko amyslného naruseni bezpeénosti dodavatelem provozovatel (subjekt) KI neméa
dost informaci, protoZe neni piijemcem zpravodajskych informaci.

V soucasnosti v tomto ohledu postupujeme stale jesté podle pivodniho zakona, ktery umoziuje
NUKIB vydat varovani - v tomto kontextu pfed pouzitim uréitych technologii. Téchto varovani byla
vydana cela fada - pred spoleénosti Huawei a ZTE pro dodavky mobilnich siti 5G [60], pouziti socialni
sité TikTok [61], z posledni doby pak varovani pied pouZitim AI DeepSeek [62], vSechny se silou
Cinskou stopou.

Zakaz dodavek bude fungovat jinak. Bude se jednat o skuteény zékaz pouzivani, nikoliv pouze
varovani pred pouzivanim. Takovy zakaz dosud nebyl nikdy vydan. Podle nového zadkona o kybernetické
bezpectnosti muze zakaz vydat pouze Vlada CR.

Je zajimavé, ze tato moznost nevyplyva z pozadavki smérnice NIS2, ale byla doplnéna do zakona
navic. CR byla jednim z mala stattt EU, ktery dosud moznost takového zdkazu nemél.

Velmi vyznamnou zménou prosel také stav kybernetického nebezpeci (SKN), ktery zakon definuje
jako stav, ktery lze vyhlasit v pripadé, kdy je zna¢né ohroZena, nebo naruSena bezpecnost informaci
v kybernetickém prostoru, coz miiZze mit za nasledek negativni dopady na poskytovani regulovanych
sluzeb nebo muze dojit k ohrozeni bezpecnosti CR, vnitintho poradku, zivota a zdravi, majetkovych
hodnot nebo Zivotniho prostiedi.

Ptavodni definice v pfedchozim zékoné byla koncipovana obecnéji smérem k chranénym z&jmim
CR, které jsou definovany v zakonu o utajovanych skutecnostech. Tento odkaz byl ale pomérné ¢asto
chybné interpretovéin, Ze stav kybernetického nebezpedi je spojovan pravé s ochranou utajovanych
skutec¢nosti. Nova definice je tak z hlediska interpretace jednodussi.

Upravena byla také délka tohoto stavu. Pavodné mohl byt tento stav vyhlaSen maximalné na 7
dni a pak prodluzovan az na maximalni délku 30 dni. Nova pravni dprava umoziuje vyhlésit tento
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stav na 30 dni s moznost{ prodlouzeni o dalsich 30 dni. V pfipadé, Ze ani tato prodlouzena doba neni
dostatecna, zada NUKIB vladu o vyhlageni nouzového stavu, v ramci kterého se stav kybernetického
nebezpedi prodlouzi.

VysSe uvedenéd zména reaguje na ¢erstvé zkusenosti z konfliktu na Ukrajiné, kde vojenské operace
jsou doprovazeny tvrdym bojem v kybernetickém prostoru. Tato situace trva v podstaté nezménéni
intenzité od roku 2022 az do soucasnosti.

Pavodni pravni tprava nebyla na takové situace pfipravena. Stav kybernetického nebezpeéi byl
kalibrovan spiSe na hacktivistické ttoky, nebo ndhodné tatoky malware nez dlouhodoby nebo dokonce
trvaly atok na kritické systémy statu.

Nova pravidla sice také uplné nefesi situace, jakym Celi denné Ukrajina, ale delsi ¢asovy interval
presto déava lepsi moznosti reakce a umoznuje jasné eskalovat stav kybernetického nebezpeci pomoci
vyhlaSeni nouzového stavu.

Zménila se prava, ktera ma NUKIB po vyhlageni SKN. Pavodni pravni tiprava rozsifovala okruh
osob, kterym miuze NUKIB uloz vykonat opatieni, ale viechny tyto osoby byly vyjmenovany v zékons.
Toto se v novém zakonu zménilo. Vyhlasenim SKN ziskava NUKIB moznost ulozit opatieni v podstaté
komukoliv, tedy i takovym organizaci, kterych se zakon jinak netyka.

Dalsi kli¢ovou povinnosti je hldseni kybernetickijch bezpecnostnich incidentd. Z hlediska systému
SRBI je hlageni vlastné az jednim z poslednich kroki, které organizace v piipads kybernetického
bezpecnostniho incidentu déla. Pro spravné pochopeni celého procesu bychom méli zacit spiSe na jeho
zaCatku a to bezpecnostni uddlosti a schopnosti organizace ji detekovat, popf. na ni rovnou reagovat.

Bezpecénostni udalosti rozumime jakoukoliv udalost, ktera méa potencial narusit néktery z aspektt
bezpecénosti chranénych informaci. Tyto aspekty se obvykle skryvaji pod zkratkou Confidentiality,
Integrity, Availability (CIA), tedy divérnost, integrita a dostupnost informaci.

Bezpecnostni udalosti se v systémech vyskytuji pomérné ¢asto. Systém by tak mél byt dobie
pripraven se vypofadat s takovymi udalostmi, aniz by doslo k readlnému dopadu na bezpe¢nost.

Typickymi predstaviteli takovych udalosti je napf. skenovini porta pocitace, netspésné pokusy o
prihlaseni, pokus o nacteni neexistujici URL na webovém serveru. Ve vSech téchto pfipadech se mize
jednat o pruvodni znaky, nebo pocatecéni faze, néjakého utoku.

Tyto udalosti proto potfebujeme detekovat, obvykle zaznam o detekci ukladame do logu a logy
pravidelné vyhodnocujeme tak, abychom zajistili, Ze vSechny relevantni bezpe¢nostni udalosti jsou
skute¢né pod kontrolou a systém na né reaguje tak, jak ma.

V nékterych piipadech, ale systém nezareaguje spravné. Bezpeénostni udalost tak postupné eskaluje
az do stavu, kdy bude mit re4dlné dopady na bezpec¢nost. V tomto okamziku se z bezpe¢nostni udalosti
stava bezpecnostni incident. Organizace v takovém piripadé musi:

e podniknout kroky vedouci k pferuseni incidentu a obnové naruseného systému

e hlésit takovy incident pfislusnému CERT/CSIRT tymu

Pokud se bavime o bezpe¢nostnich incidentech v kontextu zakona, pak uvazujeme takové, kde uz
dochézi k naruSeni bezpecnosti regulované sluzby. Predpoklddame tedy dopad, ktery se netyka pouze
postiZené organizace ale je pocitovan i mimo ni napf¥. odbérateli sluzeb. Zakon pracuje s pojmem
vjznamny dopad a definuje jej jako takovy dopad, ktery zpisobil nebo mohl zptusobit zéavazné naruseni
provozu regulované sluzby, finan¢ni ztraty nebo muze jinym osobam zpusobit zna¢nou tjmu.

Logicky z toho vyplyva, Ze tieba nebudeme hlasit rutinni kompromitaci u¢tu, kterou jsme vytesili
resetem hesla.

Vétsina bezpec¢nostnich incidentt je relativné malo vyznamnych. V praxi se setkdvame ale také s
velmi vyznamnymi bezpe¢nostnimi incidenty, kterou mohou narusit schopnost poskytovat sluzby tfeba
na tydny. Hlaseni pfislusnému CSIRT tymu v takovém miuze byt jednim z prvnich kroki jak ziskat
externi pomoc. CSIRT tym za ur¢itych okolnosti miiZze poskytnout podporu pro zvladnuti incidentu
a obnové provozu a to poskytnuti rad az po nasazeni pracovnik na misté.

Hodnoceni vyznamu bude tedy vzdy na organizaci, ktera incidentu celi. Zpiisob hodnoceni bude
urcen provadéci vyhlaskou zakona, ktera ale v dobé psani téchto skript (IX 2025) nebyla k dispozici.

Zakon o kybernetické bezpecnosti se zaméruje na zakladni regulaci prostiedi v organizacich. Ne-
fesi tedy ze své podstaty implementa¢ni detaily toho, jak tato regulace bude aplikovana v redlu. V
souvislosti se zakonem tak existuje fada otazek, které bude postupné potieba fesit fadou provadécich
vyhlasek.
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Jelikoz je zakon 264,/2025 Sb o kybernetické bezpecnosti novy, tak tyto vyhlasky zatim k dispozici
nejsou. Jsme tedy v pfechodném obdobi, kdy ¢astecné postupujeme dle starého zakona, ktery je plné
vybaven provadécimi vyhlagkami.a mizeme se dohadovat o tom, co bude, popf¥. nebude pouzito v nové
pravni tprave.

Bezpeénym odhadem je, Ze v SRBI budou pozadovany nékteré bezpeénosti role, které organizace
musi mit obsazeny. Tento odhad je zaloZen na tom, Ze pozadavky zakona vychézeji z norem a ty
takové role pozaduji. Zaroven jsou tyto pozadavky obsazeny jiz v predchozi legislativé, predevsim pak
Vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti.

ISO 27000
Kodex norem ISO 27000 obsahuje v soucasnosti nékolik desitek norem, zéklad ale
tvorf tii reSici:

e ISO 27001 [2] - systém ISMS

e ISO 27002 [3] - nejlepsich praktik z oblasti bezpe¢nosti informaci

e ISO 27005 [3] - rizika

V tomto predmétu neni prostor se touto problematikou zabyvat ve vét§i mife,
proto v piipadném studiu muZete pokracovat budto samostatnd nebo v ramci
predmétu Bezpecnosti informacnich systémii.

Kli¢ovymi bezpecnostnimi rolemi jsou:

o manaZer kybernetické bezpecnosti, ktery mé odpovédnost za systém SRBI, koordinuje fizenf rizik,
incidentt1, aktiv a bezpecnostni dokumentaci

e architekt kybernetické bezpecnosti navrhuje bezpec¢nostni architekturu sluzeb, definuje bezped-
nostni pozadavky pii vyvoji a zménach systémi, provadi testovani a revize bezpecnostnich opat-
feni

e auditor kybernetické bezpecnosti provadi nezavislé audity, poskytuje zpétnou vazbu vedeni

e garant aktiva odpovida za bezpecnost konkrétniho aktiva, stanovuje pozadavky na divérnost,
dostupnost a integritu

Zakladni organizaéni strukturou je pak vybor kybernetické bezpecnosti. Jedna se o strategicky organ,
ktery ¥idi kybernetickou bezpe¢nost na té nejvyssi arovni. Stanovuje cile, priority a opatieni, ktera
jsou nasledné implementovéina jednotlivymi bezpecnostnimi rolemi a nasledné kontrolu jejich plnéni.

7Z hlediska opatfeni pracuje zédkon se dvéma zakladnimi typy opatieni, které implementuji organi-
zace pro zajisténi své bezpecénosti:

e organizacni se tykaji fizeni dokumentace, 8koleni, procest apod.

e technickd se tykaji konkrétnich technologii a jejich konfigurace.

Tyto dva zakladni typy opatieni jsou dopliiovany specidlnimi protiopatienima:
e vystraha

e varovani

e reaktivni protiopatfeni

Viystrahou ufad informuje vefejnost o kybernetickém bezpecnostnim incidentu nebo poruSovéani
povinnosti vyplyvajicich ze zékona. Alternativné muZe arad ulozit provozovateli regulované sluzby
aby vystrahu zvefejnila sama.

Varovdani vydava ufad v pripadé, ze se dozvi o zavazné hrozbé nebo zranitelnosti v oblasti kyber-
netické bezpecnosti.

Koneéné reaktivni protiopatieni uklada urad provozovateli regulované sluzby. Opatieni vzdy Fesi
hrozici nebo probihajici kyberneticky bezpe¢nostni incident. Opatfeni miZe byt zaméfeno na zabez-
peceni aktiva proti takovému incidentu. V tomto pfipadé mé opatfeni za cil preventivné zabrénit
vzniku takového incidentu. Nebo se muze jednat o opatfeni, které vychazi z analyzy jiz ukonéeného
bezpecnostniho incidentu. V takovém piipadé je cilem opatieni zabranit opakovani incidentu.

Za normélnich okolnosti miiZze opatfeni muze ukladat Gfad pouze organizacim poskytujicich regu-
lované sluzby, pokud je ale vyhldsen SKN, pak toto omezeni pada a ufad muze opatfeni ukladat v
podstaté komukoliv.
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5.2.2 Ostatni legislativni souvislosti

V pravnim fadu CR a EU existuje cela Ffada souvislosti, které stoji za zminku. VySe jsme uz pomérné
podrobné zminovali souvislost s ochranou kritické infrastruktury. Pro tplnost uvadime, Ze tato oblast
je regulovana smérnici CER o odolnosti kritickych subjekta (2022/2557), kterou do pravniho fadu
transponoval zakon 266,/2025 Sb. o kritické infrastruktufe.

Tak jako jsou smérnice NIS2 a CER provazané, jsou pomérné vyrazné provizané také zakony o
kritické infrastruktufe a o kybernetické bezpe¢nosti. V obou piipadech se jedné o zcela nové pravni
dpravy, feSené ve vétsi mite detaili nez v minulosti.

Kriticka infrastruktura

Pokud jste studenty studijntho programu Bezpecnostni planovani, budete se
problematikou kritické infrastruktury podrobnéji zabyvat v predmétu Ochrana
kritické infrastruktury.

A7 budete studovat pfedmét, vzpomente si, Ze ochrana kritické infrastruktury ma
sviij IT rozmér a néco malo jste se o ném dozvédéli v tomto predmétu :-).

S problematikou KI do jisté miry souvisi také sluzby elektronickijch komunikaci. Tyto definuje za-
kon o elektronickych komunikacich [9] (§2 pism. n) jako sluzby obvykle poskytovana za uplatu, ktera
spocCiva zcela nebo prevazné v prenosu signala po sitich elektronickych komunikaci, véetné telekomuni-
kac¢nich sluzeb a pfenosovych sluzeb v sitich pouzivanych pro rozhlasové a televizni vysilani a v sitich
kabelové televize, s vyjimkou sluZzeb, které nabizeji obsah prostfednictvim siti a sluzeb elektronic-
kych komunikaci nebo vykonévaji redakéni dohled nad obsahem prenaSenym sitémi a poskytovanym
sluzbami elektronickych komunikaci; nezahrnuje sluzby informaé¢ni spole¢nosti, které nespocivaji zcela
nebo prevazné v prenosu signali po sitich elektronickych komunikaci.

Takovéa definice pokryvéa celou 8kdlu provozovatelt riznych siti - od televiznich a rozhlasovych siti,
az po sité napt. operatord mobilnich siti.

Pojmem vgjznamnd sit’ se rozumi sité zajistujici pfimé zahrani¢ni propojeni do vefejnych komu-
nika¢nich siti nebo zajistujici pfimé pifipojeni ke kritické informacni infrastruktuie. Do této skupiny
tak spadaji tzv. paterni sité, ale také samostatné sité zajistujici fizeni kritické infrastruktury. Takové
sité jsou typické napi. pro odvétvi energetiky budujici rozsahlé sité produktovodu (zemni plyn, ropa)
apod.

Vyhlaska o vyznamnych informaénich systémech a jejich urc¢ujicich kritériich
Vyhlaska 317/2014 Sb. Fesi kritéria, podle kterych se uréujici kritéria vyznamné informacni systémy.
Takové systémy musi jejich provozovatel ze zédkona 1épe chranit. Urcujici kritéria se ¢leni na dopadovd
a oblastni kritéria.

Svou dikci, Vam moznéa vySe uvedeny odstavec néco pfipomene - tieba prifezova a odvétvova
kritéria pro urc¢ovani prvki kritické infrastruktury dle nafizeni vlady 432/2010 [12].

Dopadova kritéria hodnoti dopady tplné nebo ¢asteéné nefunkénosti systému zpusobené narusenim
bezpec¢nosti. Hodnoti se pfitom dopady na provozovatele, pfipadné poskytovani sluzby nebo informaci
organy vefejné moci nebo dalsi dopady mimo samotny systém. Spektrum takovym dopadi je pomérné
ruznorodé - miZe se jednat o naruSeni prvku kritické infrastruktury, pocitat lze také se ztratami na
zivotech, zdravi, majetku nebo obecné vefejnych zadjmua.

Oblastni urcujici kritéria se rozlisuji podle provozovatele systému a to organy vefejné moci a pak
také organy vefejné moci - kraje v pfenesené pusobnosti. Jedna se pfedev§im o schopnost vést spravni
fizeni, vykovavat statni dozor, hospodafit, spravovat osobni idaje a dalsi.

Uplny piehled oblastnich kritérii je specifikovan v piiloze 2 vyhlasky.

V urcovani prvki KI je potfeba dodat, Ze nova pravni Gprava se zaméfuje na subjekty poskytujici
zékladni sluzby, coz je vyrazny posun proti pivodnimu zaméfeni pravni tpravy, ktera se zaméfovala
na prvky a jejich ochranu. Lze proto pfedpokladat, Zze bude pfijato nové nafizeni vlady, které tento
novy pristup bude aplikovat.

Zatim neni jasné, zda nafizeni k urcovani prvka KI zistane i nadale v platnosti nebo jej nové
nafizeni uplné nahradi. Argumentovat by $lo obéma sméry.

Dalsim pojmem jsou viznamné informacni systémy. S témi pracoval pivodni zékon o kybernetické
bezpe¢nosti. Klasifikace a jmenny seznam takovych systému byl obsazen ve vyhlasce ¢. 317/2014 Shb.
Novy zékon, ale pracuje jinak, coZ povede k odlisné klasifikaci informacnich systém.
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Provadéci vyhlaska zakona, ale dosud nebyla pfijata (IX 2025), proto nelze s jistotou Fici, jak bude
tato problematika ve finile pfesné upravena.

Vyznamné informaéni systémy vs informacni systémy verejné spravy
Prosim neplést tyto pojmy. Informac¢ni Systém Verejné Spravy (ISVS) jsou soubo-
rem informacnich systémii, které slouzi pro vykon vetejné spravy. Jejich pofizovani
a provoz se Fidi zakonem 365,/2000 Sb. o ISVS [5] a jeho provadécimi vyhlaskami.
V CR je v soucasnosti provozovano dle Informaé¢niho systému o informaénich sys-
‘ témech vefejné spravy 6 633 [56] takovych systémil, pii¢em? nejvice je jich pro-
vozovany mésty a obcemi v samostatné ptsobnosti (1 818), pfenesené ptlisobnosti
(1 384) a ostatni (520).
Problematice ISVS byl vénovan prostor v pfedmétu Bezpecnostni informatika®.

“od roku 2018, do roku 2018 byla problematika ISVS probirana na FBI v rdmci pfedmétu
Bezpecnostni informatika 2.

Shrnuti kapitoly

Zakladni pravni tupravou problematiky kybernetické bezpec¢nosti predstavuje
zékon o kybernetické bezpecnosti. Tento zakon definuje pravni postaveni, pravo-
moci a povinnosti ndrodnfho a vladnitho CERT tymu. Narodni tym CERT.CZ je
primarné urcéen pro zprostfedkovani kontaktti mezi provozovateli siti pro FeSeni
zaznamenanych naruseni kybernetické bezpecénosti.

Vladni tym GovCERT.CZ provozuje NUKIB. Ten je uréen primarné provozovate-
lim vyznamnych siti a systémi a také systému Kritickda informad¢ni infrastruktura

(KII).

Provozovatelim vyse uvedenych systémi vznikaji dle zdkona nékteré povinnosti,
predevsim pak vést bezpeCnostni dokumentaci, monitorovat kybernetické bez-
pecnostni udalosti a hlasit bezpe¢nostni incidenty.

V pripadé, Ze hrozi vazné naruSeni provozu vyznamnych siti a systému, popft.
systémit KII, kde rozsah naruSeni by mohl ohrozit zakladni zajmy CR, mize fe-
ditel NUKIB vyhlasit stav kybernetického nebezpeéi. Behem trvani tohoto stavu
se Uradu rozsifuje okruh osob, kterym mize ukladat aFad opatfeni. Za normal-
nich okolnosti pfitom ufad mize ukladat takova opatfeni pouze provozovateltim
vyznamnych systémii a KII.

Kontrolni otazky

Co je reaktivni opatieni?

Jaky je rozdil mezi narodnim a vladnim CERT tymem?

Co je poskytovatel regulované sluzby, uvedte priklad.

Jaky je rozdil mezi udalosti a incidentem (kybernetickd bezpecnost).

Jak se lisi rezim vys$S$ich a nizSich povinnosti dle zdkona o kybernetické
bezpecénosti?

CU @ =
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Kapitola 6

Data mining

Nahled kapitoly

V této kapitole se pfesuneme od problematiky systému fizeni k problematice data
miningu. Tato kapitola slouzi jako tvod do problematiky. Proto si v ni fekneme
co to vitbec data mining je, ale také jaké problémy a pomoci jakych metod resi.
Dalsi kapitoly se pak zaméii na jednotlivé néstroje a metody, které pro dolovani
informaci miZzeme pouzit. Tato kapitola tak poslouZi jako teoretické vychodisko

pro dalsi vyklad jednotlivych metod.

Po precteni této kapitoly budete

védét
e co je to data mining
e jaké metody lze pro dolovani informaci pouZit
e a co od nich miZzeme ocekavat

znat
e obecny postup FeSeni data miningovych projektt

KliGova slova: datamining, strojové uceni, hluboké uceni, CRISP-DM, klasifi-
kace, deskripce, regrese

Pozadavky na vstupni znalosti a jiné pozadavky: Studium tohoto tématu
nevyzaduje zadné predchozi znalosti, studium ale muzete do jisté miry zrychlit
osvéZenim svych znalosti z predmétu Statistika. Pfimo statistiku sice v tomto
predmétu brat nebudeme, nékteré principy pouzivané metodami strojového uceni
jsou ale stejné.

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné dvé hodiny.

Data mining je pojem, ktery souhrnné oznacuje postupy schopné identifikovat v datech zajimavé
souvislosti nebo skryté informace. Pro data mining je typické zpracovani velkych objemu dat, které
jsou pouze obtizné zpracovatelné pomoci béznych tabulkovych procesorii, jako je napf. MS Excel.
Bavime se tak o rozsahu dat od desitek tisici fadek vyse, s desitkami, stovkami nebo vice sloupci s
tim, Ze horni limit pro data mining neni urcen.

Pro dolovani dat je také typické, ze data samotna se nachézi ve fragmentované podobé&, umisténa
ve velkém mnozstvi datovych zdroji. Jednim ze zakladnich problémii, které data mining fesi je tak
integrace dat z téchto riznorodych zdroju tak, aby proces dolovani mohl viibec zapocit.
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V Ceské literatuie se nékdy pouziva doslovny pieklad dolovani dat. Objevuji se také jiné nazvy
jako dobyvani dat, v angli¢ting se pak nékdy pouziva také Knowledge Discovery in Databases (KDD).
Data mining je ale jednozna¢né nejpouzivanéjsi nazev a to i v ¢estiné.

Pavodné se data mining pouzival pfedevsim v pojistovnach, statistickych tfadech, bankéich, in-
vesti¢nich fondech a vyzkumu. Motivaci byla na jedné strané existence ohromnych objemu dat a na
strané druhé relativni dostupnost finanénich zdroji nutnych pro investici do nastroji, které by data
mining realizovaly.

Piedstaviteli takovych nastrojii jsou napi. SAS [72] od stejnojmenné spole¢nosti a SPSS [11] od
spole¢nosti IBM. Obé tyto spole¢nosti staly u zrodu data miningu a dokonce vyvinuly vlastni dopo-
ruc¢ované postupy realizace data miningu.

S postupem doby a rozvojem vypocetni techniky, se ale zacaly objevovat také alternativni, cenové
dostupné nastroje, které data mining zpfistupnili také malym a stfednim firméam nebo dokonce jed-
notliveim. V soucasnosti nejpouzivanéjsi analyticky néstroj celosvétové je R [15], ktery je open source.
To znamené, Ze je dostupny bezplatné a to i ke komerénimu pouziti.

Oteviena podstata R pfispéla k rozsifeni v akademickém prostiedi, které pak prispiva v vyvoji jak
prostiedi samotného, tak rozsifujicich knihoven poskytujici nové funkce a postupy, které pokryvajici
prakticky vSechny oblasti matematiky, statistiky, strojového uceni apod. Dostupnost Sirokého spektra
funkci pak vedla k rychlé adopci R pro realizaci cenové dostupnych analyz dat v organizacich rtzného
zameéteni i velikosti.

Na rozdil od nastroji SAS nebo SPSS nedisponuje R jednotnym grafickym rozhranim, které by
umoziiovalo parametry datovych analyz ,naklikat“. Proto je s pouzitim R spojena nutnost zvladnout
vestavény programovaci jazyk a také zptisobu, jakym jsou implementovany jednotlivé toolkity.

Pro feSeni problémii dataminingu v R je pak nutné zvladnuti zvolené knihovny implementujici
analytické metody, které jsme vybrali pro feSeni problému.

R zapojeni do vyuky

Dostupnost knihoven rizného druhu, véetné téch, které jsou zaméfeny na feSeni
ruznych problémi véetné implementace riznych metod pouzitelnych pro data
mining, byla jednim z faktori, které prispély v volbé tohoto néastroje pro vyuku.
V nasledujici kapitole se seznamime se zaklady pouziti R. V dalsich kapitolach

se zam&ifme na jednotlivé metody (a knihovny, které je implementuji), praktické
ukizky pak budou demonstrovany pravé v R.

6.1 Postup data miningu

Bez ohledu na zvoleny analyticky nastroj je zakladni postup data miningu stejny. MiZeme se na néj
divat technicky nebo manazersky. Pfi technickém pohledu vnimame data mining jako na posloupnost
na sebe navazujicich ¢innosti realizovanych v analytickém néastroji. Oproti tomu pii manaZerském
pohledu je pro nas primarni spiSe problém, ktery se pomoci data miningu snazime fesit. Data mining
je tak vnimén jako projekt, ktery feSime sestavenim feSitelského tymu, pridélenim zdroju apod.

Tyto pristupy si vzajemné neodporuji - prosté se na problematiku data miningu divaji z odlisného
ihlu pohledu. Graficky jsou pfistupy znazornény na obr. 6.1 a 6.2.

Oba pristupy jsou vzajemné kompatibilni, lze dokonce ¥ici, Ze se vzajemné dopliuji.

Data pouzitelnd v data miningu se obvykle nachézeji v riznych informacnich systémech popf.
jinych zdrojich, které organizace pouziva pro vedeni svych agend. Data mohou byt také ziskana z
méfici techniky, technologie, ale také externich zdroji (od externich dodavateli). Pfed jejich pouzitim
pro tcely data miningu je ale potfeba rozhodnout, kterd data jsou pro TreSeni zvoleného problému
vitbec relevantni.

Vybirame tak relevantni data (selekce) pro dalsi zpracovani. Relevantnosti pfitom rozumime pied-
pokladanou relevantnost. Vybirame tedy takova data, o kterych se domnivame, Ze maji potencial
(umo?ni nam) vyfesit zadany problém. Nemame ale jistotu, Ze naSe data skutecné tuto schopnost
maji. Jistotu ziskdme az pozdéji, resp. vlastné na konci, celého procesu.

Na zacatku procesu dolovani data zustavaji jesté ve svych ptuvodnich umisténich. Jejich fyzicky
vybér a priprava pro data mining se déje az v kroku pedzpracovdni dat, v ramci kterého jsou data ex-
trahovina ze svého ptivodnfho umisténi a integrovana v tlozisti zvoleného data miningového néstroje.
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selekce
(vybér dat)

pFedzpracovani transformace dolovani interpretace

zdroj dat v riznych vybrana data predzpracovana transformovana vzory znalosti
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Obrazek 6.1: Technicky pohled na postup data miningu (adaptovano z [20])

Proces predzpracovani je ¢asto ¢asové velmi naro¢ny, ¢asto naro¢néjsi nez samotna aplikace data
miningovych metod pro ziskani znalosti. Operace selekce a predzpracovani je pfitom v ramci data
miningového projektu ¢asto nutné opakovat, protoze zejména na zacatku projektu neni vzdy zcela
jasné, jaka data jsou pro dosazZeni cile vlastné potieba.

Kone¢né z data miningu vyplyva, ze hledame znalosti které jsou skryté v datech. Jak vyplyva ze
zpétnovazebnich Sipek na obr. 6.1 je mozné se v ramci data miningu vratit zpét a opakovat jeden nebo
vice krokl napf. se zménou vstupnich parametra apod.

V kroku transformace piipravujeme data na jejich zpracovani pomoci zvolenych data miningo-
vych metod. Tento krok je nutné provést, jelikoz rtuzné metody ocekavaji odlisné vstupy. V ramci
transformace feSime Casto nasledujici problémy, ale nejen je:

e chybgjici data,

e standardizace dat do jednotného (pozadovaného formatu),

e diskretizace dat (pfevod spojitych dat do intervali),

e apod.

7 vyse uvedeného vyplyva, ze pro spravné provedeni transformace dat je jiz nutné mit vybrané
metody, které chceme pro samotné dolovani dat pouzit. Po provedeni transformace jiz bez problémiu
milzeme na pripravend data tyto metody pouzit a ziskat vzory.

Vzory jsou tedy pfimym vystupem zvolenych metod. Tedy nestaci aplikovat metodu, napsat vysle-
dek a prohlésit nas tukol za vyfeSeny - vysledky je nutné interpretovat. Jinymi slovy je potfeba zjistit,
co presné takové vysledky znamenaji. Jsou uzite¢né? Jaka je chyba v feSeni, ke kterému jsme dosli? Je
mozno kvalitu TeSeni zlepsit, napf. doplnénim dalsich vstupnich dat nebo volbou jiné metody, popf.
zménou parametri metody stévajici? Podobnych otézek pak lze vymyslet celou fadu.

Proces, kterym kontrolujeme nakolik nami vyvinuté modely jsou pfesné nazyvame validace. V
ramci validace porovnavame vysledky modelu s o¢ekdvanymi a vypocitavame chybu. To nAm umozni
rozhodnou, zda byl cely proces tspésné, nebo jej bude potieba opakovat, popi. néjakym zpisobem
modifikovat, napf¥. ipravou dat, pouzitim jinych dat, nebo jinych analytickych metod.

Odpovédi na tyto otdzky nam pak spolu s vysledky metod tvoii znalosti, které jsou aplikovatelné
pro FeSeni problému.

ManaZzersky pohled je troSicku jiny - nesoustiedi se totiz na technickou stranku, ale spiSe na or-
ganizaci celého TeSeni. Z pohledu managementu je na zacatku problém, ktery je potfeba vyftesit. S
problémem je spojeno urcité zadani specifikujici, v ¢em problém spociva a také jaké jsou o¢ekavany
vystupy - napf. z pohledu pfesnosti, rychlosti, popf. jinych narokt, které na budouci feSeni mame.

Uréi se leader projektu - miiZe to byt sém manager, ale mnohem ¢asté&ji se jedna bud'to o odbornika
v doméné problému (odbornik na problém) nebo odbornika na data mining. V ramci data miningu
jsou Casto zpracovavany udaje, které jsou oborové velmi rtznorodé. K jejich spravnému pochopeni a
zpracovani je tak Casto potfeba sestavovat celé TeSitelské tymy s interdisciplindrnim oborovym zéze-
mim.

Tym rozpracovava zadani tak aby ziskal podrobnou specifikaci jak problému samotného tak metrik,
kterymi mé byt poméfovano jeho feSeni. Specifikace se casto déla ve spoluprici s managementem -
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Obrézek 6.2: Manazersky pohled na postup data miningu (adaptovano z [20])

v nékterych pfipadech jsou v tomto kroku objeveny nejasnosti, které je potfeba jiz na zacatku data
miningového projektu odstranit.

Specifikace problému muze také ukazat, ze tym neni odborné slozen spréavné - mohou napft. chybét
nékteré klicové odbornosti. Na druhou stranu se miize ukazat, ze nékteré odbornosti naopak nebudou
potfeba.

Pro dobie definovany problém se ziskdvaji data z rtznych zdroji, o kterych se TeSitelsky tym
domniva, Ze by se v nich mohlo skryvat feSeni. Nasledné jsou vybirdny metody, které splhuji pozadavky
zadani z hlediska ocekavanych vystupt a také nadéje na tspéch.

Radu metod napf. lze vylou¢it predem z ditvodu nedostupnosti dat, nebo pilisné slozitosti pifpravy
dat.

Pro zvolené metody se dat predzpracuji. Na takto pripravena data jiz 1ze aplikovat zvolené metody.
Vysledky je pak potieba podrobit interpretaci, abychom zjistili, zda odpovidaji nasim predstavam o
feSeni nebo ne. V pripadé Ze ne lze nékteré kroky celého procesu opakovat, nebo opakovat proces cely
ovSem s tim, Ze suma znalosti o problému je jiz vétsi - véetné znalosti o tom, pro¢ naSe piipadné
predchozi pokusy selhaly.

Tedy klicovym prvkem data miningu je problém. Jaké typy problému vlastné lze fesit. V data
miningu jsou obvykle rozliovany tii typy tloh [20]:

e Kklasifikace a predikce,

e deskripce,

e hledani nugett.

v

Klasifikace je pravdépodobné nejéastéjsi tlohou, kterou v ramci dataminingu fesime. V ramci
klasifikace na zakladé diive zaklasifikovanych piikladi klasifikujeme piiklady nové.

Takovy postup ma celou fadu aplikaci. Napft. vétSina emailovych klientd ma implementovanou
podporu detekce spamu. To neni nic jiného nez FeSeni klasifika¢ni problému zafazeni zpravy do jedné
ze dvou cilovych t¥id spam nebo ham (tedy bé&Zna zprava). Pro text muZeme délat napf. analyzu
sentimentu s prifazenim do jedné z cilovych t¥id pozitivni, neutralni nebo negativni. Timto zptisobem
se rutinné analyzuji pfispévky na socidlnich sitich, recenze produktt nebo sluzeb apod.

Za TeSeni klasifika¢niho problému miZeme brat také Named Entity Recognition (NER), tedy roz-
poznani pojmenovanych entit. I tento typ analyzy provadime na textu, kde analyzujeme jednotliva
slova nebo nékolik vedle sebe stojicich slov s cilem prifadit je k nékteré pojmenované entité. Pravé
tyto entity jsou cilovymi t¥idami, do kterych zaklasifikovavime. NER méa obvykle schopnost v textu
identifikovat objekty, mista, data, organizace, osoby a udélosti.

V obecné roving klasifikace znamené, Ze hledame vazby mezi vstupnimi veli¢inami (mluvou statis-
tiky prediktory) a cilovymi tfidami. V rameci dataminingu tedy feseni klasifika¢niho problému znamené
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formulaci modelu, ktery formalné popiSe tuto transformaci. Graficky je zjednoduSené postup nacrtnut
na obr. 6.3.

moo(el

vstupni vel?éim/

cilove ‘tFn’dy

((areo(i k‘tory)

Obrazek 6.3: ZjednoduSeny postup dataminingu

Predikci pak muzeme chépat jako klasifikaci zaméFenou na budoucnost. Abychom ziistali v man-
tinelech pfedchozich pfikladti muZe piikladem predikce byt odhad reakce pacienta na lé¢bu (bude se
uzdravovat? bude to trvat dlouho?).

7 algoritmického hlediska ale obvykle mezi klasifikaci a predikci rozdil neni, proto déle v textu
budeme pro zjednoduseni pouzivat pojem klasifikace pro klasifikaci i predikci.

Z algoritmt, které bychom pro feSeni klasifika¢nich problémt mohli pouZzit 1ze zminit napft.:
statistika (napf. regresni modely)

e pravidlové orientované metody jako rozhodovaci stromy nebo pravidla
e metody strojového uéeni (Machine Learning (ML)) jako napf. neuronové sité, rozhodovaci stromy
e apod.

Vsimnéte si, ze do metod ML jsme zafadili také rozhodovaci stromy, ackoliv jsme tuto metodu
uz zaradili mezi pravidlové orientované metody. Je tim mysleno, Ze jedna metoda svymi vlastnostmi
muze spadat do nékolika skupin, coz je pravé piipad rozhodovaciho stromu.

V obecné roviné muzeme ML definovat jako algoritmy a techniky, které umoziuji pocitaci ucit se
bez explicitnfho naprogramovani konkrétnich pravidel. To je zasadni rozdil oproti modelim produko-
vanym klasickou statistikou.

Piikladem statistického modelu muZe byt napt. linedrni regrese'. Pro vypodcet regresniho modelu
musi statistik formulovat zakladni strukturu modelu. Regresi se pak pouze pro tuto strukturu odvodi
regresni koeficienty, které nejlépe odpovidaji datim.

V ML sice obvykle také nastavujeme parametry, ale ty se tykaji nastaveni tfeba omezujicich pod-
minek, nikoliv vSak struktury modelu - tu odvozuje stroj sam.

Pro feSeni klasifika¢nich problémi je typické, ze mame k dispozici vstupy, na zakladé kterych se
snazime odvodit vystup. Deskripce a hledani nugeti, ale podobnym zptusobem nefunguji.

Deskripce Tesi problém popisu analyzovanych dat. Deskripce nam pomahé data pochopit a to
v souvislostech. Resf se tim problém kdy data mohou byt pochopena v kontextu svych ptivodnich
informacnich systému. Vybér a spojovani dat do novych datovych sad vyzaduje podrobnéjsi prizkum.
Praveé toto fesi deskripce.

Vzhledem k tomu, Ze na zakladé vySe uvedeny popis deskripce jste si nejspise neudélali uplné
jasnou predstavu o tom, co deskripce vlastné je, zkusme se podivat na né&jaké nastroje a postupy, na
kterych bychom si to mohli ukazat:

e vizualizace dat pomoci grafi (nap¥. vzajemny vztah veli¢in),

e analyzy distribuce velicin,

e shlukova analyza,

e apod.

Koneéné dolovdni nugeti se zamétruje na identifikaci novych zajimavych, mozna p¥ekvapivych in-
formaci v datech. Tam kde se tedy deskripce zaméfovala na ziskavani informaci popisujicich pouzivany
datovy soubor jako celek, dolovani nugett se zaméfuje spiSe na minoritni ¢ast dat, kterd z néjakého
davodu vybocuje.

Umozhuje proto nachézet napf. limity urcitych postupti, napf. ve smyslu hranice za kterou uz
neplati model pozivany pro vétsinu dat. Informace tohoto typu jsou ¢asto vedlejsim produktem analyz
fesicich tfeba klasifika¢ni problémy nebo deskripci dat.

Predem se pritom da pouze tézko odhadnout, zda takové nugety budou v datech nalezeny a jaké
bude jejich podstata. Logicky mtuzeme dovodit, ze pokud bychom na tyto otadzky méli odpovédi uz
pfedem, nemuseli bychom viibec datamining realizovat.

Iproblematika linearni regrese (a fada dalsich v&ci) byla probirdna v pFedmétu Statistika
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Problematikou hledani nugett se v tomto textu nebudeme piilis zabyvat. Z metod, které by k
tomuto tcelu bylo mozné pouzit lze ale zminit napt. asociativni pravidla.

Graficky si lze pfedstavit tyto tii typy aloh jako na obr. 6.4. UvaZujme na chvili o téchto problémech
jako o sténé, kterou mame postavit. Prostor, ktery ma sténa pokryt oznac¢ime jako koncept. Jednotlivé
stavebni prvky stény nam budou slouzit pro pokryti tohoto konceptu. Koncept je reprezentovan na
obr. zlutou barvou.

klasifikace desktipce

hledani nugetd

P

Obréazek 6.4: Ulohy data miningu - pokryti konceptu (adaptovano z [20])

V pripadé klasifikace je poZzadovano, aby koncept byl pokryty co mozné nejlépe. Jednotlivé , stavebni
bloky*“ by se nemély pokud mozno prekryvat. Nevyplnéna mista, popf. prekryvy totiz vedou ke snizeni
pouzitelnosti klasifikace. Pfiklady, které se nachézeji v nepokryté ¢asti konceptu nemohou byt zaklasi-
fikovany. Prekryvy mezi mnozinami pak zptisobuji nejasnosti v tom, kam presné piiklad zaklasifikovat.

V reédlnych datech se takika vzdy objevuji nepfesnosti, které zptisobuji neostrosti mezi mnozinami.
Ziskat takovou mnozinu dat, ktera skute¢né iplné pokryva hledany koncept je také netrivialnim pro-
blémem.

To je také davodem toho, pro¢ je priprava dat v procesu dataminingu tak naroc¢na. Uvadi se, ze
az 80 % prace v celém procesu je pravé s daty a jejich pripravou. Z vyse uvedeného nam také vyplyva
pot¥eba wvalidace, tedy formalni ovéfeni, Ze to co jsme odvodili vérné (tedy s dostatecnou pfesnosti)
reprezentuje hledany koncept.

Pro maximalni pokryti konceptu proto preferujeme vétsi mnozstvi mnozin - preferujeme tedy
presnost pred jednoduchosti.

Oproti tomu deskripce preferuje identifikaci skuteéné nosnych vlastnosti konceptu. Deskripce tak
nevyzaduje, aby koncept byl pokryty opravdu cely. P¥ipustné mohou byt také urc¢ité prekryvy mezi
mnoZinami, popf. situace kdy identifikované mnozina presahuje hranice hledaného konceptu.

Jelikoz deskripce nam primarné popisuje data. Validace zde az na vyjimky neméa smysl. Vyjimku by
mohly predstavovat tfeba shlukové analyzy, které formalné fadime do metod deskripce, ale umoziuji
také feSeni klasifika¢nich problémi. V pripadé pouziti pro klasifikaci pak musime validaci provést.

Hledani nugett pfichazi s novymi, prekvapivymi zjisténimi. Ta jsou z hlediska validace specifické.
Jelikoz se jedna obvykle o minoritni koncepty, jsou zavéry vytvafeny na proporociondlné mensim
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objemu dat nez je typické pro t¥eba klasifikaci. To ¢ini validaci obtiznou. Jednou z moznost, kterou
mame je ziskat dalsi, nezavislou, datovou sadu a ovéfit, ze tento minoritni koncept se vyskytuje i v
téchto datech.

Timto zptisobem se branime problému, Ze v datech se vzdy objevi n&jaké detekovatelné struktury,
popf. zavislosti pouze vlivem nahody. Pokud se tak stane, pak by takova struktura/zéavislost neméla
byt detekovana v nezavislé sadé dat.

6.2 Metodiky dolovani dat

Metodikami rozumime postupy, které implementuji jednotlivé nastroje pouzivané pro data mining.
Postupy v pfedchozi podkapitole jsou tedy univerzalni, avSak rizné néstroje je implementuji riznym
zpusobem.

V tomto vykladu se zaméfime na tii takové metodiky:

1. 5A - implementovanou pivodné v SPSS,

2. SEMMA - implementovanou v SAS a

3. CRISP-DM - nezévisly standard.

5A metodologie
5A je zkratka sloZend z pocatecnich pismen Assess, Access, Analyze, Act a Automate popisujici kroky
metodologie.

Assess (zhodnot) znamena potieb data miningového projektu. Hovofime specifikaci problému, moz-
nych zdroji dat a také naSich o¢ekavani stran budouciho feseni.

V ramci Access (pfistup [mysleno k potiebngm datdim]) pFistupujeme k datim z riznych zdroji,
vybirame ta, ktera povazujeme ze relevantni a integrujeme je do ucelenych datovych sad pro potieby
budoucich analyz.

Analyze (analyzuj) predstavujeme krok, ve kterém aplikujeme zvolené analytické metody na shro-
mazdéna data a ziskavame vysledky.

Néazev dalsiho kroku metodiky 5A Act se do GesStiny preklada v pouzitém kontextu pomérné obtizné.
Doslovny pieklad je jednej, ale ten iplné neodpovida tomu, jak je tento krok myslen. 5A totiz rozlisuje
mezi tzv. znalostmi a akénimi znalostmi.

Toto si lze predstavit tak, Zze vybrana data podrobime analyzam zvolenymi metodami a dostaneme
vysledky (v pfedchozich krocich 5A) a tyto vysledky interpretujeme. Viechny konzistentni interpretace
nam predstavuji znalosti. Jsou ale v8echny znalosti pouZitelné pro feSeni naseho problému? Act proto
znamené identifikaci podmnoziny znalosti, ktera jsou akéni - pfimo pouZitelné pro feSeni problému.

Konetné Automate (automatizuj) predstavuje finalni krok 5A zaméfeny na zautomatizovani aké-
nich znalosti pro feSeni problému.

Piedstavme si piiklad problému klasifikace klientd banky na bonitni/nebonitni z pohledu piidé-
lovani avéri. Na zékladé informaci o stévajicich klientech banky a jejich schopnosti splacet avéry
odvodime pravidla pridélovani avért a implementujeme do informad¢niho systému banky (zautomati-
zujeme jej).

5A metodika pouziva specifickou terminologii pro znalosti. Pokud se podivame na obr. 6.1, zna-
losti nam vznikaji aZ na samotném konci celého procesu dataminingu interpretaci vysledkia modelu.
Metodika 5A pracuje s pojmem znalosti jinak. Chape je ve smyslu modelu, ktery odvodime z dat.
Interpretaci a automatizaci pak ze znalosti délame tzv. akéni znalosti. U téch pak predpokladéame,
7e je budeme prakticky nasazovat pro feSeni daného problému, tedy Ze se jedna uz o odladéné FeSeni
daného problému.

Pro nas priklad akéni znalosti vznikaji tedy aZz v okamziku kdy je model implementovan do IS
banky a pouziva se pro automatizované hodnoceni klient.

Je potieba podotknout, ze samotné IBM ve svém nastroji SPSS Modeler postupné od 5A upustilo a
preslo na vlastni rozsifenou verzi standardu CRISP-DM nazvanou Analytics Solutions Unified Method
for Data Mining/Predictive Analytics (ASUM-DM).

SEMMA
I SEMMA je zkratkou - konkrétné pro Sample, Eplore, Modify, Model a Assess, kterd nam charakte-
rizuji proces dataminingu tak, jak je analyzovan analytickym nastrojem spolecnosti SAS, predevsim
SAS Enterprise Miner.

Pro predstavu je zédkladni struktura procesu znazornéna na obr. 6.5.
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Obrazek 6.5: Proces metodiky SEMMA (adaptovano z [20])

Sample (vygbér) - rozumime jim vybér ve smyslu statistiky. Vybér je soubor, ktery obsahuje tu ¢ast
prvki ze zakladniho souboru, jejiz vlastnosti skuteé¢né pozorujeme nebo mérime. Patii zde vybér dat
z jejich piivodnich umisténi a jejich integrace do datasett pro pozdé&jsi zpracovani.

Ezplore (prizkum) je krok, v ramci kterého se snaZime pochopit data, se kterymi pracujeme.
Ucelem je identifikovat mozné vztahy mezi daty, moznosti p¥ipadné omezeni, ktera by mohla byt
relevantni pro provadéni analyz. K tomuto tucelu se ¢asto pouzivaji vizualizace dat, zkoumani jejich
distribuce apod.

V terminologii, se kterou jsme dosud pracovali se tento krok nejvice blizi deskripci.

Modify (iprava) - pFipravuje data pro provedeni analyz. Formalné odpovida kroku transformace dat
z predchozi podkapitoly. Vystupem jsou data pFipravena pro aplikaci zvolenych analytickych metod.

Zvolené metody jsou aplikovany v kroku Model (modeluj). Tady je pouZziti metodiky SEMMA
pomérné specifické, izce svazané s nastrojem SAS Enterprise Miner, pro ktery byla metodika vyvinuta.
Tento nastroj mé nékteré specifické vlastnosti v oblasti modelovani a také hodnoceni kvality modela
(Assess).

Nastroj funguje tak ze uzivatel v grafickém uzivatelském rozhrani specifikuje data, kterd maji byt
zpracovana a fadu riznych analytickych metod (at uz skuteéné rtznych nebo pouze se zménénymi
parametry), které maji byt na datech pouZity.

Nasledné se na zakladé kontrolniho vzorku dat provede automatické vyhodnoceni kvality pouzitych
modelt a doporudi se ten nejlepsi.

Uréitou pfedstavu o zpusobu fingovani si Ize udélat z obr. 6.6.

V&imnéte si, ze takovy postup je jednoduse mozné pouzit pouze v SAS Enterprise Miner. Prakticka
pouzitelnost takového postupu je tak omezena. VSimnéte si také, ze SEMMA se zaméfuje takika
vyhradné na problematiku modelovani.

Pokud to srovname s napf. 5A (nebo CRISP-DM déle) neobsahuje avahy o tom, jak se data
mining zacleniuje do celkového fungovani organizace, jak se pouZiji vysledky apod. Takové otazky ja
proto nutné fesit samostatné (nebo pouzit jinou metodologii prace s daty).

CRISP-DM
Metodologie CRISP-DM vznikla v roce 1996 v ramci projektu EU ESPRIT. Ucelem projektu bylo
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Obrazek 6.6: Proces data miningu v SAS Enterprise Miner (pfevzato z [71])

vyvinout nezavisly, otevieny standard pro realizaci data miningu. CRISP-DM je zkratka pro Cross-

industry standard process for data mining (CRISP-DM), tedy ¢esky mezioborovy standard procesu
pro data mining.

Graficky je mozno postup znézornit jako na obr. 6.7.

Podle standardu je data mining realizovan v Sesti zédkladnich krocich. V prvnim kroku pracujeme
na pochopeni problému. Problém je obvykle tizce spojen s fungovanim organizace jako takové. Neni
tedy feSen izolované od fungovani zbytku organizace.

V druhém kroku se snazime pochopit data - jakd mame k dispozici a co nam fikaji, jaka v souCasnosti
k dispozici neméame, ale z hlediska feSeni by byla pfinosné. Podstatnou informaci je taktéz, kde pfesné
se data nachézi a v jakém formétu.

Nasledné potiebna data pripravime k analyze. V CRISP-DM se do této faze dava jak fyzicky vybér
dat z jejich ptivodniho umisténi, tak jejich transformace do pouzitelné podoby.

V modelovdn{ jsou na pripravena data aplikovany zvolené analytické metody a ziskdvame vysledky.
Tyto vysledky jsou nasim voditkem pro hodnoceni kvality.

Byl splnén tcel data miningu? Pokud ano, ziskali jsme dostatek informaci k tomu, abychom problém
vyfesili. Automatizované nasazent je pak logickym zakonc¢enim celého procesu.

Pokud ale nejsou vysledky dostateéné pro ukonceni data miningového projektu, je potfeba identi-
fikovat pfi¢inu neispéchu. Chyba mohla nastat budto ve zvolenych metodéch - pouzili jsme nevhodné
metody a nebo jsme $patné nastavili jejich parametry. Chyba ale mtze byt pifimo v datech. Data napft.
nemusi byt dostateéné reprezentativni, aby ndm vibec umoznila problém vyfesit. V takovém piipadé
pak FfeSime problém, jak ziskat lepsi data.

Problém mohl ale nastat v samotném naSem chapani problému. To miZze napf. znamenat, Ze se
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Obrazek 6.7: Zivotni cyklus data miningu (prevzato z [10])

data miningem snazime TeSit jiny problém, nez ve skute¢nosti mame.

I v pripadé netispéchu jsme v procesu ziskali lepsi pochopeni situace a to ndm muze oteviit nové
cesty pro feSen{ problému.

Srovnani metodologii a postupi

Porovnejte vlastnosti metodologii 5A, SEMMA a CRISP-DM. Podivejte se jakym
zpisobem koresponduji (implementuji) kroky FeSeni data miningu zobrazené na
obr. 6.1.

Metodika vs metoda

Rozlisujte prosim mezi pojmy metodika a metoda. V této podkapitole (a v obecné
roving i v té predchozi) jsme se zabyvali metodikami. Jedna se o standardizované
postupy (posloupnost ¢innosti), které vedou k ur¢itému cili - v naSem pfipadé k
ziskani znalosti. Metodika obsahuje informace o zpusobu pouziti metod a také
metodické informace, napt. ve smyslu jak dosazené vysledky metod interpretovat.

Takze SEMMA, 5A, CRISP-DM jsou metodiky a napf. linearni regrese, neuronové
sité, baysovsky klasifikdtor jsou metodami. Prosim neplést!
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6.3 Zdroje dataminingu

Jak jsme jiz rozebrali vySe, datamining bere tdaje z jejich puvodnich zdroju a pak s nimi dale pracuje.
Jak jsou ale takova data organizovana?

V béznych provoznich systémech jsou pouzivany obvykle rela¢ni databaze. V takovych databazich
se vytvafeji 2D datové struktury exaktné definovanych tabulek a relaci (vztaht) mezi nimi. Data
samotna odpovidaji jednotlivym datovym transakcim popisujicich ur¢ity déj nebo stav readlného svéta.

My jsme se problematiky databazi jiz trochu dotkli v souvislosti s problematikou tzv. realtimouvijch
databdzi a ziskané poznatky ndm dobte poslouzi i nyni.

Jako priklad bychom si mohli uvést prodej vyrobku e-shopu. V ur¢itém casovém okamziku dojde
k potvrzeni objednavky urc¢itého mnozstvi vyrobku za uréitou cenu. Takové datové struktury bychom
mohli zjednodusené popsat pomoci Entity Relationship Diagram (ERD) na obr. 6.8.

] zakaznik v

objednavka v lozkaObjednavky v
idZakaznik INT 3 Jpo } !
B o idObjednaviky INT idObjednavka INT
» uZivatelskéJmého VARCHAR(45)
& idZakaznik INT »idZbozi INT
»jméno VARCHAR45) I —— — —— —}
> datum DATETIME > podet INT
pfijmeni VARCHAR(45) . ) )
dorutovaciAdresa VARCHAR2E5) » jednCena INT
adresa VARCHA R(255) = =

Obrazek 6.8: Priklad struktury zjednodusené objednéavky

Priklad na obr. 6.8 je potfeba vnimat pouze jako ilustrativni. Pro praktickou realizaci e-shopu
bychom potfebovali podstatné vice dat organizovanych ve véts§im mnozstvi tabulek.

Provedeni analyz ale vyzaduje, aby jako vstup byla pfedlozena pouze jedna tabulka. Proto jsme
v predchozich podkapitolach vénovali tolik ¢asu identifikaci potifebnych dat, jejich predzpracovani a
transformaci.

Data miningovy projekt je také komplikovan tim, Ze podobnych bazi dat (systémti) je potfeba jako
zdroj pouzit Casto vice. V takovém pfipadé, ale vazba mezi daty z rtiznych systémt nemusi byt tiplné
jasna. Datovy analytik v takovém piipadé musi pochopit dostupna data a manuélné specifikovat vazby
mezi daty.

Databazova teorie
Zakladni informace o rela¢nich databézich, zptsobu navrhu baze dat je mozno
nalézt tieba ve skriptech predmétu Bezpecnostni informatika [91].

Ne vSechny adaje jsou ale organizovany timto zptsobem. Na obr. 6.9 je znézornéna celkova (zjed-
nodusend) struktura informacnich systému stfednich/velkych spole¢nosti.

Jako zaklad fungovani podniku jsou na obr. 6.9 ERP systémy slouzici po pokryti béznych agend,
které maji vSechny organizace bez ohledu na pfedmét jejich ¢innosti. jedna se o:

e ERP - planovani zdroji podniku (financovani apod.)

e Supply Chain Management (SCM) - Fizeni odbératelsko - dodavatelského Fetézce.

e Customer Relationship Management (CRM) - fizeni vztahu se zédkazniky

V ERP systémech jsou ukladany transakéni informace. Tyto v8ak nejsou pfimo pouzitelné napt. pro
dlouhodobé Fizeni. Pro tyto tcely jsou z ERP integrovany do Management Information System (MIS).
Pro tyto ucely je potfeba data agregovat napii¢ transakcemi a ziskat tak pohled napf. regionélné, popf.
za urcité obdobi (mésic, ¢tvrtleti) apod.

Odlisny zpusob prace s daty je pak ¢asto vyhodné organizovat odlisné nez pomoci rela¢nich data-
bézi. Takovou novou organizaci dat miize poskytnout datovy sklad. Vnitiné je datovy sklad organizovan
jako Online Analytical Processing (OLAP).
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Obrézek 6.9: Struktura informacnich systémii podniku

OLAP je multidimenzionalnim konceptem uloZeni a manipulace s daty. Data jsou organizovéna
do ,krychli“, které umoznuji rychlé a pohodlné agregace. Informace prodejich by pomoci krychle bylo
mozné znazornit podobné jako na obr. 6.10.
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Obrazek 6.10: Datova krychle v OLAP (adaptovano z [20])

Hlavni télo krychle je na obr. znazornéno zlutou barvou. Krychli v ramci prace OLAP lze dle
potieb natacet data agregovat podle zvolenych kritérii apod. Zakladnimi operacemi OLAP proto jsou:
e nataceni (pivot),
fezy (slice),
vybér ¢asti krychle (dice),
zobrazovani agregovanych hodnot.

OLAP lze implementovat riznym zptsobem. Lze tvorit jedinou krychli, do které bude integrované
v8echno - takové FeSeni je nékdy oznaconano jako hyperkrychle (hypercube). ReSeni pouZivajici vice
krychli jsou pak oznacovany jako multikrychle (multicube).
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jednodussi. Multikrychle je pak naopak jednodussi z hlediska integrace dat, ale nasledné propojovani
dat mezi krychlemi vice zatézuje OLAP server.

Rozdil muze byt také ve zptisobu uloZeni dat. Multidimensional Online Analytical Processing
(MOLAP) je zaloZen na feSeni pomoci datové krychle nebo krychli. Lze tedy Fici, Ze se jedna o ,,¢isté“
OLAP feseni.

Relational Online Analytical Processing (ROLAP) ponechava data v relacni databazi. OLAP server
pak pracuje tak, ze vybira data piikazy jazyka SQL a vytvaii ,virtualni krychle“. Uzivatel OLAP
tedy pouziva bézné operace manipulujici s datovou krychli. Mezi nim a daty je vS8ak navic je$té jedna
mezivrstva prevadéjici piikazy OLAP do SQL jazyka manipulujiciho s rela¢ni databazi.

Reseni riznych vyrobei pak mohou prichézet s dalsimi variantami prace s daty. Microsoft napf.
pracuje jesté s tzv. Hybrid Online Analytical Processing (HOLAP) [53]. VetSinou se vSak jednéa o
specialni pripady MOLAP nebo ROLAP feSeni.

Ostatni zdroje data miningu
Rozvoj vypocetni techniky smérem ke zpracovani velkych objemt dat se posunul natolik do pfedu,
Ze v soucasnosti je moZzno zpracovavat takové objemy dat, které pomoci béznych databazi nejsou
zpracovatelné. Dobrym piikladem mohou byt data ze socialnich siti, informace o webovych strankach
na Internetu apod.

Pro zpracovani takovych objemt dat byly vyvinuty nové databéze a postupy, které oznacujeme
jako NoSQL databaze. Takové neorganizuji data do tabulek propojenych relacemi, jak je obvyklé u
rela¢nich databazi. Data zustavaji ,na jedné hromadé“ a jsou k nim dopliiovany komplexni anotace,
popisujici vazby mezi daty, identifikujici riizné mozné pouziti apod.

My v pfedmétu Bezpecnostni informatika 3 (Informatika v bezpenosti) takové objemy dat zpra-
covavat nebudeme, proto berte vysSe uvedenou informaci jako doplitkovou.

Poslednim moZnym zdrojem pro data mining jsou vysledky data miningu. Proces dolovani tedy
muze byt vice stuphovy. MiZeme pouzit modely pro doplnéni nékterych dat, nebo jejich jiné zpraco-
vani. Vystupy téchto metod pak mohou otevirat nové cesty pro odvozovani znalosti z dat.

P1i aplikaci metod je ale potfeba mit na paméti, Ze data samotna i vysledky metod jsou vzdy
zatizeny urcitou chybou. jinymi slovy nelze si vymyslet data a pak pfedpokladat, Ze vysledek data
miningu bude mit jakoukoliv vypovidajici hodnotu.

Shrnuti

Data mining umoziuje analyzovat velké mnozstvi riznorodych dat a nachézet
v nich nové, uzitetné znalosti. Odvykle se postupuje tak, Ze se shroméazdi data
z ruznych zdroju, pfipravi se do potiebného formatu vyzadovaného zvolenymi
analytickymi metodami, které se na pfipravena data aplikuji. Vysledky metod
jsou pak interpretovany ve svétle problému, ktery se snazime data miningem
vyTesit.

Data mining provadime obvykle pomoci specializovanych analytickych néastrojt.
Vétsina z nich implementuje nékterou z metodik data miningu. V soucasnosti

nejrozsitenéjsi metodikou je CRISP-DM umoziujici zasadit data mining do
celkového kontextu fungovani organizace, pro feSeni jejich ,,business probléma“.

Vstupy pro data mining mohou byt organizovany rtzné. Nejvétsi ¢ast dat je
obvykle dostupné v riznych provoznich informacnich systémech organizace. Tyto
systémy obvykle vyuzivaji jako databazovy backend rela¢ni databazi strukturujici
data do tabulek a vazeb mezi nimi (relaci).

Pri vétsich objemech dat, vyzadujicich provadéni periodickych a slozitych agregaci
je mozné budovat tzv. datové sklady. Ty jsou ¢asto organizovany do podoby datové
krychle umoznujici pouziti OLAP systémi pro realizaci analytickych operaci nad
nimi.
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Otazky

Vyjmenujte zakladni kroky data miningu.

Jaky je rozdil mezi metodikou a metodou?

Jaky je rozdil mezi relacni databazi a OLAP?

Jaké mé vyhody pouziti OLAP?

Jaky je nejéastéjsi problém feSeny data miningem a definujte jej.

Gt =
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Kapitola 7

Uvod do R

Nahled kapitoly

Pozor - tato kapitola je zaméfena prakticky. Proto pfedtim, nez viilbec zacnete
studovat R jako néstroj jej nainstalujte na svilj poc¢ita¢ a jednotlivé probirané
kroky rovnou zkouSejte na pocitaci. Zjistite, Ze to, co ve skriptech neni piilis
jasné, se nahle vyjasni pfi praktické aplikaci.

Nebojte se experimentovat. Skripta jsou vzdy do ur¢ité miry omezené a mohou
tak obsahovat vzdy pouze zaklady. Ilustracéni piiklady ale lze jednoduSe dale
rozSifovat. Experimentovanim jednak utuzite znalosti, jednak 1épe proniknete do
probirané problematiky.

Po prostudovani této kapitoly budete
mit
e k dispozici Spickové analytické prostiedi
e zakladni znalosti o filozofii pouziti R

umét
o fesit nekteré zakladni problémy v R (nacitat data, manipulovat s nimi, vy-
kreslovat grafy)

Kli¢ova slova: R, RStudio, dataframe, dataset, CRAN, plotly

Pozadavky na vstupni znalosti a jiné pozadavky: Pro tuto kapitolu budete
potfebovat nainstalovat Jazyk R a vyvojové prostiedi RStudio.

— Cas pro studium

Prostudovani této kapitoly miize prob&hnout budto velmi rychle nebo také velmi
pomalu. Jako autor skript Vam doporucuji, postupovat spiSe pomalu a seznamit
se s fungovanim R. (jas7 ktery do néstroje investujete se Vam bohaté vrati pii
zpracovani dat pro diplomovou préci a v praxi pfi zpracovani libovolnych dat.

7.1 Instalace prostiedi

Pted zapocetim préce bude potieba piipravit si pracovni prostifedi. Béhem vyuky budeme pouzivat
prostiedi R a také editor RStudio. Nejprve provedeme instalaci samotného R. Prostfedi je dostupné
prakticky pro v8echny pouzivané opera¢ni systémy na https://wuw.r-project.org/. Stazeni se pro-
vadi z CRAN. CRAN je sit serverii (zrcadel) slouzicich pro obsluhu zékladni instalace R a také jeho
toolkitt.


https://www.r-project.org/
https://docs.posit.co/ide/user/#rstudio-ide-oss-downloads
https://www.r-project.org/
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Jednotlivé servery jsou rozmistény po celém svété, ¢imz je zajisténo, ze stahovani probiha z mista,
které je nejblize uzivatelim (a také je tim FeSena vzajemna zastupitelnost v pfipadé vypadku).
Zakladni instalace prostiedi je dostupnad Windows, Linux a Mac.

MS Windows
Pfimy odkaz je https://cran.r-project.org/bin/windows/base/. Pro instalaci je pot¥eba stah-
nout a spustit instalator zvolené verze. Pro instalaci doporuc¢ujeme vzdy posledni stabilni dostupnou
verzi (v dobé& psani t&chto skript to byla verze 4.6.0).

Po dokoncéeni privodce, budete mit k dispozici zakladni instalaci R, véetné jednoduchého editoru.
Prostfedi bude mit schopnost instalovat rozsifujici baliky, ale pouze v pripadé, Ze jsou dostupné v
binarni podobé. Bohuzel velkd ¢ast toolkitu je dostupna pouze v podobé zdrojového kédu, ktery je
pred pouzitim potieba zkompilovat.

R tuto ¢innost provadi automatizované (z pohledu uzivatele je vétsinou jedinym rozdilem trochu
delsi doba instalace toolkitu) - potfebuje ale mit naistalovana navic RTools - ty jsou dostupné ke
stazen{ z https://cran.r-project.org/bin/windows/Rtools/.

Po dokonceni instalace RTools je moZno jesté pokracovat dale instalaci MikTeX, InnoSetup a Perl
- tyto baliky ale nejsou povinné a pro nasi praci je potiebovat nebudeme.

Ze stranek https://posit.co/download/rstudio-desktop/ stdhneme a nainstalujeme RStudio
Desktop - z dostupnych edici zvolime Open Source Licenci, ktera je dostupna bezplatné.

Dostupné jsou i dalsi zpoplatnéné verze, které dopliuji podporu a ur¢itou pokrocilou funkcionalitu
pro praci v tymech, tvorby vétsich projekti apod., které pro nas zpisob pouziti nebudeme potiebovat.

Po dokoncéeni instalace RStudia mame k dispozici vSe potiebné pro zahajeni prace.

Mac (OS X)
Instalace pro Mac probiha ve skutecnosti velmi podobné jako instalace pro Windows. Zakladni pro-
stiedi R instalujeme z baliku (.pkg souboru) staZeného z https://cran.r-project.org/bin/macosx/
a RStudio z https://www.rstudio.com/.

Pro podporu kompilace je potieba ale doinstalovat podporu pro Clang a Fortran, dostupnou z
https://cran.r-project.org/bin/macosx/tools/. Podporu Tecl/Tk neni potfeba modernich in-
stalacich R Tesit (je vestavénd). I tyto baliky stahneme a nainstalujeme.

Linux
Verze R a RStudia je dostupna v repozitafich rfady distribuci Linux. Tato verze ale nutné neni nejak-
tualnéjsi. Pro naSe ucely by ale méla stacit.

Pro Ubuntu (a jiné distribuce zaloZené na Debian) by mohla instalace z p¥ikazové fadky vypadat
nasledovné.

Vypis 7.1: Pfiklad instala¢niho skriptu pro Bash instalujiciho néastroje R a RStudio pro distribuce OS
Linux na bazi Debian Linux

sudo apt update

sudo apt-get install r-base

sudo apt-get install gdebi-core

cd ~/Downloads

wget https://downloadl.rstudio.org/rstudio-xenial-1.1.456-amd64.deb
sudo gdebi rstudio-xenial-1.1.456-amd64.deb

Prosim berte v tivahu, Zze VaSe instalace se miiZze drobné li§it napf¥. podle verze RStudia, kterou
stahnete. Misto instalace z repozitaria Vasi distribuce Linux, lze také ptridat oficidlni repozitar R podle
navodu [65] a R instalovat z ngj.

Podle stavu Vasi instalace Linuxu, mohou byt vyzadovany také nékteré dalsi baliky. Linux ale
obvykle velmi dobfe signalizuje, které baliky mu chybi. TakZe odstranéni téchto problému by mélo byt
relativné bezbolestné.

Distribuce Linux navic obsahuji néstroje vyzadované pro kompilaci toolkit, takze instalace dalsich
podpirnych baliki obvykle neni vyzadovana.

Oficialné podporované jsou pak i distribuce RedHat (Fedora) a SuSe. Pokud pouZzivate jinou dis-
tribuci Linux, bude nutné provést nejspise kompilaci ze zdrojovych kodi.


https://cran.r-project.org/bin/windows/base/
https://cran.r-project.org/bin/windows/Rtools/
https://posit.co/download/rstudio-desktop/
https://cran.r-project.org/bin/macosx/
https://www.rstudio.com/
https://cran.r-project.org/bin/macosx/tools/
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7.2 RStudio

Zkusme prozkoumat RStudio. Po spusténi se zobrazi rozhrani podobné obr. 7.1. V mém pfipadé je
RStudio provozovano na Macu (OS X), podle zvoleného opera¢niho systému se proto vzhled muze
drobné ligit. Funkéné, ale mezi riiznymi opera¢nimi systémy rozdil neni.

3 @ 5 o) 100%EB po9:58 Pavel Senovsky Q @ =

@ RStudio File Edit Code View Plots Session Build Debug Profile Tools Window Help
[ XX ) Rstudio

21 Project: (None) ~

o -0y - - Addins -
© |nn_2mocninaR @' profil_tornadoR @ studenti2018.R @ nehodovost_analyza.R —[7]  Environment History ~Connections -0
SourceonSave = A/ - SRun | *» | Source ~ “# [ # Import Dataset - List ~
1 libraryCreshape) #potieba pro funkci cast %% Global Environment «
2 #import a zpracovéni piipravenych dat (vystup z makra Excel, po exportu Excel->CSV) oo
3 tornado_data = read.csv("/Users/pavelsenovsky/Documents/R/2018_06_05-Tornado_Krnov_data S.csv", 2 -
2 sep=";", header=TRUE) © pieTyps$ List of 9
5 tornadoAgr - aggregate(tornado_dataséas, by-list(tornado_datascas, tornado_datasfdze), FUN-length) O profil data 4597 obs. of 3 variables
6 colnames(tornadoAgr) <- c("datumACas”, "faze", "pocet”) © profil_prac @ obs. of 1 variable
7 gr <- g mrder( n gr[11),] O profily 1579 obs. of 14 variables
8 str(profil_data) #datové typy a vysledky importu g2 2
9 summary(profil_data) #zdkladn sumace datového souboru Os 136 obs. of 4 variables
10 profily = cast(tornadoAgr, datumACas ~ faze, value="pocet") ) s8Kraj 15 obs. of 2 variables
11 #pFeskladdni reshape tabulky podle postupu fazi ) s30bec 83 obs. of 2 variables

12 profily = profily[, c(’datumaCas", ) S3Typ 6 obs. of 2 variables
13 "Ohlageni”, < - .
14 "priprava vyhlddeni poplachu”, studenti 308 obs. of 18 variahles
15 "Vyhlaseni poplachu”, Files FPlots Packages Help Viewer =0
16 "piprava na vyjezd”, B Export -
17 "Vyjezd",
18 "na cesté k zésahu”,
19 "Piijezd k zdsahu",
20 "na misté zésahu",
21 "Zahjent zasahu",
22 "zhsah”
7:48 (Top Level) + R Script =
Console  Terminal =0

R is free software and comes with ABSOLUTELY NO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()’ or 'licence()' for distribution details.

R is a collaborative project with many contributors.
Type "contributors()’ for more information and

"citation()" on how to cite R or R packages in publications.
Type 'demo()' for some demos, 'help()' for on-line help, or
*help.start()' for an HTML browser interface to help.

Type 'aQ)' to quit R.

[Morkspace loaded from ~/.RData]

>

Obrazek 7.1: Rozhrani RStudio v OS X

Rozhrani RStudio méa ¢tyti zakladni casti:

e zdrojové kody nasich analytickych projektd, popf. prohlize¢ dat (vlevo nahoie)
konzole R (vlevo dole)

prostiedi (s jednotlivymi na¢tenymi datasety) - vpravo nahote

soubory, grafy, ndpovéda ... vpravo dole

Nejvice Casu stravime zéapisem piikazi jazyka R - tedy v Casti vlevo nahofe. Zde miiZzeme mit
otevienu fadu zalozek obsahujici soubory .R, se kterymi pravé pracujeme.

Napf. na obr. 7.1 je znazornén soubor fesSici vytvoreni ¢asového profilu vyjezdu jednotek HZS k
zasahiim vyvolanym tornadem v Krnové (2018). Editor podporuje zvyrazitovani syntaxe, poskytuje
bublinkovou napovédu k jednotlivym parametrim pouzivanych funkci a také napovédu podobnou
intelisense - napovidajici napf. jména samotnych funkei.

Zapsané piikazy lze pak spoustst budto jednotlivé po fadcich, postupnym klikinim na tlacitko
Run, nebo lze oznacit segmenty kodu, popt. cely obsah souboru a Run pak provede vSechny takto
oznacené kroky.

Okno konzole obsahuje interaktivni konzoli R, do které lze piimo zadavat piikazy. Vétsina piikaza
se zadava prostfednictvim kodu v editoru vlevo nahote. Spousténi kodu pak generuje vystupy v konzoli.
V piipadé, Ze ale chceme realizovat jednorédzovou akci - napt. instalaci nové knihovny, 1ze piikaz zadat
do konzole pf¥imo.

P1i vykladu samotného jazyka tak budeme zkoumat jednak funkce R, jednak jejich vystup.

Vpravo nahofe je dostupny vypis prostiedi R - zejména jaké proménné jsou definoviny se zéklad-
nimi informacemi. V seznamu promeénnych je vidét pocet pozorovani z po¢tu proménnych. To lze
interpretovat jako pocet fadku ve sloupcich - napt. 4597 obs. of 3 variables znamenam, Ze tabulka
obsahuje 4597 fadki a 3 sloupce. Kliknutim na modrou Sipku vedle nadzvu proménné muzeme ziskat
seznam jejich sloupctu véetné zékladnich informacich o datovém typu sloupct a nédhledu jeho hodnot,
viz obr. 7.2.

Dvojitym kliknutim na nazev proménné ji lze spustit v prohlize¢i. Napf. proménné tornado_ data
vypadéa v prohlize¢i jako na obr. 7.3. Spusténi prohlize¢e dat je mozné provést taktéz kliknutim na
ikonu tabulky , ktera le vzdy u proménné vpravo, viz obr. 7.2.
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Kod R

Ko6d v R za ur¢itych okolnosti dokdze byt naroény. V tomto pfedmétu ale v R
nebudeme programovat v tradi¢nim smyslu tohoto slova. Kéd je proto potieba si
predstavit spiSe jako posloupnost funkci tabulkového procesoru, ale bez nutnosti
véci naklikat.

Z mnoha pohledi je R vlastné jednodussi nez Excel. Na rozdil od Excelu totiz
R nefesite, co se ma dit na trovni jednotlivych poli tabulek, ale co se ma dit s

daty jako takovymi. Tento zptsob prace je mnohem jednodussi, protoze presnou
specifikaci postupu nechavate na R.

Efektivni pouziti nastroje ale vyzaduje, aby jeho uzivatel provedl myslenkovy
skok a akceptoval zpusob, jakym R pracuje. To muze byt zejména v pocatcich
prace problém.

Ko6d v R mé ale také vyhody - prace realizovani pomoci tohoto néstroje je plné
opakovatelna. Dale miZete pouzit asistenci velkého jazykového modelu pro tvorbu
analytického skriptu, dle Vaseho zadéni.

Pro¢ R?

... a ne tfeba Excel. MS Excel je skvély produkt, ale v pfipadé zpracovani velkych
objemu dat neni préavé nejpfijemnéjsi. Excel také neobsahuje plnohodnotnou
podporu statistickych nastroji, nebo nastroji data miningu. K témto tacelim jej
tak lze pouzit, ale uzivateli s FfeSenfm téchto problémi pfili§ nepomiize.

Oproti tomu R prostfednictvim riaznych toolkiti ma k dispozici celou skalu na-
stroji pro feSeni riznych typt problémt, bez velikostnich omezeni. Produktivita
prace je tak obvykle v pfipadé R vyssi nez u tabulkovych procesori. Cenou za
rychlost je nutnost naucit se nové funkee (nebo se je naudit ,,vygooglovat® nebo
vykonzultovat s AI).

Vsimnéte si, Ze do prohlizece nejsou nactena vSechna data, ale pouze 15 zaznamu. Prohlize¢ totiz
primarné slouzi pro prizkum nactenych proménnych, nikoliv jejich editaci. R predpoklada, ze data
byla pofizena v jiném systému. Do R se tak pouze naimportuji a pak zpracuji.

V prohlize¢i tak pohodlné zjistime, jak data vypadaji, coZz ndm umoZni se nasledné efektivné
rozhodnout o tom, co s nimi budeme délat. V prohlizeci lze ale data filtrovat a vyzkouset si tak napf.
ruzné typy vybéra dat.

To samoziejmé& neznamend, Ze data nelze upravovat - tyto tpravy ale nerealizujeme obvykle na
arovni jednotlivych bunék tabulky. Obvykle postupujeme tak, Ze z existujicich dat odvozujeme data
nové, popt. provadime razné druhy transformaci nad daty.

Kone¢né vpravo dole RStudio zobrazuje piipadné grafika, jako jsou grafy, apod. Lze zde také
prohlizet vestavénou napovédu apod.

7.3 Zaklady jazyka R

Tato sekce obsahuje funkéni segmenty R kodu, jejichz funkei si muzete prakticky vyzkouset ve vlastni
instalaci R. Doporucujeme proto necist text ,na sucho“ - ale prakticky s nim experimentovat.

Operatory a proménné .

R podporuje viechny b&zné operatory: +, -, *, /, (umocnéni), %% (zbytek po déleni). Pro prifazeni lze
pouzit budto = nebo <- (lomen4 zavorka nasledovana pomlckou). My ve vypisech budeme pouzivat
préavé prifazeni formou <-, protoZe se v literatufe pouziva ¢astéji.

Pii pouziti méjte na paméti, Ze na sméru Sipky pfifazeni zélezi. Smér Sipky ur¢i kam se prifadi.
Takze a <- 2 prifadi do proménné a hodnotu 2, ale a -> b pfifadi do proménné b hodnotu v proménné
a, vyraz b -> 2 je pak dokonce chybny, protoze 2 je hodnota, do které nelze ptifazovat.

Experimentovat mtzeme v tomto pripadé primo v konzoli.
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Environment History  Connections Tutorial

2 import Dataset ~ | &

) Global Environment ~

pata
a
citace
© covid_data
country :

220 obs. of 14 variables

323 obs. of 6 variables
41360 obs. of 6 variables

chr [1:41360] "Afghanistan” “afghanistan” "Afghanistan” "afghanistan”

date : Date[1:41360], format: "2020-01-22" "2020-01-23" "2020-01-24" "2020-01-25" ...

confirmed :
cases_day :
num [1:41360] NA NaN NaN NaN NaN NaN NaN NaN Nan NaN ...

pre_day :

int [1:41360] 0000000000
int [1:41360] NA 000000000

cases_day_07da: num [1:41360] NA NA NANA O 0000 0 ...
- attr(*, "groups”)= tibble [188 x 2] (53: thl_df/tb1/data. frame)
.8 country: chr [1:188] "Afghanistan” "albania” "algeria” "andorra” ...

Obréazek 7.2: Podrobnosti o sloupcich tabulek, matic a dataframt v RStudio

W O N O U & W N =

[ el =
w N = O

14

18

7 Filter

Nazev.JPO

stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011
stanice Krnov - 811011

ctanira Krnov - R11011

Showing 1 to 15 of 27,361 entries

Obréazek 7.3: Data Viewer - proménné tornado_data

Vypis 7.2: Zéakladni opratory R a pfifazeni vysledku do proménné

> 2 + 2
[1]1 4
>3 Wh 2
(11 1
> a<-5
>b <- 3
>c<-ax*xb
> a
[11 5
>b
(11 3
> c
(1] 15

faze

Ohldseni

Vyhla3eni poplachu
Vyjezd

Pfijezd k zasahu
Zahéjeni zasahu
Odjezd na zdkladnu
Pfijezd na zdkladnu
na cesté k zasahu
na misté zasahu

na misté zasahu

na misté zasahu

na misté zasahu

na misté zasahu

na misté zasahu

na mistd zacahn

cas

18.6.2013 17:30
18.6.2013 17:30
18.6.2013 17:31
18.6.2013 17:33
18.6.2013 18:05
19.6.2013 4:35
19.6.2013 4:58
18.6.2013 17:32
18.6.2013 17:34
18.6.2013 17:35
18.6.2013 17:36
18.6.2013 17:37
18.6.2013 17:38
18.6.2013 17:39

1R A2N12 17-40

=0

V kodu vySe rozliSujte mezi radky zacinajici > tyto radky odpovidaji prikazim zadavanych do
konzole. Radky bez > jsou pak odpovédi systému na piikaz.
Tedy mame néjaké jednoduché séitani (2 + 2), zbytek po déleni (3 %% 2) a do proménné a

prifadime hodnotu 5, do b hodnotu 3, obé proménné secteme a vysledek ulozime do proménné c.

Obsah proménné zobrazime zavolanim jejiho jména.
Pro uplnost uvadime také operatory porovnani: rovho ==, neni rovno !=, v&tsi >, vétsi nebo rovno
>=, mensi <, mensi nebo rovno <=.

Zakladni funkce

Komentére zac¢inaji znakem #. V8e co se nachézi po tomto znaku na daném radku, je povaZovano za

komentar.

sqrt(4) # Vi=2

Vypis 7.3: Zakladni funkce v R
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abs(-4) # | —4| =4

round(x, 2) # zaokrouhli x na 2 desetinnd mista

log(x) # prirozeny logaritmus

logl0(x) # logaritmus x o zakladu 10

log2(x) # logaritmus x o zakladu 2

trunc(x) # odebrani desetinnych mist (zlGstane celd Zast x)
ceiling(x) # zaokrouhleni x nahoru

floor(x) # zaokrouhleni x dold

exp(x) # e*

sin(x), cosin(x), tan(x) # trigonometrické funkce

asin(x), acos(x), atan(x) # inverzni trigonometrické funkce

Pouziti zékladnich funkci je relativné jednoduché, podivejme se jak na vektory.

Vektory

Vypis 7.4: Manipulace s vektory v R

a <- c(1, 2, 3, 4) # vytvofi vektor 1, 2, 3, 4
b <- c(TRUE, FALSE, TRUE, FALSE) # vytvofi vektor boolenovskych hodnot

c <- c("one", "two", "three") # vytvori vektor textovych Fetézcl
class(a) # slouzi pro zjisténi datového typu (vysledek je numeric, character, integer, complex,
logical)

d <- as.integer(3) # vytvofi proménnou typu integer o hodnoté 3

e <- rep(v, times = 3) # vytvori vektor tak, Ze zopakuje prvni parameter (v) times krat

f <- 1:5 # vytvori vektor na zakladé sekvence 1, 2, 3, 4, 5, tedy od 1 do 5

g <- seq(100, 2000, by = 300) # vytvori vektor na zakladé sekvence od 100 do 2000 s krokem 300

Ve vyse uvedeném vypisu si v8imnéte pouziti rovnitek v parametrech funkci, napf. na fadcich 6 a
8. rep(v, times = 3) znamend Ze obsah proménné v zopakujeme (parametr times) 3x. Uvnitf funkei
pro prifazovani do parametri téchto funkei je pouZiti rovnitek povinné, nemuizeme tedy zde pouZit
operator pfifazeni. Rovnitko v tomto piipadé tedy pouzijeme vzdy, kdyz pouzijeme nézev parametru.

Pouziti nazvu parametri neni povinné. Pokud jej nepouZijeme, pak ale musime trefit vSechny
parametry funkce v pofadi v jakém v té funkci jsou definovany. Funkce v R mivaji ¢asto velké mnozstvi
parametri a tak si obvykle nechceme pamatovat je cely seznam. Zapamatovani si par nejvyznamnéjsich
je ale obvykle celkem jednoduché, zejména pokud tyto parametry jsou pojmenovany celkem intuitivné.

V pripadé pouZiti pojmenovanych parametri muzeme volat tyto parametry funkeci v libovolném
potadi.

Vsimnéte si také, ze ve funkci rep prvni parametr nebyl definovan. Jedna se neformélni dohodu,
podle které prvni parametr funkce pfedstavuje data, se kterymi, resp. na kterych mé funkce pracovat.

Zakladni funkci, pro vytvoreni vektoru je ¢(). Do zavorek - parametri funkce c - se pak davaji
jednotlivé prvky, ze kterych ma byt vektor slozen. Timto zptisobem lze skladat také vektory. Zkusme
vytvorit vektory a, b obsahujici ¢isla a nasledné tyto vektory spojme funkei ¢(). Vysledny vektor bude
obsahovat vSechny prvky obou spojovanych vektor.

Vypis 7.5: Spojovani vektora v R

> a <- c(1, 2, 3)

> b <- c(4, 5, 6)

> ¢ <- c(a, b)

> c

[11 123456
Data.Frame

Nejpouzivanéjsi datovou strukturou v R je tzv. Data.Frame. Data.Frame si lze jednoduse pfedsta-
vit jako tabulku. Zkusme udélat jednoduchy Data.Frame na zékladé vektorti obsahujicich udaje o
mési¢nich prodejich:

Vypis 7.6: Realizace Data framu spojenim vektora v R

D <- c(1,2,3,4)

mesic <- c("Leden", "Unor", "Brezen", "Duben")
prodeje <- c(15000, 20000, 125000, 40000)

region <- c("vychod", "zapad", "jih", "sever")
prodejData <- data.frame(ID, mesic, prodeje, region)

V V. V VvV VvV
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> prodejData

ID mesic prodeje region
1 1 Leden 15000 vychod
2 2 Unor 20000 zapad

3 3 Brezen 125000 jih

4 4 Duben 40000 sever

My z praktickych davodii budeme nacitat vétsinou Data.Frame z externich soubori.
S jednotlivymi sloupci tabulky 1ze pomérné dobie manipulovat.

Vypis 7.7: Manipulace se sloupci Data framu v R

prodejData[2] # vypiSe sloupec mesic

prodejDatalc("mesic", "region")] # vypiSe sloupce mésic a region
prodejData$prodeje # vypiSe sloupec prodeje

prodejDatal[1:2] # vypiSe prvni 2 sloupce

prodejDatal[-c(2,3)] # odebere sloupce 2 a 3

prodejData[-3] # odebere sloupec 3

prodejData$ID = NULL # odebere sloupec ID

# prida dalsi radek

prodejData[nrow(prodejData) + 1,] = c(5, "Unor", 25000, "vychod")
prodejData = prodejData[-nrow(prodejData)] # smaZe posledni Fadek

Vsimnéte si trosku odlisné prace bud'to s oznacovanim sloupcti pies $ nebo pfes [ |. Zatimco notace
$ umoziuje pristoupit pouze k jednomu (pojmenovanému sloupci), pak [ | umoziuje filtrovat tabulku,
napr.

Vypis 7.8: Aplikace filtra na sloupce Data framu v R
> podminka <- prodejData$prodeje > 20000 & prodejData$mesic == "Leden"
> prodejDatal[podminka,] # vybere fadky spliujici podminku
[1] ID mesic prodeje region
<0 rows> (or 0O-length row.names)
> prodejDatal[!podminka,] # vybere radky, které nespliiuji podminku
ID mesic prodeje region
1 1 Leden 15000 vychod
2 2 Unor 20000 zapad
3 3 Brezen 125000 jih
4 4 Duben 40000 sever
5 5 Unor 25000 vychod

Podminka je vytvorena na prodeje v lednu vétsi nez 20 000. V naSich datech, ale fadky spliujici
tuto podminku nejsou - R zahlasi <0 rows>. Alternativné muZeme explicitnd vypsat fadky které
podminku nespliji (pominka). V tomto p¥ipadé se nam zobrazi viechna data.

Tabulky je mozno také radit:

Vypis 7.9: Razeni v Data framu

prodejDatalorder (prodejData$prodeje) ,] # seradit radky datasetu prodejData podle prodeji
# sefadi podle prodeji a tam kde jsou stejné podle mésice

prodejDatalorder (prodejData$prodeje, prodejData$mesic)]

prodejData[, order(names(prodejData))] # sefadi abecedné sloupce datasetu

Vsimnéte si, Ze u Fazeni a filtraci rozhoduje o tom, na co se budou aplikovat ¢arka v [ | - tedy
[fadky, sloupce].

Faktory
Pokud se podivame na sloupec mesic v predchozi tabulce - ve skute¢nosti mésic nutné nemusi byt
vyjadien textovym Fetézcem - mohli bychom jej vyjadfit také ¢iselné: 1 - leden, 2 - tnor, ...
Podobné kdyz uvazujeme o znamkach ve Skole pak miizeme znamku vyjadfit slovné nebo ¢iselné:
1 - vyborné, 2 - velmi dobfe, ... V pfipadé mésict i znaAmek nam pfitom zalezi na presném mapovani
¢isel a jejich textového oznaceni. Kazdopédné se z analytického pohledu jedné o tzv. nominélni popfr.
ordinalni proménné.
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K nominalnim proménnym nelze pfipojit , kvantitu* - tedy, pokud hodnotam takovych proménnych
prifadime ¢isla, pak tato ¢isla jsou pouze rozliSujicim znakem, ale neumoziuji porovnani. Znamkovani
je pak dobrym piikladem ordinélni proménné - zde lze provést fazeni, podle zvoleného klice.

R tento typ transformaci resi pfes faktory. Uvazujme o piikladu znamkovéni:

Vypis 7.10: Pouziti faktora v R

znamky <- c("vyborne", "velmi dobre", "dobre", "nedostatecne") # vektor typu character
znamky <- factor (znamky)
znamky

Funkce factor pfiradi pfevadénym polozkdm integer hodnotu, tato hodnota, ale neni viditelné. Jak
to funguje mizeme zjistit porovnanim dvou prvka vektoru znamky (po pfevodu na faktor). Mizeme
zkusit nap¥. min(znamky), ale R se bude branit. Pomoci factor jsme v naSem prikladu totiz prevedli
proménnou typu character na nominalni proménnou. My uz vime, Ze v takovém pfipadé porovnavani
neméa smysl.

Ordinalni proménnou udélame z nominalni specifikaci hodnot pouzité skaly v ramci funkce factor:

Vypis 7.11: Vytvoreni ordinalni proménné v R

> znamky <- c("vyborne", "velmi dobre", "dobre", "nedostatecne")

> znamky <- factor(znamky, levels=c("vyborne", "velmi dobre", "dobre", "nedostatecne"), ordered=TRUE)
> znamky[1] > znamky[2]

[1] FALSE

> min(znamky)

[1] vyborne

Levels: vyborne < velmi dobre < dobre < nedostatecne
> max (znamky)

[1] nedostatecne

Levels: vyborne < velmi dobre < dobre < nedostatecne

Nejen, Ze v tomto pfipadé lze vzajemné porovnavat polozky, 1ze pouzivat i nékteré funkce (napf.
min a max).

Znamkovani - zména poradi

7Z ¢isté forméalniho pohledu by v pfikladu vyse mélo byt pro znamkovani pouzito
obracené poradi - pouzijte své nové nabyté znalosti a zménte poradi tak, aby
odpovidalo zptisobu jak obvykle znamkujeme.

Import a export dat v R
Jednu z nejcastéjsich uloh, kterou potfebujeme fesit prakticky v kazdém data miningovém projektu je
import dat. Data lze importovat z raznych datovych zdroja (rtznych databazi, MS Excel, textovych
soubort apod.). P¥i importu je potieba vZdy zohlednit omezeni, ktera nastroj pro import ma.

Jako nejjednodussi a zaroven nejspolehlivéjsi se vétsinou uvadi vyménny format Comma Separated
Values (CSV). Jedna se o ¢isté textovy format, kde fadek tabulky tvofi jeden fadek textového souboru
a sloupce jsou oddé&lovany zvolenym oddélovacem - napf. ¢arkou (mize byt vsak pouzit také jiny
oddsélovag).

Import z CSV souboru by mohl vypadat nasledovné:

Vypis 7.12: Nacteni CSV souboru

import_data <- read.csv(cesta, sep=";", header=TRUE)
str(import_data)

V tomto pripadé se bude importovat soubor identifikovany cestou k tomuto souboru. Jako oddé-
lova¢ sloupct je pouzit stfednik. Importovany soubor obsahuje v prvnim fadku hlavicku. Za import
samotny je zodpovédna funkce read.csv.

Kromé této funkce existuji dalsi, které 1ze k tomuto tcelu pouzit:

e read.table - nejuniverzalnéjsi funkce pro import textovych datovych souborii
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e read.delim - pro textové soubory s tabulatorem jako oddélovacem sloupct
e read.csv2 a read.delim?2 - jako oddélovac¢ desetinnych mist se pouzivé Carka

Vsimneéte si také funkce str v prikladu vySe - ta je velmi dulezitd protoze vypiSe informaci o
identifikovanych datovych formatech jednotlivych sloupca a celkovy pocet Fadek. Tady je potifeba
dodat, Ze zpisob, jakym jsou data importovina Casto neodpovida zdmérim, které s daty mame -
radky je proto potfeba ¢asto upravovat, ménit jejich forméaty apod.

Pro import z relaénich databézi je moZzno pouzit toolkity specializované na danou databazi, napf.
RMySQL, ROracle, RPostgreSQL, RSQLite, RODBC. Posledné zminény je mozno povazovat za do
velké miry univerzalni, protoze umoznuje piistoupit k databazi pomoci ODBC rozhrani. Pfitom prak-
ticky vSechny rela¢ni databaze ODBC v néjaké formé podporuji.

Analogickou operaci k importu je export dat. V pfipadé, Ze chceme pouzit CSV soubor, mohl by
export vypdat nasledovné.

Vypis 7.13: Zapis dat do textového souboru

write.table(data_k_exp, file = "cesta k souboru.csv", sep=";", row.names=FALSE, fileEncoding = "UTF-8")

Export je tedy relativné pfimocary. Data musi pfed volanim funkce write.table ulozena jako tabulka
nebo data.frame. V pfipadé, ze data obsahuji text s interpunkénimi znaménky je potieba specifikovat
také parametr fileEncoding specifikujici znakovou sadu, kterd ma byt pouzita béhem exportu. V nasem
ptipadé je pouzivano UTF-8, coz je vice méné univerzalni koédovani.

Parametr row.names specifikuje, Zze se nemaji pii exportu pouzivat popisky fadkua. Popisky R
pridava jinak k datim automaticky prosté tak, ze k fadku pfida poradové ¢islo tohoto fadku v datovém
souboru.

Pro Géely experimentovani a zjednoduseni na¢itani a ukladani soubort je vhodné nastavit pracovni
cestu ke skripti, v ramci kterého data zpracovavate, za predpokladu, Ze data budete mit ve stejné
slozce. V takovém piipadé lze misto cesty pouzit pouze nézev souboru a skripty budou fungovat tak,
jak maji.

Nastaveni pracovni cesty je mozno provést v RStudio v menu: Session — Set Working Directory
— To Source File Location. Soubor skriptu pfed tim musi byt uloZzen na disk. V opa¢ném piipadé se
nastavi pracovni cesta na do¢asné soubory opera¢niho systému, coz obvykle neni Zadouci. Tzn. nejprve
ulozit skript a pak nastavit pracovni cestu.

Zakladni statistické funkce
Zakladni pfehled funkei:

Vypis 7.14: Zéakladni statistické funkce v R

mean(x) #primér z x

length(x) #polet prvki v x

median(x) #medidn z x

unique(dataset) #z predlozeného datasetu vytvori vektor obsahujici pouze unikatni polozky datasetu
(tedy bez opakovani)

range(x) #vraci rozsah hodnot v pfedloZeném datasetu (nejmen3i a nejvét3i), vraci jej jako
dvouprvkovy vektor

quantile(x, probs=seq(0, 1, 0.25)) #R neznd quartily, v tomto pfipadé se to obchazi jednoduchou
sekcenci od 0 do 1 po 0.25. Misto sekvence lze zadat i jednu poloZku

sd(x) #standardni odchylka (standard deviation)

min(x), max(x) #minimum a maximum

var(x) #rozptyl

summary(x) # poskytuje pfehled zadkladnich statistik (min, prvni kvartil, median, pramér, tfeti
kvartil, max), pokud u vySe uvedenych funkci misto parametru ve formatu vektoru pouZijeme
data.frame, provede se vypolet pro vSechny sloupce framu.

Vykreslovani grafa
R obsahuje fadu rezimi a knihoven pro vykreslovani grafi. V této podkapitole jsou ukizéany piiklady
nejjednodussiho prostfedi pro tvrobu grafii, které je v ramci R dostupné. V samostatné podkapitole
vénované knihovné Plotly bude ale ukazany pokrocilejsi moznosti tvorby grafi.

Nejjednodussi funkce pro tvorbu grafii jsou nésledujici:

e plot - bézné grafy

e hist - histogram
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e pie - kolacovy graf
e boxplot - graf typu box and whiskers

Bohuzel tento typ grafi nevypada vizualné hezky. R poskytuje alternativu k tomuto prostiedi
pomoci knihovny GGPlot2, ktera umoziuje vytvaret graficky extrémné sofistikovanou grafiku. Cenou

za vétsi moznosti knihovny je ale podstatné vyssi komplexita nastaveni.

My v téchto skriptech nebudeme mit prostor pro zvladnuti této knihovny, pfipadné se ale do
studia mtiiZzete pustit sami. Grafické ptiklady (k motivaci) lze najit napf¥. na Google p¥i vyhledani
mimage ggplot2“.

Pro demonstraci mizeme pouzit vestavény dataset iris, ktery obsahuje nékteré charakteristiky
odrud kosatcii:

Vypis 7.15: Vykreslovani zakladnich typi grafi pro dataset IRIS

summary (iris)

plot(iris)

plot(iris$Sepal.Length™iris$Sepal.Width, col="red",
main="Delka vs sirka kosatcu", xlab="delka listu",
ylab="sirka listu")

hist(iris$Sepal.Length, col="blue", main="Rozlozeni delky listu",
xlab="delka listu", ylab="frekvence")

boxplot(iris, las=2,
main="Boxplot graf namerenych vlastnosti kosatcu", at=c(1,2,4,5,7),
names=c("Sep.length", "Sep.width", "Pet.length", "Pet.wight", "Species"),
col=c("red", "red", "blue", "blue", "green", "green"))

oo

Datovy soubor obsahuje popis vlastnosti vzorku rostlin - pfedevsim pak délku a Sitku listi a
okvétnich listkti. Funkce plot(iris) vykresli parové srovnani sloupct datového souboru, viz obr. 7.4.
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Obréazek 7.4: Parové srovnani vlastnosti kosatcti v datové sadé iris

Nézvy sloupct se vykresluji na diagonale grafu. VSimnéte si, ze grafy nad a pod diagonalou jsou
podle diagonaly zrcadlové obraceny.

Takovy typ grafu se ¢asto pouziva pro rychlou vizualizaci hodnot v datovém souboru. Mnohem
Castéji, ale potfebujeme ziskat vétsi kontrolu nad vykreslovanim grafu.

Delsi forma zapisu specifikuje bodovy graf, ale definuje pro néj fadu parametrd. Prvnim para-
metrem jsou piitom data, kterda se maji vykreslit. Tato data se definuji ve formatu osa X Tosa_Y.
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Oddélovacem os je pak znak tilda (vlnovka). Podle toho, co potfebujeme nastavit miizeme pouzit
jeden nebo vice parametri.

V naSem pfipadé jsou nastavovany barva bodu (col), popisky os (xlab, ylab) hlavni nadpis grafu
(main). Graf je znazornén na obr. 7.5.

Délka vs Sirka kosatcu
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Obrazek 7.5: Délka vs $itka listu kosatct v datasetu iris (bodovy graf)

V ramci funkce plot lze také zménit zpusob vykreslovani. Iris dataset se ale k tomuto Gcelu ne-

hodi.

Pro demonstraci proto pouziji ndmi v ramci skript vytvofeny dataset prodejData a vizualizovat

budeme prodeje. VSechny typy vykreslovani (pfikladu niZe) jsou znazornény na obr. 7.6.

Vypis 7.16: Funkce plot - jednotlivé typy grafi

plot (prodejData$prodeje, type="p")
plot (prodejData$prodeje, type="1")
plot (prodejData$prodeje, type="b")
plot (prodejData$prodeje, type="h")

Vratme se ale k datasetu iris - pfiklad histogramu je na obr. 7.7. I u histogramu lze pouZit fadu
parametri. Pro obr. 7.7 byla pomoci parametru col nastavena barva na modrou a piidany popisky os
a grafu jako takového (parametry xlab, ylab, main).

Dalsim typem grafu, ktery graf typu box and whiskers - viz obr. 7.8. Tento typ grafu je velmi
popularni pro rychlou vizualni kontrolu rozlozeni hodnot jednotlivych proménnych. Struktura vykres-
lovaného boxu je nasledujici (zhora doli):

horni outliners (hodnoty > 1.5 * IQR, kde IQR (interquartile range) je oblast mezi 3. a 1.
kvartilem)

maximum

3. kvartil

median

1. kvartil

minimum

dolni outliners

Také funkce boxplot ma fadu parametri, kromé téch, které jsme pouzili u ostatnich grafi jsem
pouzil v prikladu parametr las=2, ktery seskupuje polozky po dvojicich. Timto zptsobem jsem zdu-
raznil souvislost mezi polozkami. Patametr at se zadava jako vektor popisujici umisténi jednotlivych
polozek v grafu. Vsimnéte si ze pozice 3 a 6 jsou vynechény ¢imz vznikaji v grafu mezery.
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Obrézek 7.6: Dostupné typy vykreslovani ve funkci plot

Pomoci parametru names lze prepsat nazvy poli. Pomoci parametru col jsou definovany barvy. V
tomto pripadé jsou barvy zadavany vektorem.

Posledni typ grafu, ktery jsem je$té neprobrali, je graf kolacovy vytvareny funkjci pie. Tento graf
je do ur¢ité miry specificky, protoze vyzaduje uréitou pripravu dat. Data, kterd jsou pouzivana pro
jeho vytvoreni musi byt agregovana.

Funkce pie tak nema agregaci zabudovanou pfimo v sobé. Pro demonstraci pouzijeme nas upraveny
dataset prodeju. Jeho apravu a vykresleni kola¢ového grafu budeme realizovat nasledujicim skriptem:

Vypis 7.17: Tvorba kolac¢ovych grafi v R

vykon <- c("mizerny", "mizerny", "skvely", "prumerny", "skvely")
vykon <- factor(vykon, levels=c("mizerny", "prumerny", "skvely"))
prodejData$vykon <- vykon

prodeje <- table(prodejData$vykon)

prodeje

pie(prodeje, main="Rozlozeni prodeju")

Vsimnéte si zptisobu, jakym doglo ke zpracovani idaji v proménné prodeje. Takové tidaje je jiz
mozno zobrazit v kolacovém grafu, viz obr. 7.9.

mizerny primérny  skvély
2 1 2

Kromé grafi vestavénych je dostupna celé fada knihoven, které se zaméruji na sofistikovanéjsi praci
s grafy, tvorbu interaktivnich grafi a celou fadu dalsich problémi v této oblasti. Dobrou zkuSenost
mam napf. s knihovnou Plotly, kterd umoznuje vytvaret velké mnozstvi riznych typua interaktivnich
grafi. Kromé béznych grafii umoziuje napi. také vizualizovat data na mapach. Interaktivitou se rozumi
moznost uZivatele vybrat data, o ktera méa zajem - at uz formou odstranéni nékterych nepotiebnych
fad z grafu nebo zoomem do uré¢ité konkrétni oblasti dat.

Této knihovné se vénujeme podrobnéji v posledni podkapitole.
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Rozlozeni délky listu
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Obrazek 7.7: Rozlozeni délky listu dataset iris (histogram)

7.4 Knihovna dplyr

Knihovna dplyr je jednou z nejpouzivanéjsich knihoven v rdmci jazyka R. Jejim hlavnim tcelem je
pfidani operatoru ,roury“ (pipe), ktery méni (zjednodusuje) vyrazné filozofii prace s R a také funkce
umoziujici jednoduché filtrovani a tpravu dat.

Dplyr je soucasti velké skupiny knihoven, které se ¢asto pouzivaji spole¢né. Pro zjednoduseni insta-
lace a aktivace existuje tzv. metaknihovna, umoznujici instalovat a nebo aktivovat vSechny knihovny
této skupiny najednou. Tato metaknihovna se jmenuje tidyverse. Instalaci a aktivaci naleznete na
nésledujicim vypisu.

Vypis 7.18: Instalace a aktivace tidyverse

install.packages("tidyverse")
library("tidyverse")

Operator roury %>% v knihovné byl svého ¢asu pielomovy, ale v soucasnosti jeho vyznam jiz
neni takovy, protoze R podporuje operator roury pfimo v zékladni instalaci pomoci operatoru |>. Pro
pouziti tohoto operatoru neni potfeba instalace a aktivace zadné dodate¢né knihovny. Ve vypisech
dale je ale pouzivan stale starsi operator %>%. Pro jeho funkénost je nutno aktivovat knihovnu dplyr
nebo tidyverse jako celek.

Z hlediska funké¢nosti je pro nage acely oba operatory roury mozno povazovat za funkéné ekviva-
lentni.

Jelikoz dplyr zéavisi na fadé dalsich knihoven. Pro demonstraci pouzijeme externi data o aktualnim
stavu nakazy COVID-19 dostupné z John Hopkins University.

Dostupné data se nachézi ve tfech samostatnych datovych zdrojich, které budeme postupné nacitat
a transformovat. K tomuto ucelu pouzijeme v ptedchozi podkapitole vysvétlenou funkci read.csv. V
tomto piipadé, ale budeme nacitat data z webové adresy, nebudeme je tedy predem ukladat na disk.

Data jsou dostupna ve tfech sadach pro:

e potvrzené piipady (time series covid19 confirmed global.csv)

e zaznamenana umrti (time series covid19 deaths global.csv)

e uzdraveni (time series covidl9 recovered global.csv)

Data jsou dostupné ve formétu:
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Boxplot graf namérenych vlastnosti kosatcu
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Obrazek 7.8: Délka listu dataset iris (boxplot)

Province.State - region statu,

Country.Region - stéat,

Lat - zemd&pisna Sitka,

Long - zemépisna délka,

Xmésic.den.rok - sloupce obsahujici sledovanou polozku (pocet potvrzenych pfipadi, Gmrti nebo
uzdravenych) podle souboru, ktery je pravé zpracovavan.

Vypis 7.19: Nacteni dat o COVID z John Hopkins university do R

library("curl")

con <- curl("https://raw.githubusercontent.com/CSSEGISandData/COVID-19/master/csse_covid_19_data/csse_
covid_19_time_series/time_series_covide_confirmed_global.csv")

ts_conf <- read.csv(text = readLines(con))

close(con)

con <- curl("https://raw.githubusercontent.com/CSSEGISandData/COVID-19/master/csse_covid_19_data/csse_
covid_19_time_series/time_series_covid19_deaths_global.csv")

ts_death <- read.csv(text = readLines(con))

close(con)

con <- curl("https://raw.githubusercontent.com/CSSEGISandData/COVID-19/master/csse_covid_19_data/csse_
covid_19_time_series/time_series_covid19_recovered_global.csv")

ts_reco <- read.csv(text = readLines(con))

close(con)

Data jsou tedy v tzv. irokém datovém forméatu. S takovym formatem se nepracuje iplné jednoduse.
éiroky forméat znamena, ze kazdy stat v datovém souboru ma jeden radek. Data samotné vztazené k
jednotlivym datim jsou pak umistovana do sloupct Xdatum. Takovy forméat obvykle pro zpracovani
nepreferujeme - potiebujeme jej prevést do dlouhého forméatu.

Vesgkeré potiebné transformace jsou zachyceny na piikladu zpracovani datasetu potvrzenych pii-
padi.

Vypis 7.20: Zpracovani dat o potvrzenych piipadech pomoci R
library("dplyr") #manipulace s daty
library("stringr")
library("tidyr") # tidy data
library("zoo") #pro vypolet plovouciho priméru
covid_data <- ts_conf %>%
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Obréazek 7.9: RozloZeni po¢tu prodeji podle jejich tspésnosti (pie)

select(-"Province.State", -Long, -Lat) %>
gather(date, cases, -"Country.Region") %>%
rename (country = "Country.Region") %>/
group_by (country, date) %>%
summarize (confirmed = sum(cases))
covid_data$date <- str_remove(covid_data$date, "[X]")
covid_data$date <- as.Date(covid_data$date, ’%m.%d.%y’)
covid_data$country <- covid_data$country %>%
recode(‘Taiwan*¢ = "Taiwan",
‘Korea, South¢ = "South Korea")
staty <- unique(covid_data$country)
newCovid <- NULL
for (stat in staty) {
a <- covid_datal[covid_data$country == stat,]
a <- alorder(a$date),]
a <- mutate(a, cases_day = (confirmed - lag(confirmed, n = 1L)))
a <- mutate(a, prc_day = (cases_day/ (lag(confirmed, n = 1L)/100)))
newCovid <- rbind(newCovid, a)
}
covid_data <- newCovid %>%
mutate(cases_day_07da = rollmean(cases_day, k = 7, fill = NA))

Zpracovani dat je pro zacateCnika slozitéjsi, ale pokud se podivame na tudaje podrobné&ji, pak
postup je pomérné jednoduchy. Nejprve je potieba piipojit jednotlivé knihovny. Knihovny dplyr a
tidyr poskytuji prevaznou ¢ast funkénosti, kterou vyuzivame pro zpracovani dat.

Pomoci nastroje roura (pipe) %>%, popf. |> provadime sméfovani vystupu. Nap¥. na fadku 5
posilame data nac¢tena do ts_conf do funkce select, kte provadime vybér sloupct které nas zajimaji.
Obchéazime tim nutnost pouzit fadu pracovnich proménnych, do kterych bychom jinak museli ukladat
mezivysledky celého procesu.

Dplyr podporuje nasledujici funkce:

e mutate() - vytvoreni nového sloupce z dat v ostatnich sloupcich (mutace dat)

e arrange() - specifikuje podle ¢eho se mé provést Fazeni
e filter() - umoznuje specifikovat parametry vybéru radka tabulky
e slice() - umoziuje vybrat podmnozinu fadki na zékladé jejich polohy, napf. vyber prvnich 5

fadkt z ts_conf: ts__conf %>% slice(1:5)
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e sclect() - umoziiuje specifikovat pozitivné nebo negativné sloupce, které maji, nebo naopak
nemaji byt vybrany, napf ts_conf %>% select(-"Province.State") specifikuje, Ze z dat v ts__conf
se ma odstranit sloupec "Province.State".

e rename() - umoziuje piejmenovat sloupec nebo sloupce, napf¥. ts_conf %>% rename(country
= "Country.Region") provede pfejmenovéni sloupce "Country.Region"na country. Pokud je po-
tfeba pfejmenovat vice sloupci, pak se oddéluji ¢arkou.

e group by() - umozihuje provést seskupeni dat podle hodnot ve specifikovanych sloupcich. Se-
skupeni se provede tam, kde hodnoty v zadanych sloupcich jsou stejné. Seskupovani provadime
obvykle tam, kde chceme aplikovat né&jakou funkci - v naSem piipadé ziskat kumulovanou hod-
notu nakazenych.

e funkce group by() je pak revokovana pomoci funkce ungroup. Tato funkce se aplikuje az v
pripadé, kdy uz data v seskupené podobé nepotfebujeme.

e summarize() - aplikuje sumarizani (agregacni) funkci. V naSem piikladu jsne pouzili funkei
sum() pro soucet, je mozné ale pouzit fadu jinych funkci mean() pro primér, median() pro
median, n() pro pocet seskupenych zaznamu a fada dalsich.

e posledni skupinu funkci tvoii funkce pro spojovani tabulek. Z hlediska pouziti je nejcastéjsi
funkece inner join(), ktera zabezpefuje vnitini spojeni, podporovany jsou ale také dalsi typy
spojeni podle toho k jakym tidajim se ve vysledku potfebujete dostat.

Funkce gather() v ptikladu provadi rek6dovani dat z Sirokého formatu do dlouhého forméatu.

Moznéa Vés napadne, co je vlastné ten Siroky, resp. dlouhy format? Predstavte si data o vyvoji
poc¢tu obyvatel v krajich. Zakladni néhled ziskate v tab. 7.1. Aby se nam to dobfe Cetlo, vybrali jsme
jenom né&kolik malo kraji. Udaje jsou v letech. Lata pak tvoii jednotlivé fadky. Takovému formatu
fikdme Siroky.

Tabulka 7.1: Pocet obyvatel v krajich v roce 2024 - &iroky formét (data CSU [89])

rok | hl. m. Praha Stfedofesky Moravskoslezsky Olomoucky
2024 1 397 880 1466 215 1182 613 631 500
2023

Stejné data muzeme pievést do dlouhého forméatu, viz tab. 7.2.

Tabulka 7.2: Pocet obyvatel v krajich v roce 2024 - dlouhy format (data CSU [20])

rok kraj | pocet obyvatel
2024 hl. m. Praha 1 397 880
2024 Stredocesky 1 466 215
2024 | Moravskoslezsky 1182 613
2024 Olomoucky 631 500
2023

Udaje v sirokém formatu jsou dobfe ¢itelné ¢lovékem. Proti tomu dlouhy format se hodi velmi dobie
pro strojové zpracovani. Z tohoto divodu potfebujeme pomérné casto prevadét data mezi dlouhym a
Sirokym forméatem. Funkce gather nam v tom poméha.

Z vysledku naSeho snazeni obsazeného v proménné covid data nejprve z data pomoci funkce
str_remove() odstranime X. Tato funkce je obsaZena v knihovné stringr. Vysledek je ale stéle ve
formatu textového fetdzce. Pomoci funkce As.Date() jej pFevedeme na datum. Tato transformace je
potfebné k tomu, aby data bylo mozné podle data spravné radit a také k jednotlivym dntim v pfipadé
potieby data agregovat.

Nejméné pochopitelnou ¢asti vypisu vyse je pravdépodobné cyklus. Pro jeho pochopeni je potieba
si uvédomit, jak jsou vlastné data konstruovana. Hlavnim tadajem, ktery je ve zpracovavanych datech
uklddan je pocet potvrzenych pripadi v daném statu a v daném dni. Tento pocet je ale kumulovany,
pokud nés zajimaji adaje o vyvoji v jednotlivych dnech, napf. kolik novych piipadii se objevilo, pak
je nutné tento udaj odvodit. K tomuto tcelu je pouzita funkce lag() kterd umozije jit v ¢asové fadé
zpét nebo dopfedu o zvoleny pocet kroku, v naSem pripadé dni.

7 tohoto vyplyva, ze pocet nové infikovanych v daném dni je mozno odvodit jako rozdil kumulo-
vaného poé¢tu infikovanych ve dni hodnoceni a stejného udaje den piedem: cases day = (confirmed -
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lag(confirmed, n = 1L)). Stejnym zptisobem je odvozeno procento nartstu prc_ day.

Koneéné nad vysledkem je proveden vypocet sedmidenniho klouzavého priuméru pripadi, pomoci
funkce rollmean() z knihovny zoo.

Obdobnym zptsobem muzeme zpracovat datové sady zemfielych ts death a uzdravenych ts_recovered.

Vypis 7.21: Zpracovani dat o potvrzenych piipadech tmrti v disledku COVID-19 pomoci R

covid_death <- ts_death %>%

select (-"Province.State", -Long, -Lat) %>%

gather(date, cases, -"Country.Region") %>%

rename (country = "Country.Region") %>%

group_by (country, date) %>%

summarize (confirmed = sum(cases))
covid_death$date <- str_remove(covid_death$date, "[X]")
covid_death$date <- as.Date(covid_death$date, ’Ym.%d.%y’)
covid_death$country <- covid_death$country %>%

recode(‘Taiwan*¢ = "Taiwan",

‘Korea, South® = "South Korea")

newCovid <- NULL
for (stat in staty) {

a <- covid_death[covid_death$country == stat,]

a <- alorder(a$date),]

a <- mutate(a, cases_day = (confirmed - lag(confirmed, n = 1L)))

a <- mutate(a, prc_day = (cases_day/ (lag(confirmed, n = 1L)/100)))
newCovid <- rbind(newCovid, a)

}

covid_death <- newCovid %>%
mutate(death_day_7da = rollmean(cases_day, k = 7, fill = NA))

Poéty uzdravenych
Jak je patrné z vypisu kdédu v R pro zemfelé, je proces transformace dat totozny.
Stejné tomu bude i s daty o uzdravenych.

Zkuste proto samostatné navrhnout skript, kterym tato data transformujete.

V pripadé, ze Vam to opravdu nejde muzete konzultovat hotovy skript, ktery je
dostupny na LMS.

Posledni operaci, kterou s daty udélame, je realizace propojeni tabulek do jednoho celku. To nam
umozni s daty manipulovat najednou.

Vypis 7.22: Propojeni souvisejicich dat do jednoho celku pomoci R

covid_join <- covid_data %>% inner_join(covid_death, by = c("country", "date"))
covid_join <- covid_join %>%
rename (

confirmed = confirmed.x,
cases_day = cases_day.x,
prc_day = prc_day.x,
death = confirmed.y,
death_day = cases_day.y,
death_day_prc = prc_day.y

) %>%h

mutate(death_prc = death/(confirmed/100))
covid_join <- covid_join %>% inner_join(covid_reco, by = c("country", "date"))
covid_join <- covid_join %>%

rename (

confirmed = confirmed.x,
recovered = confirmed.y

covid_join$nemocni <- covid_join$confirmed - covid_join$recovered - covid_join$death
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Dplyr - shrnuti

V této kapitole jsme odvedli velky kus prace. Nauéili jsme se importovat data
z Internetu a provést jejich transformaci do formatu, ktery mizeme déle zpra-
covavat. Naucili jsme se také, jak lze data obsazena v samostatnych tabulkach
propojovat, abychom ziskali uceleny data set.

Operace tohoto typu jsou pro data mining typické a zabiraji velké mnozstvi Casu,
pokud ale zvladneme funkce, které jsou nabizeny knihovnami jako je dplyr muze
byt tato prace vyrazné jednodussi.

V nasledujici podkapitole budeme pfipravena data vizualizovat pomoci raznych
grafi.

7.5 Grafy pomoci knihovny Plotly

Plotly je oblibena knihovna pro vykreslovani graft razného typu. V této podkapitole si ukaZeme
prakticky nékteré zakladni typy. Knihovna, ale umoziuje vykreslovat data také pomoci exoti¢téjsich
typu grafu. Grafy jsou takovym oknem, kterym miizeme data zkoumat v podobé, ktera je obvykle
pochopitelnéjsi nez jsou data v hrubé - tabelarni podobé.

Graf je tedy mocnym néstrojem, kterym muZzeme piedat efektivné informaci a presvédéit pii-
jemce takové informace o jeji spravnosti. Spravné prezentaci dat je proto potieba vénovat patfi¢nou
pozornost.

Pro knihovnu Plotly v R existuje skvéle zpracovany tutorial na https://plotly.com/r/. Tento
tutorial doporucuji konzultovat jako prvni v pripadé, ze Vam néjaka data neptijdou zobrazit zpiisobem,
ktery ocekavate nebo jste prosté z hlediska svych potifeb presahli objem informaci poskytovanych
témito skripty.

Jako prvni zkusme zpracovat jednoduchy graf vyvoje sedmidenniho klouzavého praméru poctu
nemocnych. Provedeme srovnani zemi, se kterymi byva nékdy Cesk4 republika srovnévana: tedy CR,
Nizozem{ a Svédska.

Vypis 7.23: Sedmidenni klouzavy prumér nakazenych v CR Nizozemi a Svédsku

covid_plot <- covid_data %>%
filter(cases_day > 0 & country %in), c("Czechia", "Sweden", "Netherlands")) %>%
group_by (country)

fig <- plot_ly(data = covid_plot,

x = “covid_plot$date,

y “covid_plot$cases_day_07da,
mode = ’lines’,
type = "scatter",
color = covid_plot$country) %>%
layout (
title = "Pocet pripadu v jednotlivych dnech - 7-mi denni klouzavy prumer",
xaxis = list(title = "datum"),
yaxis = list(title = "nove pripady"),

legend = list(x = 0.01, y = 0.9))
fig

Vysledkem je graf na obr. 7.10.

Vsimnéte si jakym zptsobem pracujeme. Nejprve jsme si z obecnych dat (covid _data, ale fungo-
valo by také pouziti spojené tabulky covid join) vybereme tudaje, ktera nas zajimaji. V nasem pifipadé
vyfiltrujeme staty CR, Svédsko a Nizozemi. Vysledek ulozime do docasné proménné covid _plot. Al-
ternativné bychom mohli data rovnou poslat rourou do funkce plotly(), ktera slouzi pro pripravu
grafu.

Graf pfipravujeme do samostatného objektu nazvaného v nasem piipadé fig, ktery nasledné zavo-
lame a systém provede vykresleni grafu podle specifikovanych parametri.

Parametry jsou nésledujici:

e data - odkaz na tabulku obsahujici data

e z a y - odkazy na sloupce obsahujici data, ktera odpovidaji hodnotam na osach x a y

e mode - moéd vykreslovani, v naSem pripadé lines, tedy ¢ara, miize byt ale také markers (body)

nebo oboji dohromady lines+markers.
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Pocet pripadu v jednotlivych dnech - 7-mi denni klouzavy primeér
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Obréazek 7.10: Pocet piipadi COVID-19 v jednotlivych dnech - 7-mi denni klouzavy priamér

e type - typ grafu, v naSem p¥ipadé pouZivame scatter, coz je bodovy graf (XY)
e color - specifikuje podle ¢eho se maji rozlisit barvy v grafu

Samostatné se nasledné definuje rozlozeni prvku grafu jako je title - titulek grafu, zazis a yaxis
pro nastaveni os. V naSem pfipadé nastavujeme pouze popisek a nic vice. Lze ale napf. nastavit,
aby se pouzila logaritmicka $kala apod. Koneéné polozka legend umozhuje nastavit x-ovou a y-ovou
soufadnici levého horniho rohu legendy. Nase hodnota x = 0.01 a y = 0.9 odpovida umisténi skoro
uplné vlevo a skoro nahofte.

Rozsah hodnot je vzdy 0 - 1. Pravému spodnimu okraji budou odpovidat soufadnice t¥eba x = 0.8,
y = 0.1. Umfisténi je ale vZdy potieba vizualné vyzkouset a podle potfeby doupravit. Riizné dlouhy text
popisku a pocet polozek legendy miuze zpiisobit Ze tfeba vySe uvedené hodnoty nebudu postacovat.
Pokud soufadnice neuvedeme, pak se legenda uvede vedle grafu - viibec tedy do néj nezasahne.

Vsimnéte si také, Ze vysledny graf je interaktivni. Pokud najedete kurzorem na kiivku grafu v
RStudiu za¢ne Vam ukazovat namérenou hodnotu mista, kam ukazuje Vas kurzor. Kliknutim a tazenim
muzete specifikovat vyfez, coz umoznuje jednoduchy prizkum raznych ¢asti kiivky.

To je vyhodné zejména v okamziku, kdy jsme na pocéatku procesu data miningu a hleddme cesty,
jak lépe porozumét datim. Také ndm to umoziiuje pouze ,,na hrubo* nastavit potiebné rozsahy s tim,
Ze vyfezem upravime oblast grafu, kterd nas zajima.

Po najeti kurzorem na graf se zobrazi také panel nastroji (na hornim okraji grafu). Zde je dostupny
napf. nastroj, kterym muzete vysledek Vasi prace exportovat do PNG formétu vhodného pro vloZeni
do MS Word nebo jiného textového procesoru.

Jednoduchy graf - tprava zemi
Upravte predchozi graf tak, aby zobrazoval sedmidenni klouzavé priméry naka-
Zzenych v CR a statt s ni sousedicich.

Zkusme vytvorit graf, ktery zobrazi body ale v logaritmické skale. Vyuzijeme toho, ze exponencialni
rust se pod takovym méfitkem jevi jako diagonala. Abychom tento efekt vidéli na nasSich datech budeme
vykreslovat denni pfirtstek vici celkovému (kumulovanému) poctu nakaZenych.
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Vypis 7.24: Logaritmické osy grafu - demonstrace vizualizace exponencialniho ristu

covid_plot <- covid_data %>%
filter(country %in) c("China", "Italy", "Spain", "US", "Czechia", "South Korea")) %>%
group_by (country)

fig <- plot_ly(data = covid_plot,

x = “covid_plot$confirmed,
y = “covid_plot$cases_day,
mode = ’markers’,
type = "scatter",
color = covid_plot$country) %>%
layout (
title = "Exponencialni rust CR, Italie, Spanelsko, USA, Cina a Jizni Korea",
xaxis = list(title = "kumulativni pocet pripadu",
type = "log"),
yaxis = list(title = "denni pocet pripadu",

type = nlogu),
legend = list(x = 0.1, y = 0.9))
fig

Zmén je relativné mélo - zajimaji nas jiné staty, mechanismus vybéru ale zustal stejny. Nejvétsi
zména je v layoutu grafu, kde pro jednotlivé osy kromé popisku (title) je nastavovan také typ (type)
a to konkrétné logaritmicky. Vysledny graf je znazornén na obr. 7.11.

Exponencialni rast CR, Italie, Spanélsko, USA, Cina a Jizni Korea
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Obrazek 7.11: Exponencialni narist nakazenych COVID-19 ve vybranych statech - demonstrace loga-

N

ritmickych méritek os

Jako posledni piiklad, ktery v této ¢asti textu pouZijeme je sloupcovy graf. Na nasich datech
zkusime vizualizovat vyvoj denniho po¢tu nové diagnostikovanych COVID-19 v CR za posledni 2
tydny. Postup nize by Vam jiz mél piipadat povédomy. Vysledny graf je dostupny na obr. 7.12.

Vypis 7.25: Sloupcovy graf - vyvoj denniho po¢tu nové diagnostikovanych COVID-19 v CR za posledni
2 tydny

covid_plot <- covid_data %>%
filter(date > (max(date) - as.difftime(14, unit="days")) & country %in} c("Czechia")) %>%
group_by (country)
fig <- plot_ly(data = covid_plot,
x = “covid_plot$date,
y = “covid_plot$cases_day,
type = "bar") %>%
layout (
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title
xaxis
yaxis

text

textposition

add_text (

"Pocet novych pripadu v CR v poslednich 2 tydnech",
list(title = "datum"),
list(title = "nove pripady")) %>%

“covid_plot$cases_day,
"top middle",

cliponaxis = FALSE)

fig

nove pripady

[
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Obrazek 7.12: Vyvoj denniho po¢tu nové diagnostikovanych COVID-19 v CR za posledni 2 tydny

Experimentovani s grafy

Jediny zpusob, jak vySe uvedené informace vstiebat je experimentovat. Revidujte
proto predchozi pfiklady. Pokud napt. Vas napadly otazky, jak situace vypada v
jinych statech - nyni mate nastroj a také pfilezitost jak to zjistit.

Pro inspiraci muZete pouzit také rozsiteny piiklad ulozeny na LMS.

Konzultujte https://plotly.com/r/ - zaujaly Vés né&jaké grafy uvidéné v tuto-
ridlu. Zkuste je pouZzit na naSich datech!

VyzkouSejte a pochopte funkce R z této kapitoly
V této kapitole jsme nainstalovali prostfedi R a editor RStudio. Nésledné jsme
prosli nékteré ez nejcastéji pouzivanych postupi a funkei.

Pokud jste peclivé zkouseli piiklady uvedené v kapitole a chapete, jak systém
funguje, gratuluji - zvladli jste zaklady R. Samoziejmé pro ziskani jistoty v praci
je potfeba prakticky realizovat v tomto prostfedi néjakou praci.

Pokud jste jednotlivé piiklady nerealizovali - ted je na to vhodna doba. Zacnéte
prochazet kapitolu, pékné od zac¢atku a zkuste, jak funguje kazda funkce, o které
jsme v kapitole psali.


https://plotly.com/r/
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Kontrolni otazky

o

. Co je to CRAN a k ¢emu v kontextu prostiedi R slouzi?

Jaky je rozdil ve vyznamu zapisi a <- 2 a b -> 2 v jazyce R?

Které funkce se v R standardné pouziva pro zjisténi datového typu proménné
(napt. zda jde o text nebo ¢islo) a jaka funkce slouzi k vytvoreni zakladniho
vektoru slou¢enim prvka?

Co jsou to "faktory"v jazyce R a kdy je nutné nastavit parametr ordered =
TRUE?

. Jaky je rozdil mezi funkcemi read.csv() a str() pfi praci s externimi daty?
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Kapitola 8

Pravidlové metody

Nahled kapitoly
V této kapitole za zaméfime na pravidlové metody data miningu.

Po prostudovani této kapitoly budete
védét
e jak funguji pravidlové metody data miningu
e pro jaké typy problému je vhodné je pouzit
e jaké jsou jejich vyhody ale také omezeni

umeét
e prakticky pouzit metody rozhodovacich stromi a asociativnich pravidel v R
e pouzit knihovnu carret pro nastaveni hyper-parametri rozhodovaciho
stromu pro zvySeni kvality odvozenych modeli

Kli¢ova slova: R, RStudio, rozhodovaci stromy, rozhodovaci pravidla, asocia-
tivni pravidla

Pozadavky na vstupni znalosti a jiné pozadavky: Pro zvladnuti této kapi-
toly potfebujete zaklady R. Pokud si nejste jisti konzultujte predchozi kapitolu.

— Cas pro studium

Pro prostudovani budete potfebovat 2 - 4 hodiny. V zévéru kapitoly je vysvétleno
pouziti knihovny carret. Tato knihovna je urena pro nastaveni hyperprostoru
parametru statistickych metod. Timto zptsobem se muzeme elegantné zbavit
zévislosti na pokusech s prenastavovanim parametri modelu po jednom.

ma také pro Vas nejvétsi piinos, protoze stejné principy je mozno pouzit na vét-
§inu modelq, se kterymi se v tomto predmétu setkime a Ffadou dalsich, jako jsou
tfeba regresni modely, se kterymi jste se mohli potkat v pribéhu studia jinych
predméti.

Pravidlové metody nam umoziuji fesit problém generovanim pravidel ve forméatu IF podminka
THEN zaveér. Forma a ucel metod se ale lisi.

Pri vykladu se zaméfime na tii metody:

e rozhodovaci pravidla

e rozhodovaci stromy

e asociacni pravidla

Vzhledem k tomu, Ze rozhodovaci pravidla a stromy fesi klasifikaéni problémy a sdileji fadu spo-
leénych omezeni a navic je mozno rozhodovaci stromy na pravidla prevést, probereme tyto metody
spolecné.
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V samostatné podkapitole jsou pak probrana asocia¢ni pravidla. Ty jsou uréeny pro feSeni problému
deskripce a dolovani nugeti.

8.1 Priprava dat

Vgechny vyse uvedené metody maji vice-méné podobné néaroky na vstupni udaje. Rozdil je pouze
v tom, Ze rozhodovaci stromy a pravidla fesi klasifika¢ni problémy. K spravnému odvozeni pravidel
je proto nutné, aby pfipravena data obsahovala jiz zaklasifikované piriklady. Tato data by pfFitom z
pohledu statistiky méla byt reprezentativni vzhledem k problému, ktery ma byt data miningem feSen.

Pfipravenou datovou sada by zarovein mélo byt mozné rozdélit do dvou mensich, které muzeme
oznacit jako trénovaci mnoZina a validacni mnoZina. Trénovaci mnozina se pouZziva pro ,natrénovani®
pravidel, pomoci valida¢ni mnoziny se provadi ovéreni kvality natrénovaného modelu.

V Zadném pripadé& neni mozZné kvalitu modelu hodnotit na zadkladé trénovaci mnoziny.
Plati totiz, zZe jelikoz byl model na zakladé trénovaci mnoziny vytvofen, dobfe reprezentuje data v ni
obsaZena. Otazka ale je, zda také dobfe reprezentuje problém (resp. jeho FeSeni).

Trénovaci mnozina je obvykle vét$i nez mnozina validacni. Orienta¢né lze uvazovat o poméru 2:1
nebo 3:1, pfitom by ale mélo platit, Ze obé mnoziny jsou vici problému statisticky reprezentativni. Z
tohoto divodu je stanoveni presného poméru zavislé na feSeném problému.

Data jsou do obou mnozin pfidélovana nadhodné. Nahodny vybér by mél vést k tomu, zZe také
chyba odvozeného modelu bude ndhodnéa. Pfi nendhodném vybéru riskujeme, Ze do mnoziny zaneseme
systematickou chybu a mnozina pak nebude spravné reprezentovat problém.

Pokud takovy problém vznikne v trénovaci mnoziné bude mit vysledny model pro nékteré oblasti
hodnoceni vétsi chybu nez o¢ekavanou. V pfipadé, ze pak takovy problém nastane u valida¢ni mnoziny
ztratime moZnost existenci takového problému viibec odhalit.

Vyse uvedend metoda validace je nejspiSe tou nejjednodussi, kterou lze pro ucely validace pouzit
a zaroven, ktera je jesté prijatelné funkéni. Pokrodilejsi metodou validace je metoda kiiZové validace
(cross validation). Nej¢astéjsi je k-fold kriZovd validace, kde k je vzdy celé ¢islo vySsi neZ 1 urcujici na
kolik ¢asti se datovy soubor rozdéli. Napf. pro k = 5 se datovy soubor rozdéli ndhodné na 5 ¢asti, 4 se
pouZiji pro tréning a 1 pro validaci. Vznikid nam tedy pomér 80:20, podobné jako jsme méli u validace
bézné. Proti b&zné validaci se ale toto rozdéleni zopakuje 5-krat (tedy k-krat).

Vyhodou pouziti je odhad vykonu modelu (chyby modelu), ale za cenu vyrazné vyssich vypocetnich
narokii.

Graficky je postup pouZiti mnoZin znézornén na obr. 8.1.

b o

problém
(zacatek)
N trénovaci
mnozina
zdrojova N vybrana
dat 7 data
> "a"d€°"' validace
mnozna
konec
T model nebyl natrénova spravné

Obréazek 8.1: Filozofie pouziti trénovaci a validaéni mnoziny
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Proces zobrazeny na obr. 8.1 je univerzdlné pouZitelny. Neni tedy specificky pro metody rozhodo-
vacich stromi, popf. rozhodovacich pravidel.

Do urcité miry alternativnim postupem je, Ze pro odvozeni modelu pouzijeme néktery z postupt
vzorkovdni (samplovani). Zakladem je vybér ndhodného vzorku dat z dostupné datové sady. Vzorek
musi byt dostatecné velky, aby mél potencial zachytit podstatné vlastnosti, které chceme zachytit
modelem. Tento postup je velmi G¢inny, pro jeho realizaci je ale potfeba velké mnozstvi dat.

U jednotlivych sloupcti datového sobotu je pak potfeba urcit zda se jedna o sloupec vstupni nebo
cilovy. Cilovy sloupec pak obsahuje samotné zaklasifikovani.

7 pohledu narokt na data je potfeba provést piipravu tak, aby data neobsahovala:

e chybégjici hodnoty

e spojité numerické veli¢iny

e ... pokud mozno chyby

V data miningu existuji analytické metody, které jsou schopny se s chybéjicimi hodnotami vypo-
radat. Bohuzel pravidlové metody nejsou jedny z nich. Z tohoto divodu je nutno data pripravit tak,
aby chybéjici idaje neobsahovaly. Lze zvolit rizné strategie k feSeni tohoto problému.

Nejjednodussi feSeni miize byt ve smazani fadki, kde v jakémkoliv sloupci chybi hodnota. Nevyho-
dou tohoto pfistupu je, Ze se timto zpusobem ztraci z datového souboru uréita ¢ast informaci. To také
muZze znamenat, ze datovy soubor ztrati ur¢itou Cast své vypovidajici schopnosti a to jen z davodu
napf. jedné chybéjici polozky na fadku.

Tento zptsob je tak vhodny pouze v pripadé, kdy pomér fadkia s chybéjici hodnotou k celkovému
poctu fadkt datového souboru je zanedbatelny.

Alternativni cestou k FeSeni problému je chybé&jici hodnoty doplnit. V nékterych pfipadech mohou
byt chybé&jici hodnoty odvozeny ze zbyvajicich hodnot - nap¥. s pouzitim né&jakého statistického modelu
nebo modelu na bazi neuronovych siti. Ne vzdy je ale mozno se touto cestou ubirat. V takovém piipadé
je mozno doplnit:

e nejcastéjsi hodnotou,

e proporcionalnim rozdélenim hodnot,

e nidhodnou hodnotou.

Doplnéni nejcastéji se vyskytujici hodnotou (v daném sloupci) je zaloZeno na myslence, Ze hodnota,
ktera se nejcastéji objevuje v existujicich datech se bude nejéastéji objevovat i v datech, ktera chybi.
Doplnénim této hodnoty by tak meéla vzniknout minimalni chyba.

Aby vyse uvedené fungovalo je ale nutné aby v datovém souboru skuteéné v daném sloupci exis-
tovala ona dominantni hodnota. Zaroven musi byt splnén pfedpoklad, ze rozlozeni chybéjicich hodnot
nasleduje stejna pravidla jako hodnoty existujici. To ale nutné nemusi byt splnéno. Lze uvaZovat o
scénafi, kdy absence hodnot souvisi napf. s citlivosti ptistroje - pFistroj hodnotu neni schopen namérit.
V takovém piipadé, ale rozlozeni chybé&jicich hodnot nenésleduje rozlozeni hodnot zbyvajicich - ale
méla by byt nahrazena hodnotou zakladni (od které méfeni neprokazalo odchylku).

Pokud v souboru neexistuje jedna dominantni hodnota, pak lze pouzit proporcionalni rozlozeni
existujicich hodno datového souboru. Takze pokud ve sloupci je rozlozeni hodnot 1 - 50 %, 2 - 30 %
a 3 - 20 %. Pak ve stejném poméru je nutné doplitovat hodnoty i do t&ch chybégjicich. Opét je zde
predpoklad, Ze chybéjici hodnoty ve skute¢nosti nasleduji pravidla hodnot pfitomnych.

Posledni moznosti je doplnéni nahodné hodnoty. V takovém pripadé akceptujeme obvykle, Ze ne-
vime, jaky charakter by mohla mit chybéjici data a proto dopliiujeme hodnotu ndhodnou (v uréitém
specifikovaném intervalu). S touto strategii miZeme pfijmout jisté pfedpoklady o chybég, kterou dopl-
nénim ddaji do dat vnasime - bude ndhodné.

Bez ohledu na to jakou strategii pfipravy dat zvolime, vnaSime do dat chybu. Tato chyba mize
byt vyznamna a nebo také zanedbatelna. Pfedem ale lze jen obtizn€ odhadnout jaky bude vysledek.
Proto je tak dulezita pfiprava kvalitni valida¢ni mnoziny, kterd ndm umozni vliv téchto chyb na nasi
schopnost dosdhnout zadouciho vysledku kvantifikovat.

Pokud pro analyzu pouzivame R, miizeme pouzit nékterou z knihoven podporujici tzv. imputacni
metody, jako je napt. knihovna Hmisc, ktera obsahuje podporu nejpouzivanéjsich metod tohoto typu.
Priklad pouziti je zachycen nize.

Vypis 8.1: Doplnéni chybéjicich tidaji pomoci Hmisc knihovny funkei impute

1 library(Hmisc)
2 data$column <- impute(data$column, fun = mean)
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Vyse uvedeny postup funguje tak, ze v datovém ramci nazvaném data ve sloupci nazvaném column
nahradi chybé&jici hodnoty hodnotou primérnou, vypoctenou z existujicich hodnot v daném sloupci.
Metoda doplnéni se vklada do parametru fun. Proto misto priméru muaZeme pouZit jakoukoliv jinou
existujici funkci, nebo si dokonce napsat funkci vlastni.

Impute funkce je specificka tim, Ze pro doplnéni pouziva vzdy pouze jeden sloupec. To nemusi byt
ve v8ech pfipadech dostatecné. V nékterych pripadech bychom napf. mohli chtit doplnit chybéjici udaj
na zékladé podobnosti s jinym tuplnych piikladem obsazenym v datech. Pfedpoklad je pfitom takovy,
ze pokud je priklad velmi podobny ve vSech ostatnich sloupcich, predpokladame, Ze bude podobny i v
tom chybéjicim. K doplnéni v takovém piipadé potiebujeme informace z vice nez jednoho sloupce dat.
V takovém piipadé bychom pouzili nékterou z alternativnich funkci, popf. bychom museli vyvinout
vlastni.

Pokud jsou v datovém souboru spojité numerické veli¢iny je potfeba provést jejich rozdéleni na
intervaly. Jedné se o jednu z prvnich tloh statistiky a tak zptsob realizace najdete prakticky v kazdé
ucebnici statistiky, viz napt¥. [413] (kapitola 2.2).

Adekvatnost modelu
Omezeni na ordinélni hodnoty se v pfipadé rozhodovacich stromi tyka pri-
marné ruc¢niho vypoctu, tak jak je demonstrovano v téchto skriptech. Posledni
podkapitole, ale demonstrujeme pouziti rozhodovaciho stromu pro odvozeni
sofistikovanéjsiho modelu a vyuZivame k tomu mnohem pokrodcilejsi nastroje
[ ] dostupné jako knihovna v R. Tento nastroj, ale vySe uvedené omezeni nema!

Vzdy jsme tedy omezeni postupy a néstroji, které jsme zvolili pro feSeni problému.
Omezeni se tak lisi pfipad od piipadu. Uspéch modelovani je vizdy determi-
novan nasi schopnosti porozumét zpracovavanym dattim a také néstrojim, které
vyuzivame.

Vybaveni zédkladnimi znalostmi, mtizeme se pustit do metod samotnych.

8.2 Rozhodovaci stromy

Segmentuji znalosti do podoby stromu. Pravidla vznikaji tak, ye prochézime strom od kotené k listu
podle hodnot v jednotlivych sloupcich (prediktorech). Sloupce nam tedy ve stromu budou piedstavovat
uzly, hodnoty ve sloupcich pak budou predstavovat vétveni stromu. Listovy uzel pak predstavuje
hodnotu cilového sloupce. Kombinaci hodnot prediktorii tak postupné piipad zatiidime.

Sloupce pro vétveni nevybirdme nahodné, ani v pofadi, v jakém se objevuji v datovém souboru,
ale na zékladé k predpokladané schopnosti vysvétlit hledany koncept. Opfit se mizeme o statistické
metriky zaloZené na posuzovani variability v datech, napf. pomoci informad¢ni entropie (viz niZe), gini
indexu a fady dalSich.

Existuje fada algoritmi, které pro segmentaci lze pouzit. jednim z nejjednodussich je algoritmus
Top Down Induction of Decision Trees (TDIDT) znamy pod Fadou nazvii - rozdél a panuj (oddél a
panuj), AQ algoritmus a dalsi.

Princip je jednoduchy:

1. jeden sloupec se zvoli jako kofen stromu

2. data se rozdéli podle hodnot zvoleného sloupce - uzel se rozvétvi

3. pokud v takto vzniklych uzlech nepatii vSechny data do stejné cilové tiidy opakuj od bodu 1.

Prakticky to znamené, Ze sloupec se objevi ve stromu pouze jednou (pokud je pouZit tento algo-
ritmus) a nékteré sloupce se nemusi objevit ve stromu vibec.

Pii volbé vhodného datového sloupce pro vétveni stromu je moZné se opiit napf. o informacni
entropii. Tento pojem by Vam nemél byt zcela neznamy - konetné v Bezpeénostni informatice [90] v
druhém ro¢niku bakalarského studia.

Pfipomenme si vzorec pro vypocet entropie (8.1):

H=- (pt logy pt) (8.1)

T
=1

t
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Kde H je informaé¢ni entropie, p; je pravdépodobnost vyskytu t¥idy t. Z praktického pohledu pro
vypocet entropie hodnota pravdépodobnosti neni zndma, ale mizeme ji aproximovat pomoci relativni
¢etnosti ny, spocitané z pfedpiipravenych dat v datasetu.

Dosazenim do vzorce (8.1) ziskdme vzorec (8.2).

- ne(Ay)  ma(Ay)
H(Av) - ; TL(Av) IOgQ TL(AU) (82)

Pravdépodobnost p; jsme nahradili pomérem poctu piipadt nabyvajici ur¢ité t¥idy n:(A,) k cel-
kovému poé¢tu piipad n(A,).
Entropii atributu (sloupce) pak spo¢teme podle vzorce (8.3):

nay=— Y g, (5.3)

vEhodnoty(A)

Jelikoz entropie popisuje neurcitost - hleddme takové sloupce v datech, jejichz hodnota entropie

Zkusme provést orienta¢ni vypocet jednoduchého pfikladu: Nasim ikolem bude vytvotit sadu pravi-
del pro klasifikaci klientid banky z pohledu bonity vzhledem k pripadnému schvdlent dvéru. Pro navrient
sady pravidel mdme k dispozici idaje o klientech a rozhodnuti o wvéru, kterd byla provedena v minulosta.
Tyto udaje jsou zobrazeny v tabulce 8.1.

Tabulka 8.1: Piidélovani avéri banky (prevzato z [20])
klient pfFijem konto pohlavi nezam. | Gvér
k1l vysoky  vysoké Zena ne ano
k2 vysoky  vysoké muz ne ano
k3 nizky nizké muz ne ne
k4 nizky vysoké Zena ano ano
k5 nizky vysoké  muz ano ano
k6 nizky nizké zena ano ne
k7 vysoky  nizké muz ne ano
k8 vysoky  nizké Zena ano ano
k9 nizky stfedni muz ano ne
k10 vysoky  stfedni Zena ne ano
k11 nizky stfedni Zena ano ne
k12 nizky stfedni muz ne ano

V datech je cilovy sloupec wvér oddélen o zbytku souboru. Sloupec klient tvoii identifikator kazdého
radku datového souboru a proto ndm nebude tento sloupec vstupovat do vypoctu.

Pro spocteni entropie budeme muset nejprve spocitat, jak jednotlivé hodnoty sloupct vedou na
hodnotu cilového sloupce. Pro pfijem nam tak vznikne ¢tyfpolni tabulka (viz tabulka 8.2), jelikoz
prijem nabyvéa pouze dvou hodnot (vysoky/nizky) a uvér nabyva také pouze dvou hodnot (ano/ne).

Tabulka 8.2: P{jem vs Gvér

uvér ano Uveér ne
prijem vysoky 5 0
prijem nizky 3 4

Vypocet entropie sloupce piijem pak probéhne nasledovné podle vzorcii 8.2 a (8.3):
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H(prijem) = EH(prijem(vysok:y)) + lH(prijem(nizky))

12 12
5 5 0 0
H(prijem(vysoky)) = —x log, ETE log, 5= 0+0=0
3 3 4 4
H(prijem(nizky)) = —= log, ra log, - = 0,9852

5 7
H(prijem) = EO + EO, 985 = 0,5747

Pro ostatni sloupce zapis omezim uZ pouze na vypocet jeho entropie. (Pokud Vam ale zcela neni
jasny mechanismus vypo¢tu - rozepiSte jej na kus papiru. Rovnice nize Vam pak mohou poslouzit jako
zpétna kontrola.)

4 4 4
. 6 6
H (pohlavi) = 10,9183 + 10,0183 = 0, 0183

6 6
H(nezam) = EO’ 65 + El =0,825

Pokud porovname hodnotu entropie vSech vstupnich sloupci, vyplyne z toho jasné sloupec prijem
jako nejvhodnéjsi k vétveni. Toto vétveni nam datovy soubor rozdéli na dvé ¢asti. Pét radki, kde je
prijem vysoky konzistentné vede na ptidéleni avéru. Na konci této vétve tak jiz bude koncovy uzel.
Zbyvajicich sedm piipadu je ale nutno déle zkoumat.

Pro dalsi krok proto z datového souboru vyradime jiz konzistentné zatiizené fadky (k1, k2, k7, k8,
k10) - upravenou tabulku 8.3 pouZijeme pro dalsi krok analyzy. Sloupec pifjem jiz také nevstoupi do
vypoctu.

Tabulka 8.3: Pridélovani avéru - 2. vétveni

klient prijem konto pohlavi nezam. | avér
k3 nizky nizké muz ne ne
k4 nizky vysoké  Zena ano ano
k5 nizky vysoké muz ano ano
k6 nizky nizké zena ano ne

k9 nizky stfedni muz ano ne
k11 nizky stfedni Zena ano ne
k12 nizky stfedni muz ne ano

Vypocteme entropie:

2 3 2
H(konto) = 20+ 20,9183 + -0 = 0,3936

4 3
H (pohlavi) = ?1 + ?O, 9183 = 0,965

2 )
H(nezam) = ?O + ?0, 971 =0,9793

Z vypoc¢tu je patrné, Ze sloupec konto je nejvhodnéjsi pro dalsi vétveni. V tomto ptipadé konto
vysoké vede konzistentné na pridéleni uvéru, zatimco konto nizké vede konzistentné na jeho zamitnuti.
V téchto pripadech se tedy bude jednat o listové uzly. Konto stfedni ve dvou piipadech vede na piidéleni
a v jednom piipadé na zamitnut{ avéru.

Proto opét vyfadime uz zatiidéné fadky (viz tabulka 8.4) a pokracujeme dale ve vypoctu.

2 1
H (pohlavi) = gl + §O =0,6667
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Tabulka 8.4: Pridélovani avéru - 3. vétveni

klient pfijem konto pohlavi nezam. | avér
k9 nizky stfedni muz ano ne
k11 nizky stfedni Zena ano ne
k12 nizky stfedni muz ne ano

2 1
H(nezamestnany) = §0 + 50 =0

Vysledek je zcela jasny - pro vétveni pouZzijeme sloupec nezaméstnany a vétveni nam umoziuje
konzistentné zaklasifikovat vSechny zbyvajici pripady. Vysledny strom by mohl vypadat jako na obr.

8.2.
vysoky
pFijem >
nizky
Y
vysoké
konto >
nizké
stfedni >
Y
ne -
nezam. >
ano
>

avér
ano

aveér
ano

avér
ne

avér
ano

avér
ne

Obrazek 8.2: Klienti banky - ruéné vytvoreny rozhodovaci strom

Do podoby pravidel bychom mohli pfevést nasledovné:

Vypis 8.2: Metoda rozdél a panuj - strom klienti banky

IF prijem(vysoky) THEN uver (ano)

IF prijem(nizky) && konto(vysoke) THEN uver (ano)
IF prijem(nizky) && konto(nizke) THEN uver(ne)
IF prijem(nizky) && konto(sterdni) && nezam(ne) THEN uver (ano)
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IF prijem(nizky) && konto(stredni) && nezam(ano) THEN uver(ne)

Kazdé pravidlo je samostatné funkéni. Vyhodnocovani probihé postupné od prvniho pravidla k
poslednimu. Mélo by platit, Ze se kladng vyhodnoti pouze jedna podminka (zavér pravidla se vykona
pouze jednou). Vyhodnocena vSak budou vSechna pravidla, coz z pohledu pozadovaného vypocetniho
vykonu neni efektivni.

Alternativné by bylo mozné zorganizovat do podoby rozhodovaciho seznamu. V takovém piipadé
se daji podminky vyse pfepsat do nésledujici podoby:

Vypis 8.3: Metoda rozdél a panuj - strom klientt banky; prevod do podoby rozhodovaciho seznamu

IF prijem(vysoky) THEN
uver (ano)

ELSE IF konto(vysoke) THEN
uver (ano)

ELSE IF konto(nizke) THEN
uver (ne)

ELSE IF nezam(ne) THEN
uver (ano)

ELSE uver (ne)

7 pohledu vyhodnocovani je rozhodovaci seznam jednodussi, protoze jednotlivé ¢asti podminky se
vzajemné vylucuji. To vyrazné€ omezuje pocet vyhodnoceni, které je potfeba provést ke spravnému
zaklasifikovani hodnoceného piikladu. Vsimnéte si také, ze maximéalni pocet vyhodnoceni, které je
nutno provést je 4. Pokud to srovname se sadou pravidel - je nutno provést vzdy 12 vyhodnoceni.

Pti vyhodnocovani velkého mnozstvi pfipadi tak miize byt dosazeno pomérné znacné ¢asové uspory
pouzitim rozhodovaciho seznamu.

Efektivita v dataminingu

Rozhodovaci seznam, ktery jsme predstavili vySe uspoifi trochu vypocetniho
vykonu pii kazdém pouziti, coz pii velkém mnoZstvi opakovani vede k signifi-
kantnim tdsporam. Tento pristup lze zobecnit pro vSechny metody pouzivané v
dataminingu. VZdy hledame jakékoliv optimalizace, které vedou k zeefektivnéni
a to 1 malému.

V dataminingu zpracovavame opravdu velké objemy dat, proto i drobna tspora
pfi zpracovani jednotlivého fadku dat mtize mit velké agregované dopady pro celou
datovou sadu. V nékterych piipadech mtze dokonce takové tspora rozhodnout o
tom, zda dataminingovy projekt bude ve findle GspéSny a organizace z néj tedy
bude realizovat ocekavany piinos.

Cas lze spofit také na strané odvozeni stromu. Pro nalezeni nejvhodnéjsiho sloupce pro vétveni
stromu je mozno pouZit misto informacni entropie tieba ginni index. Tento index lze chépat jako
zjednoduseni informaéni entropie viz vzorec 8.4). Index nam umoziiuje rozlisit mezi sloupci z pohledu
jejich prispévku k ,FeSeni entropie“ - umozni sefadit sloupce z pohledu vhodnosti k vétveni stromu,
ale zaroven nam neumoziuje kvantifikovat rozdily mezi nimi. Pro kvantifikaci rozdili mezi sloupci v
tomto pripadé uz ve vypoctu neni obsaZeno dost informaci.

T
Ginni=1-Y p} (8.4)
t=1

Misto pravdépodobnosti pouZijeme opét relativni cetnosti (8.5) a ginni index celého sloupce spoc-
teme dle vzorce (8.6).

Ginni(A,) =13 <Ts((f:)))2 (8.5)

t=1
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Ginni(A) = Y @Gmmmv) (8.6)

vEhodnota(A)

I pokud vSe maximalné zjednodusime je jasné, ze ru¢ni vypocet neni nikterak pfijemny a jeho
slozitost vyrazné roste s poctem vyhodnocovanych zaznamii predevsim ve smyslu poctu sloupci a
hodnot v nich. Nasi snahou by proto mélo byt v maximalni mozné mire vyuzit analytické néstroje,
které vypocet udélaji za nés.

Pro néasledujici realizaci pfikladu v R budeme potiebovat vstupni soubor CSV obsahujici tabulku
8.1. Tabulku muzete pfipravit napt. v tabulkovém procesoru MS Excel a vyexportujte jej do forméatu
CSV.

K odvozeni stromu pouZzijeme toolkit ,, Tree“ [(7]. P¥ed prvnim pouZitim je tento toolkit potfeba
instalovat z CRAN, viz prvni fadek vypisu nize.

Instalaci knihovny je lepsi provést v konzoli R. Ve vypisu (Fadek) jedna sice mame instalaci spole¢né
s pouzitim knihovny, ale je to pouze z prostorovych duvodi. Instalaci knihovny budeme délat pouze
jednou, zatimco analyticky skript nebo jeho ¢asti spoustime zpravidla opakované.

Instalovanych rozsifeni pro R je obvykle vétsi mnozstvi (podle toho, co od R ocekavame). Z to-
hoto divodu neskodi jednou za ¢as instalovana rozsifeni aktualizovat. Pokud pouzivate RStudio je
aktualizace jednoducha - kliknete na menu Tools — Check for package updates.

RStudio pak instalované baliky ukaze v tabulce a umozni je aktualizovat po jednom nebo hromadné.

Vypis 8.4: Bindrni strom pridélovani tvérd klientam banky

install.packages("tree")
library("tree")
klienti <- read.csv("klienti_banky.csv", sep = ";", header = T,
encoding = "UTF-8", stringsAsFactors = T)
#nasledujici nastaveni je nutné pouze z divodu velmi malého poltu méreni
#v trénovaci mnoZiné
tree_nastaveni <- tree.control(12, mincut = 1, minsize = 2, mindev = 0.00000001)
model_tree <- tree(uver ~ ., data = klienti, control = tree_nastaveni)
summary (model_tree)
plot(model_tree) #vykresli strom pomoci grafu
text (model_tree, pretty = 0, cex = 0.6) #textové popisky ke grafu

Pomérné velkd ¢ast kodu by pro Vas jiz méla byt srozumitelné, zbytek probereme. Pro pouziti
toolkitu je potfeba naistalovany balik pfipojit pomoci funkce library s ndzvem toolkitu jako parame-
trem. Funkci read.csv si budete muset prizpusobit podle toho, kde presné se CSV soubor nachézi a
jaké jsou jeho parametry. Mij CSV soubor pouziva napf. jako oddélovaé sloupcii znak stfedniku.

Funkci tree.control je nutné pouzit pouze proto, ze néas priklad je ... Skolni. U redlnych piikladu je
obvykle mozné tato nastaveni vynechat. jde o to, ze redlny strom obvykle pro svou konstrukci vyzaduje,
aby kazdy listovy uzel byl pokryt uréitym minimalnim pocétem fadki v trénovaci mnoziné. V nasem
piikladu vSak tato minimélni hodnota nenf splnéna a tak bez pfenastaveni by se ndm neodvodil strom
spravné.

Proto tento Fadek prosté prepiste a prilis se jim netrapte :-).

Samotny strom je odvozen pomoci funkce tree. V naSem piipadé mé funkce tii parametry:

1. model

2. data, ze kterych bude model sestaven

3. control - nastaveni stromu (u praktickych ptiklada obvykle neni pot¥eba uvadst)

V modelu mame oddéleny jednotlivé role pomoci znaku ~. Za¢iname specifikaci proménné obsahu-
jici cilovou proménnou. Za ~pak nasleduji vstupni sloupce analyzy oddélené znakem +. Plus v tomto
pifpadé neni oznadenim sc¢itani, ale indikace sloupcti (prediktort), které se maji pouZit p¥i odvozeni
modelu. Vzhledem k tom, Ze pouzivame vSechny sloupce mimo cilovy, mizeme pouzit zastupny znak
.-, ktery oznacuje v8echny sloupce. Proto ,formula = uver .“ znamené totéz, co ,formula = uver
prijem + konto + pohlavi + nezam®.
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Logicky dalsi parametry odkazuji v pfipadé data na tabulku s daty a control na proménnou s
vysledkem funkce tree.control - pokud je strom prenastaven.

Funkce summary je jednou z nejzajimavéjsich funkei, kterou nam dava R k dispozici. Tato funkce
poskytuje shrnuti k tomu, co ji pfeddme jako parametr. V tvodu do R jsme ji pouzili pro rychly
popis vlastnosti datového souboru. Pokud ale této funkci pfeddme natrénovany model zobrazi jeho
vlastnosti - v naSem piipadé:

Vypis 8.5: Bindrni strom ptidélovani uvéra klientum banky - metriky a vysledky

Classification tree:

tree(formula = uver ~ ., data = klienti, control = tree_nastaveni)
Variables actually used in tree construction:

[1] "prijem" "konto" "nezam"

Number of terminal nodes: 5

Residual mean deviance: 0 = 0 / 7

Misclassification error rate: 0 = 0 / 12

V naSem piipadé bylo odvozeno pét listovych uzli a model dokonale pokryl vSechny trénované
priiklady (residual mean variance = 0 a misclassification error rate = 2). Ze ¢ty¥ vstupnich proménnych
se pro vytvofeni stromu pouzily jenom tfi - stejné, jako kdyz jsme strom tvofili ruéné.

Samotnou strukturu stromu vykreslime piikazem plot a funkce tert pak do grafu piida textové
popisky grafu. Samotny graf je pfilozen na obr. 8.3.

klian1i$p'ri|'em: nizky
|

klientifkorfio: wysoks

and

kligntEngzam: ano

kientifkohto: nizke

e ano

Obréazek 8.3: Klienti banky - strom vygenerovany toolkitem Tree

Vsimnéte si, ze ve srovnani s obr. 8.2 je zptisob zobrazen{ ponékud jiny. To je dano tim, ze toolkit
Tree pouziva tzv. bindrni stromy - tedy jiny algoritmus vypoc¢tu nez jsme pouzili k vypocétu rué¢nimu.

Interpretace je nésledujici - vétveni odpovida ur¢ité konkrétni hodnoté sloupce. na obr. 8.3 je napft.
prvni vétveni pifjem: nizky. Binarni strom ma v kazdém uzlu pouze dvé vétve (proto binarni strom),
které odpovidaji pravdé a nepravdé. V naSe pfipadé tedy pfijem: nizky - pravda (smér doleva) vede
na dalsf uzly stromu, ale smér doprava piijem: nizky - nepravda vede uz na listovy uzel avér - ano.

Jak realizovat piipad, kdy naopak chceme konzultovat strom? Tedy na zakladé trénovaci mnoziny
jsme odvodili strom a nyni mame uz data bez prifazenych t¥id - resp. pfifazeni potifebujeme realizovat
na zakladé prichodu stromem.

Ja jsem situaci zjednodusil tim, ze pro klasifikaci jsem pouzil ndhodné vybrany fadek trénovaci
mnoziny, ale bez sloupce vér. To neni korektni postup jak jsme si fekli v kapitole Priprava dat, pro
demonstraci postupu ndm to ale bude stacit.
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Vypis 8.6: Binarni strom pridélovani uvéri klientam banky - hodnoceni kvality modelu

scoreMnozina <- klienti

predpoved <- predict(model_tree, scoreMnozina, type="class")

predpoved #zobrazi, jak byly jednotlivé pripady zaklasifikovany

table(pred = predpoved, true = scoreMnozina$uver) #konstrukce confusion matrix
mean (predpoved != scoreMnozina$uver) #vjpolet primérné chyby v klasifikaci

Piedpovéd vysledku e realizovana funkei predict. VSimnéte si tzv. confusion matice (viz tab. 8.5).
Ta umoziiuje porovnat jak byly klasifikovany pfipady a jak mély byt klasifikovany pripady.

Tabulka 8.5: Binarni strom pfidélovani avéra klientim banky - confussion matice

true
pred | ano ne
ano 8 0
ne 0 4

Podle tabulky vyse jsou piedpovédi v fadcich (pred) a skuteéné hodnoty pak ve sloupcich (true).

Predtim nez pijdeme dale k prakti¢téjsimu piikladu, zastavme se na chvili u confusion matice. Tato
matice porovnava skuteéné hodnoty s hodnotami odvozenymi modelem. To nAm umoznuje jednoduse,
na jednom misté vidét, vidét, jak velka ¢ast dat byla skéroviana chybné.

V idealnim piipadé hodnoty jiné nez 0 mé