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Uvod

Vazeny studente, dostava se Vam do rukou ucebni text prfedmétu Bezpecnostni informatika I.

Mym cilem pii psani tohoto textu bylo, aby ¢itatel ziskal zakladni pfehled v oblasti informad¢nich
technologif a také otazek bezpefnosti, které jsou s nimi spojené. Text samotny neni proto zaméfen na
informatiky, ale spiSe na lidi, ktef{ budou Informacni technologie (IT) pouzivat uzivatelsky. Uzivatelsky
pristup k problematice IT je trosku jiny - v nasich avahéch o jednotlivych diskutovanych problémech
nebudeme muset proto zachazet prilis do hloubky. To nas v8ak samo o sobé& nezbavuje nutnosti se s
témito technologiemi seznamit, zjistit jejich moznosti, ale také omezeni, ktera jsou spojena s jejich
pouzitim.

Moderni technologie jsou totiz ¢asto obklopeny z hlediska principu fungovani fadou myta, poveér
a nepochopeni, které znesnadiuji jejich spravné pouziti, nebo u uzivatelt vytvareji neodivodnéna
ocekavani, kterd nemohou naplnit. Nase chapani, tedy zptsob, jakym vnimame informaé¢ni technologie,
pfimo ovliviiuje zptsob, jakym je budeme pouzivat v praxi a v takovém pfipadé za spravné pouziti
je pak zodpovédny, ten kdo je po pouziva - tedy uzivatel, nikoliv nutné IT specialista. S tim jak se
zvySuje penetrace stale pokrocilejsich technologii od poéitac¢t aZ po chytré mobilni telefony a tablety,
tim se také zvySuji naroky na jejich uzivatele a to zejména z pohledu bezpe¢nosti, ochrany osobnich
udaji nebo citlivych dat uchovavanych na téchto zafizenich obecné.

Tento text vychazi témto pozadavkam vstiic.

Organizace textu

Pro zpfijemnéni ¢teni jsem se také rozhodl zpracovat tento text formou vhodnou pro ,distanéni
vzdélavani“, tak aby prace s nim byla co mozna nejjednodussi. Z tohoto divodu je text jednotlivych
kapitol segmentovan do bloki.

Kazda kapitola zac¢ina nahledem kapitoly, ve kterém se dozvite, o ¢em budeme v kapitole mluvit a
pro¢. V bodech se pokusim shrnout, co byste po prostudovani kapitoly méli znat a kolik ¢asu by Vam
studium mélo zabrat. Méjte Prosim na paméti, Ze tento ¢asovy udaj je pouze orientaéni, nebudte
proto prosim smutni nebo nastvani, kdyz ve skute¢nosti budete kapitole vénovat o néco méné nebo
vice Casu.

Za kapitolou nasleduje shrnuti, ve kterém budou zduraznény informace, které byste si rozhodné
méli zapamatovat (ur¢ité Vam ale neuskodi, pokud si jich zapamatujete vice).

To, Ze jste spravné pochopili probiranou latku, si budete moci ovéfit pomoci kontrolnich otazek a
testl, které by Vam mély poskytnout dostateénou zpétnou vazbu k rozhodnuti, zdali jit dale nebo si
vyhradit del$i ¢as na opakovani.

Od 6-tého vydani skript je text doplnén systémem ikon umoznujicich lepsi orientaci v textu a také
systém rejstiikl, seznamu zkratek, tabulek a obrazkt. VSechny tyto seznamy jsou realizovany aktivni
formou, ktera v elektronické verzi skript umoziuje rychlou orientaci v textu skript.

Pravodce studiem
SlouZi pro seznameni studenti s latkou, ktera bude v kapitole probirana.

Rejstiik pojmu na konci skript kromé rychlejsi orientace predstavuje také zakladni baterii pojm,.
kterym byste po absolvovani tohoto pfedmétu méli rozumét. Jedna se proto o velmi mocny zpétnova-
zebni nastroj, ktery Vam umozni identifikovat oblasti, kterych tolik nerozumite a rovnou identifikovat
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OF L4014,

Cas nutny ke studiu

Predstavuje odhad doby, ktery budete potiebovat k prostudovani celé kapitoly.
Jedna se pouze o orienta¢ni odhad, neznepokojujte se proto, pokud Vam studium
bude trvat o néco déle nebo budete hotovi rychleji.

Vysvétleni, definice, poznamka
U této ikony najdete vysvétlujici text, poznamku k probiranému tématu, ktera
problém uvede do Sirgich souvislosti, poptipadé dilezitou definice.

Kontrolni otazky

Na zaveér kazdé kapitoly je zafazeno nékolik otazek, které provéri, zda jste proble-
matice kapitoly dostateéné porozuméli. Pokud nebudete védét odpovéd na nékte-
rou otazku, je to signél pro Vas, abyste se ke kapitole vratili.

Priklad
Priklady obsahuji praktické demonstrace diskutovaného problému.

Navaznosti
V tomto segmentu budou zminény dalsi nédvaznosti probiraného tématu na dalsi
témata tohoto prfedmétu, ale také dalsich predméti.

Shrnuti
Obsahuje zakladni myslenky kapitoly, kterym by mél byt vénovana zvlastni po-
zornost béhem studia.

Prestavka
Po obtizné ¢asti textu, nebo prosté obcas jenom tak je nutné si udélat kratkou
prestavku, nacerpat sily k novému studiu.

Casti textu, ve kterych jsou probirany. Kliknutim na odkaz se pak presunete pfimo do dané sekce

textu.

Pfeji Vam, aby cas, ktery stravite s timto textem, byl co mozna nejpiijemnéjsi a abyste jej nepo-
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vazovali za ztraceny.

doc. Ing. Pavel Senovsky, Ph.D.

Poznamka autora:
Pravé drzite v rukou jedenécté rozsifené vydani skript. Je mozné, ze pravé studujete na zkousku, nebo
jste se ke skriptiim dostali pouze ndhodou po delsi dobé. Z tohoto divodu by se VAm mohlo hodit
struéné shrnuti zmén mezi jednotlivymi vydanimi téchto skript.

oo

Novinky v 5. vydani skript

1.
2.

4.

5.

Doplnéna teorie informace o kody, dalsi drobné zmény

Kapitola o Sifrovani byla doplnéna o informace k moZnosti nasazovéani algoritmu Secure Hash
Algorithm (bezpecny haSovaci algoritmus) (SHA) v Case pro generovani certifikatii a zékladni
informace o SHA-3.

Kapitola vénovana peer to peer sitim byla podstatné pfepracovana (obecny tavod, architektura
Berkeley Open Infrastructure for Network Computing (BOINC), bezpecnostni aplikace).
Kapitola rychlych informaci doplnéna o zaklady znaceni dle evropské legislativy Classification,
Labelling and Packaging (klasifikace, oznacovani a baleni) (CLP).

Kapitola o Internetu — doplnény zakladni informace o IPv6

Novinky v 6. vydani:

1.
2.
3.

sazba v ITREX

Drobné opravy a aktualizace v textu

Prepsana kapitola moderniho symetrického a asymetrického Sifrovani, aby pokryvala celé spek-
trum pouziti

Novinky v 7. vydani:

1.
2.

3.

zmény v souvislosti se zménou koncepce predmétu Bezpecénostni informatika 1
doplnény kapitoly

(a) Uvod do poéitacovych siti

(b) E-government

(¢) Informadni systémy vefejné spravy (ISVS)

(d) Kyberneticka bezpetnost v CR
nékteré kapitoly byly naopak odstranény

Novinky v 8. vydani:

1.

do kapitoly o skodlivém kédu byly doplnény nékteré informace o bezpe¢nosti mobilnich telefo-
ni/tableti a zafizeni Internet of Things (IoT)

provedeny zmény v kapitole o Sifrovani za tc¢elem modernizace textu a lepsiho vysvétleni pouzi-
vanych postupt

doplnény informace o zménéch v legislativé elektronického podpisu souvisejici s transpozici ev-
ropské smérnice eIDAS do ¢eského pravniho fadu

oblast podpisovych schémat predélana dle pozadavkd normy ETSI TS 102 760-1 V2.1.1 (v
predchozich vydanich byla vyuZivana norma ve verzi V2.0.0)

Novinky v 9. vydani:

1.

prvni a dosud jediné vydani skript v angli¢ting (obsahuje ale také nékteré, byt drobnéjsi zmény)
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Novinky v 10. vydani:

= 0N

d.
6.

doplnéna fada pojmi do indexu

drobné zmény a opravy v celém textu skript

lépe rozebrana sekce kodovani, znakovych sad apod.

velka uprava ¢asti vénované skodlivému kodu. Text by mél byt jasnéjsi a poskytovat vice ,,akénich*
informaci, které muzete pouzit ke zvyseni bezpecnosti Vasich zafizeni, doplnéna také sekce vé-
novana kryptoménam a technologii block chain

prepracovana sekce vénovana podpisovym schémattim podle normy ETSI 119 312-1.4.1 (2021-08)
prekreslena fada obrazki

Novinky v 11. vydani:

1.
2.

@

drobné aktualizace a opravy v textu

modernizace problematiky Sifrovani a elektronického podpisu (aktualizace algoritmi), post-
kvantova kryptografie

doplnéno pravo na digitalni sluzbu a néktera specifika evropské smérnice eIDAS 2

doplnéna néktera specifika vyplyvajici ze smérnice NIS2 a jeji dopady na fizeni informaé¢ni bez-
pecnosti v CR

. zapracovany nékteré novinky v oblasti kvantovych pocitacta
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Kapitola 1

Zakladni pojmy informatiky

Nahled kapitoly

Informace jsou zakladni hybnou silou dnesni spole¢nosti, proto ji také nékdy
fikdme spolecnost informacni. Z tohoto divodu je nutné plné porozumét pojmim,
jako je informace, informaé¢ni technologie apod.

Po precteni této kapitoly budete

védét
1. co je to informace, informac¢ni technologie ...
2. jak probihaji komunika¢ni procesy

umét
1. rozlisit informace a data

Pro prostudovéni této kapitoly budete potfebovat priblizné 45 minut.

I Cas pro studium

1.1 Informace

Zamysleme se nad samotnym pojmem informace. Tento pojem v mluvé bézné pouzivame, a tak si
vétsina lidi pod nim dokaze néco piedstavit. Pro naSe tcely vSak je nutné si tento pojem vymezit
mnohem pfesnéji - coz vyzaduje formalni definici. Pojem informace miizeme definovat napiiklad takto:

Zapamatujte si
Informace je objekt nehmotné povahy, sdéleni (zpravy), jehoZ zékladni vlastnosti
je to, Ze u piijemce této informace snizuje neurcitost.

Definice informace zmifiuje neurcitost, pokusme se ji tedy néjak definovat. Neurcitost neboli ent-
ropie, ¢esky mira neznalosti (1.1) byla odvozena z po¢tu pravdépodobnosti C. Shanonnem [76] obecné
takto:

H = —Zpilongi (1.1)
i=1
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kde:
H ... entropie
p; ... pravdépodobnost vyskytu i-tého jevu

Takto definovana entropie H znamenad mnozstvi informaci, které jsou nutné k jejimu tplnému
odstranéni, tedy tuplnému odstranéni neurcitosti u posuzovaného jevu.

Nejjednodussi informace je typu ANO-NE, TRUE-FALSE, 0/1. Takova informace nam zaroven
muze poslouzit pro odvozeni jednotky informace — jeden bit. Bit jako jednotka je tedy odvozena z
miry neur¢itosti dvou stejné pravdépodobnych jevi.

Toto si muzeme ovéiit tak, Ze do vzorce (1.1) dosadime hodnoty napiiklad pro hod minci (1.2).
Pravdépodobnost p;, Ze padne uréita strana mince je pro obé dvé strany stejna, tedy 0,5, takze:

2
H=-) 0,5log,0,5=1b (1.2)
i=1

Ze vzorce vyplyva, Ze neurcitost je tim vétsi, ¢im vétsi je mnozina pravdépodobnych vysledki. Na
problém se miZzeme podivat i z opa¢né strany - ¢im je problém slozitéjsi, tim vétsi mnozstvi informaci
je potieba k tomu, aby byly odstranény veskeré nejistoty (neurcitosti), které jsou s nim spojené.
Informacni entropie jako veli¢ina ma také Sir$i pouziti - pouzivaji ji nap¥. nékteré metody datamingu
jako jsou rozhodovaci pravidla nebo stromy pro identifikaci prediktort, ktera nejvice prispivaji k
vysveétleni feSeného problému, Takovy prediktor mé nejniZsi entropii. S timto postupem se muZete
setkat v pribshu navazujictho magisterského studia v pfedmétu Informatika v bezpecnosti [99].

V ramci multikriteridlniho rozhodovani miZeme pouZit entropii pro odvozeni vahovych koeficienta
jednotlivych kritérii, charakterizujicich rozhodovaci situaci. Metoda, ktera toto umoziuje se nazyva
Entropy Weight Method (EWM) [92]. S postupy zohlednéni vice kritérii p¥i rozhodovani se muZete
podrobnéji seznamit v predmétu Modelovdni rozhodovacich procesii.

Pii vizualizaci dat v mapovych podkladech ¢asto pouzivame tzv. Theiliv index [18] pouzivany
pro vizualizaci rozdili mezi riznymi oblastmi. Tento index je zaloZen také na zpracovani entropie v
podkladovych datech.

Je tedy patrné, Ze entropie méa velmi Siroké pouziti, které z logiky véci pfesahuji naSe moznosti,
které mame v téchto skriptech. Proto, pokud Vas tato problematika zaujala bude potieba abyste
vyuzili pfiloZzenych literarnich prament a popf. pokra¢ovali ve studiu v ramci dalsich predmétu.

Entropie je také extenzivné vyuzivana napf. v Sifrovani, kdy jednim ze zakladnich predpokladi
bezpecnosti je dobry zdroj entropie jako nutny vstup generatoru nahodnych é&isel. Bez takového zdroje
je mozno narusit bezpe¢nost prakticky kazdého sifrovactho schématu a to bez ohledu na to, jak je jinak
kvalitni.

Pro dalsi studium je nutné si uvédomit také rozdil mezi informacemi a daty (adaji). Informace
se néjaké sdéleni, které u prijemce snizuje neurcitost — tuto vlastnost jsme uz zminili, pro rozlieni je
ale nesmirné dulezita. Data, jako pojem, jsou totiz mnohem obecnéjsi, jedna se také o sdéleni. Tato
sdéleni v8ak mohou, ale nemusi snizovat neurcitost. Data tedy mohou, ale nemusi obsahovat informace.

Informace jsou tedy podmnozinou viech dat. Nap¥iklad seznam viech studenttt VSB-TUO miizeme
povaZzovat za data. Vybér viech studenti, ktefi studuji pfedmét Bezpecnostni informatika (BI1), v8ak,
pro mé jako pro vyucujiciho tohoto prfedmétu, predstavuji informace — snizuji totiz u mé neurcitost v
tom, kolik studenttt budu vyucovat, kolik jich budu muset vyzkouset, jak méam planovat vyuku apod.

Pro ziskavani a zpracovavani informaci je typickd nutnost investice n&jakého usili (energie), které je
nutno vynalozit, abychom informaci ziskali z dostupnych dat a je pfitom jedno, jestli zpracovani pro-
bih4 ru¢éné nebo automatizované pomoci néjakého informa¢niho systému nebo analytického nastroje.

S informacemi souvisi také dalsi pojem - znalost. Tento pojem je ¢asto nespravné vyznamové zamé-
novan s informaci. Znalosti jsou ziskavany interpretaci a organizaci informaci a jejich dalsim pouzitim
napf. pro rozhodovani. Vyse uvedeny demonstracni priklad se studenty predmétu BI by znalost mohl
predstavovat vystup analyzy odpovédi pisemnych praci vypracovanych pii zkousce pfedmétu. Vysle-
dek by poskytl znalosti o probiranych tématech, u kterych studenti vice chybuji a byl by vyuzitelny
pro upraveni skript/pfednasek predmétu.

Dalsim pojmem, se kterym budeme v tomto pfedmétu extenzivné pracovat je I'T. Pokud hovoiime
o IT, obvykle mame na mysli automatizované nastroje pro sbér, prenos a vyhodnocovani idaji.

IT jako pojem se ovSem pouzivaji také v preneseném vyznamu, ktery se muze ¢asteéné prekryvat
s vyznamem pojmu informatika nebo je$té lépe pojmem aplikované informatika. Informatika jako
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véda se zabyva predevsim zkoumanim informaci jako takovych, jejich vlastnosti, shromazdovanim,
zpracovanim — témito problémy se zabyva pfedevsim v teoretické roviné. I'T se proti tomu zabyvaji
spiSe praktickou strankou téchto problémi - tedy Ze informace jsou zpracovavany na pocitacich, pomoci
softwarovych nastroja, Ze tyto pocitace lze propojovat do siti apod. IT se tedy zabyva v podstaté
stejnou oblasti ale z prakti¢téjsiho (aplika¢niho) pohledu.
Lepsi vhled do rozdilt mezi mize poskytnout nereprezentativni prehled disciplin informatiky a
aplikované informatiky:
e informatika

teorie vypocti
— algoritmy a datové struktury
teorie informace a jeji kddovani

— teorie programovani

— forméalni metody

— konkurené¢ni, paralelni a distribuované systémy
e aplikovana informatika

— uméla inteligence

— architektura pocitaca

— aplikovana grafika a vizualizace

— pocitacova bezpecnost a Sifrovani

— vypocetni védy

— specializované informatiky (zdravi, prava, apod.)

— informacdni véda

— softwarové inZenyrstvi
o IT

— aplikace pocitact a telekomunika¢niho zafizeni pro ziskini, pfenos a manipulaci s daty

— Casto pouzivana jako synonymum pro pocitace a pocitacové sité

— TV, chytré telefony, zafizeni IoT jsou také povazovany za IT

Dal$im vyznamnym pojmem je systém, jedna se o pojem obecny v souc¢asné dobé ¢asto vyuzivany
v riznych vyznamech. Bertalanffy [10] definoval systém jako souhrn prvki, které jsou vii¢i sobé v
néjakém vztahu a vici okoli pisobi jako celek.

Na Informaé¢ni systém (IS) pak lze nahlizet optikou vySe uvedené definice systému: jako na spo-
le¢né ptisobent lidi (peopleware), zafizeni (hardware), programi (software) a organiza¢nich opatieni
(orgware), které pracuji spoletné na splnéni vytycenych cild, za jakym byl informaéni systém nasazen.

Takova definice odpovida vymezeni IS pomoci IT. IS pfitom muzeme chépat i ponékud obecnéji
jako jakykoliv systém, ktery slouzi ke shromazdovani, spravu a vyhodnocovani idaji at jiz s pomoci
vypocetni techniky nebo naptiklad formou kartotéky apod. Takova definice odpovida vice chapéni IS
jako systému pracujictho nad databazovym systémem.

Definice informaéniho systému mé také urcitou vazbu na bezpec¢nost informaci. IS totiz informace
ukladaji, edituji, mazou, spojuji, umoziuji odvozovéani dalsich informaci. Jinymi slovy IS informace
zpracovavaji. K narueni informaéni bezpe¢nosti pak dochazi narusenim bezpecnosti kterékoliv z kom-
ponent IS uvedenych vyse, nebo jejich kombinaci.

V tomto predmétu se zamérujeme spiSe k pochopeni zaklada informatiky, byt tak ¢inime s bez-
pecnostnimi aplikacemi téchto poznatki. Zaklady fungovani ucelenéjSich systému Fizeni bezpecnosti
informaci proto presahuje nase moznosti v tomto textu. S podrobnostmi se ale muzete seznamit v
ramci studia pfedmétt Pocitacové sit€ a ochrana dat [100] a Bezpecnost informacnich systémi [93].

Kone¢éné pojmem databaze rozumime systém pro fizeni baze dat, tedy systém, ktery umoznuje
efektivni spravu dat ve smyslu jejich pofizovani, udrzby, vybéru a to tak, aby data byla v databazi
pokud moZno obsaZena pouze jeden krat (zamezeni redundancim) a ve forms, ktera zaru¢i neustélou
dostupnost a integritu dat. V ¢estiné byly databazové systémy puvodné oznacovany jako Systém Tfizeni
baze dat (SRBD), v soucasnosti se ale i v ¢etiné pouziva souhrnné oznaceni databézovy systém nebo
zkracené databaze.

Ve vztahu k IS slouzi databaze mimo jiné jako tzv. backend. Tedy jednotlivé IS si data, se kterymi
pracuji, ukladaji do riznych databézi a tim fesi vSechny otazky konzistence udrzovanych dat. Tuto
ilohu vykonava databédze sama, bez nutnosti zasahu ze strany IS.

Uz vime, Ze informace je objekt nehmotné povahy, vime také, Zze informa¢ni technologie nam
umoziuji s informacemi efektivnéji pracovat — k tomuto tucelu ale musi byt tyto informace néjakym
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zpusobem vyjadieny fyzicky a pfeneseny na misto urceni ke zpracovani. Procesu sbéru, zpracovani,
uchovéavéni, pfenosu a vyuZzivani informace fikime informaéni proces. V prubéhu informaé¢niho
procesu muZe dojit ke zkresleni informace zejména v pribéhu prenosu informace vlivem informaé¢nich
Sumi (viz obr. 1.1).

zdroj | Vysilaci > pfenosova cesta > pfijvi’mac’l' > pﬁjemce
zpravy 71 zafizeni zafizeni zpravy
A
zdroj ruseni

Obrazek 1.1: Obecné schéma sdélovaci soustavy

Obr. 1.1 predstavuje obecné schéma sdélovaci soustavy, které se v raznych obménach objevuje
v Tadé oborid od sociologie aZz po kybernetiku. Zdroj zprdv miize predstavovat pocitac stejné jako
¢lovéka, ktery produkuje zpravu a ta je zakodovana ve vysilacim zafizeni do podoby signalu vhodného
pro pienos danym sdélovacim kandlem.

Signdl se na misto uréeni prenasi prostFednictvim sdélovaciho kanélu. V téchto kanalech muze
dochazet k sumim, které informace deformuji a snizuji jeji efektivni mnozstvi. Prakticky Sum piisobi
tak, ze modifikuje prenéseny signal. Rada sdélovacich soustav je proti ptsobeni Sumu do ur¢ité miry
odolné. Pokud aplikujeme vySe uvedené na bé&Zznou konverzaci mezi lidmi, budou mit charakter vy-
silaciho zafizeni naSe hlasivky, roli piijimac¢e budou hrat naSe usi. Signal bude mit charakter vlnéni
siteného vzduchem. Na tyto signaly budou pisobit zdroje ruseni ve formé zdroji zvuku v nasi bliz-
kosti. Pokud je turoveni hluku v naSem okoli nizka, nedéla ndm obvykle problém porozumét podstaté
sdéleni. Pokud v8ak intenzita ruSeni pfesdhne urc¢itou mez, prestaviame postupné rozumét az do stavu
kdy nejsme schopni odlisit pfenasené sdéleni od ruseni.

V piipadé, komunikace dvou lidi je vyhodou, Ze obé strany mohou vyhodnocovat pribézné kvalitu
prenosu informace a reagovat, napf. tak, Ze strana komunikace, ktera neporozumeéla sdéleni pozada
o jeho zopakovani nebo vysvétleni. Toto si ale mtZzeme dovolit pouze proto, Ze na obou stranach
komunikace je ¢lovék, ktery je inteligentni, takZze je schopen takového vyhodnoceni. Co ale délat v
pripadé, Zze na jedné nebo dokonce obou stranach komunikace neni ¢lovek, ale stroj?
zori, které jsou pripojeny k internetu je v disledku masivniho nastupu IoT mnohem vétsi mnozstvi
nez je lidi. Vzhledem k tomu, Ze tato zafizeni jsou ¢asto uréena pro monitoring popi. fizeni riz-
nych technologii nebo procest v redlném case, jejich naroky na komunikaci po siti jsou velmi vysoké.
Predpoklada se také, ze pocet takovych zafizeni v pfistich letech bude dale masivné rust, viz obr. 1.2.

Pocitace, senzory a obdobné zafizeni dnes nejsou (a vlastné nikdy nebyla) inteligentni. Jak tedy
je mozno zajistit kvalitu datovych prenost mezi takovymi zafizenimi? V historii se objevila cela rada
algoritma a postupt, které tento problém vice ¢i méné uspésné resi. Jednim z prvnich bylo pouziti
CRC algoritmi (Cyclic redundancy check (kontrolni sou¢ty) (CRC)). CRC algoritmy pracovaly tak, Ze
pro bloky pfenasenych dat vypocéitavaly ¢islo. Toto ¢islo pak bylo odeslano spole¢né s daty. Po piijmu
program/systém provede vypofet CRC z obdrzenych dat a porovna vypoctené &islo s obdrzenym CRC.
Pokud se oba kontrolni sou¢ty shoduji, predpokléadalo se, ze datovy pienos byl dokonéen v poradku.

Hlavni nevyhodou CRC algoritmi je zejména doba jejich vzniku. Prvni z této skupiny algoritmu
byl navrzen jiz v roce 1961 [75]. Vypocetni technika v té domé vSak méla k dispozici pouze zlomek
vykonu, ktery maji k dispozici moderni pocitace. I moderni mobilni telefony jsou fadové vykonnéjsi
nezli pocitace ze 70. let.

Toto omezeni mélo signifikantni dopad na konstrukei algoritmu, ktery tak byl navrzen jako maly,
velmi vykonny umoziujici primarné identifikovat nahodné chyby vzniklé v pribéhu pfenosu souboru
nebo datové zpravy positi.

Slovo nahodny ma v tomto pripadé zcela zasadni vyznam. [ v soucasnosti stale v pribéhu datovych
prenosiim dochézi k ndhodnym chybam. S rozvojem vypocetni techniky a jeji masivni dostupnosti pro
v8echny se ale dnes musime potykat také s imyslnym pozménénim dat v pribéhu datovych prenosi.

Utoénik se v takovém pifpadé snazi pozménit posilana data tak, aby slouzila jeho téelu (plnila cil
uto¢nika), ale zaroven aby kontrolni soucet ziistal nezménén. V pripadé CRC algoritmii neni realizace
takového ttoku slozita a tak v sou¢asnosti jiz tento typ algoritmii neni vyuzivan tolik jako v minulosti.
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Obrazek 1.2: Predpokladany vyvoj poctu zafizeni IoT (pievzato z [31])

Misto téchto algoritmt nasazujeme spiSe SHA nebo na nich zaloZzené algoritmy jako napt. algoritmy
elektronického podpisu. Tyto algoritmy jiz vyuzivaji nékterych postupi kryptografie, coz ¢ini jejich
naruseni zna¢né obtiznéjsi.

SHA, sifrovanim a elektronickym podpisem se budeme zabyvat v pozdéjsich kapitolach, nyni se
vratme k podstaté signalu a jeho vyjadieni a také otazce, co to vlastné signal je? Signdl je stav po-
pripadé proces latkového nebo energetického média. Signal je tedy tim kyZenym fyzickym vyjadienim
nehmotné informace. Aby nam signéily davaly néjaky vyznam, musime je pouZivat podle uréitych
pravidel, ktera jim tento vyznam piiradi. Takové soustavé pravidel fikame kod.

Kazdy kod se sklada z jednotlivych symboli, kterymi pokud je urCitym zpiisobem zietézime za
sebou muZeme vyjadiit zpravu. Seznamu piipustnych symbola kodu fikime abeceda.

Kod je obvykle navrhovéan s ohledem na charakter informaci, které budou pfenaseny. Toto mizeme
demonstrovat jednodusSe porovnanim abeced riznych jazykt. Vezméme si tfeba ¢eskou a anglickou
abecedu. Pro prehlednost se omezime pouze na velkd pismena.

e anglicki: ABCDEFGHIJKLMNOPQRSTUVWXYZ

e ceska: AABCCDDEEFGHIIJKLMNNOOPQRRSSTUUUVWXYYZZ

Ceskou abecedu mizeme pouZit pro zakédovéani jakéhokoliv textu v anglicting, pokud ale chceme
pouzit interpunkci, coz je v ¢eském jazyce bé&zné, neposkytuje anglicka abeceda dostatek symboli pro
zachyceni ¢eského textu abecedou anglickou.

Teoreticky mtzeme hovofit o tzv. optimdinim kdédu — tedy takovém kodu, ktery pravé postacuje pro
preneseni dané informace. Takovy kdd ov8em neni pravé prakticky, protoZe neni univerzalni. Z tohoto
divodu v bézné pouzivanych koédech preferujeme uréitou miru redundance. Jak si to predstavit?
Pouzijme béZznou abecedu, kterou pouzivime kazdy den. Pfedstavme si situaci, Ze piSeme e-mail.
Optiméalni k6d bude takovy, ktery bude obsahovat pouze ta pismena, kterd jsme v mailu potiebovali
pouzit a zadna jina. Co kdyz ale v jiném mailu bude potieba pouzit pravé tato chybéjici pismena?
Pro takovy mail by proto bylo potfeba pouzit jiny kod, sloZeny z jinych pismen.

S takovym pouzitim kodu je tedy spojené jista rezie, protoZe musime zajistit schopnost vypocetni
techniky takovéto zpréavy zpracovat. Pouzitim optimélniho kédu se nam sice snizila naro¢nost z hle-
diska potiebného datového pienosu pro zpravu, ale zaroven se celkové vyrazné zvysila rezie celého
procesu piipravy kodu.

Ve vypocetni technice se tento problém fesi pouzitim do urcité miry univerzalnimi systémy ko-
dovani, které Casto oznafujeme jako znakové sady (napf. American Standard Code for Information
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Interchange (ASCII), UCS Transformation Format (UTF-8) a dalsi). Znakové sady, zejména v mi-
nulosti, predstavovaly znaény problém z pohledu kompatibility resp. viibec nasi schopnosti ulozena
data precist/interpretovat. Napf. pro ¢eStinu se v minulosti pouzivaly nasledujici vzajemné vice ¢
méné nekompatibilni znakové sady: ISO 8859-2 (ISO Latin 2), Windows-1250, CP852 (PC Latin2),
kéd Kamenickych. Tento seznam piitom neni vycerpavajici.

Podobnym problémii pak ¢elila do jisté miry vétSina jazykt, s vyjimkou angli¢tiny. Ta byla pova-
zovana za zdklad, na kterém byly zaloZeny ostatni (regionalni) znakové sady.
kédovani podporuje vice nez 120 000 rtuznych znakt v 129 modernich a historickych znakovych sadach
a symbolech. Nejpopularnéjsi UTF znakovou jsou UTF-8 a UTF-16. UTF-8 pouziva jeden bajt (8 bitti)
pro zakoédovani jednotlivych znaka. UTF-16 proti tomu pouZziva dva bajty k témuz, ¢imz umoziuje
pouziti rozsahlejsich sad symbolid Unikédu. To je logické, jelikoz UTF-8 podporuje pouze 256 znakii
zatimco UTF-16 65 536 znakt. Je v8ak potfeba Fici, ze ani UTF-16 nepokryva v8echny existujici znaky
ve vSech abecedéch - to déla pouze UTF-32.

UTF-8 je popularni predevsim ve statech pouzivajicich rtizné derivéaty latinky, zatimco UTF-16 je
primarné vyuzivano v Asii. Rada jazykt v zejména v jihovychodni Asii totiz neméa samostatné symboly
pro jednotliva pismena, ale tfeba slabiky, nebo cela slova (Cinétina, Korejstina) nebo dokonce pouziva
kombinace obou pfFistupi (Japonstina). Pro pokryti takovych jazyki jsou pak potfeba mit k dispozici
tisice znaki, které ze standardni klavesnice zaddvame nékolika thozy klaves..

7 praktického pohledu tedy obétujeme ¢ast efektivity kédu a na oplatku ziskame kod ktery je
univerzalnéji pouzitelny pro kodovani vSech zprav. Takovy kod jiz lze efektivné implementovat na
drovni operacniho systému.

Vratme se ke problematice kddovani a abeced jesté obecné. Na zakladé entropie 1ze odvodit nékteré
dilezité vlastnosti pouzité abecedy a systému koédovani. Konkrétné lze, za predpokladu, Ze pravdé-
podobnost vyskytu kazdého symbolu abecedy je stejna, vypocitat maximalni entropii abecedy H,qqx
podle vzorce (1.1) a tuto veli¢inu pak pouzit pro uréeni efektivity kédovand.

Efektivitu mtZeme méfit pomoci relativni entropie & (1.3) nebo pomoci tzv. redundance kodu r
(1.4). Relativni entropii rozumime pomér entropie kodu pouzitého pro zakoédovani zpravy k maximalni
entropii celé abecedy. Vypodet relativni entropie provedeme podle vzorce (1.3).

(1.3)

Kde

h ... relativni entropie

H ... entropie realné pouzité abecedy
H, oz -~ maximéalni entropie celé abecedy

Optimalni kod by se logicky mél mit hodnoty H a H,,,, velmi podobné, proto by se relativni
entropie méla blizit 1. Pokud relativni entropii ode¢teme od 1, ziskdme redundanci (nadbyte¢nost)
kodu.

H

=1-h=1-
" Hma:r

(1.4)

Kde

r ... redundance kdédu

h ... relativni entropie

H ... entropie realné pouzité abecedy
H, oz ... maximélni entropie celé abecedy

Pro signal plati, Ze jedna informace je vyjadfena minimalné jednim signalem (tedy jednim a vice
signaly), zatimco jeden signal obsahuje maximalné jednu informaci.

Z historického hlediska mtzeme uvazovat o celkovém mnozstvi informaci, které jsou v daném oka-
mziku aktivné vyuzivany. Intuitivné citime, Zze toto mnozstvi se neustale zvysuje. To souvisi s rostoucim
mnoZstvim informaci, které jsme pouzili pro zlepSeni poznévacich procesti (citlivéjsi pfistroje, vykonné
pocitace schopné zpracovavat velké objemy dat apod.).

Prakticky se to ale projevuje také ve zptusobu jakym data zpracovdvame nebo dokonce konzumu-
jeme napf. formou sledovéani videa ve vysokém rozliSeni.
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Navaznosti

Redundance je zakladnim stavebnim kamenem ochrany dat. Redundance je vy-
uzivana napf. v Sifrovani viz kapitoly vénované symetrickému a asymetrickému
Sifrovani v téchto skriptech, popf¥. predmétu Pocitacové sité a ochrana dat.

M. Mertal na kongresu leteckého primyslu v roce 1949 predpokladal, Ze narist informaci v ¢ase méa
exponencialni charakter. Tento predpoklad experimentélné dokazal roku 1955 D. S. Price. Graficky je
informad¢ni narist zobrazen na obr. 1.3. V tomto piipadé je informad¢ni narist demonstrovan tuloznou
kapacitou (stavajici a pfedpokladanou) nutnou pro jeho pokryti.
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Obrazek 1.3: Celosvétovy narist dat v letech 2010 - 2028 (pTevzato z: [30])

Je ziejmé, Ze exponencialni charakter informad¢ni nartstu nemuze pokra¢ovat neomezené dlouhou
dobu, bude vzdy omezen hranici technickych moznosti dané doby. S tim, jak se blizime této hranici,
dojde ke zméné charakteru kfivky informa¢niho nartstu. Ta nejprve ztrati sviij exponencialni charakter
a bude rist dale jiz jen lineadrné se stale zmengujicim se sklonem, az se stabilizuje na urcité arovni a
na této urovni zustane do doby, nez dojde k prilomovému objevu, ktery znovu nastartuje informaéni
narust. Charakter prilomu uréi, jestli dalsi narast bude spiSe linearni nebo exponencialni.

Pohledem do minulosti 1ze vysledovat nékolik obdobi prudkého informaéniho nértstu nasledova-
ného z hlediska informaci stabilnim obdobim, jmenujme napiiklad antiku, renesanci a obdobi pri-
myslové revoluce a v moderni dobé masivni nastup vypocetni techniky.

7 dnesniho pohledu se jako limitujici jevi proces miniaturizace tranzistori jako zakladnich staveb-
nich blokd modernich procesorti. Pfechod na dalsi Garovenh miniaturizace je totiz v sou¢asnosti natolik
naro¢ny, Ze si jej nemuze dovolit kazdy vyrobce procesorii nebo dokonce novy vyrobce procesori.To
vedlo ke konsolidaci na trhu, kdy nejmodernéjsi procesory je schopna vyrabét pouze relativné maléa
skupina vyrobct. P#i omezenych vyrobnich kapacitach pak kazdé naruSeni vyroby miize vést k celo-
svétovym problémim v dodavkéch, jak jsme byli v minulych letech svédky.

Na problematiku rychlosti zpracovavani informaci lze pohlizet také pohledem ekonomické teorie
tzv. margindlniho uZitku. Tato teorie nam fika, Ze s kazdou proinvestovanou jednotkou do ur¢itého
statku (popf. problému, apod.) investor Cerpa stale vyssi a vyssi benefity plynouci z této investice. (él’m
vySSi investice, tim v&tsi je benefit z ni plynouci). Zaroven ale tento néartst benefitt neni konstantni,
ale s kazdou proinvestovanou jednotkou se zmensuje.
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Priklady vyse uvedeného principu vidime vS8ude kolem sebe. Ve vyrobé procesorii pro pocitace a
elektroniku obecné, pfi vyrobé aut, vykonu velkych jazykovych modeli umélé inteligence. Princip je
tedy stejny a souvisi s nasi schopnosti pochopit, nasadit a inovovat technologie. Lepsim zvladnutim
technologii se zlepsuje postupné jejich vykon, popf. iroven sluzeb, které poskytuji. Toto zlepSovani je
v8ak pomalé.

Pro opétovné zrychleni celého potieba je nutné zasadnim zptisobem tyto technologie zménit. To
je ale obvykle mozné pouze v pripadé, ze dojde k néjakému prilomu v oblasti védy a vyzkumu a
jeho vysledky se podari aplikovat do praxe. Na védecky pokrok samotny lze pfitom aplikovat teorii
marginalniho uzitku také, protoze i zde je stale t&zsi takové pokroky realizovat a to pfesto, Zze v
poslednich dekddach pocet védci masivné narostl a to celosvétove.

1.2 Dalsi vlastnosti informace

Dalsi podstatnou vlastnosti informace, je Ze jeji schopnost odstraniovat entropii v ¢ase klesa. To zna-
mena, Ze informace je uzitetna pouze po omezenou dobu. Po jejimz uplynuti se informace stava nad-
byte¢nou, jelikoz uz svému piijemci nepfinési signifikantni uzitek. Zivotnost informace je tedy casové
omezené. V ramci zkoumani charakteru starnuti informaci se zavadi pojem polocas stdrnuti.

Polocas starnuti informace lze definovat jako ¢as od zverejnéni informace do okamziku, kdy pocet
novych citaci na tuto informaci odkazujicich poklesne na jednu polovinu ve srovnani s okamzikem
maximalni aktivity (uzite¢nosti) informace.

Tento ¢as neni moZné zjistit pfesné a bude se tak vyrazné ligit p¥ipad od pfipadu. P¥i zjistovani
priblizného polocasu starnuti dané informace bereme v tvahu obvykle tzv. zpétny polocas stdrnuti.
Hodnotime tedy informaci, které jiz prosla celym svym Zivotnim cyklem. Znalosti o pribéhu tohoto
cyklu pak pouzivame pro odhad prubéhu cyklu obdobnych informaci.

Idedlni kFivka stdrnut? informace by mohla byt vyjadfena nasledujici rovnici (1.5):

y:l—((;.e;) (1.5)

kde

a+b=1

a, b ... jsou koeficienty, které urcuji progresivitu starnuti

y ... hodnota kumulovaného procenta publikaci v jednotlivych letech
x ... ¢as v dekddach

Jak by mohlo vypadat grafické znazornéni starnuti informaci, je patrné z obrazku 1.4.

Obrazek 1.4 ukazuje starnut{ informace z néjakého vrcholu az takika k nule. Je oc¢ividné, Ze tento
obrazek neuvazuje tzv. okrajové podminky. Informace v redlném svété po svém zvefejnéni totiz neni
okamzité na ,,vrcholu® své aktivity, trva néjakou dobu, nez se dostane do Sirokého podvédomi a za¢ne
byt aktivné vyuzivana a projevi se tedy méfitelnym zptisobem v citacich, odkazech apod. Déale mtzeme
Tici, Ze informace bez ohledu na jeji charakter se nerozsifi nikdy tuplné viude - tedy aktivita informaci
v realném svété nebude nikdy 100 %.

Realné informace proto bude nejprve z hlediska aktivity narustat, s tim jak se bude postupné
8itit, poté dojde ke kulminaci jeji aktivity a nésledovat bude postupny tpadek této aktivity. Priklad
takového zivotniho cyklu naleznete na obrazku 1.5. Informace také nedosdhne nikdy tplného rozsitent,
tudiz muze se pouze piinejlepsim blizit hodnoté 1, nikoliv ji dosahnout.

Parametry kiivky starnuti informace se budou lisit pro jednotlivé obory lidské ¢innosti.

Obecné plati, Ze humanitné zaméfené obory maji delsi polocas starnuti informace, vysoce inova¢ni
obory, jako napf. IT, pak maji extrémné rychly Zivotni cyklus informace.
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Obréazek 1.4: Kfivka starnuti idealni informace
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Obrazek 1.5: Starnuti informaci pii uvazovani okrajovych podminek
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Shrnuti

Informace je objekt nehmotné povahy, sdéleni (zpréavy), jehoZ zakladni vlastnosti
je to, ze u piijemce informace snizuje neurcitost. Od dat se lisi zejména nutnosti
vynaloZit uréitou energii na ziskani informaci.

Objem informaci zpracovavanych spole¢nosti prudce roste. Dynamika nartastu
souvisi s technologickym pokrokem k zejména pak omezenimi, kterd jsou s

pouzivanymi technologiemi spojena (hranice technologickych moznosti)

Informace starnou. Pro zméfeni miry tohoto starnuti byl zaveden pojem polocas
starnuti informace, jako doba od zvefejnéni informace po dobu neZ pocet no-
vych odkazi na ni klesne na polovinu (ve srovnani s pocatkem Zivotniho cyklu
informace).

Kontrolni otazky

N

Definujte pojem data a srovnejte jej s pojmem informace.

Jak se urcuje polocas starnuti informace?

Jaké metody lze pouzit pro ovéfeni poskozeni pfijaté informace?

Pro¢ pfi uvazovani okrajovych podminek Zivotniho cyklu informace aktivita
informace nejprve stoupa a teprve potom klesa?

Definujte informacni entropii pomoci informace.

Spravné odpovédi

1.

Data jsou nadmnozinou informaci. Jedna se o obecna sdéleni, kterd u pii-
jemce mohou, ale nemusi snizovat informac¢ni entropii. Z dat muZeme in-
formace ziskat investici energie — tedy aktivnim zpracovanim informaci za
ucelem ziskani odpovédi na naSe otazky.

. Odhadem na zakladé empiricky zméfenych polocasi starnuti informaci po-

dobného charakteru, které jiz prosly celym Zivotnim cyklem.

. CRC, SHA, elektronicky podpis.
. Protoze informace potfebuje né&jaky Cas pro rozsifeni se a teprve potom

zaCina vlastné starnout.

. Informacni entropie je mnozstvi informaci, které je nutno ziskat pro kom-

pletni odstranéni neurcitosti urcitého jevu.
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Test

1. zékladni jednotkou informace je jeden
(a) bit
(b) kilo bit
(¢) mega bit
2. informace se obecné prenési formou
(a) jednic¢ek a nul
(b) dvojek a trojek
(c) signala
3. mnozstvi informaci ve spolecnosti roste
(a) linearné
(b) exponencialné
(c) logaritmicky
4. zékladnim omezenim budouciho zvySovani mnozstvi informaci ve spolecnosti
je
(a) hranice technologickych moZnosti
)

(b) kapacita soucasnych vypocetnich stroja
(¢) omezeni neni
5. IS se sklada z:
(a) Lidi, IT a org. norem
(b) Peopleware, software, hardware, orgware
)

(c) Lidi, vypocetni techniky, programii a organiza¢nich pravidel

Spravné odpovédi
1. a), 2. ¢), 3. b), 4. a), 5. v8echny odpovédi spravné
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Kapitola 2

Programové vybaveni PC

Nahled kapitoly

Software je hybnou soucasti kazdodenniho Zivota drtivé vétSiny ekonomicky
aktivnich lidi. Je to také on, ktery predstavuje urcité bezpecnostni riziko. Z
tohoto divodu si povime néco o ¢lenéni software do kategorii a tyto kategorie
si vysvétlime. Zaroven se podivame do ur¢ité (omezené) miry i na bezpeénostni
aspekty uziti software.

Po precéteni této kapitoly budete
védét

co je to software

jak muzeme software délit

co jsou databéze

jak vypada XML soubor

—_

L

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné 30 minut.

Programové vybaveni poéitace tvoii rozhrani mezi poc¢itatem (hardware) a lidskou bytosti (peo-
pleware). Vzhledem k tomu, Ze se pocitade staly nedilnou soucasti kazdodenniho Zivota, je nezbytné
se 0 ném néco malo dozveédét.

Na nasledujicich strankach se pokusim rozélenit software do nékolika kategorii. Hranice mezi jednot-
livymi kategoriemi ovSem neni uplné ostré, berte prosim tedy nasledujici stranky jako pokus zac¢lenéni
problematiky SW do sirstho kontextu.

2.1 Clenéni software

Software lze ¢lenit podle mnoha raznych charakteristik, pro zakladni rozliSeni skupin software nam
muze poslouzit nasledujici ¢lenéni podle téelu pouziti software:

1. systémové programy

2. aplika¢ni programy

3. uzivatelské programy

Zakladni filozoficky rozdil z hlediska bezpe¢nosti mezi vySe uvedenym software je v tom, jakym
zpusobem se uzivatelé a administratori stavi k nakladani s nim.
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Z hlediska administrace obvykle v podnikovém nasazeni pozadujeme, aby systémovy software pro
koncového uZivatele fungoval jako ¢erné skiifika — tedy koncovy uZivatel do nich nemuze zasahovat,
jakykoliv zasah muze byt fatalni pro chod celého pocitace.

UzZivatelsky
software
Aplikaéni software
Systémovy
software
PDA
(<]
8 ﬂ
o
tiskarna 838P-pas
fl oool _boo|
Okolni svét Firewall 8000 800
Ineternet Sooo oBo
Extranet 8888 880
ODo0 ooo
Server

Obrézek 2.1: Uzivatel v informaénim systému

Aplika¢ni software vykonava ,skute¢nou, produktivni“ praci, za kterou je zaméstnanec placen.
Moznosti konfigurace, zmén tohoto typu software mohou proto byt povoleny vyssi. Zaroven aplika¢ni
software funguje nad software systémovym, takze problém s jednou aplikaci obvykle neohrozuje fun-
govani systému jako celku (miZe ale byt pravodnim jevem hlubsich problému).

Konecné uzivatelsky software bézi obvykle nad systémovou a aplikaéni vrstvou, Skody, které je
pomoci ného mozno napachat jsou tak omezené.

2.2 Systémovy software

Do kategorie systémového software se fadi predevsim:
1. operacni systémy a jejich nadstavby
2. databazové systémy
3. testovaci, diagnostické a antivirové programy

Operaéni systémy jsou specializované programy, které zabezpec¢uji fungovani samotného poéitace.
Operacéng systémy maji dvé zakladni funkce:

1. pfidélovani zdroju (procesory, paméti, periferie ),

2. zabezpefeni komunikace ¢lovék-pocita¢ (hardware)

V predchozi kapitole jsme se uz dozvédéli, Ze v soucasnosti zaZivime masivni narust ve vyuziti
zafizeni typu loT. Tato zafizeni ale z pohledu uziti nekomunikuji obvykle s ¢lovékem piimo. Misto
toho komunikuji s jinymi obdobnymi zafizenimi na siti, nebo néjakou infrastrukturou napf. v cloudu.
V takovém piipadé hovorime o komunikaci machine-to-machine (M2M).

Na svété existuji desitky, mozné stovky riznych operacnich systémt, které se vyrazné lisi svymi
vlastnostmi. Pokusme se je rozé¢lenit do nékolika kategorii. Nejedna se samoziejmé o uplny vycet, pri
troSe snahy bychom mohli nalézt dalsi kritéria, podle kterych by bylo mozné opera¢ni systémy Clenit
jinak.

Operacni systémy muzeme napi. délit podle typu poéitacée, pro ktery jsou urceny:

1. superpocitace
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servery
PC

tablety, smartphony
a dalsi

ANl S

Pocitace v tomto pfipadé délime podle ,velikosti“. Déleni je ale mozné pouzit také odlisné napft.
podle poctu uzivateli, které s opera¢nim systémem mohou zaroven pracovat:
1. jednouzivatelské (Desktop Operating System (DOS), Windows95, 98)
2. viceuzivatelské (Operacni systém (OS) UNIXového typu (klasické UNIX systémy, LINUX (Linux
is not Unix (Linux)), systémy na bazi Berkeley Software Distribution (téz Berkeley Unix) (BSD)
a dalsi), Windows2000 a vyssi)

Soucasnou praci v tomto pfipadé nemyslime stav, kdy ze vzdaleného pocitace spustime né&jakou
aplikaci (aplika¢ni servery), nebo vyuzivame néjakou sluzbu (napf. pfistup na WWW stranky). Vice-
uzivatelskou praci v tomto pfipadé myslime stav, kdy nékolik uzivateli ze vzdalenych pocitacovych
systému pracuje s pocitac¢em stejnym zptisobem jako by u néj sedéli.

V této oblasti tradiéné kraluji opera¢ni systémy odvozené od UNIX. Windows 2000 a nové&jsi v
této oblasti umoznuji né&jaky vzdaleny piistup, je ovSem otazka zda se takovyto pfistup da povazovat
za viceuzivatelsky. PIné viceuzivatelsky model uziti podporuji aZ serverové verze Windows.

Operaéni systémy lze ¢lenit také podle poctu tloh, které je mozno zpracovavat soucasné.

1. monoprogramovy (DOS, Windows 3.11)

2. multiprogramovy (UNIX, Windows9x, 2000, XP, OS/2 a vlastné vSechny moderni operaéni sys-

témy)

Vykon procesoru lze vyjadrit pomoci poctu cykld, které je schopen realizovat za urcitou dobu,
vétsinou za 1 sekundu. Pravé tyto cykly pfidéluje opera¢ni systém programtim, podle jejich potieb.
Jednotlivé ¢innosti, které od pocitace pozadujeme se tak nevykonavaji prubézné, ale po jednotlivych
instrukcich, které operacni systém sklada za sebou tak, aby pro koncového uzivatele vznikla iluze
soubézné prace velkého mnozstvi procesi v pocitaci. Vytvari se tedy fronty pozadavki jednotlivych
uloh (programi), které se postupné vykonévaji.

Procesorem ve vySe uvedené definici se rozumi samostatna vypocetni jednotka tedy procesor nebo
jadro procesoru, v piipadé procesort obsahujicich vice jader (coZ jsou op&t vSechny moderni proce-
sory). Vicejaderné procesory se tedy chovaji jako viceprocesorové systémy a vytvareji pro kazdé jadro
samostatné vlakno, na kterém se jednotlivé ¢innosti vykonévaji.

Podle pouzité architektury lze OS ¢lenit na:

1. klasické

2. otevfené (napf. dle POSIX standardu)

Portable Operating System Interface [for Unix| (POSIX) je standardem, ktery by mél zajistit
hladkou interoperabilitu mezi jednotlivymi zafizenimi pracujicimi s riznymi UNIXovymi opera¢nimi
systémy. Hladkou interoperabilitou se v tomto pfipadé rozumi predevsim schopnost zkompilovat, bez
nutnosti provést dalsi upravy, programy predevsim pro rizné verze UNIXovych systémi, nebo systé-
mim podobnym UNIX (napf. LINUX).

Nadstavby operacénich systémi

Slouzi ke zkvalitnéni komunikace ¢lovék — pocita¢. Mezi tyto nadstavby byly naptiklad casto zafa-
zovany i Windows 3.11, protoZe ke své praci potFebovaly opera¢ni systém DOS. V dnesni dobé se jedné
predevsim o programy, které usnadiuji praci se soubory a slozkami jako jsou napiiklad Total Com-
mander, Servant Salamander, nastroje pro defragmentaci disku, rizné editory nastaveni operacniho
systému apod.

Do oblasti systémového software jsou také Casto zarfazovany databazové systémy. Jedna se o sys-
témy, které zabezpecuji operace nad daty shromazdénymi v tzv. bazi dat. Operacemi v tomto pfipadé
myslime vkladani, editace a vymaz dat. Databazovy systém umoziiuje provadét vybéry (filtrovani dat)
podle zadanych pozadavki. Drtiva vét§ina databézovych systémil pro zabezpeceni vybéri pouziva do-
tazovaci jazyk Structured Query Language (SQL), tedy ¢esky strukturovany jazyk pro dotazovani.

Vedeni dat v jednotné béazi dat umoziiuje uchovavat data pouze efektivné na jednom misté. Toho
se dosahuje tak, ze souvisejici data jsou propojena. Tim padem v databazi nevznikaji nekonzistence
v disledku duplicit.
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Typy

1. stromové (DBS/25)

2. sitové ( IDMS)

3. rela¢ni
(a) ,velke* - ORACLE, INFORMIX, PROGRESS, MySQL, MS SQL Server
(b) ,malé* - dBASE, FoxPro, MS Access, Paradox, Clipper)

4. objektové (Matisse, NeoAccess .. .)

5. XML (Berkeley DB XML, Xyleme Zone Server, ...)

6. NoSQL databaze (MongoDB, CouchDB, ...)

Sitové a stromové databazové systémy ve vyétu uvadim pro tplnost, tyto systémy byly pieko-
nany v osmdesatych letech systémy rela¢nimi, které predstavuji majoritni databazovou architekturu
dneska. Pristupy vyuZivané stromovymi a sitovymi databézemi se ale dosud vyuzivaji, jako metoda
pro ukladani lokalnich dat. Jsou tedy spiSe vyuzivany jako datové formaty.

V relacnich databazich jsou data uchovavana v tabulkach s definovanou strukturou (sloupce ta-
bulky), samotna data se pak vkladaji do jednotlivych fadka tabulky. Kazdy fadek je v obvykle jedno-
znacéné identifikovatelny pomoci primdrniho klice. Tabulky samotné lze v databéazi propojovat vazbami,
nazyvanymi relace - odtud nazev rela¢ni databaze.

Relaéni databaze

Pro lepsi pochopeni funkce relac¢nich databazi je do cviceni tohoto piredmétu
zafazena vyuka MS Access jako relativné uzivatelsky privétivého databézového
systému. MS Access sice fadime mezi ,,malé* databaze, jedné se ale o databéazi
rela¢ni. Principy, které pouziva jsou tak shodné s principy databazi ,velkych“.

Podrobnosti o pouziti naleznete také ve skriptech Bezpecnosini informatika 1 -
Ndvody do cvicend [97].

vvvvvv

intuitivnéjsiho pohledu. Filozoficky pfistup je nasledujici: z realné situace, o které potfebujeme shro-
mazdovat data, vybereme nékolik objekti (napiiklad student, pfedmét ...) u téchto objekti pak
zkoumame jejich vlastnosti - data, ktera o nich lze evidovat a také zpisob jakym se maji chovat v
databazovém systému - metody. Objekty jsou potom shromazdovany v databazi.

Vyhodou oproti rela¢nim databazim je mnohem S$irsi portfolio vztahti mezi databézovymi objekty,
s moznostmi zachyceni napt. dédi¢nosti apod. Timto zptisobem se prace s databazi filozoficky vice
priblizuje zptsobu, jakym je navrhovan software. To s sebou ale nese také problém, Ze tento typ
databazi vyzaduje ke svému nasazeni pomérné hluboké znalosti systému, coz pfedstavuje vyznamnou
prekazku pro nasazovani takovych systému v praxi.

Spole¢né s celkovou vyspélosti relac¢nich databazi vytvorilo efektivni prekazku pro rozsifeni tako-
vych databéazi. A tak relacni databéaze zustavaji i v soucasnosti nejrozsifenéjsi, byt s postupem ¢asu
ziskavaji nékteré nové schopnosti, které byly pavodné dostupné exkluzivné v jinych typech databazi.
Dobrym piikladem takového postupu jsou XML databdze.

Extensive Markup Language (XML) v ¢eStiné znamené rozsifitelny znackovaci jazyk. XML vychazi
z toho, ze fadu dat, které bézné vedeme v dokumentech, 1ze intuitivné popsat pomoci zna¢ek. Naptiklad
obchodni dopis by bylo mozné zaznamenat nasledovné:

<dopis>

<adresat>

<jmeno>Jan</jmeno> <prijmeni>Nepomuk</prijmeni>
<adresa>

Ulice 15

Ostrava

702 00

</adresa>

</adresat>

<vec>Konference ABC2015</vec>

<teloDopisu> ... text dopisu ... </telo_dopisu>
</dopis>
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Skute¢ny XML dokument by obsahoval jesté informaci o pouzitém standardu XML, kédovani znaki
a pripadné i o pouzitém schématu (8ablong). Pro nas je pouze podstatné, Ze takto strukturované
dokumenty je jednodudsi uchovavat a dale s nimi né&jakym zpiisobem pracovat. Udaje v takovéto
strukturované podobé maji obrovskou vyhodu v tom, Ze je mozné je uchovavat na jediném mfisté - v
v datech mohou vyzadovat i vétsi mnozstvi propojenych tabulek.

XML databéaze lze jesté délit podle toho, zda se jedna o ,,¢isté“ XML databéaze (umi zpracovavat
data pouze v XML) nebo se jedna o databaze rela¢ni s rozsifenou podporou XML, napf¥. ve smyslu
forméatovani vystupi, ale s vnitinim ukladédnim dat do b&znych propojenych tabulek.

Pravé pridani podpory pro XML vystupy také do zna¢né miry omezilo potfebu nasazovani ¢istych
XML databéazi. A tak ani tato vlastnost neukonéi ani do budoucna nadvladu rela¢nich databéazi.

Konecné NoSQL databize jsou databédzovymi prostfedky, které tumyslné rezignovaly na ¢lenéni
ukladanych Sablon do podoby tabulek. ZjednoduSené fefeno - v8echna data se ukladaji na ,jednu
hromadu“, se kterou se pak déle pracuje.

I zde ale existuje celd fada podtyptu databazi, které se lisi svym tcelem a zptisobem pouziti. V
tomto ohledu rozlisujeme JSON databaze (napf. MongoDB, CouchDB), dokumentové databéaze (napf.
Redis), nebo databaze typu graf (napt. CosmoDB) a dalsi.

Odlisny zpusob prace s daty vede k tomu, zZe tento typ databéazi obzvlasté vhodny pro feseni uloh,
na které jiz vykonové nepostacuji databaze rela¢ni. Pro tyto problémy se vzil anglicky nézev big data.
Typickym piikladem mohou byt data, na zakladé kterych nabizi vyhledévace, jako je napf. Google
Search nebo Microsoft Bing a dalsi, vysledky svych vyhledavani. Indexace jednotlivych stranek do
podoby tabulek jiz ddvno neni moZna a databize NoSQL nabizi elegantni feSeni tohoto problému.

NoSQL databaze lze obecné pouzit vSude tam, kde je nutno zpracovat obrovské mnozstvi rtzno-
rodych dat. V této jedné konkrétni oblasti tak NoSQL databaze dominuji nad databézemi rela¢nimi.
V soucasnosti se objevuji nékteré snahy nasazovat ve vétsi mitfe tento typ databazi také v prostiedi,
kde manipulujeme s ,normalnimi* objemy dat. VyuZiva se pfitom strutkturédlni jednoduchosti téchto
databazi. To umoziuje flexibilngjsi manipulaci s daty.

Na druhou stranu datové struktury vyuzivané v rela¢nich databazich umoznuji ukladat data
,defenzivné* a automaticky tak zabranit celé fadé inkonzistenci, které p¥i manipulaci s daty mo-
hou vznikat. NoSQL databaze takové schopnosti nemaji a tak pripadna logika bezpe¢né manipulace s
daty musi byt implementovana na aplika¢ni trovni, coZ neni zcela §tastné feSeni.

Z tohoto davodu lze tici, ze NoSQL databaze v blizké budoucnosti rela¢ni databéze nenahradi.

Relaéni databaze (podruhé)

Pochopeni funkce rela¢nich databézi pfinasi jesté jednu vyhodu, kterou jsme do-
sud nezminili. Filozoficky stejny pfistup vyuzivaji v podstaté vSechny statistickeé,
popf. analytické nastroje, které v praxi mizeme chtit pouzit. Zvladnuti tohoto
typu databaze Vam tak otevie i nékteré dalsi moznosti, které byste jinak neméli
k dispozici.

Testovaci a diagnostické programy

Slouzi k provéfovani spravného fungovéani technickych prostfedki jako jsou disky, pamét apod.
Pratii zde nap¥. ScanDisc, nastroje pro defragmentaci disku apod., at uz jako pfima soucast operac-
niho systému nebo jako komeréni nastroje, které pfinaseji oproti nastrojim vestavénym néco navic.
Priklady takovych programi mohou byt tieba Norton Utilities, O& O Defrag, diagnostické nastroje
pro testovani paméti — GoldenMemmory a dalsi.

2.3 Aplika¢ni programy
Programy orientované na feSeni urcitych tiid uloh v rtznych oblastech pouziti. Jsou méné obecné nez
programy systémové. Resi tfidu problémi urcité tiidy uzivateld. Jejich spole¢nou vlastnosti je to, ze

jsou uréeny obvykle pro velkou skupinu lid{, nezalezi pfitom, zda je program Sifen komeréné nebo
nekomeréné.

Typy
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1. Kancelaiské baliky (Microsoft (MS) Office, LibreOffice .. .)

2. edi¢ni systémy Desktop Publishing (DTP) (nap¥. Adobe PageMaker, InDesign, QuarkXPress,
Ventura Publisher apod.)

3. statisticky software (StatGrafik, MathLab, Statistica, R ...)
4. grafické systémy

(a) editace rastrové grafiky (napf. fotografie) - PhotoShop, PaintShop Pro, Gimp, Corel Pho-

toPaint;

(b) editace vektorové grafiky — Corel Draw, Adobe Ilustrator apod.
ekonomicky software

(aCetnictvi, skladova evidence apod.)
Fizen{ projektu (Project Management) - nap¥. MS Project apod.
programy pro vyvoj software Computer Aided System Engineering (CASE)

(LBMS, CASE 4/2, ArgoUML, SELECT SE apod.)
programy pro pocitacové fizeny navrh Computer Aided Design (CAD) (nap¥. AutoCAD, Bentley
Microstation)
11. a dalsi.

COPI

7Z hlediska bezpecnosti je zde piedpoklad, Ze hlavni bifemeno ponese vyvojai daného software spo-
le¢né s jeho uzivatelem. Na rozdil od opera¢nich systému totiz ¢asto neni mozné aktualizace takovych
software realizovat automaticky. V takovém piipadé musi piejit povinnost pro aplikaci zaplat na ta-
kovy software na provozovatele software. Vyvojar takového software je ale zodpovédny za to, ze takové
zaplatu budou existovat - budou vyvinuty.

Existuje nékolik cest jak toto omezeni obejit. Napft. software instalovany pomoci v opera¢nim
systému vestavéného obchodu se vétsinou instaluje sam. Operaéni systémy jako jsou riazné distribuce
Linuxu jsou také schopny aktualizovat software pomoci vlastni repozitait software. Existuje také
specializovany software jako je MS InTune, ktery slouzi pro feSeni tohoto problémi na podnikové
drovni a je zaméfeny primarné na operacéni systém Windows. Nasazeni takovych néstroji v8ak neni
jednoduché ani levné.

2.4 Uzivatelské programy

Mezi uzivatelsky software fadime vse, co se jinam nevejde. Jedné se predeviim o software, ktery si uzi-
vatel navrhuje sam (bud ho sam zprogramuje nebo naspecifikuje pozadavky) za telem zjednodusent
svych pracovnich ¢innosti.

Pro uzivatelsky software je typické, Ze je nemozné jej masové nasadit, protoze tikoly které plni jsou
prilis specifickeé.

Typicky se jedna o aplikace Fesené makry MS Office, jednotcelové kontrolni, exportni nebo importni
programy, programy na kontrolu integrity dat, skripty pro hromadné zpracovani udajua (jako je napf.
migrace dat na novy systém) apod.

7 pohledu bezpe¢nosti piechéazi plné odpovédnost za funkce a vSechny pfipadné problémy s nimi
spojenym (pfedpokladanymi i nepfedpokladanymi) na uZivatele samotného.

Bezpecnost tohoto typu software pfitom nelze podcefiovat, jelikoZ na jedné strané je takovy soft-
ware TeSi velmi specificky, velmi dzky problém, nebo agendu. Mozna jsou vysledky takového software
pouZzivany tieba pro podporu rozhodovani. Na druhé strané tvirce takového software také neni ¢asto
dobfe vybaven k tomu, aby technicky zajistit vysokou kvalitu implementace funkénosti.

Nasledky selhani pak mohou byt masivni.

2.5 Bezpecnostni aspekty pouzivani software

S pouzitim software jsou spojeny jisté problémy a otazky, které v piipadé nasazeni v prostiedi or-
ganizace je nutno feSit. Existuje cela fada néstroji, které k tomuto ucelu lze pouzit, konkrétné se
jedna:

e nastaveni pfistupovych prav uzivatela
nastaveni opera¢niho systému (systémoveé politiky)
specifikace pracovnich postupi (politiky a pravidla, kterymi se Fidi jednotlivi uzivatelé)
rozhodnuti o instalaci dalsiho software a jeho nastaveni za tcelem zvySeni bezpe¢nosti
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e aktualizace (... veho)

Vsimnéte si, Ze se jedna o pomérné rozsahlé portfolio nastroji a postupi, které organizace ma k
dispozici a které pouze spoleéné mé potencial uspét pii ochrané daného systému. Rozdily mezi néstroji
jsou také v tom, kdo za né ponese odpovédnost.

Napf. nastaveni piistupovych prav, podobné jako nastaveni opera¢niho systému se v podnikovém
prostiedi realizuje obvykle centralné pomoci Identity Management (IDM). V prostfedi, kde dominuje
opera¢ni systém Windows se toto fesi ¢asto pomoci Active Directory (AD), které umoziiuje pohodlnou
spravu uzivatelu i zafizeni pripojenych k siti véetné aplikaci nastaveni. Tato nastaveni se aplikuji v
okamziku prihlaSeni uzivatele do systému a nejsou tak zavisla na zafizeni.

Nastaveni takovych opatfeni musi provadét pouze k tomuto vyskoleny administrator. Bézny uzi-
vatel pak obvykle nemé prava takto aplikovana nastaveni ménit (bez ohledu na to zda mu vyhovuji
nebo ne).

Rozhodnuti o tom, zda, jaky a s jakymi nastaveni se bude bude instalovat né&jaky dodate¢ny
ochranny prvek je obvykle ,,politické*. Toto rozhodnuti provede manager, budto dle vlastniho uvazent,
nebo na zékladé doporudeni svého IT oddéleni (coZ je lepsi moznost).

Touto cestou se tak dostavame do oblasti procesni a FeSeni otazek, jak jsou véci v ramci dané
organizace TeSeny. Tato problematika uz je typickd pro systémy Information Security Management
System (ISMS). V tomto pojeti je bezpe¢nost in formaci zavisla jednak na technickych prostiedcich,
zajistujicich bezpecnost, ale také na nastaveni procesti a lidech! Bezpe¢nost v takovém piipadé je
mozno zvladnout pouze v piipadé, Ze organizace ziska kontrolu na vSemi vySe uvedenymi aspekty
bezpecnosti. Informaéni bezpecnost tak presahuje ¢isté IT rozmér a tyka se tak vSech.

Ackoliv v néasledujici kapitole jsou specifikovany nékteré hrozby a také postupy, jak je minima-
lizovat. V nasledujici kapitole je ale pokryta pouze mala ¢ast problému bezpecénosti. Ve studiu pak
miiZete pokracovat vhodnou volbou pfedmétii, nebo jejich studijnich materialt jako jsou Pocitacové
sité a ochrana dat [96] nebo Bezpeénosti informacnich systémai [98].

V pocitacovych sitich a ochrané dat se mate moznost podrobnéji seznamit s problematikou siti
a také riznymi metodami a nastroji, které lze nasadit pro zajisténi bezpec¢nosti. Pfedmét je tedy
technicky zaméfeny.

Oproti tomu Bezpecnost informad¢nich systémi je zaméfena predevsim na problematiku realizace
systémii ISMS a je tedy zamérena spiSe na procesy.

Shrnuti
Software délime do t¥i zakladnich skupin:

1. systémovy,

2. aplika¢ni a

3. uzivatelsky.
Nejbéznéjsimi predstaviteli systémového software jsou rtzné operacni systémy,
aplika¢niho rtizné kancelaiské néstroje a uzivatelského rizné jednoucelové, velmi
specifické utility.

V dnes$ni dobé v oblasti databazi stale jesté prevazuji tzv. relacni databaze.
Moderni informac¢ni systémy jsou budovany stéle jesté priméarné na nich. Pro
zpracovani udaja tzv. ,,big data“, ale jiz jsou nasazovany tzv. NoSQL databéze.

7 hlediska bezpeCnosti razné typy software maji odlisné bezpecnostni predpo-
klady. Bezpe¢nost se obvykle fesi ve spolupraci mezi administratory systému a
jeho koncovymi uzivatelem. Oba pritom odpovédnost za bezpecnost sdileji.
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Kontrolni otazky

. Vyjmenujte alespon t¥i opera¢ni systémy.

. Zaradte makro v MS Excel pro zpracovani statistiky znamek absolventii za
rok 2004 do nékteré ze skupin software.

Jaké jsou hlavni ukoly databéazi?

Jaky typ databazovych systémi se v dne$ni dobé nejvice pouziva?

. Jaké jsou hlavni tkoly opera¢nich systému?

Spravné odpovédi

. Windows 7, Ubuntu, Debian, OS X, Android, iOS, Solaris, Symbian, ...
uzivatelsky software

uchovavat data na jednom misté, zabrafiuje duplicitdm, zabezpecuje operace
nad daty (dle pozadavkii uzivateli)

relacni

. tvori rozhrani mezi hardware a software, pfidéluji zdroje pocitace

Testi

. Mezi aplika¢ni software patii
(a) Linux
(b) Corel Draw
(¢) Autocad

. XML znamena
(a) Rozsititelny znackovaci jazyk
(b) Rozsifeny znackovaci jazyk
(¢) Rozsahly znackovaci jazyk

. Ktery typ databéaze se jiz nepouziva
(a) Rela¢ni
(b) Stromové

(c) objektové
(a) Systémového software (SW)
(b) Aplika¢niho SW
(c) Uzivatelského SW
. Ktery SW je vyrabén masové (ve velkych Sarzich)?
(
(

vvvvvv

a) Systémového software (SW)
b) plika¢niho SW
(c¢) Uzivatelského SW

avné odpovédi

1.b) ¢), 2. a), 3. b), 4. a), 5. a) b)
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Kapitola 3

Skodlivy kod

Nahled kapitoly

Viry a jiné druhy skodlivého kodu (malware) se v poslednich letech staly Siroce
diskutovanym problémem, problémem ktery ro¢né zpusobuje skody v Fadech
nékolika miliard dolarti pouze v USA (United States of America (USA)). Prestoze
malware je s ndmi jiz nékolik desitek let a existuje celd fada nastroju umoznujici
s nim bojovat, nelze Fici, Ze by se problém v ¢ase zmensSoval, mozna pravé naopak.

Jednak se zvySuje pocet novych zachycenych vzorkia malware viz 3.1, jednak se
také zvySuje komplexita malware. Ten je pak schopen §kodit mnoha raznymi
zpusoby, od exfiltrace citlivych dokumentt, po sofistikovana schémata vydirani
apod. Tento trend je pfitom nejspiSe dlouhodoby a nezasahuje jiz pouze klasické
poditace a notebooky, ale také tablety, ,smart* mobilni telefony popiipadé jinou
spotfebni elektroniku s pfipojenim k Internetu (IoT).

Je proto nutné se na stfetnuti s timto problémem peclivé pripravit.

Po prostudovani kapitoly budete
1. umét rozdélit viry podle funkénosti
2. znat hlavni metody ochrany pied skodlivym kédem
3. védét co je to spam
4. v&d&t co je to phishing (rhybafeni)

— Cas pro studium
Pro prostudovani této kapitoly budete potifebovat pfiblizné dvé hodiny.

3.1 Pocitacovy virus

Pocitacovy virus, alespon ten klasicky/ptivodni, je skodlivy kod, ktery se nahrava do spustitelnych
souboru na napadeném pocitaci. Na opera¢nim systému Windows takové soubory maji obvykle pii-
ponu .exe. Po spusténi infikovaného souboru se zaroven s programem spousti také virem doplnéné
instrukce. K aktivaci viru tak nedochéazi okamzité, ale az pfi spusténi napadeného programu.

Funkce viru miize byt razné. Jednou ze zédkladnich funkcionalit je ale obvykle schopnost se dale sifit.
Ta je realizovana obvykle tak, Ze se virus po své aktivaci nahraje do dalsich spustitelnych souborti na
napadeném pocitaci. Jinymi slovy je ,nakazi“. Napadeni dalsiho pocitace je pak realizovino pfenosem
infikovaného souboru na takovy pocitac.
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Obrazek 3.1: Pocet vzorka Skodlivého kodu v databézi testovaci laboratofe AV-Test (pfevzato z [35])

Zapamatujte si

Klasicka definice fika, ze pocitacovy virus je zvldstni program, jehoz chovdni pipo-

mind chovdni biologickyjch virid. Na pamétovém médiu vyhleddvd programy, které

jsou nenakaZené a ty pak ,infikuje®. Pripoji k danému programu dalsi instrukce -

vlastni virus - ten pak pFi dalsim spustént infikovaného programu bude infikovat
() dalst programy.

Svou schopnosti infikovat jiné programy a vyuzit je jako prenasSece k dalsi infekci pocitacové viry
pripominaji v pfirodé se vyskytujici viry a odtud také pochazi nazev.

Vyse uvedena definice se tykd pouze klasickych souborovych vird. Ackoliv se i tyto druhy vira
obcas jesté objevuji, v nékolika poslednich letech predstavuji zavazné riziko pocitaCovym systémam
spiSe jiné druhy Skodlivého kodu.

S tim jak se postupné zacaly objevovat sofistikovanéj$i druhy malware a jejich tvirci zacali byt ve
v&ts§i mife motivovani spiSe neZ zabavou, popf. ukizkou vlastni technické nadfazenosti apod. smérem
k chapani tvorby malware jako efektivniho zpiisobu vlastni obzivy. Coz vedlo k tomu, Ze scéna tvirct
malware se profesionalizovala a dnes ma spiSe charakter sofistikovaného organizovaného zloc¢inu, nez
¢ehokoliv jiného.

S profesionalizaci ptisly ruku v ruce nové pozadavky na funkcionalitu malware. Rychla destruktivni
¢innost v soucCasnosti neni povazovana za vyhodnou strategii pfi ndvrhu malware. Poskozeni nebo
vymaz soubori je totiz néco, ¢eho si postizeny obvykle rychle v§imne. Pro uto¢nika je ale vyhodné,
aby mohl napadené zafizeni ovladat, co mozna nejdelsi dobu.

7Z toho duvodu podil klasickych pocitac¢ovych virt v celkovém objemu malware dlouhodobé klesa.
Spolu s tim se také méni nase vnimani oznaceni virus. Dnes se ¢asto pouziva jako synonymum pro
veskeré typy Skodlivého kodu, prestoze technicky nespliiuji definici uvedenou na zac¢atku této kapitoly.

Cinnost viru:

1. zébavné (napf. pozdrav k Velikonoctim)

2. zhoubnéa (poskozeni nebo uplna destrukce dat na pamétovém médiu).

3. zneuZivajici (zneuZiva pocita¢ uzivatele nap¥. pro rozesilani spamu, atoky na jiné systémy, tézbu
kryptomén apod.)

4. spionazni (sleduje ¢innosti uzivatele a o jeho aktivitdch podava hlaseni, exfiltrace citlivych do-
kument, intelektualniho vlastnictvi, piistupovych udaji do rdznych systému a sluzeb, apod.)

K tvorbé malware je potieba jesté dodat, Ze objasnénost trestné ¢innosti souvisejici s malware je
velmi nizka. Hlavni prekazkou je zejména to, Ze Sifeni malware neni omezeno hranicemi, oproti tomu
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jurisdikce orgénu Cinnych v trestnim fizeni témto omezenim podléha. Pro odhalovani a eliminaci
zlo¢ineckych skupin je proto potfeba dlouhodoba mezinadrodni spoluprace nejen mezi organy ¢innymi
v trestnim Fizeni v rdmci jednotlivych stati, ale také soukromymi spole¢nostmi jako jsou tfeba vyrobci
operacnich systému, tvirci anti-malware feSeni apod.

Situaci nepomahéa ani to, Ze kyberprostor nabizi fadu moznosti jak skryt vlastni identitu a piesto
¢ile obchodovat s pouzitim kryptomeén.

Trendem poslednich let je také zvySujici se pocet stdtem sponzorovanich iuroki. Odpovédnost za
utok pak nese hackerska skupina organizovana nebo alespon finanéné podporovana néjakym stétem.
Cilem utokiu v takovém piipadé miZe byt pramyslova Spionéaz, neruseni funkce kritické infrastruktury
nebo podlomeni duvéry v oficidlni instituce napadeného statu. Integralni soucasti takového utoku byva
také malware.

Rozdélent:

viry souborové (dle definice vyse)

Gervi (worms)

trojsti koné (trojans, nékdy také oznacované jako zadni vratka — backdoor)
hoax

dialer

rootkit

spyware

ransomware

a dalsi

© 00N O W

Klasické viry (souborové) jsme si jiz definovali vySe, jejich zastoupeni v celkovém mnoZzstvi ro¢né
vyvinutych virt se z dominantniho podilu jesté v poloviné devadesatych let minulého stoleti rychle
zmensil prakticky na nulu dnes ve prospéch mnohem zaludnéjSich forem malware. Presto se vyplati
vénovat par chvil jejich studiu, protoze jejich funkcionalita vedla k vyvinuti uréitych obrannych me-
chanismii a postupi, které jsou v praxi vyuzivany pro boj s malware i dnes.

Klasické pocitacové viry lze rozdélit podle jejich chovani napfiklad nasledujicim zptisobem:

1. klasické

2. bootovaci

3. stealth

4. polymorfni

Klasické pocéitacové viry, jak napovida jejich nazev, zcela odpovidaji definici pocitac¢ového
viru bez dalsi dopliikové funkcionality. Detekce takového viru se d&je pomoci tzv. signatur. Signatury
obsahuji kusy téla kodu viru, podle kterych je mozno jednoznac¢né virus identifikovat. Tedy pokud
soubor obsahuje dany Fetézec predpokladéd detekéni néstroj, ze soubor byl infikovan virem.

Detekéni schopnost nezajistuje operacni systém, ale specializovany antivirovy program a to i v
pfipadé opera¢niho systému Microsoft Windows, ktery je v souCasnosti distribuovan s komponentou
Microsoft Defender. Lze tedy fici, Ze operac¢ni systém a antivirus je v tomto piipadé pouze distribuovan
spole¢né.

Antivirova spole¢nost pro vytvoreni signatury nejprve musi ziskat jeden nebo vice vzorku viru. K
tomuto ucelu jsou v dnesnich antivirovych feSenich dostupné néstroje pro manuélni a nebo automatické
reportovani podezielych soubori. Antivirova firma tak ziska prvni vzorky viru, které podrobi analyze.
Dnes jsou jiz pomérné ¢asto k tomuto ucelu vyuzivany systémy na bazi umélé inteligence. Vysledkem
analyzy je pravé signatura viru, podle které pijde virus identifikovat.

Tuto signaturu je pak potieba distribuovat na vSechna koncova zafizeni, na kterych je dany antivi-
rus instalovan. V sou€asnosti vétsina vyrobci antivirovych produkti aktualizuje sva feSeni dle potieby
i nékolikrat denné. Stafi databéaze signatur miize byt jednim z indikatord bezpecnosti pocitace. Pokud
je tato databaze neaktualizovana napt. nékolik dni, miiZe to znamenat, ze pocita¢ neni chranén. Vét-
Sina antivirovych feSeni je aktualizace schopna kontrolovat sama a upozornit uzivatele, Ze databaze
signatur nebyla aktualizovana.

Neschopnost antiviru se aktualizovat muze byt jednim se znakt infekce. Virus v takovém piipadé
omezil schopnost antiviru se aktualizovat a potencialné tak odhalit jeho pritomnost.

Signatury ztstavaji dosud jednim ze zékladnich nastroji umoznujicich identifikaci malware, maji
v8ak jednu docela zasadni slabinu. Jejich vytvofen{ a nasledna distribuce vyzaduje ¢as a po tuto dobu
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nebudou schopna koncova zafizeni malware detekovat. Signatury tak nejsou zajistit detekci skutecné
novych, neznamych typt malware.

Bootovaci viry vychazi z toho, Ze kdo d¥iv pfijde, ten d¥iv mele. V kontextu pocitaci muzeme
réeni modifikovat na program, ktery ktery je difive spustén ziskava vyhodu nad programy, které jsou
spoustény pozdéji. Z tohoto divodu je také obvykle jednim z prvnich programii spousténych opera¢nim
systémem antivirové reSeni.

Bootovaci viry, resp. jejich autofi, vychazeji z toho, Ze nic se nezavadi dfive nez samotny opera¢ni
systém, nez tedy operac¢ni systém tzv. nabootuje. K tomuto tcelu je na discich tzv. boot sektor, ktery
obsahuje zavadé¢ operacniho systému. Tento typ viri pak napada pravé tento boot sektor. Jedna se
tak o pomérné nebezpecény typ malware.

Nastésti prostor v boot sektoru, ktery méa autor viru k dispozici je velmi maly. Navrhnout virus,

V dnesni dobé je tento typ virt jiz vyTeSeny. Konstrukce modernich pocitaci, zejména pak prechod
od BIOS k sofistikovangjsimu UEFI, kde zavadéni opera¢niho systému probiha ponékud odliSnym
zpusobem, ktery ¢ini pocita¢ odolny viéi tomuto typu infekce. Pfesto i v moderni dobé muzeme v
tomto typu virt nalézt pouceni.

Moderni pocitace jsou totiz slozita zarizeni. Zakladni desky obvykle na Cipsetu provozuji néjaky
autonomni stroj pro spravu, ktery b&zi neustale (dokud je pfipojena zakladni deska ke zdroji napajeni).
Intel nazyva tuto technologii Intel Management Engine (Intel ME), AMD ma obdobnou funkcionalitu
nazyvanou AMD Secure Technology.

Techologie tohoto typu maji pfistup k hardware pocitace a to bez moznosti kontroly bézného
opera¢niho systému. JelikoZ se ale jedna o opera¢ni systém (nad kterym ale uZivatel neméa zadnou
kontrolu), miZe obsahovat a také obsahuje chyby a ty nemusi byt tplné jednoduché opravit. Intel
ME pfitom neni mozné vypnout, AMD oproti tomu vyrobcim zakladnich desek umoziuje Secure
Technology vypnout.

Technologie tohoto typu tak mohou byt zajimavym cilem ttoénika. Nastésti vyvinout virus, ktery
by byl schopen tyto technologie zneuzit dosud nebyl zaznamenan. Obdobny problém miuZe nastat také
v dalsich komponentach, napt. BIOS/UEFI. Z posledni doby (2022) lze zminit objevené zranitelnosti
v BIOSech notebooki spoleénosti LENOVO. Problém se tykal vice nez 100 typt notebooku a v dobé
zvefejnéni byl jiz aktivné zneuzivan.

Regenim v takovych pripadech je aktualizace firmware/BIOS pocitact. Problém pocitacové bez-
pecnosti je tedy mnohem hlubsi, nez by se na prvni pohled mohlo zdat.

Steallth viry jak nazev napovida se snazi skryvat pred detekci pomoci technik, které maji za
cil zabranit detekénim néstrojim virus uvidét. Jak jiz vime z predchozich variant vird probihéa de-
tekce porovnanim souboru s pfedem pripravenou signaturou viru. Stealth viry detekci komplikuji tim,
7e zustavaji rezidentni v paméti a 1idi jaké soubory a v jaké formé budou napf. antimalware feSeni
predkladany. Pokud se antivirus diva pouze na soubory, mize virus samotny unikat detekci pomérné
dlouho. Resent je nasnadé. Antivirovy program provede nejprve sken paméti, ve které se snazi identi-
fikovat viry. Teprve poté prechézi na sken souborii.

V pripadé, Ze sken paméti identifikuje virus, pak dale pokracovat v dalsim skenovéani v podstaté
nemé smysl. Antivirus pouze upozorni uzivatele, Ze pocitaé je infikovany a doporuc¢i nabootovat systém
z divéryhodného zdroje. Dtivodem, pro¢ se antivirus nesnaz{ virus odstranit z paméti je ten, ze existuji
jednoduché techniky, které autorovi viru umoziuji zajistit ,neukoncitelnost” viru. Nejjednodussim
zpusobem je tfeba spusténi dvou kopii viru v paméti, které se vzajemné monitoruji. Pokud je jeden
z nich ukonéen, pak druhé kopie spusti dalsi kopii. Jelikoz ukon¢ovani programi probiha sekvenéné,
zajistuje tato jednoduché technika, Ze virus zustane v paméti vzdy.

Pokud ale dojde k nabootovani systému z ¢istého média nebude mit virus schopnost dostat se do
paméti a ztrat{ tedy v8echny své obranné mechanismy. Rada antivirovych spoleénosti takovd média
poskytuji bezplatné, napf. Avast [36], Eset SysRescue Live [55] a Fada dalgich. Stazeni a piiprava
bootovacitho mécia musi probéhnout na davéryhodném podcitaci. Tedy neni mozné k tomuto tcelu
pouzit napadeny pocitac.

Tento zptsob je velmi Géinny a tak je mozné jej doporucit také v pripadech, kdy méame pouze
podezieni na infekci - tedy bez pfedchozi detekce za strany antiviru a to i pro moderni typy malware.
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Koneéné polymorfni viry se snazi skryt svou pritomnost na pocitaci tim, Ze znesnadiiuji nalezeni
efektivnich detekénich signatur. Tento druh malware je pomérné zakeiny, jelikoZ té&lo viru samotného
je prizpisobeno k tomu, aby se ménilo s kaZzdou infekci. Pravé pro tuto schopnost tento typ vira
ziskal své jméno. Polymorfni schopnosti samoziejmé nejsou neomezené a tak nalezeni vhodné detekéni
velmi obtizné navrhnout a je mozné jej detekovat také nepfimo sledovanim zmén spustitelnych soubori.
Tuto schopnost naji néktera antivirova feSeni.

Zménu souboru muZe vyvolat fada véci - aktualizace opera¢niho systému (pro systémové kom-
ponenty), instalace patche nebo nové verze software. Takovych tprav si ale jsme obvykle védomi.
Naopak, pokud dojde ke zménédm aniz by k nim byl divod muze se jednat o privodni znak infekce a
je to néco, ¢im by jsme se méli vazné zabyvat.

Antivirové nastroje ale nejsou z hlediska schopnosti detekce bezbranné ani proti tomuto typu virt.
Pro snadnéjsi odhalovani byla témto nastrojim pfidana schopnost tzv. heuristické analyzy. Tento
typ analyz neprovadi detekci malware pomoci existujicich virovych signatur, ale analyzou chovani
programu. Vyzkumem se totiz ukazalo, ze viry ¢asto obsahuji ¢asto jisté programové instrukce, které
jsou atypické pro bézny software. Pokud jsou tedy takové instrukce v programu objeveny, je zde jista
Sance, ze soubor je infikovany.

Vsimnéte si formulace je vétsi sance, ta je pro nas dilezita. Heuristickd analyza totiz nemé po-
tencial s jistotou identifikovat malware. Pfi pouZiti heuristické analyzy je tak pomérné vysoké riziko
falesnijch poplachii, tedy situace, kdy bézny soubor je oznacen jako zavirovany ackoliv je ve skutec-
nosti v poradku. Pokud je antivirus nastaven tak, aby po detekci prenesl ,napadeny* soubor do virové
truhly, mtze takovy postup zpusobit nefunkénost programu nebo dokonce celého operacniho systému,
podle toho, k ¢emu takovy soubor piinalezel.

Nastésti neni tento typ problémi uplné ¢asty, byt se objevuje pravidelné. V minulosti byli timto
problémem postizeni prakticky vSichni vyrobci antimalware feSeni. V nékterych ptipadech dokonce
antivirus jako 8kodlivy kod oznacil i systémové knihovny, coz vedlo neschopnosti opera¢niho systému
bézet. Byt se jedna o zéleZitost nepfijemnou, jejiz feSeni si vyzada zasah technické podpory dané orga-
nizace, nevede tento problém k ohrozeni bezpecénosti informaci na rozdil od alternativy, tedy absenci
takové ochrany. Ta vyrazné zvySuje Sanci napadeni koncového zafizeni Skodlivym kédem a prodluzuje
dobu k jeho detekci. Plasobeni gkodlivého kddu piimo naruSuje bezpec¢nost informaci zpracovavanych
na daném zafizeni, popf. bezpecnost sité jako celku.

Vyse uvedenému se tedy neda uplné vyhnout, jednd se o tu méné pfijemnou stranku nasazeni
ochrannych technologii.

Efektivni feSeni i tohoto problému existuje, spodiva ve spravné nastaveném zalohovani. Pokud
mame zalohu, mizeme poskozené nebo chybéjici soubory jednoduse obnovit. Opétovnému smazéani
antivirem je pak mozné zabranit jeho aktualizaci pop¥. vhodnym nastaveni vyjimek. Ke specifikaci
vyjimky bychom ale méli pfistoupit az k jako posledni moznosti.

Vyjimky v detekénich pravidlech totiz predstavuji casovanou bombu. Mélo by se tak jednat pouze o
docasné feSeni, ktera po relativné kratké dobé budou odstranéna. BohuZel ale ¢asto plati, Ze jednotkou
docasnosti je jeden furt. Pokud tomu tak ve skutecnosti je, pak v dusledku existence takové vyjimky
dochéazi ke snizeni celkové bezpec¢nosti takového pocitace.

3.2 Cervi

Cervi (worms) pro své §ifeni vyuzivaji jiny mechanismus obvykle zaloZeny na zneuZiti chyby v ope-
ra¢nim systému, popfipadé v dalsim software jako nap¥. e-mailovém klientu, prohlize¢éi WWW, nebo
PDF. Tento druh malware kromé své technické stranky spoléha ¢asto také stranku spole¢enskou. Au-
tor Cerva se metodami socidlniho inZengrstvi snazi presvéd¢it uzivatele, aby sdm o své vili provedl
aktivaci Cerva.

Tento zpusob sifeni je velmi u¢inny, protoze pravé lidskid komponenta systému je ¢asto tou nejvice
zranitelnou a pro vyfeSeni tohoto problému nepostacuji technickd opatieni. To je také mimochodem
jeden z divodia pro¢ se vibec v rdamci studia na FBI zabyvame pocitacovou bezpecnosti i v ne IT
oborech. Bezpecnost IT je tedy z urcéitého pohledu zélezitosti kazdého z nas.

Prvnim masivné rozsifenym ¢ervem byl nechvalné znamy I love you virus. Jeho Sifeni bylo zaloZeno
na tom, ze piijemce e-mailu s pfedmétem I love you a textem v téle zpravy odkazujicim se na vyznéni
lasky v pfiloze bude motivovan ke spusténi prilohy. Spusténim pfilohy ale dojde k nakazeni pocitace.
Podobnym zpiisobem funguje i virus Anna Kurnikovovd, ktery pro zménu slibuje pfijemci v ptiloze



38 Skodlivy kdd

obrazky kdysi popularni ruské tenistky. V piiloze je samoziejmé misto obrazku virus. Toto jsou typické
piiklady sociadlniho inZenyrstvi pro Sifeni viru, se kterymi se v soucasnosti v riznych obménach
setkdvame dnes a denné.

Dalgim zpiisobem, o kterém jsem se zminil, je $ifeni s vyuzitim chyb v operaénim systému nebo
v n&jakém programu. Typickym piredstavitelem této skupiny muze byt virus Klez nebo Bugbear. Oba
viry vyuzivaji chyby v MS Internet Exploreru, kterd umoziuje, aby e-mail v Hyper Text Markup
Language (HTML) formatu sam spustil svou pf¥ilohu. Tyto viry tedy apriori nepotiebuji spolupraci
uZivatele, staci, kdyz si ob&t e-mail precte a infekce je automaticka.

V dnesni dobé je malware pfimo v piiloze e-mailu jiZz spiSe méné cCasty, byt se s nim &as od
¢asu stietavame. Utocnici vyuzivaji spiSe zranitelnosti ve webovych prohliZe¢ich k tomu, aby malware
dostali do pocitace. Vétsina v soucasnosti zasilanych e-maili je ve formatu HTML. K zobrazeni tak
e-mailovy klient vyuZziva jadro webového prohliZece. To na jedné strané sice zvySuje komfort koncovych
uzivateld, na strané druhé to ale otevira nové moznosti utoki.

Existuje cela fada technik, kterymi muze ato¢nik dostat ¢erva na dané zafizeni. Napt. cervi Code
Red nebo Nimda vyuzivali chyby v Internet Information Service (IIS). Infikovali tedy nejprve vefejné
pristupny web server a odtud se dostali pohodIlné do vnitini sité spole¢nosti.

Virus Slammer zase vyuZil chyby v MS SQL Server. Tento virus mél také relativné dlouhou dobu
povést nejrychleji se §ifictho viru, ktery kdy byl naprogramovéan. Toto vitézstvi vSak bylo pouze krat-
kodobé a jiz zéhy jej o tuto pochybnou poctu pfipravil virus MyDoom.

Jaky je v souCasnosti nejCastéjsi zpusob Sifeni Cervi? To se neda tak docela Fici. Metody Sifeni
se dynamicky méni v zavislosti na znalostech které jsou dostupné tvirciim malware na strané jedné
a vyvojarum operacnich systémi a programi, které na nich bézi, stejné jako jejich provozovatelé na
strané druhé. Uto¢nici oportunisticky hledaji zranitelnosti ty pak vyuzivaji pro dosahovani vlastnich
cili.

Zapamatujte si - zranitelnost systému
Cervi ¢asto vyuzivaji chyb v programech nebo samotném operaénim systému.
Moderni opera¢ni systémy jsou obrovské produkty a s velikost{ jdou bohuzel ruku
v ruce i chyby. Tyto chyby pak mohou predstavovat zranitelnosti systému, v pii-
padé, ze je muze pripadny utocnik zneuzit pro napadeni pocitace. Spolecnosti
[ ] vyvijejici operacni systémy pfitom eviduji primérnou dobu mezi nalezenim a zve-
fejnénim chyby v produktu do doby jeho zneuziti napiiklad pocitaGovym virem.
Jesté v roce 2000 tato doba byla okolo 400 dni, v roce 2005 to vSak bylo jiz pouze
dni 40 a tato doba se déle zkracuje (v roce 2020 to bylo 37 dni). To vyviji obrovsky
tlak na vyrobce softwaru, kteff jsou z logiky véci podobné jako antivirové firmy o
krok pozadu za autory viru.

Nejhorsi variantou zranitelnosti jsou tzv. zero-day zranitelnosti (zranitelnosti nultého dne) - jedna
se o zranitelnosti, které jsou aktivné zneuziviny a zaroven na né neexistuje ,zaplata“ od autora
postizeného produktu.

Z vyse uvedeného jednoznacné vyplyva, ze klicem k efektivnimu zabezpeceni IT je pravé manage-
ment zranitelnosti. Ten by nam mél umoznit identifikovat zranitelny software a véas aplikovat zaplaty,
které tyto zranitelnosti opravuji. N&které tipy pro doméaci uzivatele stran toho, jak se postavit k tomuto
problémt naleznete v kapitole 3.7 vénované ochrané.

3.3 Trojsti koné

Trojsti koné& (trojans) nejsou pocitacovymi viry v pravém smyslu tohoto vyrazu. Ve skutefnosti se
jedna o plnohodnotné programy, které kromé toho co deklaruji, ze délaji také délaji i néco jiného
— obvykle nezadouciho. Takové definici vyhovovaly trojského koné je program BackOriffice. Tento
program deklaruje, Ze slouzi pro vzdalenou spréavu pocitace, tedy, Ze se opravnény uzivatel muze
pripojit odkudkoliv ke svému pocitaci a pracovat s nim stejnym zptsobem, jako by u néj sedél.

Tuto ¢innost BackOriffice skuteéné umozinuje, tou ,,pridanou® funkci, kterd ho radi do kategorie
trojskych kont je to, ze okamzité po své instalaci na pocita¢ se snaz{ upozornit svého tvirce na to kde
je nainstalovany a umoznit mu tak plny pristup k napadenému pocitaci. Podobné fungujicim trojskym
konim fikdme zadni vrdtka (back door).
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Moderni trojské koné ale nékdy uz ani ,,nepfedstiraji“ a obsahuji tak pouze skodlivou funkcionalitu.
Zkusme se podivat na jednotlivé typy tohoto typu malware a ¢im se vyznacuji.

Trojskych koni existuje kromé zadnich vratek nékolik druhi. Dialer je vysvétlen v samostatném
pojednani (viz niZe), z urcitého hlediska bychom tento druh programi mohli zaradit i mezi trojské
koné.

Dalsi sub-kategorii jsou tzv. keylogery — tedy programy, které slouzi k zaznamenavani stisknutych
klaves, odtud také pochéazi jméno tohoto malware. Moderni verze jsou schopny kromé stiska klaves
casto také zaznamenavat pohyb mysi, délat snimky obrazovky, pouzit pfipojenou kameru nebo mikro-
fon apod. Nebezpedi zneuZiti je tady o¢ividné, tento druh programi bez problému umozni utoénikovi
ziskat piihlasovaci jména a hesla, ¢isla kreditnich karet apod., protoze text zadavany na klévesnici
neni vétsinou nijak chranén (je dostupny v oteviené podobé).

Detekce takového malware je znacné obtizna. V piipad€, ze program poskytuje svym opravnénym
uzivatelim néjakou uzite¢nou funkci, ale zaroven obsahuje néjaké nedokumentované funkce, které mo-
hou byt zneuzity, nebo jsou dokonce pfimo navrzeny k tomu, aby byly zneuzity, je potieba rozhodnout,
kde je presné je hranice.

Dlouhou dobu proto se tviirci antivirovych feseni vyhybali detekci takovych programi, snad az na
piipady, kdy skodlivost byla o¢ividna. V souCasnosti se ale situace méni a tento druh malware je jiz
bézné vyhledédvan a oznacovan jako Skodlivy.

Zde je potfeba také rozlisit legalitu nasazeni keylogerii. Problém BackOriffice nebyl nutné v tom,
ze umoznoval vzdaleny pristup k pocitaci, ale v tom, ze tuto schopnost skryval. Nasledkem toho mél
schopnost pFistupu do systému uto¢nik bez védomi/souhlasu opravnéného vlastnika. Podobné je to s
keylogery a obdobnymi softwary.

Legalni nasazeni si lze predstavit ve smyslu nasazeni takového software pro podrobnou analyzu
¢innosti uzivatel v systémech. Software v takovém piipadé je normalné zakoupen (licencovan) a jeho
nasazeni se déje s védomim vlastnika. Typickym znakem takového nasazeni pak je:

e docasnost - SW je nasazen pouze na omezenou dobu

e piesné specifikace toho, co bude zaznamenéano a co se s vysledky bude dale dit a

e pouceni uzivatelti koncovych zafizeni, ktera budou monitorovana o tom, Ze budou monitorovéana

a v jakém rozsahu

Zaznam a zpracovani takovych udaju je ale klasifikovano jako zpracovani osobnich adaju, coz klade
na spravu a zpracovani zvysené naroky.

Pokud je vySe uvedené splnéno, pak se o¢ividné nejedna o malware, byt z hlediska funkcionality
zde lze vysledovat jista technickd podobnost.

Dialer je specialni druh programku, ktery po své instalaci pfipojuje dial-up pfipojeni pies drahého,
¢asto zahrani¢niho poskytovatele Internetu. Zaludnost tohoto programku spociva v tom, Ze toto pii-
pojovani probiha bez védomi uzivatele. OhroZeny jsou v8echny formy vytéceného pfipojeni (dial-up i
Integrated Services Digital Network (ISDN), General Packet Radio Service (GPRS)), ohroZeny naopak
nejsou Asymmetric Digital Subscriber Line (ADSL)/Very High Speed DSL (VDSL), wi-fi, mikrovlnné
pripojeni, pripojeni pomoci kabelové televize, optického kabelu ...

Kupodivu i pfesmérovani pripojeni mohla mit legalni charakter, nékteré sluzby na Internetu (prede-
v&im pornografického charakteru) timto zptasobem financovaly svij provoz. Po pfipojeni se na takovou
stranku je uzivatel upozornén na presmérovani pfipojeni i jeho diivod v¢etné ceny a je na samotném
uzivateli zda tento zptsob pripojeni akceptuje. Doba nejvétsiho rozmachu tohoto typu malware vsak
jiz pominula s nastupem Siroce dostupného vysokorychlostniho pifipojeni k Internetu, které je viéi
¢innosti dialeru imunni.

S dropperem se dostavame k trojskym kofitim, jejichZ ti¢elem je dopravit do postizeného poéitace
dalsi malware. Druhym typem trojského koné, ktery toto déla je dowmloader, se kterym se sezndmime
pozdéji.

Dropper je tedy trojskym koném, ktery slouzi jako nosi¢ dalsiho gkodlivého kédu. Po svém spus-
téni vypusti do systému nékolik dalsich viri, trojskych kot (obvykle jinych typt) a zajisti, aby se
aktivovaly, tedy zajisti aby pocita¢ byl infikovan témito viry. AZ toto provede, funkce dropperu konéi.
Dropper muze ziistat jako soubor pritomen na disku a ¢ekat na svou dalsi aktivaci, nebo miize byt
odstranén tak, aby se znesnadnila moznost detekce.

Downloadery jsou skupinou trojskych koni, ktera méa podobny tkol jako vySe zminéné droppery.
Downloader vSak malware neobsahuje pfimo v sobé&, neni tedy nosi¢em. Jak nazev napovidd down-
loder stahuje (angl. download) skodlivy kod z n&jakého pfedem urceného mista. Takovi trojsti koné
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jsou mnohem nebezpecnéjsi nez predchozi skupina, protoze svému autorovi umoznuji lepsi manage-
ment Skodlivého kodu. Ten jej pak muze aktualizovat s ohledem na piipadnou detekci nebo zménu
pozadovanych vlastnosti.

Downloader vzdy zlistava piitomen na poé&itaci (oproti dropperu) a ofekava pokyny od svého
provozovatele. Pro své vlastnosti je tento typ malware kliGovy pro provoz tzv. siti boti, o kterych se
budeme bavit pozdéji.

Downloader umoziiuje uto¢nikovi vyuzit predpfipravenou sitovou infrastrukturu, ktera kromé in-
fekce samotné zajistuje také ovladani sité napadenych pocitac¢tu véetné véci jako:

e specifikace tkold pro napadené pocitade (napf. rozesilani spamu, exfiltrace dat, a dalsi)

e aktualizace malware pro zajisténi nové funkcionality, nebo znesnadnéni detekce

e a fada dalsich

Dezinfekce jednotlivych pocitaci je moznéa, ale sit jako takova zistava v rukou utoénika, ktery
postupné do sité pripoji nové napadené zafizeni. Pro vyfazeni sité bott jako celku je vyzadovano,
aby probéhla identifikace Fidicich prvki této sité a néasledné aby probéhlo jejich soubézné odstaveni
spolec¢né s kampani na odstranéni klientského malware z jednotlivych koncovych zafizeni.

Takové vyrazeni je velmi komplikované, protoze infrastruktura se mize nachéazet riznych jurisdik-
cich. Na vyrazeni se tak musi podilet orgdny ¢inné v trestnim ¥izeni jednotlivych statt ve spolupraci
s vyrobci antimalware feSeni a vyrobci opera¢nich systému. Microsoft napf. v mésic¢nich intervalech
uvoliiuje v ramci aktualizace opera¢niho systému MS Windows Ndstroj na odstranéni skodlivého kédu,
pomoci kterého realizuje tuto funkcionalitu.

Jelikoz se jedn4 o kombinovany ttok na provozovatele sité botnetu, je organizace takového vytazeni
velmi komplikovana a naro¢na casové i na koordinaci. Ro¢né se tak podafi vyfadit pouze jednotky
takovych siti.

Trojan-proxy jsou trojské koné, které z napadeného pocitace délaji proxy pro pfipojovani k
Internetu. Hacker, aby nemohl byt jednoduse vystopovan, nemize systémy napadat ze svého pocitace
pfimo, z tohoto divodu vyuziva tzv. proxy serverd, pies které sméfruje svij internetovy provoz a
itocnikem z hlediska vysledovatelnosti se stava proxy server.

Pfi Casté zméné proxy nebo jejich Fetézeni je velmi obtizné vysledovat, odkud ve skutecnosti
prichazi atok.

Proxy ma také dalsi vlastnost, ktera je zajimava z hlediska vyuziti autorem malware, tou je moznost
sméFovat sitovy provoz dalSich pocita¢t pres tento pocita¢. To utocnikovi umoziuje ziskavat citlivé
informace o chovani majiteli napadenych systémi, které muaze dale vyuzivat pro dosaZeni svych cila.

Nasledky presmérovani pfes proxy lze z hlediska bezpefnosti do ur¢ité miry minimalizovat du-
slednym pouZivanim Sifrovanych verzi protokoli. Byt ke kompromitaci obsahu by v takovém pFipadé
nemélo dochézet je i tak lepsi timto typem malware nebyt napaden, uz z hlediska napf. pfenosovych
rychlosti, které by mohly v disledku pfesmérovani komunikace vyrazné klesat nebo dokonce dochazet
k vypadkam.

Rootkity jsou posledni dobou ¢asto sklonovanou skupinou $kodlivého kédu. Siroce medializovana
byla kauza spolec¢nosti Sony BMG a jejich rootkit obsaZenym na hudebnich nosi¢ich Compact Disc
(CD). Sony rootkity piibalovala v letech 2005 - 2007 do svych hudebnich CD s cilem zabranit jejich
kopirovani na bé&znych PC (Personal Computer (PC)).

Rootkit je program, ktery slouzi k zamaskovani ur¢itych aktivit na pocitaci. Ptivodné se rootkity
objevily v Unixovych opera¢nich systémech k maskovani nelegalni ¢innosti hackert (login, nahrazovani
systémovych knihoven apod.).

V dnesni dobé jsou rootkity problémem i v opera¢nich systémech MS Windows. Z hlediska fungo-
vani je mozné rozdélit rootkity na tzv. user mode a kernel mode rootkity. Nejcasté&j$im piripadem tzv.
user mode rootkitu je modifikace cest a uprava registri tak, aby standardni moduly Windows nebyly
schopny zobrazeni téchto poloZek a pritom funkénost zustala zachovéna.

Kernel mode rootkity se stavi mezi uzivatele systému a jadro OS (kernel). Timto zptisobem ziskavaji
plnou kontrolu nad odezvou systémovych knihoven, coz pouzivaji pro skryvan{ sebe samych nebo dalsi
¢innosti, kterd probiha na napadeném pocitaci a ma zustat skryta. Do této skupiny zafazujeme napf.
Application Programming Interface (API) hooks, kdy rootkit modifikuje vysledky volani API funkei
operac¢niho systému s cilem zakryt néktera mista na disku, pfitomnost procesa apod.

Kernel mode rootkity pro operaéni systémy nejsou dnes tuplné obvyklé, jelikoz vét§ina opera¢nich
systému mé zabudovanou schopnost detekce zmén systémovych knihoven s naslednou automatickou
obnovou. To bohuzel neznamené, Ze by tento typ rootkita jiz dnes nebyl pouzivan viibec. Dobrym
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predstavitelem takovych rootkiti, resp. této funkcionality je tfeba malware StuxNet. Ten postiho-
val fidici systémy spole¢nosti Siemens. Rootkit ¢ast malware nahrazovala knihovny pouZivané tizeni
systémil, ¢imz autor malware ziskal pfimou kontrolu jednak nad fizenou technologii (centrifugy na
obohacovani uranu) a jednak také nad tim, co uvidi operator, ktery provoz technologie monitoruje.

V disledku ptisobeni tohoto malware doslo k fyzickému zni¢eni nékolika tisic centrifug a vyraznému
zpomaleni Iranského jaderného programu.

Rootkity jsou nebezpeéné zejména tim, ze znemoziuji uzivatelim plnou kontrolu nad svym sys-
témem, tyto nekontrolované oblasti mohou byt pouzity pro zamaskovani dalsich nezadoucich aktivit.
Zaroven je jejich detekce obtiZné, obtiZznéjsi nez u ostatnich typt malware a Casto vyzaduje pouziti
specializované detek¢ni software a interpretaci jejich vysledkt odbornikem na IT. Byt z tohoto po-
hledu se situace lepsi a moderni antivirova feSeni jiz ¢asto obsahuji vestavéné detektory rootkiti a
uzivatelsky privétivé rozhrani pro komunikaci vysledki.

Zvl1astni skupinu trojskych koni, ktera se v posledni dobé objevila je tzv. ransomware. Tento typ
skodlivého kodu se nainstaluje do poéitace a nasledné zasifruje obsah disku. Uzivateli je pak zobrazena
vyzva o zaplaceni vykupného za data. Vzhledem k tomu, Ze tyto programy vyuzivaji silnych Sifrovacich
algoritmu prolomeni hrubou silou je v soucasnosti velmi slozité.

Typickym predstavitelem této skupiny malware je Cryptolocker, v nékteré z jeho variant. Platby
v takovém piipadé obvykle probfhaji pfes nékterou z tzv. krptyomén, jako je Bitcoin a podobné.
Tento zpiisob platby je extrémné obtizné vysledovatelny, ¢ehoz autoii takovych programt s oblibou
vyuzivaji.

Po zaplaceni vykupného uto¢nik napadenému poskytne kli¢ k deSifrovani, spole¢né s deSifrovacim
nastrojem... tedy vétSinou. V nékterych pripadech prestoze je vykupné zaplaceno, uto¢nik deSifrovaci
kli¢e nedoda. Pokud postiZeny nemé zalohu dat, at uz z davodu, Ze nezélohoval, nebo Ze tato zaloha
byla kompromitovana také, musi byt moznost zaplatit vykupné vniména jako validni moZnost nad
kterou je potfeba uvazovat. Zejména pokud ttocnikem zaSifrovana data jsou z jakéhokoliv divodu
cenna.

I v pfipadé, Ze zalohy jsou k dispozici, je mozné, Ze ne vSechna data bude mozné z nich obnovit.
Zélohy byvaji realizovany obvykle v ur¢itém intervalu, napf. 2x denné, 1x za hodinu, 1x za den apod.
Prakticky to ale znamena, Ze od posledni zalohy se data mohla zménit, byt je pfedpoklad, Ze mnozstvi
takovych dat nebude p¥ilis velké. Zvazit v takovém pfipadé je potfeba o jak velky objem dat postizeny
prijde a jakd tedy bude $koda. Je moZno tato data ozelet? Pokud ano, pak by vykupné nemélo byt
zaplaceno z etickych diivodu. Zaplacenim totiz podporujeme tto¢nika a motivujeme jej k tomu, aby
ve svych utocich dale pokracoval.

Ani v pripadé, Ze se postiZzeny rozhodne nezaplatit a nemé k dispozici zélohu, nemusi nutné piijit
o data navzdy. Existuje fada ransomwari, pro které se podafilo vytvorit deSifrovaci nastroje. Dobrym
pocateénim bodem pro hledani vhodného nastroje je iniciativa spole¢nosti Kaspersky, Intel a Euro-
polu https://www.nomoreransom.org/en/decryption-tools.html, kterd shromazduje odkazy na
desifrovaci nastroje. Vhodny nastroj lze najit zadéni ptipony Sifrovanych soubord nebo e-mailovou
adresu na které je mozno kontaktovat uto¢nika. Piiklad takové obrazovky je na obr. 3.2.

Nevyhodou tohoto pfistupu je, Zze nez je takovy nastroj vyvinut mohou uplynout mésice, roky,
pfipadné se to nemusi povést vibec. Pokud je disk vyjmutelny, muze byt feSenim udélat snimek
obrazovky hlaSeni ransomware, odstranit ransomware z disku pomoci vhodného antivirového nastroje.
Odstranéni ransomware ale nedeSifruje soubory - pouze zajisti, Ze az provedeme jejich desifrovani,
nebudou timto ransomwarem okamzité znovu zaSifrovany. Nasledné je mozno vymeénit disk za jiny.
Disk se zasifrovanymi soubory bezpeéné uskladnime. V pravidelnych intervalech pak kontrolujeme,
zda se neobjevil nastroj schopny zachranit nase soubory.

Vyse uvedeny postup je mozno pouzit v pfipadé, ze napaden byl tfeba jeden nebo nékolik malo
pocitacu ... za predpokladu, Ze maji disky, které lze vyménit. Nékteré notebooky v zdjmu usetieni
mista maji disk integrovany pfimo na motherboardu, v takovém pfipadé disk o¢ividné nelze vymeénit.
V pripadé, Ze ale méame napadenou celou organizaci, investice do tolika diskd nemusi byt zadouci.
Reseni miize byt ve vytvofeni image jednotlivych diskt a a jejich uskladnéni ne néjakém diskovém
poli. U rozsahlejsich infekci 1ze ale doporucit spolupréci s externi konzultacni firmou, kterd doporudi
postup vhodny pro danou organizaci.

Metod socialniho inZenyrstvi vyuZivaji ve sviij prospéch také tzv. rogue antivirus (falesné anti-
viry). Ty vyuZivaji strachu uZivatelt z pfipadné infekce a nabizeji jim ke staZeni antivirové programy
tidajné schopné kvalitné ochranit jejich pocitaé, coz dokladaji poctem imaginarnich ¢ervi, vird a jiné
havéti, které nadetekovaly ve VaSem pocitaci, se kterymi se pak po instalaci state¢né poperou. Bézni
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Obrazek 3.2: Obrazovka pocita¢e napadeného ransomware Karma (pfevzato z [39])

uzivatele mohou byt zmateni ¢astou podobou nézvu produktu se zndmym antivirovym programem a
také zdafilost Graphical User Interface (GUI) programu.

I v tomto piipadé je ochranou piedevSim obezietnost uzivatele a schopnost rozlisit, to co je a co
neni redlné.

3.4 Hoax

Hoax (humbuk) jsou zvlastni t¥idou viri, které ke svému Sifeni a ¢innosti vyuZzivaji pouze socialni
inZenyrstvi. Jedna se zejména o varovani proti pocita¢ovym virim s pfilozenym ,navodem na jeho
odstranéni, ktery byva znac¢né destruktivni. Tyto viry piimo pocitaji s tim, Ze se dostanou k uziva-
telim — ,,neodbornikim®, kteii v dobré vife ve snaze vyporadat se s neexistujicim virem jsou schopni
,pomoci* sobé i kolegiim v Sirokém okoli.

Prestavka
Vesely, silné piehnany piiklad:

Dobryj den,

jsem Albansky virus. V Albanii je v soucasné dobé obtiznd ekonomickd situace,
kterd se projevuje i v oblasti programovdni pocitacoviych vird, proto Vds touto
cestou prosim, abyste na svém pocitaci ndhodné vybrali t7i soubory a smazali je a
potom mé preposlali na véechny e-mailové adresy ve Vasem adresdri.

Dékuji
Albdnsky virus

Proti takovym virim v sou¢asné dobé neexistuje jina obrana, nez vzdélavani uzivatelid v oblasti
informacnich technologii. Takovyto ,,pouceny* uzivatel vi alespon zhruba co mozné je a co neni a kdyz
si neni jisty, ma kontakt na systémového administratora, kterého muze pozadat v pfipadé potieby o
pomoc.

3.5 Spyware a phishing

Spyware
Opét se nejedna o poditacové viry v pravém slova smyslu. Rada programi freewarového charakteru
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v sobé& obsahuje komponentu, kterd sleduje nékteré ¢innosti uzivatele a tyto ¢innosti v periodickych
intervalech odesila vyrobci. Softwaru, ktery obsahuje takové komponenty, fikame spyware.

Cinnost téchto programu lze pfirovnat k uréité formé prizkumu. Jsou sledovany ¢innosti uzivatele
a ty jsou vetSinou anonymné odesilany zadavateli. Vyrobce softwaru pak dalsi vyvoj financuje z vynosta
takového prizkumu.

Na prvni pohled se jevi pouziti takovych programi jako bezproblémové, bohuzel neni tomu tak
vzdy. Slidici komponenty totiz vétsinou nejsou transparentni — uzivatel tedy nevi, jaké informace jsou
z jeho pocitae odesilany, ani jak s nimi bude na misté uréeni dale naloZeno. Dale nékteré z téchto
komponent jsou z hlediska své ¢innosti pomérné ,agresivni* a jejich ¢innost tak muze ovlivnit naptiklad
pripojeni k Internetu — nahle se objevujici pop-up okna pochybného charakteru, funkci chodu systému
jako celku — netinosné zpomaleni poéitace apod.

Souvisejici otazky jsou, jaky pfinos plyne uZzivateli z pouZiti takového software (ve smyslu spyware,
nikoliv programu spolu s kterym je distribuovan). Diivod, pro¢ vyvojaii pfibaluji takovy software do
instalacnich balicki svych programa je, Ze jsou za to finan¢né kompenzovéani. V piipadé, ze program
samotny je Sifen beztuplatné, pak muze takovy piijem vlastné jedinym piijmem, ktery pfimo plyne z
programu.

Z pohledu legalnosti takového pribalovani, je potieba zodpovédét nékolik otazek:

e umoznuje instalator komponentu povazovanou za spyware nenainstalovat?

e je jasnd deklarovano jaké informace budou shromazdovany a jak budou néslednd vyuZzivany

(vEetné pripadné moZnosti pfeprodeje informaci)?

e umozni uzivateli komponentu odinstalovat pozdé&ji pomoci standardnich néstroji opera¢niho

systému ur¢enych pro deinstalaci, nebo ma specializovany néstroj pro odinstalaci?

Pokud vSechny vyse uvedené otazky zodpovime kladné, je mozno takto distribuovany software
povazovat za legalni, byt z hlediska uzivatele je stale spiSe nezadouci.

S vySe uvedenym souvisi i daldi pomérné komplexni otazky, napf. pokud se rozhodneme takovy
software, mysleno spyware komponentu tohoto software, nainstalovat (z jakéhokoliv divodu) jak bude
takovy software udrzovan? Prece jenom jedna se o software, ktery Casto béZi perzistentné v paméti
poditace nebo se instaluje jako rozsifeni tfeba webobvého prohlizece apod. Jako jakykoliv jiny software
bude obsahovat také chyby. Chyby v software vedou ke zranitelnostem daného software a mohou byt
eventuéilné zneuzity ke kompromitaci pocitace.

Nevhodné realizovana tudrzba muze vést k zpomaleni v programu, do kterého se komponenta
integrovala nebo dokonce celého pocitace. Miuze také vést k vySsi mife nestability programu nebo
celého systému, zménam v chovani apod. Tyto problémy mohou byt zpiisobeny nezapldtovanymi
chybami v software nebo tfeba nekompatibilitou zptsobenou aktualizaci programu, do kterého se
spyware integroval.

Puvodni spyware, ktery dal této kategorii Skodlivého kédu jméno, se uzivatele vibec neptal, zda
se muZe nainstalovat a ¢asto bud'to se tak instaloval podvodem nebo vyuzival existujici zranitelnosti
v operacnim systému nebo néjakém programu k tomu, aby se nainstaloval bez védomi opravnéného
uzivatele pocitace.

Znaky infekce pomoci spyware jsou nasledujici:

e vétsi mnozstvi vyskakovacich oken ve webovém prohliZe¢i nebo se takova okna za¢nou objevovat

na webovych sidlech, kde predtim nebyla

e nevysvétlitelné zpomalovani pocitace

e nahla (dlouhodob4) nedostupnost nékterych webovych sidel

e a frada dalsich.

Phishing (rhybafeni)

Slovem phishing (Gesky rhybafeni — ne nejedna o preklep v anglické ani v Ceské verzi slova) se oznacuji
e-maily, které maji presvédcit ¢tenare k sdéleni citlivych udajt.

Utocnik formuluje e-mail jazykové i vzhledové tak, aby u piijemce vytvofil dojem, Ze se jej snazi
kontaktovat instituce, které za normalnich okolnosti davéfuje (napi. banka). Uzivatel je vyzvéan, aby
se pripojil na urc¢ité stranky a vyplnil tam své piihlasovaci tidaje nebo jakékoliv jiné citlivé udaje.
Utocnik to odivodiiuje nutnosti ovéFit platbu, padem systému a nutnosti doplnéni informaci nebo
jakymkoliv jinym vice, ¢i méné vérohodné vypadajicim zdivodnénim.

Takové informace mohou byt zneuzity pro ziskani kontroly nad uzivatelskym uétem a zneuziti
takto ovladnutého systému. Nésledky mohou byt rizné podle charakteru poskytnutych informaci od
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kompromitace pocitace (v pfipadé kompromitace pfihlaSovacich udaji do né&j) az po vybrani konta v
pfipadé kompromitace tdaji nutnych k prihlaSeni do elektronického bankovnictvi.

A7 donedavna bylo nasi vyhodou jazykova bariéra. 99 % podvodnych maild bylo totiZ psano
v anglickém jazyce, a takovato komunikace banky s ¢eskym klientem je pro kazdého jasné krajné
podeziela. Koncem tnora 2006 se ale objevil prvni ¢esky psany phishing, ve kterém se jeho autor
vydava za CityBank. Nejvétstho mediadlniho dspéchu v8ak doséhl az phishing zaméfeny na klienty
Ceské spofitelny, familiérné pfezdivany drahousek zakaznik, viz 3.3.

= Pfedmét: Obnovit se Ted tvuj SERVIS 24 Internetbanking Survey
0d: Ceska Sporitelna <spoyud@business24.cz>

Odpovéd: snyud@business2d.cz
Datum: 6.3.2008 14:20

Komu: undisclosed-recipients:

Drahoumsek ZokaznHk,

Tato is tvuj funkcionBr oznGmenn dle Ceskb Sporitelna aby clen urcits sluhba dbt pozor pod vule bat deactivated a odstranit kdyby nedosmlo k obnovit se bezprostredns.
Predemls oznBmenH mxt been poslans ah k clen urcita Rhaloba Dotyk pridelil ah k tato beet.

Ackoliv clen urcits BezprostrednH Dotyk , tebe musit obnovit se clen urcits sluhba d6t pozor pod ci ono vule bat deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.

SERVIZ: SERVIS 24 Internetbanking

Bat zavbzbn tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcits prulehitost ah k slouhit tebe.

Ceskf Sporitelna Sluhba wcastnikum

DULERITD Slufiba scastnHkum HLE/LENH

Bat prujemna cinit ne namutat ah k tato poselstvi. Do jakakoliv bbdat , dotyk Sluhba wcastnekum
@ Ceskb Sporitelna.

Vmsechna priva vyhrazena.

Obrézek 3.3: Phishing zaméFeny na zakazniky Ceské spofitelny - legendarni Drahousek zdkaznik

Dnes lze Tici, ze hradba, kterou pro autory phishingovych atoki predstavoval Cesky jazyk jiz byla
pfekonana, fada v soucasnosti probihajicich ttokd proto z jazykového hlediska neni takto jednoduse
identifikovatelna. Vytvoreni vérohodného phishingového e-mailu také velmi vyrazné zjednodusil nastup
velkych jazykovych modeli umélo inteligence. Pomoci nich muze dto¢nik takovy e-mail sestavit ve
v8ech jazycich, které pouzity Large Language Model (LLM) model podporuje, coz jsou desitky jazykii
véetné Cestiny.

Tim spiSe je odpovédnost na nés jako koncovych uzivatelich systémi, aby nedoslo ke kompromitaci
naSich uéti. Nabizime proto nékolik momenti, pouzitelnych pro identifikaci a bezpe¢nou manipulaci
s webovymi sluzbami.

1. zkontrolujte text mailu po jazykové strance - mate z négj dobry pocit?

2. zkontrolujte e-mail adresu odesilatele, zejména Céast za znakem @. Tato Cast e-mailové adresy
ma vazbu na doménu, ze které byl mail odesilan - prinalezi skuteéné ocekavanému odesilateli
nebo se jedna o néjakou generickou doménu jako je gmail.com, seznam.cz popf. se jedna o uplné
jinou adresu?

3. je e-mail elektronicky podepsan, pokud ano odpovida odesilatel mailu entité, pro kterou byl
certifikdt pouzity k podepsani zpravy vystaven (funkce elektronického podpisu je podrobnéji
rozebirana v samostatné kapitole)

4. test zdravého rozumu - pokud je po Vas v e-mailu zadédno néco, co je oCividné nesmyslné,
nebezpeéné nebo sporné, s vysokou pravdépodobnosti se jedné o podvod. Typickym piikladem
je zadost o zaslani prihlagovacich adaji apod.

5. pokud si nejste jisti ovéite si informaci, ale pozor - informaci je potieba ovérit z odliného zdroje,
nez ze sporného e-mailu. Pro ovéfeni proto zasadné nepouzivame odkazy, e-maily nebo telefonni
¢isla uvedené v takovém mailu - tyto informace ziskdme na oficidlnich strankach dané instituce
nebo sluzby.

Zvazte e-mail prezentovany na obr. 3.4. Je mozno takovy email povazovat za duvéryhodny?

Vyse uvedenou zpréavu poslal systém Ims.vsb.cz v reakci na odevzdani semestrélniho projektu
studentem v tomto systému. E-mailova zprava je podepsana validnim, divéryhodnym certifikitem a
ten je standardnim zptisobem pfipojen k této zpravé. Presto e-mailovy klient nedokazal tento podpis
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Vojtéch BeévaF aktualizoval svilj odevzdany Gkol Bezpeénostni politika vybraného aktiva IT.

le VSB-TUO< cz> Odpovédat sem Preposlat

0 platform& nepodporuje.

050-0035/02 (2024/2025 ZS) ->Ukol ->Bezpecnostni politika vybraného aktiva IT

Vojtéch Bedvar upravil(a) své vypracovani Ukolu "Bezpecnostni politika vybraného aktiva IT" (upraveno étvrtek, 16. ledna 2025, 15.51).

Aktualizované feseni je dostupné zde.

Odpovdét Preposlat

Obrazek 3.4: Novy MS Outlook a interpretace elektronického podpisu v ném

ovérit a vlastné se o to ani nepokusil. V tomto pripadé se jedné o novou verzi e-mailového klienta MS
Outlook, ktery je extrémné rozsifen v podnikovém prostiedi a dlouhou dobu byl vniman jako takovy
standard podnikové komunikace.

Problém je zptsoben tim, Ze novy Outlook je zcela novou aplikaci, kterd je vytvofena na bézi
webové aplikace. Kod desktopové aplikace je tak sdilen s webovou, coz z hlediska udrzby je pro
Microsoft pravdépodobné velmi vyhodné, vedlejsim efektem ale je zhorSena moZnost pouziti do té
doby rutinné pouzivanych néastroji, jakym je pravé elektronicky podpis.

Problém v takovém piipadé neni v e-mailu, ale pfimo v klientovi. Spravnym rozhodnutim v tako-
vém piipadé je pfejit na klienta jiného, coz ale v tomhle piipadé neni vibec jednoduché, zejména z
finan¢nich divodi. Praktické feSeni dnes je pouzivat stale jesté ,stary“ Outlook, ktery je v soucasnosti
(pocatek roku 2025), stale jesté podporovan. Pro zajimavost Outlook pro mobilni zafizeni (tablety a
telefony) je postaveny na jiné technologii a tento problém nema.

Do urcité miry lze také ovérit validitu webovych sidel nebo domén, na kterych se nachéazeji. K
tomuto ucelu l1ze pouzit technologii DNSSec. Tato technologie je zaloZena na elektronickém podpisu
(principy elektronického podpisu jsou podrobné&ji vysvétleny v samostatné kapitole). Viechny zadosti
o zménu v registru domén jsou tak v pripadé pouziti DNSSec musi byt elektronicky podepsany vlast-

Na trovni koncového uzivatele, ktery webové sidlo nebo sluzbu bude pouzivat, lze ovérit, zda
domena je zabezpecena pomoci DNSSec a také to, zda certifikat, ktery byl pouzit pro podepséni,
prinalezi k oficidlnimu vlastnikovi a byl vydan davéryhodnou certifika¢ni autoritou. Ovéfovani v ta-
kovém piipadé, ale nezabezpecuje pfimo samotny webovy prohlize¢, pro moZznost ovéfeni je potieba
doinstalovat vhodné rozsifeni. NejpouZivanéjsim pro tento ucel je rozsifeni sdruzeni CZ.NIC nazvané
DNSSEC/TLSA Validator add-in for Web Browsers [50].

Validator je dostupny pro vétsinu z pouzivanych webovych prohlize¢i. Uréitou piedstavu o funkci
si je mozné udélat z obr. 3.5.

7 praktického hlediska ale jiz instalace tohoto rozsifeni vétSinou neni nutny, protoze vSechny mo-
derni prohlize¢e maji tuto funkcionalitu implementovanou.

Z hlediska vzdélavani také doporuc¢ujeme udéllat si jeden nebo vice cviceni. Rada spole¢nosti
pripravila kratké demonstra¢ni testy, které uzivatele seznami s nejpouzivanéjsimi technikami phishingu
a vysvétli uzivateli na co pfesné si ma dat pozor.

e Phishingovy kviz spole¢nosti Google: https://phishingquiz.withgoogle.com

e Phishing IQ test https://www.phishingbox.com/phishing-iq-test

e a fada dalsich.

Z vyse uvedenych - test spolecnosti Google je udélan skute¢né spickove.

Stale Castéji se objevuje také nebezpeéna varianta phishingu nazvana vishing. Samotné slovo
vishing je tvoreno ze slov voice phishing, které charakterizuji princip tohoto podvodného jednani.
Podobné jako phishing je prvotni kontakt s p¥ipadnou obéti proveden pomoci e-mailu, ktery se tvari
jako e-mail od Vasi banky nebo poskytovatele né&jakych sluzeb apod. Na rozdil od phishingu, ale
neodkazuje podvodny e-mail na podvrzené stranky, ale obsahuje telefonni ¢islo.

Telefonni ¢islo pritom patii podvodnikovi, ktery z obéti dostane informace, které potiebuje. P¥i-
padné obéti maji pro komunikaci pfes telefon vétsi divéru nez pro komunikaci pfes e-mail, o to je


https://phishingquiz.withgoogle.com
https://www.phishingbox.com/phishing-iq-test
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Obrazek 3.5: DNSSEC/TLSA Validator add-in for Web Browsers v MS Internet Explorer (pfevzato
z [50])

Phishing - statistiky
Podle statistik [62] vice nez 50 % organizaci ¢eli phishingovym ttokim na denni
bazi. Uvadi se takeé, Ze priblizné 1,2 % vSech e-amilii lze klasifikovat jako podvodné

Zaroven se uvadi, Ze ve vice nez 74 % ttoki, které vedly ke kompromitaci systému
organizace a nasledné exfiltraci citlivych dat (data breach), bul phishung jednim
z krokt, ktery ttoc¢nici pouzili k ziskdni kontroly nad cilovym systémem.

Nepodcenujte proto tento typ utoki, budete se s nim setkava pravidelné i v bu-
doucnu.

Sité botd
Trendem dnesni doby je také propojovani riznych druhia Skodlivého kédu. Objevilo se nékolik virt,
které na napadené pocitace instalovaly zaroven i trojského koné, nebo oteviraly porty pro pozdéjsi
zneuziti tohoto pocitace. Tento trend je v zasadé vysledkem znacné profesionalizace tvarca virt.
Nejspis také proto dnes prakticky vymizely ¢isté destruktivni viry.

Pocita¢am, které byly napadeny tak, aby poskytovaly pfistup z vnéjsku, se ¥ika zombie PC, po-
dobné jako jejich filmové protiklady mohou kdykoliv ,,vstat z mrtvych® a zacit ohrozovat okoli. Takové
pocita¢e mohou byt vyuzity napf. skupinami hackert pro utoky na dalsi poc¢itacové sité, nebo mohou
byt zneuzity rozesilateli nevyzadané posty (SPAM) k distribuci, dalsimi viry, jako misto priniku apod.

Takovym zptisobem napadenym pocita¢im sdruzenych do siti fikaime sité bott. Tento nazev je
odvozen od slova robot. MySslenka vytvafeni botil neni nijak nova. Prakticky byla realizovana v podobé&
podobné té dnesni v ramci automatizace spravy diskuznich Internet Relay Chat (IRC) kanalu. Kanaly
se svou moznosti témér okamzitou komunikaci mezi uzivateli staly velmi popularni. S nartastem uzivani,
v8ak narostl i objem praci moderatora kanala az se pfisSlo s myslenkou, ze vétSina ¢innosti, které
moderator kanélu provadi, se opakuje a tyto opakujici se ¢innosti je mozné automatizovat pomoci
samostatnych programka — boti. Ty se v kanale objevuji jako uzivatelé, ale misto konverzace se jim
zasilaji pokyny pro archivaci kanalu, vypsani pravidel pro uzivatele apod.

Podobnym zptisobem funguji i sité bott. Jejich tkolem je ale spravovat vzdalené pocitace této siti
a ulehCovat hackerovi jeho ¢innost. Takové sité pak umoziuji jejich operdtorovi aby na napadenych
pocitacich vykonaval celou fadu aktivit:

e kompromitace dalsich poc¢itact nebo zafizeni
tézba kryptomén
rozesilani SPAMu
pouzivani kapacit kompromitovanych uzli sité pro prolamovani hesel
realizace atoku typu Distributed Denial of Services (DDoS)

a fada dalsich
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Infrastruktura urcené k ovladani téchto siti je ¢asto oznacovana jako Command and Control In-
frastructure (C & C). Tato infrastruktura umoziiuje, aby majitel sité napadenych poéitaci mohl tyto
centralizované ovladat ke svému prospéchu. Antivirové spolecnosti spolu organy ¢innymi v trestnim
fizeni se naopak zaméiuji na vyfazeni této infrastruktury. Teprve pii jeji nefunkénosti existuje nadéje
na vyfazeni celé sité.

3.6 Kryptominery

Dalsim relativné novym typem 8kodlivého kédu jsou kryptominery. Tento typ Skodlivého kdédu umoz-
fiuje uto¢nikovi zneuzit napadeny poéitaé pro ,tézbu kryptomén. Utoénikovi tak mohou plynout
piimé zisky z kompromitovanych pocitaci.

V soucasnosti existuje cela fada kryptomén, jako napf¥. Bitcoin, Ethereum, XRR (Ripple) a fada
dalgich, které se lisi efektivitou tézby na bézném pocitaci. Pfedtim, nez se podivame na fungovani se
zkusme ale jesté chvivi zamérit na kryptomény jako takové.

Takto zneuzitelné nejsou vSechny kryptomeény, ale pouze ty, které jsou zalozeny na Proof of Work
(PoW) jako tieba Bitcoin. PoW znamen4, Ze téZzaf je kompenzovan za praci, kterou odvede pii odvo-
zovani novych bloki v blockchain, do kterych se pak budou zaznamenéavat nové transakce. Existujf ale
také jiné metody odvozovani takovych bloki jako je napf. Proof of Stake (PoS). Ty timto zpiisobem
zneuzit nelze. Ze zndméjsich kryptomén PoS vyuziva tfeba Etherum.

Kryptomény se lisi od béZnych mén zejména tim, %e za béZnou ménou obvykle stoji stat (napf.
CR pro K¢, USA pro USD) nebo skupina statt (¢ast EU pro Euro). Cena mény je v takovém piipadé
odvozovéna z poptavky po méné na penéznim trhu. Stat ma v takovém pripadé pozici ur¢itého garanta,
ktery podporuje divéryhodnost dané mény. Kryptomény oproti tomu nejsou ,,garantovany* né&jakou
jedinou entitou, jsou garantovany technologii samotnou, na které jsou zaloZeny - blockchain.

Kryptoména mutze byt budto vytéZzena nebo sménéna na trhu budto za béZnou ménu nebo za
sluzby, popf. zbozi. Cena je pfimo zavisla jen a pouze na poptavce. Na trhu kryptomén neexistuje
entita podobna centralni bance, ktera by intervenovala na trhu s cilem zajistit cenovou stabilitu. To
ve svém dusledku vede k tomu, Ze ceny kryptomén maji tendenci extrémné kolisat.

Tézbou kryptomén pfitom rozumime vypocet obtiznych matematickych problému, které souvisi s
technologii blockchainu. Za realizaci vypoc¢ti je pak kazdy tézaf odménén malym mnoZstvim kryp-
tomény. Tento zptsob préace je nazyvan proof of work (PoW) a jedna se o tradi¢ni zpusob, ktery
pouzivaji kryptomény pro dosazeni konsenzu o stavu transakei.

Ackoliv je tento zpiisob tradi¢ni, neznamena to, Ze je jediny mozny. PoW je totiZ zaroven pied-
métem pomérné silné kritiky, zejména z pohledu spotieby elektfiny. N&které kryptomény, jako napf.
Ethereum se pfipravuji na ptrechod k jiné formé mechanismu k dosazeni konsenzu a to proof of stake
(PoS). V soucasnosti stéle jesté prevazuje PoW.

V pripadé PoW miize byt technicky vypocet zajistén na jakémkoliv hardware, ale timto zptisobem
je moZno dosdhnout odlisnych urovni efektivity takového vypodctu. Pro bitcoin se napf¥. v sou¢asnosti
uz nevyplati realizace tézby na b&zném pocitaci s pouzitim bézného CPU nebo GPU (grafické karty).
Jinymi slovy tézici systém bude spotiebovéivat vice elektfiny nez je hodnota vydélané kryptomény.
Proto v pripadé bitcoinu jiz v souCasnosti tézba probihé témér vyhradné s pouzitim specializovanych,
jednoucelovych vypodéetnich jednotek, tzv. ASIC.

Priklad takového specializovaného ASIC zafizeni je dostupny na obr. 3.6.

Efektivita vypoctu ale hackera nezajima, protoze to nebude on kdo bude platit naklady za spotie-
bovanou elektfinu a zvySené opotiebeni zneuzitého hardware. Pouze realizuje zisky.

Popularita kryptomén u tvirci malware je zplisobena tim, Zze kryptomény vyuzivaji technologii
blockchain pro zajisténi:

e decentralizace vedeni informaci o jednotlivych transakcich

e anonymitu ... do jisté miry

e a moznost manipulace s ménou on-line

Blockchain byl popularizovan mysteriéznim Satoshi Nakamotem (neni jasné zda se jedna o osobu
nebo skupinu osob) v roce 2008 pro feseni decentralizovaného seznamu provedenych transakei, ktery
ke své funkci nepotiebuje zadny duvéryhodny centralizovany prvek nebo server a pritom vysledek
zustava duveéryhodny.

7 nadi znalosti zakladd Sifrovani a bezpeénych hashovacich funkci mtZzeme pomérné jednoduse
pochopit, jak blockchain vlastné funguje, viz obr. 3.7.
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Obrazek 3.6: DragonMint 16T jako piiklad specializovaného hardware pro krypto tézbu (pfevzato
7 [86])

Jednotliva pole na obr. 3.7 znamenaji nasledujici:

e timestamp - Casova znacCka vytvoreni daného bloku

e nonce - nebo kryptografické nonce, jedné se o ndhodné ¢islo pouzivané pro dosazeni vyssi odol-
nosti proti podvrzeni bloku

e prev_hash - hash pfedchoziho bloku v blockchain, na ktery sou¢asny blok navazuje

e tx root - souhrn hashi transakci. Tento souhrn je udrzovan ve formé tzv. Merkleho stromu
hashu

e tx[¢islo] - oznacuje transakci

e hash|[¢islo| - oznacuje hash dané transakce

Vétsina z vySe uvedenych pojmu by Vam méla byt znama. Novy je pouze pojem nonce. Jedna se
o nahodné ¢islo, které lze pouzit pouze jednou. Odtud také nazev z angli¢tiny once, tedy jednou. N
na za¢atku symbolizuje ¢islo (number). Toto ¢islo se pouziva pro zvySeni odolnosti celého algoritmu
proti prolomeni hrubou silou. Nonce v tomto piipadé ma stejnou funkci jako tifeba tzv. soleni hesel,
které funguje tak, Ze k heslu se pripoji néjaké ¢islo, oznacované jako sul, a teprve z tohoto spojeného
fetézce se vypocita hash, ktery se ulozi.

Z hlediska funkce tak miizeme fici, ze kazdy blok v Fetézci je kryptograficky odvozen z bloku
pfedchoziho z hashe transakci a ¢isla nonce daného bloku.

Jelikoz nové bloky Fetézce vychazeji z téch ptivodnich, je prakticky nemozné provést zménu v his-
torii transakci. To vede k tomu, Ze vytvoreni duvéry neni vyzadovana pritomnost néjaké davéryhodné
instituce, napt. banky, ale je algoritmicky vynucovana piimo v rdamci blockchain.

Nézev block chain tedy pomérné dobfe popisuje princi fungovéani, tedy jedna se o fetézec na sebe
navazujicich blokid. V kazdém novém bloku je zakomponovan hash predchoziho bloku, ¢imz se cely
fetézec brani pripadnym fradulentnim zménam. Bezpec¢nost je zaloZena na tom, Zze takovou zménu by
bylo nutné propagovat do velké ¢asti celého distribuovaného systému a prepocitat vSechny transakce,
které na pozménény blok navazuji. To je v sou¢asnosti povazovano za technicky témér nemozné.

Slovo téméf je zde pouzivano tmyslné. Block chain je totiz technologii relativné novou. Jednotlivé
protokoly navic kontinuélné prochézeji zménami, které reaguji na postupné se objevujici problémy.
Jeden z hlavnich problémi, jsme vlastné jiz zminili - PoW. S postupem ¢asu se jsou totiz vypocty
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Obréazek 3.7: Datova pole v blockchain Bitcoinu, zjednoduSeny popis (pievzato z [90])

stale narofnéjsi, naro¢nost pritom roste exponencialné a nemiize byt proto kompenzovana linearné
rostoucim vykonem. ReSenim miuZe byt prechod k PoS, ale to vyzaduje zménu protokolu.

PoW vs PoS

PoW funguje tak, Ze jednotlivi téZafi mezi sebou soutézi o to, kdo dfive vyfesi
velmi slozity matematicky problém. Prvni, komu se to povede ziskava préavo
pridat novy blok pro evidenci transakci v ramci blockchain.

PoS funguje jinak pravo na navrh nového bloku je proporéné rozdéleno podle
toho, kolik kryptomény dané osoba vlastni. Toto vlastnictvi je onim ,stake“,
ktery dal nazev tomuto postupu. Predpoklad je takovy, Ze osoby, které drzi vice
objemu dané kryptomény maji vétsi zajem diavéryhodnosti celého blockchain.
Tento zptisob je energeticky mnohem efektivnéjsi, je rychlejsi, ale tim, Ze moc
nad novymi transakcemi se sdruzuje v rukou opravdu velkych vlastniki je ze své
podstaty také o néco méné bezpecny.

Problém s bezpecnosti mtze byt také v implementaci. Ta je o¢ividné realizovana formou software
provozovanych decentralizované na jednotlivych uzlech. Klientska ¢ast software ale miZe obsahovat
chyby, tak jako jakykoliv jiny software. Provozovatel uzlu je pak zodpovédny za jeho aktualizace. Podle
studie Sultanik et al. [84] ale vice nez 21 % Bitcoinovych uzlii b&Zelo na zastaralé verzi klientského

software obsahujicim znamé zranitelnosti.

Vzhledem k tomu, Ze komunikace je neSifrovana, oteviraji se moznosti detekovat pripadné zastavit
komunikaci mezi uzly v tzkych hrdlech sité, jako jsou napt. velci poskytovatelé pfipojeni k Internetu
(ISP), staty jako Cina sm&Fuji veskerou komunikaci skrz vlastni filtracni zaffzeni, apod., coz dava
jistou moznost ovlivnéni komunikace v siti.

Z tohoto pohledu decentralizace neni tak velka, jak by se mohlo na prvni pohled zdat. Naruseni
bezpecnosti feSeni zalozenych na block chainu tak mutzZe byt proto snadnéjsi, nez by odpovidalo ,,sile
block chainu jako takového.

V soucasnosti ale dosud nebyly zaznamenany tspé&sné ttoky, které by vySe uvedené vlastnosti (a
fadu dalsich, které jsem si z prostorovych davodi dovolil zamléet) dokézaly Gspé&8né zneuzit. Pied-
chéazejici odstavce proto berte spiSe jako varovani, ve smyslu, Zze dosud neexistuji zadné technologie,
které by byly skute¢né zcela bezpeéné. Proto bez ohledu na to, jakou technologii pouzivame, je nutno
podrobné znat jeji podstatu a bezpecnostni predpoklady, které jsou s ni spojené a zajistit optimalni
podminky pro jeji provoz. Jinymi slovy je nutné minimalizovat rizika, ktera jsou spojena s pouzitim
technologii.
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3.7 SPAM

SPAM netfadime k pocitacovym virim, nicméné pro uplnost jej tady dopliuji. SPAM by se dal
¢esky popsat jako nevyzadané obchodni sdéleni. Tvirci spamu vyuzivaji toho, Ze elektronické Sifeni
obchodnich nabidek prakticky nic nestoji a proto je masové §ifi vSem lidem na které maji e-mail.
Doufaji pfitom, Ze néjaké malé procento na tyto nabidky zareaguji a zbozi/sluzbu si objednaji.

Na turovni piijemce spam predstavuje nepfijemnost, v jejimz dtsledku ztraci uzivatel ¢as, ktery
musi vénovat tomu, aby se se spamem vyporadal. Tedy identifikovat, Ze dana zprava je nevyzadané
a smazat ji budto manualné nebo s pouzitim néjakého automatizovaného feSeni. Na drovni pod&itact,
nebo dokonce celych siti, ze kterych je spam rozesilan je situace trosku komplikované&jsi.

Jak jiz vime z predchozich podkapitol je vétSina spamu rozesilana z kompromitovanych poécitaca.
Pokud chceme zamezit dalsimu Sifen{ mame pouze nékolik malo moznosti:

e identifikace spamu analyzou téla zpravy v siti pfijemce, obvykle na poStovnim serveru a nastaveni

pravidel tak, aby takové zpravy nebyly doru¢ovany

e identifikace spamu analyzou t&la zpravy na trovni koncovych zafizeni pfijemce (napf¥. notebook,

mobilni telefon apod.) a pFesun zpravy do slozky pro zachyceny spam v e-mailovém klientovi

e identifikace sité, ze které jsou masivné distribuovany spamy a jeji zafazeni na black list. Zpravy

z takovych siti pak nebudou dorudovany viibec bez ohledu na obsah zpravy (tedy jestli se jedna
o spam nebo ne)

Prvni dva pristupy vyzaduji, aby pifijemce zprav investoval do vlastni ochrany a budoval kapa-
city pro identifikace a vyporadani se spamem. K tomuto ucelu se vyuzivaji ¢asto bayesovy filtry,
které dokazi spam identifikovat na zakladé pravdépodobnostni analyzy textu zpravy, podle slov, ktera
obsahuje. Existuje také fada komerc¢nich FeSeni, umoziujicich takovou identifikaci provadét.

Takova TeSeni je potfeba implementovat na tirovni postovniho serveru ale také jednotlivych konco-
vych zafizeni, resp. poStovnich klientt, které jsou vyuzivany pro vytizovani posty. Organizace ob-
vykle voli oba vySe uvedené pristupy. Toto rozhodnuti je zaloZena na tom, Ze oc¢ividny spam je
zachycen na tdrovni poStovniho serveru a neni viibec dorucen. Postovni klient se pak vyporadava
s ,,personalizovanym® spamem. Kazdy ¢lovék totiz dostava trochu jiny mix nevyzadané poSty, neni
proto tplné snadné odhadnout co je a co neni nevyzadané posta.

Postovni klient pak miZe obsahovat tieba tla¢itko pro oznaceni mailu jako nevyzadaného, nebo
naopak, ¢imz koncovy uzivatel postovniho klienta postupné adaptuje na mix spamu, ktery dostava.

Oblibenou metodou pro prevenci apamu je také blacklisting e-mailovych serveri, dorucujicich
postu. V pfipadé, Zze se poStovni server ocitne na takovém seznamu, mohou se ostatni e-mailové
servery rozhodnout takovou postu viibec nedorucovat.

Na ¢ernou listinu se miize server dostat, pokud velké mnoZstvi posty z néj dorucované je vyhod-
noceno jako spam. K tomu miZe dojit tfeba tak, Ze jsou z dané domény rozesilany spam e-maily z
kompromitovanych uzivatelskych a¢tl, nebo nastaveni nevhodnym zptisobem rozesilani mailt v ramci
mailing listd, distribu¢nich seznami apod.

Pokud se jednou organizace dostane na takovy seznam, neni tplné jednoduché domoci se opé-
tovného smazéani z ngj. Komunikace s vlastniky blacklistu je obvykle obtazné, tim spiSe, ze dikazni
bfemeno, Za dané organizace na seznam nepatii, je na strané dané organizace, nikoliv provozovateli
blacklistu.

Vyse uvedené by proto mélo predstavovat dalsi motivaci pro organizaci, aby brala ochranu pfed
malware velmi vazné, stejné jako potiebu dobrého zvladnuti dalSich vnitinich procesu organizace,
které pouziva pro komunikaci s vnéjsim prostiedim.

Posledni pfistup zabrani spamu vibec dojit na postovni server piijemce. V8echny e-maily ze siti,
které jsou na blacklistu jsou mazany automaticky uz po cesté. Tento pFistup je nesmirné ucinny, ale
mé jednu pomérné zasadni nevyhodu. Smazény jsou tak vSechny e-maily i ty, které nejsou spamem.

V zasadé to znamené, Ze z pohledu pifjemce spamu vlastnik kompromitovanych zafizeni (site)
rozesilajici spam je spoluzodpovédny za rozesilani spamu, spoleéné s provozovateli malware, ktery
fakticky spam rozesila. Zdivodnit vySe uvedené je mozno tim, Ze vlastnik zafizeni/sité je zodpovédny
za jeho bezpecnost. Z obchodniho pohledu miZe mit ale zafazeni na blacklist fatalni dopady na
organizaci, zejména pokud pro komunikaci pouziva pfedevsim e-mail.

Jelikoz dopad zarazeni na blacklist je tak velky, je mozno predpokladat, ze provozovatel sité pod-
nikne vSechny myslitelné kroky k tomu, aby se v co mozna nejkratsim ¢ase vypofadal s timto problé-
mem, tedy obnovil bezpecnost sité a mohl tak zahajit ¢innosti vedouci k odstranéni sité z blacklistu.
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Doruceni e-mailu

Mozné Vés napadla otazka, jak moc se miuzeme spolehnout na to, ze kdyz odeslu
e-mail, tak dojde na misto urfeni? Za normalnich okolnosti, je spolehlivost
doruceni pomérné vysoka. Bohuzel ale zaroven plati, Ze e-mail neni zaruceny
zpisob dorudeni, zejména pokud e-mail neposilame v ramci jedné sité (tedy
komunikace uvnit¥ organizace).

Existuje nékolik moznosti tuto situaci fesit. Email lze nastavit tak, aby vyzadoval
potvrzeni o preéteni. Piijemce zpravy ale toto potvrzeni nemusi nechat svého
postovniho klienta odeslat.

Dalsi moznosti je kontaktovat prijemce jinou cestou, napft. telefonicky, a ovérit
doruceni e-mailu.

Nékteré typy elektronické komunikace lze posilat pomoci datové schranky. Tyto
maji zaru¢ené dorucovani. Jejich primarnim urcenim je ale zprostiedkovani komu-
nikace s vefejnou spravou. Pro béznou komunikaci je proto obvykle nepouzivame.

Odstranéni sité z blacklistu, ale neni uplné jednoduché. Takovy blacklist totiz neni jeden, ale je
jich mnoho. Vlastné kazda sit si muze zfidit vlastni a mnoho provozovatela siti tak skute¢né ¢ini.
Odstranéni z blacklistu se tak fesi pfipad od piipadu. To znamena, Ze se nebude jednat o kratkou
dobu. Znamena to také, Ze organizace se muze dlouhodobé potykat s problémy s doruc¢ovanim posty
do nékterych siti, u kterych ani nevédéla, Ze se dostala na jejich blacklist.

Prestavka

Piavod slova SPAM ve smyslu nééeho otravného je obvykle odvozovan od jedné
legendarni scény z Monthy Pythonova létajictho cirkusu.

Diky modernim technologiim se na ni muzete podivat také vy:
http://www.youtube.com/watch?v=anwy2MPT5RE&feature=related

Vzhledem k vysSe uvedenému je rozesilani spamu v fadé zemi trestné. Ne jinak je tomu i v CR,
kde jsme méli donedévna jeden z nejprisnéjsich zékont (alespont co do definice SPAMu) na svété. U
nas je SPAM definovan v zdkoné 480/2004 Sb. o néktergch sluzbdich v informaéni spolecnosti [29)].
Jako SPAM je definovano jakékoliv obchodni sdéleni, které nebylo pfedem vyZzadéno. Toto pomérné
pfisné omezeni bylo nasledné zmékéeno predpokladem automatického souhlasu s posilanim obchodnich
sdéleni firem, se kterymi méla v minulosti dana osoba néjakou formu obchodntho vztahu (napf¥. néco
od ni zakoupila).

I v tomto piipadé jsou vSak na obchodni sdéleni kladeny pomérné pfisné naroky, predevsim nutnost
kazdé takové sdéleni viditelné oznacit jako obchodni sdéleni a pifimo ve zprédvé umoznit pifjemci
odhlasit se od odbéru takovych sdéleni.

Nad dodrzovanim zakona bdi Ufad pro ochranu osobnich tidaji (UOOU). Pravé tento tiad piijima
podani pro poruseni ustanoveni zékona o nékterych sluzbach v informaéni spole¢nosti a muze firmam
tento zakon poruSujici udélit i opakované pokutu az 10 milioni Ké. Logicky do piisobnosti aradu
spadaji pouze spole¢nosti, které pusobi v CR a podléhaji tedy pravnimu fadu CR.

Obecné existuji dva zakladni principy, ke kterym se pii definici co je to SPAM pristupuje:

1. opt-in

2. opt-out

Opt-in princip je prosazovan v CR, znamené, ze odbératel musi pfedem souhlasit s posilanim
obchodnich sdéleni. Opt-out princip plati tfeba v USA a implicitné pfedpoklada souhlas se zasilanim
obchodnich sdéleni, s tim Ze odbératel muZe kdykoliv pozadovat ukonéeni zasilani (rozesilatel SPAMu
ze zahrani¢i vSak na takovy pozadavek zpravidla stejné nereaguje).

Da se rici, Ze potirani této nelegalni ¢innosti se v celosvétovém méritku prilis nedaii. Legislativa je
neucinné, protoze vétdina odesilateli SPAMu operuje ze stati, kde je jejich ¢innost legalni a jsou tak
prakticky nepostizitelni. Spam tak miizeme UOOU hlasit, ale v piipadé, ze odesilatel je ze zahraniéi,
bude podani odlozeno.


http://www.youtube.com/watch?v=anwy2MPT5RE&feature=related
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JelikoZ vét§ina spamu je rozesilana z kompromitovanych poéitaci (coZ je o¢ividné nezédkonné samo
0 sobé) je otazkou, zdali rozesilatel spamu bere takova pravidla vibec v uvahu.

Vzhledem k mezindrodnim aspektiim rozesilani spamu je relevantni také otazka jurisdikce, tedy
kdo by mél vlastn€ jednat, aby zastavil rozesildni spamu?

Pro vySe uvedené otazky v soucasnosti nemame uspokojivé odpovédi. To znamena, Ze problematika
spamu nés bude provazet také v p¥istich letech, byt je otazkou v jaké intenzité do bude.

3.8 Ochrana

Vyse uvedeny piehled raznych ohroZeni je pomérné nevesely, zistava jedna otazka - jak se brdnit? Jisté
kroky zakladni kroky k ochrané jsme si jiz predstavili. Zkusme nyni ale k této problematice pfistoupit
trochu systémovéji. Opatieni, kterd mizeme prijmout lze rozdélit do dvou skupin a to konkrétné na
opatfeni preventivni a opatfeni aktivni.

Preventivni opatieni
Mezi preventivni opatieni lze zafadit rizna opatieni vedouci k minimalizaci moznosti infekce poci-
tade (nebo obecné zafizeni), které hodlame chranit. Zakladni opatfeni je omezeni piistupu k zafizeni
neopravnénym osobam. Tyto moznosti jsou obvykle pfimo integralni souc¢asti opera¢niho systému ve
formé spravy uzivatelskych uéti. VSechny acéty uzivatel by mély byt chranény heslem. Pokud citlivé
udaje jsou ukladany do jinych slozek nez uZivatelského profilu, je potieba nastavit v téchto slozkach
prava tak, aby do nich mél pfistup pouze opravnény uzivatel.

Moderni opera¢ni systémy obsahuji funkce umoznujici transparentni oddélovani béznych a admi-
nistratorskych ¢innosti na pocitadi. V ptipadé opera¢niho systému Windows se jedna o User Access
Control (UAC), v pfipadé Unixovych systému se jedna o mechanismus SU. Tyto mechanismy chrani
proti skodam zpiisobenymi netmyslnymi zasahy do opera¢niho systému a proto by tyto mechanismy
nemély byt zakazovany.

Mechanismy SU, resp. UAC umoziuji uzivateli zvysit doCasné pfistupova préava k realizaci zmén na
pocitadi vyzadujici administratorska opravnéni. Jedné se o velmi efektivni mechanismus ochrany, ale
v fadé pripadi nemusi byt nutny. Na pocitaci mohou existovat uzivatelské ucty, které prosté nebudou
mit zddné prava k realizaci administratorskych zasaht.

Takové ucty by moznost navySeni uzivatelskych prav nemély mit k dispozici viibec.

Z hlediska instalace softwarového vybaveni pocitace bychom méli preferovat instalaci program od
divéryhodnych vyvojait, z divéryhodnych zdroji. Jednoduchym feSsenim, pokud to dany operaéni
systém podporuje, je pouZiti repozitafe aplikaci (OS Linux), App Store (Apple), Play Store (Android)
nebo Windows Store (Microsoft) apod. Samozfejmé za piedpokladu, Ze dany software je v tomto
repozitafi pritomen. Aplikace v nich jsou auditovany a vySe uvedené nastroje lze vyuzit také ke
zjednoduseni udrzby aplikaci formou automatické instalace aktualizaci.

Dale instalovan by mél byt pouze takovy software, ktery je (bude) skutetné pouZzivan. Snizi se tim
jednak naroky na pocitac, jednak se tim zmensi prostor, ktera mize poslouzit itocnikovi k napadeni
systému. VSechny instalované aplikace by totiz mély byt aktualizovany, priorita u aktualizaci by méla
byt kladena na aktualizace aplikaci, u kterych je znamo, Ze velmi ¢asto slouzi jako vstupni bod infekce
nebo jsou vyuzivany positi:

1. operac¢ni systém samotny

2. velké kancelarské baliky (MS Office, LibreOffice a dalsi)

3. runtime moduly pro spousténi nékterych aplikaci: Java Runtime Environment (JRE)

4. prohlizeGe souborti Portable Document Format (PDF), pfedev§im Adobe Reader, prohlizede
fotek, prehravace hudby nebo videa.
webovy prohlize¢, bez ohledu na jeho vyrobce
6. atd.

o

Nékteti odbornici na pocita¢ovou bezpecnost doporucuji jako jednu z preventivnich metod pouzivat
méné oblibené/znamé, ale stale jesté dobfe podporované operaéni systémy a programy - napf. misto
Adobe Reader pouZzivat Foxit Reader apod. Toto doporuéeni zdivodiuji mensi atraktivnosti téchto
produkti pro uto¢niky.

Predpoklad bezpec¢nosti je zaloZen na tom, Ze uto¢nik bude primarné cilit své ttoky na takové
systémy, at uz operaéni systémy nebo programy, které maji na trhu vetsi podil. Utoénik tak zneuzitim
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chyby muze napadnout vice pocitaci. To jej motivuje, aby zranitelnosti hledal pravé v takovych
systémech.

Predpoklad tedy neni zaloZen na tom, Ze by méné pouzivané programy a operacni systémy byly
technicky bezpené&jsi (mohou byt bezpecnéjsi ale nemusi), ale na tom, Ze jsou pro ato¢nika méné
atraktivni. Proto bude pfece jenom lepsi, pokud budeme instalovat vSechny dostupné aktualizace pro

v8echny programy.

Aktivni opatreni
Zakladnim opatfenim, predeviim u systému Windows je instalace antivirového programu. V dne$ni
dobé je pomérné obtizné vydat autoritativni doporuceni na to, ktery produkt je nejlepsi, proto se
spiSe zaméiime na obecné vlastnosti a zdroje informaci pouzitelné pro kvalifikované rozhodnuti.

Moderni antivirové programy by kromé klasickych schopnosti detence (on-demand - sken na vy-
zadani, on-access - automaticky sken pi¥i pristupu k souboru) by mél obsahovat také dalsi podptarné
nastroje, které maji potencial udrzet Va3 systém v bezpeéi. Zakladni schopnost detekce malware je
v ramci podporovanych verzi MS Windows k disptiozici v ramci nastroje Windows Defender. Tyto
schopnosti jsou ale v soucasnosti vnimany jako naprosté minimum. Vhodnou volbou antivirového
feSeni lze ziskat Ffadu dalsich nastroji umoziujicich zvysit efektivitu ochrany.
tem (HIPS), popf. Network Intruder Prevention System (NIPS) moduly. Firewall by mél uzivatele
chranit proti nezadoucimu sitovému provozu. Zakladnim tcelem firewallu je filtrace sitového provozu.
Firewall nam tedy umoZziiuje nastavil které pocitade (IP adresami nebo jejich rozsah) mohou komuni-
kovat mezi sebou a prostiednictvim jakych sluzeb (specifikovano portem).

Vyse uvedena funkcionalita (filtrace sitového provozu) je ale napt. ve Windows pFitomna p¥imo jako
soucast opera¢niho systému. Tato funkcionalita poskytuje pouze zakladni funkcionalitu. Nasazenim
pokrocilejsich TeSeni ziskdte do rukou mocny nastroj , ktery si budete moci nakonfigurovat presné
podle svych predstav a bezpec¢nostnich potieb.

7 hlediska funkce firewally rozliSujeme mezi firewally jako samostatnymi zafizenimi a osobnimi
firewally. Samostatné firewally nasazujeme predevsim v rozsahlejsich sitich pro fizeni sitové komunikace
mezi jednotlivymi ¢astmi sité nebo napt. fizeni komunikace mezi interni siti organizace a Internetem
(vné&jsim prostiedim).

Osobni firewall proti tomu je instalovan jako sluzba na koncovém zafizeni jako je tfeba PC nebo
notebook. Ma potencial fidit sitovou komunikaci mezi timto zafizenim a zbytkem sité. Umisténi na
koncovém zarizeni kromé toho umoznuje integraci dalsi funkcionality napt. ve smyslu kontroly, které
aplikace mohou takto komunikovat. Bézny firewall oproti tomu pracuje pouze s identifikaci ¢asti siti
(pomoci IP adres) a sluzeb (pomoci porti), na ktery lze v siti komunikovat. Potencial pro kontrolu
z jakych aplikaci tato komunikace vychézi, nebo pomoci kterych bude zpracovavana na misté urceni
proto nema.

Z hlediska bezpe¢nosti v podnikovych sitich kombinujeme obvykle funkcionalitu obou typt firewalla
pro dosaZzeni maximalni trovné bezpecnosti. V domécim prostiedi, nebo prostfedi malé firmy, lze
predpokladat, Ze struktura sité neumozni instalaci samostatného firewallu, proto jediny typ firewallu,
ktery budete mit v takovém ptipadé k dispozici bude ten osobni. Proto by bylo lepsi, aby byl kvalitni
a nastavitelny dle Vagich potieb.

Vratme se zpdt ke kontrole aplikaci pomoci osobniho firewallu. Jak si tento proces predstavit?
Uvazujme nasledujici scénar. Nainstalovali jsme a nastavili osobni firewall. Potfebujeme néco najit na
Internetu, proto spustime prohlize¢ Google Chrome. Po spusténi se Chrome pokusi okamzité pfipojit
k Internetu a stdhnout budto domaci stranku nebo obnovit relaci (tedy vice otevienych stranek),
podle toho jak byl v pfedchozi seanci uzavien. Pokus o pfipojeni k Internetu zachyti osobni firewall a
zacne na zakladé v ném zavedenych pravidel vyhodnocovat, zda tato komunikace méa byt propusténa
déle nebo ne.

Google Chrome je v souc¢asnosti nejpouzivanéjsi webovy prohliZe¢ a tak lze predpokladat, ze takové
pravidlo bude pfednastaveni ve firewallu a prohliZe¢ bude schopen bé&Zného provozu.

Uvazujme podobny scénaf, ale uvazujme jinou aplikaci - poznamkovy blok. Poznamkovy blok
umoziiuje uzivateli editovat neformatovany text. Neobsahuje Zadnou pokrocilou funkcionalitu, ktera
by vyZzadovala komunikaci po siti. V piipadé, Ze by se poznamkovy blok pokusil pfipojit k siti a ko-
munikovat po ni by pravdépodobné firewall nenaSel pravidlo fesici tento typ komunikace, takze co
dal. Existuje nékolik zpiisobu, jak tento problém vyfteSit. Prvnim je, Ze firewall nastavime tak, aby
nezndmym programim neumozhoval komunikovat po siti. Tento zptisob mutzeme vyjadiit také tak ze
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implicitné programtim zakazujeme komunikovat po siti, abychom formou vyjimek specifikovat ty pro-
gramy, které po siti komunikovat mohou. Tedy v prvnim scénéii firewall nepropusti tuto komunikaci.

Druhou moZnosti je, ze v piipadé, Ze firewall nenajde odpovidajici pravidlo, zobrazi hlaSeni pro
uzivatele s dotazem, co mé udélat s danou komunikaci. Tento zpisob obvykle umoziuje kromé jed-
norazového rozhodnuti o sitové komunikaci pro dany okamZik, specifikovat nové pravidlo, které pro
dany typ komunikace tuto otazku zodpovi jednou pro vzdy.

Obecné lze Fici, ze kazdy pocita¢ mé do jisté miry unikitni sloZeni nainstalovanych komponent.
Piedem tedy na 100 % neni mozno specifikovat, které typy komunikace jsou na koncovém zafizeni
zadouci a které ne. Detekci pokust o pfipojeni k siti a informace o tom, zda takovy pokus ma byt
povolen je efektivni cestou jak naudit systém rozliSovat mezi zadouci a nezddouci komunikaci. Nepii-
jemné je, ze toto rozhodnuti obvykle musi provést ¢lovék. Na obr. 3.8 je znazornén piiklad hlaseni s
moznost{ definice pravidla chovani osobniho firewallu.

COMODO Frirewall

ying to connect to Internet

Application: Hijack All.exe
Remote: 127.0.0.1-TCP

Port: 1282
i

| Allow

Allowes the connection request

| Block

Blocks the connection request

@ Treat as
Lets you choose a ruleset to apply

[ remember my answer Show Activities

Obrazek 3.8: Piiklad hlaseni osobniho firewallu Comodo Firewall (pfevzato z [17])

Na obr. 3.8 je pouze jedno z mnoha hlageni, reprezentujici scénar, kdy se nezndmy program snazi
komunikovat po Internetu. UZivatel ma moZnost komunikaci povolit. nebo zakézat a to budto jedno-
razové, nebo napofad (vytvorenim pravidla). Po vytvoreni pravidla bude pfi dalsim pokusu programu
o komunikaci pouzito toto pravidlo a uzivatel uz nebude osloven vyskakovacim oknem. Plny piehled
v8ech typil hlageni je dostupny na strankach vyrobee, viz [47].

Alternativou tohoto postupu je spolehnout se na prednastavené pravidla, ktera ale s vysokou
pravdépodobnosti nebudou pokryvat celé spektrum toho, co je s poc¢ita¢em délano. Problémem je, Ze
pravidla v takovém piipadé byvaji ¢asto mirnéjsi, nez by mohla byt, coz vede k omezeni schopnosti
firewallu a jeho HIPS/NIPS modult aspé&sné odolat pfipadnému utoku.

Nékteré bezpecnostni baliky obsahuji i néstroj pro sandbox aplikaci. Sandboz zjednodusené feSeno
zabrafiuje aplikacim, aby mohly zasahovat do dalsich aplikaci pop¥ipadé operaéniho systému. Sandbox
tedy slouzi ke zpfisnéni pravidel prace s aplikacemi nad rdmec bézného systému prav a politik apli-
kovanych opera¢nim systémem. Sandbox je moZno si doinstalovat jako soucast operacniho systému
Windows 10 verze 18305 (jarni verze 2018) nebo jako samostatny nastroj od externiho dodavatele a
to bud samostatné nebo jako sou¢ast antivirového (bezpecnostniho) Feseni.

Na kvalitu jednotlivych bezpecnostnich baliki 1ze také usuzovat z toho, jak si vedou v riznych
testech nezavislych testovacich laboratoii. Nejznaméjsi jsou:

1. Test Virus Bulletin (VB100) [89]

2. AV-Test [1]

3. Independent Tests of Anti-Virus Software [34]

4. a fada dalsich
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Testy se bohuzel zaméruji predevsim na detekéni schopnosti jednotlivych anti-virovych feSeni. To
je jisté dulezita funkcionalita, ale skute¢ného navyseni bezpecnosti muze byt dosahnuto aZz pouzitim
pravé dodatecné funkcionality téchto TeSeni, kterd se uZ rizni ... a bohuZel je také mnohem hife
testovatelna a tak nezavislych testti v soucasnosti neni k dispozici tolik, kolik by bylo potieba.

Mezi tyto dodatecné funkcionality je moZno zaradit:

e osobni firewall (idealné s moduly pro behavioralni analyzu (HIPS, NIPS), vyrobci oznaduji

rizné),

e ochrana e-mailové komunikace (integrace s e-mail klienty) pokud pouZivate jiné nez webové
rozhrani,
integrace s webovymi prohlizeci,
sandbox,
ochrana proti ransomware,
pripadné dalsi funkcionality.

Mgéjte na paméti, ze moderni bezpecnostni FeSeni jsou rozsadhlymi baliky, obsahujicimi mnoho
komponent. Proto, bez ohledu na to, které si vyberete je potieba po instalaci provést konfiguraci tak,
aby balik fungoval tak, jak mé a Vy jste profitovali maximalné z jeho funkcionality.

Jako dopliitkové néastroje mohou byt pouzity detektory rootkitii - interpretace vysledki skeni je ale
v jejich piipadé slozitéjsi a v soucasnosti to uz neni nutné, jelikoz vétSina anti-virovych feseni obsahuje
také funkcionalitu umoziujici rootkity detekovat.

V pripadé, Ze existuje podezfeni na infekci poc¢itade mohou mit vyznam i nastroje pro shromazdo-
vani idaji o spousténych sluzbach a aplikacich, jak je poskytuji nastroje jako je Farbar Recovery Scan
Tool (FRST) [8], Random’s System Information Tool (RSIT) [20] nebo DDS [19]. Vysledkem funkce
téchto produkti je vygenerovani logu o fungovani pocitace, ze kterého se da identifikovat problém.

Z tohoto logu je odbornik obvykle schopen identifikovat podstatu problému, se kterym se pocitac
potyka. Pokud sami neméte dostatecné hluboké znalosti pro provedeni analyzy logu vlastnimi silami,
muzete log uploadovat na stranky diskuznich for jako jsou napf. https://forum.viry.cz a fada
dalgich. Na log se v takovém p¥ipadé podiva nezéavisly odbornik (a fada dalsich zvédavci) a doporudi
kroky k napraveé.

K vy8e uvedenému je ale potieba upozornit, ze se jedna o verejné fora a odbornici poméhaji na
dobrovolné bazi. Odpovéd se tak mize protahnout, vétsinou je ale odpovéd velmi rychla.

Zalohovani

Pocitejte s tim, ze prestoze udélate vSe proto, aby VA&s pocita¢ zustal uchra-

nén, neni mozné zarucit, Zze na pocita¢ néjaky malware nepronikne. Proto je

nesmirné dulezité mit vyfeSeno zalohovani. Moderni opera¢ni systémy obsahuji

fadu moznosti, vestavénych nebo muzete komeréné dostupnych aplikaci. MS
[ ] Windows obsahuji nastroj Historie soubori, Mac OS obsahuje Time Machine, atd.

Pokud neméate nastaveno zalohovani, mize byt pouziti vyse uvedenych,
nebo obdobnych nastroji tim nejjednodussim nastrojem, jak minima-
lizovat pripadné skody.

Kde aktualizovat?

Rada SW spolecnosti jako reakci na nebezpeéi zneuziti chyb v jimi vyvijeném softwaru zavedla sluzby
pro automatizované vyhledavani opravnych balickt. Microsoft zavedl tuto sluzbu jako prvni s pficho-
dem jejich operaéniho systému Windows 98 a tuto sluzbu nazval jako Windows Update.

Tato sluzba zkontroluje registry na p¥itomnost aktuélnich knihoven a sdm nabidne opravné balicky
prehledné rozdélené do nékolika kategorii, dle zavaZnosti opravy. Podobnou sluzbu zavedl Microsoft
i pro svij aplika¢ni balik MS Office 2000 a vyssi. Tyto sluzby zde zminuji proto, ze Windows a MS
Office jsou hegemony ve své oblasti a jsou nainstalovany na az 90 % vsech pocitaci.

Podobné sluzby zavedly i jiné spole¢nosti, napiiklad i spole¢nosti Apple, Red Hat, Ubuntu a dalsi
pro své opera¢ni systémy. V piipadé téchto spole¢nosti je podporovana fada produktu tfetich stran,
coz dale zvySuje uzite¢nost téchto nastroju.

Ostatni spole¢nosti obvykle jednou za ¢as vydavaji pro své produkty tzv. Service Packy (opravné
balicky), které davaji k dispozici na svych World Wide Web (WWW) strankach. Vétsina softwarovych
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spole¢nosti neumoziuje automatickou detekei existence opravnych balickt. Vzhledem k zavaznosti této
problematiky se vSak pocet spolec¢nosti, které automatické aktualizace nabizeji zvySuje.

Pro bézné prohlizece a utility se také nabizi moZznost pouziti specializovanych néstroji, které jsou
schopny kontrolovat verze a v piipadé potieby také aktualizovat software. Predstavitelem takovych
nastroji je napt. PatchMyPC [74], jehoZ rozhrani je zobrazeno na obr. 3.9.

M Patch My PC Updater 4.1.0.2 - O s
0S: Microsoft Windows 10 Pro 64-Bit

Ho ne: PCLMB203A A 2 Apps To Install " 34 of 36 Apps Up To Date!
Definitions: 05-Mar-2019

Search From 300 Apps... O JPatch My PC 4.1.0.2 | Definitions: 05-Mar-2019 | 6.3.2019 7:13:57

@ @ Plugins & Runtimes Downloading Mozilla Firefox 65.0.2 (x86) (41,4 MB)
Mozilla Firefox 65.0.2 (x86) Downloaded Successfully
— ) Installing Mozilla Firefox 65.0.2 (x86) Silently

U Adobe Air 32.0.0.89 Install Successful for Mozilla Firefox 65.0.2 (x86)

@ O Adblock Plus for IE 1.6 (x64)

a O Adobe Flash AX 32.0.0.142
O Adobe Flash NPAPI 32.0.0.142 Downloading CCleaner 5.54 (20,18 MB)
Options [ Adobe Flash PPAPI 32.0.0.142 CCleaner 5.54 Downloaded Successfully
m O Adobe Shockwave 12.3.4.204 Installing CCleaner 5.54 Silently

« Install Successful for CCleaner 5.54
/ £ O Java 8 Update 201 (x64)

O Java 8 Update 201 (x86) Downloading Git 2.21.0 (x64) (44,18 MB)
Uninstaller |4 O Java 10.0.2 (x64) Git 2.21.0 (x64) Downloaded Successfully
i:f O Microsoft .NET Framework 4.7.2 Installing Git 2.21.0 (x64) Silently
E ¢ O Microsoft Silverlight 5.1.50907.0 Install Successful for Git 2.21.0 (x64)

Scheduler @ @ Browsers

J O Brave 72.0.60.45 (x64)
€ O Google Chrome 72.0.3626.121
[2] O Maxthon 5.2.7.1000

O Mozilla Firefox 65.0.2 (x86) Cancel Updater...

Obréazek 3.9: Hlavni obrazovka software Patch My PC

Pro domaci uziti je tento software dostupny zdarma, pro podniky je pak k dispozici mnohem
mocné&jsi verze, schopné fesit i takové problémy jako je distribuce software, tdrZba pracovnich stanic
apod.

Obdobnych nastroju existuje cela fada.

Pocitac¢ova bezpecénost v prostredi monokultury Windows
V dnesni dobé jsme v situaci kdy podil nejriznéjsich verzi opera¢niho systému Windows nasazovanych
v segmentu Small Office Home Office (SOHO) je pres 75 %. D4 se tedy ¥ici, Ze v této oblasti funguje
monokulturni prostfedi Windows, které s sebou nese miniméalni naklady na zaSkolovéni pracovniki,
pohodlnost pouziti téchto néastroji apod. Bohuzel to s sebou nese také negativa — zatimco se rocné
objevi tisice virtt pro Windows pro Unixové opera¢ni systémy se jich objevi 100x méné.

Pfitom nelze fici, Ze by opera¢ni systém Windows (alespoil jeho posledni verze) z bezpe¢nostniho
hlediska podstatné huie navrzen. Samotny fakt, ze mé takovy trzni podil z néj ¢ini lakavy cil pro
tvirce virt, maji tak totiz zajisténo, Ze potencialnich cili bude dostatek.

V segmentu serverti mé opera¢ni systém Windows vyznamné, nikoliv vS8ak monopolni postaveni.
Rada firem cilend vyuziva serverii s riznymi opera¢nimi systémy. Timto zpisobem jednak optimalizuje
néklady — vybrana je takova platforma, ktera je pro dany kol vhodnéjsi, jednak se optimalizuje i riziko,
ze zneuziti jedné chyby urc¢itého opera¢niho systému povede k tplnému vyrazeni celé sité z provozu.

Podobné diverzifikace pravdépodobné v domécnostech hned tak nenastane. Z tohoto divodu nelze
do budoucna predpokladat, ze by se objevila néjaka nova platforma, kterd by lakala tvirce virt, a tim

vyvinout tsili, aby mohl pracovat bezpecné.

Co s bezpeénosti ostatnich zafizeni (mobilni telefony, tablety apod.)?
Pozor Vyse uvedena pravidla a také problémy jsou typické nikoliv pouze pro pocitace a notebooky,
ale také dals{ zafizeni - u nékterych byste problém ¢ekali: chytré mobilni telefony, tablety u jinych
miiZze byt zranitelnost spiSe pfekvapenim: chytré hodinky nebo naramky, smart televize, routery, k siti
pripojené settop boxy, chytré zarovky, rizné senzory, chytré zamky, chivicky atd.
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Spolecnym znakem téchto zarizeni je to, ze dosud jsme nebyli nuceni zabyvat se bezpe¢nosti téchto
pocet téchto zafizeni raketové roste (viz pFedchozi kapitola - IoT) a dynamika nartistu by v dohledné
dobé neméla zpomalovat.

Vyznamnym problémem v tomto pfipadé je, zZe opravovani chyb neni levné. V piipadé vétsiny pou-
zivanych operac¢nich systému téchto zaiizeni jsou naklady rozdéleny mezi spole¢nost vyvijejici operaéni
systém jako takovy (napt. Google v pfipadé OS Android) a vyrobce zafizeni (napf. Samsung, Lenovo,
One-+ a dalsi). Vyrobce pracuje tak, Zze vezme dostupny kod opera¢niho systému a piizptisobi jej pro
zafizeni (drivery, nadstavby OS a dalsi). Nasledné takto pfipravenou verzi opera¢niho systému pro
podporované zafizeni otestuje a pokud vSe prob&hne v poradku zpiistupni verzi koncovym uzivatelim
zalizeni.

Vyse uvedeny postup je ale drahy, proto jsou zejména lowendova zafizeni podporovana ze strany
vyrobce pouze po velmi omezenou dobu a obvykle pouze formou mensich oprav. Lépe jsou pak podpo-
rovana drazsi zafizeni, kde méa vyrobce vyrazné vétsi prostor pro aktivni ochranu uzivatele vytvorenou
vy$8imi marzemi. Velmi dobfe je situace viditeln& na obr. 3.10.

14.0 13.0 12.0 11.0 10.0 EX T

36.47% 18.73% 13.1%  11.88%  624%  3.73%

Android Version Market Share Worldwide - November 2024

Android Version Market Share Worldwide

Nov 2023 - Nov 2024

) Vel Nl > > NJ > No > W \a N
% Q Q N ¥ I A & 3 I N 3
b & & Iy & & & N ik & $ &
& 83 & & <« L o S & & o4 S
0130 O 140 120 O 110 100 -O90Pie - 800re0 <O 8710reo O 6.0Marshmallow — Other (dotted)

Obrazek 3.10: Celosvétovy podil verzi opera¢niho systému Android od listopadu 2023 do listopadu
2024 (pfevzato ze Statcouner [79])

Posledni podporovanou verzi opera¢nfho systému Android (k 2024) je verze 12. Google vydava
novou (major) verzi operacniho systému jeden krat ro¢né. V ramci této verze pridava novou funkei-
onalitu do opera¢niho systému. Jeden krat mési¢né pak vydava minoritni verzi opera¢niho systému,
ktera obsahuje bezpecnostni zaplaty pro existujici funkcionalitu. Majoritni verze opera¢niho systému
je podporovana 3 roky.

To ale prakticky znamena, ze Google podporuje pouze piiblizné 68 % zafizeni s timto opera¢nim
systémem, viz obr. 3.10!

To je pritom spiSe optimisticky odhad vzhledem k tomu, ze Google pouze vyviji opera¢ni systém.
Tento systém na koncova zafizeni jako jsou mobilni telefony, tablety apod. distribuuji jejich vyrobci,
ktefi maji vlastni dobu podpory. Mohou se tak rozhodnout ukonéit podporu zafizeni dle vlastniho
uvazeni

V budoucnu, tedy alespon v ramci ¢lenskych stati Evropské unie, by moznost vyrobce takového
zafizeni pred¢asné ukoncéit podporu méla byt vyrazné omezena. Vyrobci budou muset své zakazniky
transparentné informovat o délce podpory, pfitom minimalni délka podpory bude pét let od uvedeni
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vyrobku na trh (do prodeje). Tyto zmény akcentuji t¥i zakladni priority EU a to ochrana spotiebitele,
ekologie (omezeni produkce odpadu prodlouzenim Zivota elektroniky) a bezpe¢nosti.

68 % neni uplné vysoké &slo, na druhou stranu se jedna o vyrazny posun v bezpecnosti, protoze
jesté v roce 2016 se jednalo pouze o 39 %. Pro srovnani mira adopce posledni verze iOS na iPhone
se uvadi v soucasnosti okolo 90 %. K tomu je ale potieba dodat, Ze distribu¢ni model iOS je vyrazné
jiny nez je tomu v pfipadé OS Android. Ciste z pohledu bezpetnosti jsou dusledky zfejmé.

7 vyse uvedeného vyplyvé, ze problém ochrany koncovych zafizeni a tim také ochrany pocitac¢ovych
bezpecnosti tak musi byt realizovany na vSech téchto zafizenich. Odpovédnost za bezpecnost tak do
jisté miry lezi na kazdém z nés.

Shrnuti

ékodlivy kod je zavaznym a velmi slozitym problémem dnesni doby. Mezi skodlivy
kod fadime pocitacové viry, Cervy, trojské koné, spyware, rootkity.

Proti skodlivému koédu je nutné se branit pouzitim specializovaného software —
antivir, osobni firewall, detektory rootkiti apod. a také omezit pouzitelny vektor
§ifeni Skodlivého kodu instalaci zaplat a opravnych balicki k programim nain-
stalovanych na Vasem PC.

Kontrolni otazky

V ¢em spociva nebezpeci rootkita?

Co je to vektor sifeni Skodlivého kodu?

Mohou mit trojské koné néjaké legalni opodstatnéni?

Vyjmenujte alesponi tii metody aktivni ochrany proti skodlivému kodu.
Je spyware destruktivni?

CU Qo=

Spravné odpovédi

1. Skryvaji nékteré ¢innosti pfed uzivatelem a ten tak ztraci uplnou kontrolu
nad svym systémem.

2. Jedné se o zptsob, kterym se dany Skodlivy kod $ifi, napt. vyuziti néjakeé

o znamé zranitelnosti opera¢niho systému apod.

3. Ano, pokud slouzi pro legalni ucely. Jejich legalni uziti je v8ak zna¢né ome-
zené.

4. Pouziti antiviry, antispyware, detektora rootkita . . .

5. Destrukce neni primarnim tkolem spyware. Bohuzel se tento typ Skodlivého
kodu obvykle hluboko zavrtava do opera¢niho systému, aby znesnadnil od-
haleni — odstranéni, a to muze byt destruktivni z hlediska funkénosti systému
(tedy nikoliv aktivni vymaz dat).
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Test

1. Keylogger zaznamenava
(a) Piichody a odchody zaméstnance do prace
(b) Stisky klaves
(¢) Jaké programy jsou spustény
2. Klasické pocitacové viry se vyskytuji (jako podil celkového skodlivého kodu)
(a) Pievazné
(b) Tak napil
(¢) Skoro viibec
3. Ve windows mi maximalni bezpe¢nost zajistuje tcet s pravy
(a) Administratorskymi
(b) Power user
(c) user
4. Instalovat opravy je potieba
(a) Ignorovat
(b) Nainstalovat jak si vzpomenu
(¢) Nainstalovat ihned co vyjdou
5. Pro detekci spyware mohu pouZit
(a) Antispyware
(b) Antivir
(¢) Rootkit detektor

Spravné odpovédi
1. b), 2. ¢), 3. ¢), 4. ¢), 5. a) b) (i kdyZ pouze omezeng)
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Kapitola 4

Sifrovani a elektronicky podpis

Nahled kapitoly

Sifrovani a elektronicky podpis jsou modernimi technologiemi, jejichz vyznam
stale stoupa. To je také dtvod, pro¢ se s témito technologiemi v této kapitole
seznamime i my.

Po precteni kapitoly budete
Védét
1. Co je sifra a elektronicky podpis
2. Jak je jejich pouziti upraveno legislativné
3. Jaké jsou predpoklady bezpecnosti jednotlivych Sifrovacich algoritma popf.
algoritmu elektronického podpisu

— Cas pro studium

Tato kapitola je jedna z nejrozsahlejsich v téchto skriptech, zaroven obsahuje celou
fadu nuanci a navaznosti, které by bylo vhodné béhem studia plné pochopit. Proto
studium této kapitoly mtize zabrat i cely den... nespéchejte.

4.1 Zakladni pojmy

Pfedtim nez zatneme se samotnym vykladem Sifrovani jako takového zaméfime se na vysvétleni né-
kterych pojmu, které pak budou vyuzity v dalsim vykladu.

S'ifrovdm’m rozumime obvykle proces prevodu textu nebo dat z oteviené podoby do podoby Sifro-
vané. Ucelem gifrovani je tedy chranit text popf. data proti neopravnénému piecteni.

OtevrFengm textem/daty v tomto pripadé rozumime text nebo data, ktera jsou pfimo &itelna nebo
interpretovatelna. Napf. tento text je v ¢estiné, neni nijak chranény, jedinou prekazkou jeho pochopeni
proto mohou tvofit nové pojmy nebo myslenky, se kterymi ¢tenaf dosud nepracoval.

Tento text je tedy otevieny.

Pokud bychom vyse uvedenou definici otevieného textu zaSifrovali mohl by zasifrovany text vy-
padat nasledovné: Bgrifrayz grkgrz/qngl i gbzgb cficnqé ebmhzizr grkg arob qngn, xgrea wibh ciizb
&vgryad arob vagrecergbingryad. Anct. gragb grkg wr i érSgvaé, arai avwnx puedaéay, wrqvabh cirxa-
7zxbh wrub cbpubcrai zbubh gibivg abié cbwzl arob zlsyraxl, fr xgreyzv ¢graar qbfhq arcenpbiny.

Jak je vidét z predchoziho odstavce, Sifrovany text neni p¥imo &itelny/interpretovatelny. Pro jeho
pfecteni je vyzadovana jista znalost, tu mtzeme oznacit jako kli¢. V predchozim piikladu tvoii kli¢
identifikace pouZitého Sifrovaciho algoritmu a jeho parametru(-a). V nasem p¥ipadé byla pro zagif-
rovani textu pouzita Caesarova Sifra s posunem abecedy o 13 znaku aplikovana na vSechny pismena
bez interpunkce (pismena s interpunkci a mezery zistaly beze zmén). K zasifrovani byla pouZita
jednoducha webova aplikace Caesar cipher decryption tool [53].
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S touto znalosti jsem schopen otevieny text zaSifrovat a Sifrovany text zase desifrovat. Tim, ze
pouZivame stejny kli¢ pro Sifrovani, hovofime o tzv. symetrickém Sifrovacim algoritmu. Existuje ale
také jiné typ algoritmi, se kterymi se sezndmime pozdéji v této kapitole.

4.2 Strucéna historie Sifrovani

D4 se tici, ze Sifrovani je staré jako lidstvo samo. Formalné ale obvykle spojujeme s pouzitim pisma.
Prvni dokumentované pouziti 8ifry se datuje nékdy okolo roku 1900 pf. n. 1. do oblasti starého Egypta,
kde neznamy pisaf tvofil napisy z nestandardnich hieroglyfi. Tyto napisy vSak dosud nebyly desif-
rovany. Jedna z teorii tak je, Ze se ve skute¢nosti nejednalo o 8ifru, ale pouze o uméleckou vyzdobu
hrobky, bez dalstho vyznamu.

Nékdy k roku 1500 pf. n. 1. se datuje ptivod desticky z Mezopotamie se zaSifrovanym navodem na
vyrobu glazur na keramiku.

Mezi 500 — 600 pred nasim letopoctem hebrejsti uéenci napsali knihu JeremidSovu, pro kterou
pouzili jednoduchou substituci nazyvanou ATBASH, kdy pouzili obracenou abecedu (misto A Z, B'Y
apod.). ATBASH je predstavitelem tzv. substituénich Sifer. Substituce znamena, Ze pismena oteviené
abecedy jsou nahrazovana pismeny Sifrovaci abecedy. Jelikoz v tomto pripadé pouzivame jedinou
Sifrovaci abecedu, mtzeme tuto Sifru oznacit také jako monoalfabetickou.

Tento typ Sifer byl pro svou jednoduchost velmi obliben v starovéku a raném st¥edovéku.

Do roku 487 pf. n. L. se datuje pouziti nastroje ,,skytale“ v Reckém méstském state Sparta. Jednalo
se o dfevény kolik, na ktery se namotéval tzky prouzek kiize. Na tuto kizi se napsala zpréava, ktize se
odmotala a poslala po poslovi na misto urceni. Pro desifrovani zpravy potom bylo nutné mit kolik o
spravném pruméru. Pfedstavu o vzhledu si muzete udélat z obr. 4.1.

Obrazek 4.1: Skytale (pfevzato z [25])

V obdobi svého taZzeni (2. pol. 1. stol. pfed. n. 1.) Gaius Julius Caesar pro komunikaci s Rimem po-
uzival jednoduchou substitucni Sifru — jednotliva pismena abecedy byla posunuta o t¥i znaky doprava.
Pro tuto Sifru se vzilo oznaceni Caesarova. I tato Sifra je monoalfabeticka.

Nékdy mezi 725 a 790 byla napséna prvni teoreticka kniha o Sifrovani, arabsky ucenec Abd al-
Rahman al-Khalil ibn Ahmad ibn ‘Amr ibn Tammam al Farahidi al-Zadi al Yahmadi v ni psal o
lusténi kryptogrami, byl pfitom inspirovan svou praci lustitele pro Byzantského cisare. Do dnesni
doby se bohuzel ptvodni kniha nedochovala, jeji obsah bych ale rekonstruovan z fragmentt knih
dalsich soudobych autort citujicich al Yahmadiho.

Z hlediska kryptoanalyzy se jedna o prvni dilo, které prokazuje, ze monoalfabetické substitu¢ni
Sifry neni mozné povazovat za bezpetné a pifi pouziti spravného postupu je mozné je prolomit témeér
v realném case.

Al Yahmadi k tomuto ucelu pouzival metodu tzv. zndmého textu. Jelikoz vétsina zachycenych zprav
byla mezi 8lechtou, které si potrpéla na formalni oslovovani a adresat zpravy byl znam diky zadrzeni
posla. Mohl al Yahmadi odhadnout znéni ¢asti zpravy, ¢imz ziskal kombinaci otevieného (byt malého)
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a Sifrovaného textu. Z pouzitych pismen pak mohl odhadnout ¢ast klice. I s ¢astecnou znalosti klice
mohou byt néktera ¢astecné deSifrovana slova odhadnutelna. Kazdé odhadnuté slovo umozni rozsirit
znalost o kli¢i az do okamziku, kdy je cela zprava deSifrovana.

Tento postup je pomérné jednoduchy a intuitivni. Obdobné postupy se pouzivaji dosud, byt jsou
vyuzivany mnohem sofistikovanéjsi metody matematické analyzy.

Zéhy se také ukazalo, Ze 1 bez znalosti znamého textu je mozno texty Sifrované pomoci monoalfa-
betickych substitu¢nich sifer jednoduSe a spolehlivé deSifrovat pomoci tzv. frekvencéni analyzy textu.
O frekvenéni analyze si ale povime néco pozdéji, v kapitole 4.3.

Pravé znama slabost v té dobé pouZivanych Sifrovacich algoritmu vedla papeze Klementa VII, aby
v roce 1379 zadal Gabrieli di Lavindemu kol vytvorit novy 8ifrovaci systém, ktery by témito slabinami

vvvvvv

a pritom svym zpusobem genidlnim FeSenim. V jeho Sifrovacim systému zistava substituéni Sifra, ale
pouze jako jedna z vrstev ochrany majici za cil zmést nepfitele. Skuteénou ochranu poskytuje kodovani
ZPpTavy.

Kédy rozumime posun vyznamu slov ve zpravé. Zakoédované zpréava tedy vypada jako otevieny text,
presto neni mozné najit skuteény vyznam zaznamenaného sdéleni, ne beze znalosti pouzitého kodu.
Di Lavinde pak zakédovanou zpréavu dale Sifroval pomoci bé&zné substitucni Sifry. V piipadé zachyceni
zpravy lze piedpokladat, Ze substituéni gifra bude prolomena. Uto¢nik dostane zpravu, ktera vypada
jako otevfeny text, to jej mlze uspokojit a obsah zpravy tak zistane v bezpeci. Nebo utoénik muize mit
podezieni (nikoliv vSak jistotu), Ze vyznam zpravy je jiny. I v takovém pripadé zistava ale bezpecnost
zachovéana, protoze ito¢nik nezna kod, ktery by mu prozradil skuteény vyznam zpravy.

Pro svou jednoduchost a relativné vysokou troven poskytované bezpecnosti ztstal tento Sifrovaci
systém v pouziti az do 18. stoleti.

Jak bylo zminéno vyse, sofistikovanéjsi Sifrovaci schémata vyzaduji sofistikovanéjsi pomicky. Jed-
nou z takovych pomitcek byl Sifrovaci disk, viz obr. 4.2. Pouziti této pomicky vede na tzv. poly-
alfabertické Sifry. Takové Sifry vyuzivaji k Sifrovani vice nez jednu abecedu. To je obrovsky posun v
bezpe¢nosti proti monoalfabetickym 8ifram. Prvni takovou (zdokumentovanou) pomiickou byl ifrovaci
disk Leona Battisty Albertiho datovany nékdy okolo roku 1466.

Pouziti je relativné jednoduché. Vnitini kruh pfedstavuje otevienou abecedu, vnéjsi kruh pak
abecedu Sifrovanou. KIli¢ je tvofen jednak Sifrovacim diskem, poc¢ate¢ni polohou obou kol a pravidlem,
jak disk pouzit. Takovym pravidlem muze byt tfeba posun o dva znaky doprava pro kazdy nasledujici
znak. Pravidlo ale samoziejmé mize byt slozitéjsi. Pozadavek je pouze jediny - musi byt dohodnuto
na obou stranach komunikace, jinak nebude mozno zasifrovanou zpravu mozno desifrovat. Jedna se
tedy opét o symetricky Sifrovaci algoritmus.

Blaise de Vigeneére 1585 publikoval knihu o Sifrovani, ve které jako prvni zmifniuje koncept autoklice.
K sifrovani se pouzival Vigenériv ctverec, v jednotlivych Fadcich byly substituéni abecedy. Radky
byly sefazeny abecedné, kde poc¢atecni pismo substituéni abecedy urcovalo posun abecedy. Tedy prvni
radek za¢inal A a odpovidal abecedé otevieného textu (tedy bez posunu), 2. fadek za¢ina B s posunem
abecedy o jeden znak, 3. zacinal C...

Vigenéruv Ctverec zlistava neménny, pro nasazeni je ale nutné jesté znalost kliGe, kterym miize
byt libovolné slovo nebo slova. Podminkou je, aby pismena kli¢e byla obsazena ve ¢tverci. Kli¢ totiz
bude pouzit pro postupny vybér abeced k Sifrovani a desifrovani textu. Kli¢ podle velikosti zpravy
opakujeme.

1917 americka vlada zaméstnala Williama Fredericka Friedmana, povazovaného za duchovniho otce
kryptoanalyzy v USA, a jeho manzelku, aby pro armadu lustili 8ifry a vyvijeli nové standardy pro
zvySeni bezpecnosti komunikace. W. Friedman byl také prvnim feditelem NSA, ktera obdobné ¢innosti
provadi dosud.

1927 — 1933, v USA vladne prohibice, coz vede k rozmachu organizovaného zlo¢inu. Ruku v ruce
s tim se zacaly Sifry pouzivat utajeni informaci pfed konkurenci i policii. V reakci na to FBI zfidila
oddéleni, které se zabyva desifrovanim takovych zprav. Toto oddéleni pracuje dosud.

1933 — 1945 sifrovaci stroj Enigma nasazen a masové vyuZzivan nacistickym Némeckem. Nasazeni
Enigmy predznamenévé pouziti modernich technologii, jako zakladu bezpec¢nosti.

4.3 Substituc¢ni Sifry

Vratme se zpét k substituénim Sifram a jejich bezpecnostnim predpokladim.
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Obrazek 4.2: Sifrovaci disk Leaona Battisty Albertiho (pfevzato z [13])

Substitu¢ni Sifry funguji na tom principu, Ze pismena abecedy nahrazujeme podle predem sta-
novenych pravidel za jind pismena nebo znaky. Nejznaméjsi substituéni Sifru vytvoril fimsky cisaf
Caesar béhem svého tazeni do Galie a béhem historie ji pouzil v modifikované verzi napiiklad i cisar
Augustus.

Caesarova sifra:

Otevieny text ABCDEFG ...
Sifrovanj text DEF GH I J

Na prvni pohled se jedné o Sifru bezpecénou, jednotliva pismena zpravy jsou nahrazovany jinymi
pismeny tak aby vysledny text nebylo mozné precist... tedy pokud vylou¢ime moznost pouziti metody
znamého textu. Pokud se ale nad celym konceptem zamyslime, zjistime, ze prolomeni 8ifry i tak neni
slozité.

U kazdého jazyka je totiz frekvence vyskytu riznych pismen rizna. Drobné rozdily ve frekvenci
pouziti pismen je mozné vysledovat také v rtznych typech textu - napf. mohou byt rozdily mezi
textem odbornym a beletrii. Tyto rozdily jsou vSak méné vyznamné, jelikoz obvykle ovliviiuji poradi
méné pouzivanych pismen.

Na zaklads frekvenéni analyzy otevieného textu (libovolného otevieného textu) v daném jazyce
je tedy mozné seradit pismena abecedy podle frekvence vyskytu v textu. Pokud podobnym zpiiso-
bem vytvofime frekvenéni tabulku vyskytu pismen zaSifrované zpravy a sefadime obé abecedy podle
frekvence ziskame vétsi ¢ast klice priloZzenim obou sefazenych abeced k sobé.

Vysledny desifrovany text muze obsahovat chyby v nékterych méné pouzivanych pismenech, ale
mél by byt citelny.
polyalfabetické. Tyto Sifry nepouzivani jedinou abecedu jako klasické substitu¢ni 8ifry, ale vice abeced,
pficemz tyto abecedy se stiidaji, obvykle po pismenu. Timto zplisobem se vyznamné znesnadnuje
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Obrazek 4.3: Pfistroj Enigma s tfemi rotory (pfevzato z [0])

frekvenéni analyza textu. K tomu je vSak potfeba dodat, Ze pii pouziti dlouhého Sifrovaného textu a
malého poctu abeced je ale deSifrovani frekvenéni analyzou i v tomto pripadé stale mozné.

Pokud zajistime, Ze pocet pouzitych abeced pro Sifrovani bude roven postu pismen zpravy, je mozno
povazovat tento zpusob Sifrovani za bezpeény i v dnesni dobé. K tomu je ale potieba doplnit také to,
ze pii zvySujicim se poctu abeced se vyrazné zvysuje ,rezie“ spravy klice. Kli¢ v takovém piipadé
bude mit délku odpovidajici po¢tu pismen Sifrovacich abeced vynéasobeného poc¢tem pismen zpréavy.
Délka klice tedy bude mnohonésobné delsi nez zprava samotna.

To je také jednim z davodi, pro¢ moderni Sifrovaci schémata pouzivaji odlisné pristupy, které ale
ke své funkci vyzaduji pouziti moderni vypocetni techniky.

4.4 Koédy

Ko6dy rozumime slova, kterd maji v bézném jazyku néjaky vyznam, ale my je pouzivame ve vyznamu
jiném. Pro aspésné vyuziti koda se musi vSichni i¢astnici komunikace pfedem dohodnout, jakym zpu-
sobem bude kédovani probihat — tedy zajistit, aby zakédovana zprava mohla byt spravnym zptsobem
pochopena (dekodovana).
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Vyuziti kéda lze za dodrzeni ur¢itych bezpecnostnich opatfeni povazovat za bezpecnou i dnes.
Duvodem je to, Ze kody na rozdil od bé&Znych Sifrovacich schémat nejsou matematicky analyzovatelné.
Neni je tedy mozné prolomit tzv. hrubou silou. Pokud piipadny ,,8pién“ neznéd vyznam jednotlivych
kédovych slov, nemuze zpravu spravné desifrovat.

Prolamovani kodi je tak zalozeno na tutoku na lidskou slozku, napt. formou ziskani kodovacich
knih nebo ziskani kodi vyslechem osob, které jej znaji. Alternativné v piipadé pouziti stejného kodu
opakované je mozno vypozorovat u prijemce urcité vzorce chovani jako reakce na pfijatou zpravu, ze
kterého lze usuzovat na vyznam kodi.

Podobné jako u polyalfabetickych Sifer je tak bezpe¢nost zaloZena na pravidelné zméné kodi,
idedlné po kazdé odeslané zpravé. Takovy postup se pouzival jesté béhem prvni svétové valky. Pro
zajisténi efektivni moznosti rotace kodu byly vyuzivany tzv. kédovaci knihy. Ko6dovaci kniha obsahovala
na kazdé strance seznam klicovych slov pro zakédovani. Po zakodovani se stranka z knihy vytrhla a
zni¢ila — jednorazové kody bez vlastnictvi kédovaci knihy prakticky neni mozné prolomit.

Logickym slabym mistem celého procesu je ale pravé kodovaci kniha. Pokud se ji zmocni neoprév-
néné osoba ziskd moznost interpretovat jakoukoliv zachycenou zpravu. Navic pouziti kodovacich knih
predstavuje opét vyrazné zvySeni rezie celého procesu. A tak ani kodovani se v dnesni dobé& nijak
masové nevyuziva.

4.5 Symetrické a asymetrické Sifry

Tématem symetrickych a asymetrickych Sifer se dostavame jiz k moderni kryptografii. Na zacatku
kapitoly jsme si Fikali, Zze jednim ze zpisobi, jak typové rozlisit Sifrovaci algoritmy je podle zptsobu
jak pracuji s klicem. Algoritmy, které jsme probirali dosud byly z tohoto pohledu stejné - vyzadovaly
znalost toho, o jaky algoritmus se jedna a parametri, které je potieba pouzit. Tato informace pritom
byla totoZzna pro operace Sifrovani i desifrovani. Takové algoritmy oznacujeme jako symetrické

Vyhodou symetrickych Sifrovacich algoritmu jejich relativné mala hardwarova naro¢nost, vysoka
rychlost zpracovani a svym zptisobem intuitivnost celého procesu. Koneéné jedna se o logické vytusténi
tisicti let vyvoje. Tady pouze pripominam, Ze moderni Sifrovaci algoritmy jsou realizovatelné pouze
pomoci vypocetni techniky. Na néasledujicich strankach sice budou demonstroviany nékteré postupy
ruénim vypoctem, ale tyto vypocty jsou velmi omezené velikosti pouzitelnych &isel. Demonstrace tak
budou pouzivat ¢isla mala. Pro redlné nasazeni se pouzivaji mnohaciferné ¢&isla, tedy &isla napt. se
stovkami cifer.

Velikost cifer je pravé jenim z faktort zajistujicich bezpeénost algoritmi. Pfi pouziti malych ¢isel je
uroven bezpecnosti takovych algoritmt mala. Pro pouziti velkych ¢isel potfebujeme podporu vypocetni
techniky.

Typové lze symetrické Sifrovaci algoritmy dale rozdélit do dvou podskupin: blokové a proudové
(stream) Sifrovaci algoritmy. Hlavni rozdil mezi nimi je v acelu Sifrovani.

Blokové Sifry jsou koncepéné starsi a slouzi pro Sifrovani soubort, zprav apod. Tento typ Sifrovacich
algoritmu pracuje tak, ze zpracovava Sifrovanou zpravu po blocich o uré¢ité délce - odtud nazev blokova
sifra.

Proudové Sifry jsou proti tomu jiné - jsou uréeny pro Sifrovani datovych proudi jejichz presna délka
neni pfedem znédma. Proudové Sifry se pouzivaji pro Sifrovani datovych prenosii, hovora telefonnich
sitich, Sifrovani videokonferenci apod.

Podivejme se na jednotlivé podtypy podrobnéji.

4.5.1 Blokové sifry

Prvni komeréné nasazenéd symetrickd Sifra byla vyvinuta v laboratofich IBM (konec 60. let) a byla
nazvana Lucifer. Hned po uvedeni na trh o systém projevily zajem nékteré pojistovaci spole¢nosti s
hustou siti pobocek, které v ném vidéli efektivni prostiedek pro zabezpeceni komunikace s ustfedim.

V roce 1973 americky National Institute for Standards and Technology (NIST) vypsal soutéz na
navrzeni Sifrovaciho algoritmu pro pouziti ve statni spravé. Do této soutéze IBM nabidla zdokonalenou
verzi svého Lucifera. IBM v té dobé byla jedinou spole¢nosti, ktera byla schopna nabidnout funkéni
odzkouseny systém pro Sifrovani a z tohoto divodu také soutéz vyhréal.

Do finalntho jednani se vedle NIST zapojila také National Security Agency (NSA). NSA, jak
vime z naSeho historického exkurzu, byla zalozena mimo jiné proto, aby pfispivala k zavadéni novych
bezpeénych komunika¢nich postupii. Zapojeni z tohoto pohledu bylo logické. V tomto pripadé, ale
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narazilo také na druhou vyznamnou funkci NSA a to prolamovat bezpeénost Sifrovacich systémi
vyuzivanych cizimi staty.

Oba tyto tukoly jsou do jisté miry protichudné, pokud budeme pfedpokladat, ze jakékoliv Sifrovaci
schéma (postup, algoritmus) dfive nebo pozdé&ji unikne a muiZe se stat, Ze jej v budoucnu budou
vyuZzivat nepfatelské staty. Tento vnitini konflikt cili se projevil neblaze pravé na vysledném algoritmu,
standardizovanym v roce 1976 pod nazvem Decryption Encryption Standard (DES).

Vysledkem byl kompromis, ve kterém se pivodné navrhovana délka klice 128 biti, kterou pouzival
Lucifer, zmensila na 56 bitd. Snizena délka klice méla umoznit NSA | aby v pfipadé potfeby mohla Sifru
prolomit tzv. hrubou silou. Z hlediska bezpe¢nosti je potieba si uvédomit, narocnost atoku hrubou
silou roste exponencialné s délkou kli¢e. Pro srovnani komplexita tutoku na Lucifer je 2128 zatimco
pro DES je to pouze 2°6.

Také proto jiz tésné po uvedeni Sifry se objevily pochybnosti o jeji bezpecnosti, které ve svém
disledky vedly k vytvofeni alternativniho proudu v kryptografii a vyvinuti asymetrickych Sifer.

Definitivni odpovéd na otézku, zda je 56 bitt pro kli¢ z hlediska bezpeénosti dost dal projekt DES
Cracker, ktery prokézal, Ze jiz v roce 1994 by mélo byt mozné s investici okolo 1 mil. dolart sestavit
pocita¢ schopny prolomit DES hrubou silou za 3,5 hod., a to s pfedpokladem, Ze cena se kazdych 18
mésict snizi na polovinu (nebo se cena titoku zmensi na polovinu).

V dnesni dobé jsou realné lustitelné Sifry s klicem 80-bitti. V reakci na tato odhaleni byla v druhé
poloviné devadesatych let vypsidna nova soutéz na standard nahrazujici DES. Tuto soutéz vyhral
algoritmus standardizovany pod nézvem Advanced Encryption Standard (AES). NIST specifikaci to-
hoto algoritmu zvefejnil v ramci fady standardt Federal Information Processing Standard (FIPS),
konkrétng FIPS 197 [31].

Pro prodlouZeni Zivotnosti Sifry DES pro nasazeni ve stavajicich systémech byl také algoritmus
DES modifikovan tak, aby zdvojnasobila bezpe¢nost této Sifry a vytvoril se tak Gasovy prostor pro
pohodlny piechod na AES. Tato modifikace byva oznacovana jako Triple DES (TDES), dnes se spiSe
pouZziva oznaceni Triple Data Encryption Algorithm (TDEA). Algoritmus — viz doporu¢eni NIST SP
800-67 Recomendation for Triple Data Encryption Algorithm (TDEA) Block Cipher [38].

S koexistenci TDEA a AES se pocita az do roku 2030. Rok 2030 zde vystupuje jako rok mezni, do
kterého vSechny aplikace vyuzivajici TDEA musi zavést AES. Tak dlouha doba (30 let) je stanovena
pro to, ze drtiva vétSina pfechodi na AES bude provadéna tak, Ze stavajici systém bude nahrazen
systémem zcela novym. Predpoklad tedy je, ze podpora AES nebude vétsinou doplnéna prostou ak-
tualizaci systému. Stavajici systémy se tedy nechaji takzvané ,dozit*, aby byly postupné nahrazeny,
az se zavrsi jejich zivotni cyklus. Takto bude mozné zdsadné omezit dodatecné néklady na zavadéni
AES.

Zde zminéné standardy samoziejmé nejsou jedinymi symetrickymi Siframi, které se v§ude po svété
pouzivaji. Z téch ostatnich je moZné vyjmenovat napiiklad: BlowFish, IDEA apod. Pro jejich nasazo-
vani v8ak existuji ur¢ita pravidla majici za cil zajistit, Ze ucel, za kterym je Sifrovani nasazeno bude
zachovan.

Z hlediska nasazeni se rozlisuje obvykle mezi tzv. legacy a novymi systémy. Legacy systémy jsou sys-
témy nebo programové prostiedky, popf. technologie, které jiz byly vyvinuty, prakticky nasazeny, ale
dale se jiz nevyvijeji (resp. probiha jejich b&zna tdrzba, nedochézi ale k pfidavani novych vlastnosti).
Tyto systémy v sobé obsahuji urcité technologické predpoklady, které ovliviiuji jejich bezpecnost. U
star$ich systému jsme obvykle limitovani v mozZznostech vybéru Sifrovaciho algoritmu. Tento algoritmus
musi byt totiz zaveden pfimo v systému a jeho zména proto nemusi piedstavovat trivialni problém.
Pii pouziti legacy systémii jsme proto obvykle odkézani na to, co systém podporuje a pokud je na-
bizena technologie nevyhovujici, je ¢asto nutné systém jako celek nahradit systémem novym - ktery
pozadované technické vlastnosti jiz ma.

U novych systémii nejsme obvykle omezovani urcitou technologii, resp. lze specifikovat funkéni
pozadavky na ni. Legacy systémy lze tedy vnimat jako systémy dosluhujici, na které jsou kladeny
mensi bezpecnostni naroky, avSak s tim, Ze tyto systémy budou vyhledové vyfazeny nebo nahrazeny
systémem novym. Nové systémy by oproti tomu mély splhiovat prisnéjsi bezpeCnostni parametry,
protoze se predpoklada, ze budou dlouhodobé provozovany.

Ur¢ita doporuceni k pouziti Sifrovacich algoritmi poskytuje European Union Agency for Network
and Information Security Agency (ENISA), Obdobné doporuc¢eni zformuloval také Narodni trad pro
kybernetickou a informa¢ni bezpecnost (NUKIB), pro potieby organizaci z CR. Prehled pouzivanych
algoritmu blokovych Sifer s doporu¢enimi pro nasazeni je dostupny v tab. 4.1.

Z vyse uvedenych algoritmi NUKIB preferuje pouziti AES, Camelia a Serpent algoritmy v uve-
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Tabulka 4.1: Doporuceni pro nasazeni algoritmi blokovych Sifer (adaptovano z [78] a [71])
ENISA NUKIB
legacy mnové | legacy nové
AES ano ano ano ano
Camellia ano ano ano ano
Serpent - - ano ano
TDES ano ne ano ne
Kasumi ano ne ano ne
Blowfish ano ne ano ne
Twofish - - ano ne
DES ne ne ne ne

deném potadi, s minimalni délkou kli¢e 256 bitti. Tato pozadovana délka je zajimavé, v soucasnosti
ji totiz povaZzujeme za hrani¢ni z pohledu schopnosti prolomit bezpe¢nost hrubou silou s pouzitim
kvantovych pocitaci.

Kvantové pocitace sice v soucasnosti neméame k dispozici, tedy alespon ne ve formé pouzitelné pro
feSeni béznych problému a zaroven neni jisté, Ze se nékdy b budoucnu dostaneme do faze, kdy tento
typ pocitact bude k dispozici, pfesto si takové otazky musime klast jiz dnes. Sifrovaci standardy se
navrhuji na dlouhou dobu dopifedu a proto je potfeba zohlednit vSe, co je v blizké budoucnosti byt
jen teoreticky mozné z pohledu zranitelnosti téchto algoritmii.

Pravé tohoto pozadavku dosahujeme délkou klice 256 biti. Takové algoritmy pak oznacujeme jako
kvantové odolné.

Tabulka 4.1 obsahuje nékteré sifrovaci algoritmy, se kterymi jsme se dosud nesetkali, podivejme se
na né nyni.

Algoritmus Camellia byl vyvinut v roce 2000 ve spolec¢nosti Mitsubishi a Nipon Telegraph and
Telephone Corporation (NTT) v Japonsku. Tento algoritmus byl certifikovan v rameci Cryptography
Research and Evaluation Comittees (CRYPTREC) ustaveném japonskou vladou pro certifikaci Sifro-
vacich Sifrovacich algoritmii pro pouziti na tzemi Japonska a také v ramci Evropského projektu New
European Schemes for Signatures, Integrity and Encryption (NESSIE). Camellia podporuje Sifrovaci
klice délky 128, 192 a 256 biti.

Algoritmus Serpent se tcastnil soutéze na AES a skonéil druhy, zejména diky nékterym rozhodnu-
tim v oblasti bezpecénosti, které zptisobily sice vyssi odolnost viiéi uréitym typtim ttoktm, ale za cenu
vyrazné vySs$i vypocetni naro¢nosti. Vyhodou Serpent algoritmu je, Ze byl vydan pod public domain
licenci a nenf zatiZzen zadnymi patenty.

Standard je dostupny také ve formé Request for Comment (RFC) nezavislé standardizaéni entity
Internet Engineering Task Force (IETF), ktera se zabyva standardizaci technologii pouZivanych v
celosvétove siti Internet. Konkrétné se jedna o standard RFC 3713 [64].

Sifrovact algoritmus Kasumi méa 8Siroké pouziti v systémech Universal Mobile Telecomunications
System (UMTS), Global System for Mobile Communications (GSM) nebo GPRS. Tento algoritmus
byl odvozen ze starsiho algoritmu MISTY1 (Mitsubishi Improved Security Technology (MISTY)).
Také algoritmus MISTY1 byl vyvinut firmou Mitsubishi a byl jednim z ,kandidati“ na standardi-
zaci v ramci CRYPTREC, v roce 2013, ale z posuzovani vypadl. Samotny algoritmus Kasumi byl
navrzen pro zajisténi bezpecnosti v mobilnich sitich tfeti generace a byl certifikovan v ramci Security
Algorithms Group pf Experts (SAGE), které je soucasti evropského certifika¢niho organu European
Telecomunication Standards Institute (ETSI).

Paradoxné je Kasumi proti MISTY1 zjednoduSen. Divodem byla pfili§ velkd ¢asova nérocnost
provadénych kryprovacich operaci v ramci MISTY1 algoritmu. V roce 2010 byl publikovan postup,
ktery vyrazné zjednodusuje utok na tuto Sifru pomoci tzv. dtoku souvisejicimi klici. Tento ttok je
zaloZen na pozorovani fungovani Sifrovaciho algoritmu pomoci nékolika riznych kli¢a. Ptavodni ote-
vieného textu sice na zaCatku procesu neni znama, ale mezi kli¢i existuji matematické souvislosti,
které tyto klice spojuji, a které jsou znamy tuto¢nikovi. To vyrazné zjednoduSuje slozitost ttoku na
Sifrovaci algoritmus jako takovy.

Pouziti algoritmu Kasumi pro nové aplikace a systémy se nedoporucuje.

Algoritmus Blowfish navrhla v roce 1993 jedna z nejviditelnéjsich osobnosti pocitacové bezpecnosti
Bruce Schneier. Pro Sifrovani vyuziva kli¢e o velikosti 32 - 448 bitu. Zakladni slabinou algoritmu
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Blowfish je fakt, Ze pro né&j existuji tzv. slabé klice, kterym je potfeba se vyhnout. Slabé kli¢e jsou
v tomto piipadé vSechny kli¢e o délce mensi nez 80 bitd. Vyhledové by uZzivatelé méli prejit bud na
algoritmus AES nebo na bezpe¢néjsi verze Blowfish nazvané Twofish nebo Threefish.

Fakta o Bruce Schneirovi
KdyZ Bruce Schneier pozoruje kvantovou ¢astici, zustane ve stejném stavu dokud
Bruce pozorovani nedokondi.

Bruce Schneier umi prolomit Sifrovani eliptickymi kfivkami tim, Ze je ohne do
podoby kruhu.

Zadna prvodisla nejsou, existuji pouze takova ¢&isla, u kterych Bruce Schneier
nechce, abyste je faktorizovali.

.

Dalsi ,,fakta“ o Bruce Schneierovi miiZzete zjistit z http://www.schneierfacts.
com/.

Velikost kli¢e a bezpecénost
V této kapitole byla zminéna celd fada Sifrovacich algoritmii a rtznych velikosti Sifrovacich klic¢i. Z
hlediska bezpecnosti obvykle plati, ze ¢im vétsi je kli¢, tim lépe jsou Sifrovana data chranéna. Pri
titoku hrubou silou totiz itoénik musi pro odhaleni kli¢e projit v&tsi prostor, ve kterém muze kli¢ byt.
Matematicky lze tuto skute¢nost vyjadiit nasledovné (4.1):

ak

p= o (4.1)

Kde p je priumérny pocet pokusi potifebnych pro odhaleni kli¢e. Tento pocet pokust je odvo-
zen z velikost pouzité abecedy a a velikosti klice k. Se zvySujici se délkou kli¢e roste tedy slozitost
ttoku exponencialné. a* p¥itom predstavuje Gplny prostor (kombinace viech moznych znaki), kde se
mize Sifrovaci kli¢ nachéazet. /2 pak 7ika, Ze kli¢ se muZe nachéazet jak v prvni tak v druhé poloviné
prohledavaného prostoru.

Jedna se tedy o prumérny pocet pokusi uhodnout heslo ,hrubou silou”, které je nutno realizovat
pro odhaleni (prolomeni) Sifrovaciho klice.

Z hlediska doporucené velikosti Sifrovaciho klice existuje cela fada nazori - v soucasnosti se ¢asto
doporuc¢uje pouzivat Sifrovaci kli¢ o minimalni velikosti 112 bit# (viz napt. [14]). Pokud checeme
v aplikacich Sifrovani zajistit také kvantovou odolnost, méli bychom ale preferovat delsi délky kli¢,
minimélné 256 biti.

4.5.2 Proudové sifry

Zatimco blokové 8ifry jsou uréeny pro Sifrovani souborii, e-maili apod., Sifry proudové jsou uzpisobeny
ochrané datovych pfenost. VyuZzivaji se proto pro Sifrovani napt. telefonnich hovorii, ptipojeni k siti
WiFi, streamovani médii apod. JelikoZ Sifrovani proudovou Sifrou pracuje v ,skoro redlném“ case, je
tento typ Sifer 1épe optimalizovan na rychlost.

Technicky je mozné pouzit jakoukoliv &ifru pro Sifrovani ¢ehokoliv. Tzn., Ze proudové Sifry technicky
lze pouzit také pro Sifrovani soubort. Jde ale o to, ze diky svym optimalizacim na rychlost, jsou stre-
movaci Sifry objektivné méné bezpecné a proto se nedoporucuje tento typ Sifer pouZivat pro Sifrovani
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soubort. Podobné Ize blokové §ifry pouzivat pro Sifrovani datovych proudi. Diky svym optimalizacim
pro bezpecénost, ale Sifrovaci systém objektivné zvladne obslouzit mensi objem dat.

Kazdy typ algoritmti ma tedy své vyhody a nevyhody, ze kterych lze odvodit pro jaké tcely je
vhodné je nasadit.

Zajimavou otazkou je nakolik nam vadi nizsi bezpecnost proudovych Sifer? Vzhledem k tomu, ze
Sifrovany proud dat je ¢asové omezen napi. hovor uskutecnény pomoci mobilniho telefonu délkou ho-
voru a faktem, ze Sifrovaci kli¢e se méni pro kazdou ,session”. Je relativni slabost pouzitych algoritmii
vyvaZena ¢astou obménou Sifrovacich kli¢i, které naopak prolomeni bezpec¢nosti znesnadnuji.

TakZe ano, uto¢nik, ma sice schopnost snadné&ji prolomit toto Sifrovani, ale zisk4 tim pouze relativné
malou &ast dat. Pro degifrovani dalsich dat musi cely proces prolomeni opakovat. U¢innost takového
procesu je velmi mala. Z ¢ehoz lze dovodit, Zze pouzivat proudové Sifry pro tento ucel je naopak
efektivni.

I pro proudové 3ifry ENISA poskytuje doporuceni [78], stejné jako NUKIB, viz tab. 4.2.

Tabulka 4.2: Doporuceni pro nasazeni algoritmi proudovych Sifer (adaptovéno z [78] a [70])

ENISA NUKIB

legacy mnové | legacy nové
Rabbit ano ano - -

SNOW 3G ano ano ano ano
Trivium ano ne - -

SNOW 2.0 ano ne ano ano

ChaCha20 - - ano ano
A5/1 ne ne - -
A5/2 ne ne - -
EO ne ne - -
RC4 ne ne - -

Byt NUKIB doporuéuje nasazeni blokovych gifer viude tam, kde je to jen mozné. Jinymi slovy
silné preferuje pouziti blokovych Sifer pred Siframi proudovymi.

Algoritmus Rabbit je definovan ve standardu IETF RFC 4503 [11] a je také soucasti standardu
ISO/IEC 18033-4 [11]. Sifra byla poprvé prezentovana v roce 2003 a standardizace v ramci REC 4503
doséhla v roce 2006. Algoritmus pouziva kli¢ o délce 128 bitt a 64-bitovy inicia¢ni vektor.

V soucasné dobé existuje dokumentovany ttok na algoritmus, ktery snizuje komplexitu atoku na
2158 " coy je vBak pii soucasnych moznostech vypocetni techniky povazovano stale za bezpe¢né (jako
hranice bezpecnosti se v sou¢asnosti povazuje komplexita ttoku 2128).

SNOW 838G je zdokonalenou verzi star§iho algoritmu SNOW 2.0. K sifrovani se pouziva kli¢ o
délce 128 bitt a iniciacni vektor o stejné velikosti. Prvni verze algoritmu byla posuzovana v ramci
projektu NESSIE, verze 2.0 se stala soucasti ISO/IEC 18033-4 [11]. Algoritmy se pouZzivaji primarné
v mobilnich sitich tfeti generace UMTS.

U téchto algoritmil jsou zndmy nékteré postupy snizujici komplexitu utoku, nesnizuji ji ale dost
na to, aby algoritmy bylo nutné povazovat za nebezpecné. Pro nové aplikace se pfesto doporucuje
implementovat spiSe bezpecnéjsi SNOW 3G.

Algoritmus Trivium je algoritmem nenaro¢nym na systémové zdroje, ktery je standardizovan v
ramci ISO/IEC 29192-3 [12]. Svou konstrukei je algoritmus obzvlasté vhodny pro hardwarovou im-
plementaci. PouZziva kli¢ i inicia¢ni vektor o délce 80 biti. U plné (standardizované) verze algoritmu
nejsou sice znamy zadné utoky snizujici komplexitu moznosti prolomeni Sifry, av8ak délka klice 80
bitt naznacuje, ze do budoucna nebude tento algoritmus schopen poskytovat dostateénou troven
bezpecénosti.

Algoritmus A5/1 byl ptivodné pro uziti v ramci GSM protokolu. Je iniciovan pomoci 64-bitového
klice a znamého 22-bitového inicia¢niho ¢isla. Az do roku 1994 byl tento algoritmus tajen. V roce 1994
unikly na vefejnost nékteré informace o tomto algoritmu, které poslouzily k plné rekonstrukei algoritmu
metodami reverzniho inzenyrstvi. V pribéhu doby se objevila cela fada slabin tohoto algoritmu, z nichz
nékteré mohly vést az k moznosti desifrovat hovory v siti GSM v realném ¢ase.

Algoritmus A5/1 je proto casto uvadén jako piiklad nevhodnosti nasazeni p¥istupu security by
obscurity v klicovych technologiich. Security by obscurity u technologie rozumime predpoklad, ze
technologie je bezpena, pokud pfipadny utocnik nevi, jak vnitiné funguje. Praxe vSak ukazuje, Ze
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tento predpoklad se nezaklada na pravdé a dtoénik muze usuzovat na fungovani algoritmu podle
vnéjsiho chovani algoritmu, pfedevsim pomoci tzv. postrannich kandli.

Utok pomoci postrannich kanalii se nesnazi nalézt slabiny v samotné algoritmu, ale ve zpiisobu
jakym je implementovan - napft. ¢asova naro¢nost prace algoritmu pfi zpracovéani riznych dat, analyza
odbéru elektrické energie, imyslné zavadéni chyb do procesu zpracovani a zkoumani reakce algoritmu
apod.

Algoritmus A5/2 je oslabené verze algoritmu A5/1, které byla vyvinuta za uéelem vyvozu z USA.
V 90. letech minulého stoleti Sifrovaci algoritmy vyvinuté v USA podléhaly exportnimu embargu.
Cilem tohoto embarga bylo zabranit k USA nepfatelskym mocnostem ziskat silné Sifrovaci algoritmy,
které by pak vyrazné ztiZily moznosti ziskavani zpravodajskych informaci z téchto rezimi.

E0 je algortimus pouzivany pro Sifrovani dat prenasenych bezdratovym prenosem pomoci blueto-
oth. Pouziva obvykle kli¢ o délce 128 bitti. Nejlepsi znamy utok je utok typu podminény korelaéni utok
(conditional correlation attack) s komplexitou 23%. Vzhledem ke komplexité fesenf neni algoritmus EO
mozné povazovat nadale za bezpecny pro jakékoliv pouziti.

Kone¢né algoritmus RCY je vyuZzivan v fadé protokola jako napi. Transport Layer Security (TLS).
Algoritmus navrhl v roce 1987 Ronald R. Rivest (jeden ze zakladatelt velmi znamé spole¢nosti RSA
zabyvajici se bezpe¢nostnimi feSenimi na bazi Sifrovani). Od doby zvefejnéni algoritmu se objevila
cela fada utoki, pro které tento algoritmus neni mozné doporucit k jakémukoliv dalsimu pouziti.

4.6 Asymetrické Sifrovani

Asymetrické Sifry se od Sifer symetrickych vyrazné ligi. Jejich nastup umoznilo aZ masivni zavadéni
vypocetni techniky. Algoritmy asymetrického Sifrovani byly také odvozovany z odlisného zakladniho
modelového problému: méjme kulaty stil, u kterého probihd debata, pritom kazdy ucastnik mize slyset
vse co tekne u stolu kdokoliv jing. Zdkladnim problémem v takovém prostredi je jak dohodnout klic¢
komunikace. Oc¢ividné jej neni mozné dalsi osobé tict, protoze bude odposlechnut a moznd zneuZit.

Resenim tohoto problému je vyvinuti nové skupiny sifrovacich algoritmii, které nepouzivaji totozny
kli¢ pro Sifrovani a desifrovani komunikace, ale pouzivaji dvojici kli¢a - privdtni a vefejng. Tyto
klice jsou matematicky pribuzné, ale zaroven neni mozné je jeden z druhého odvodit. Kontrolu nad
komunikaci tak ttocnik muze ziskat pouze ziskdnim obou kli¢t nebo vyfeSenim sloZitého faktorizaéniho
ukolu, jehoZ obecné, efektivni algebraické feSeni dosud neni znamo.

Asymetrické Sifrovani, podobné jako Sifrovani symetrické je pouzitelné pro ochranu pfenasSenych
zprav, ukladanych soubort apod. Z tohoto pohledu je aplikace algoritmt svym zptisobem podobna,
jako v pripadé symetrickych Sifrovacich algoritmi, byt algoritmy samotné se budou vyrazné lisit.

Asymetrické Sifrovaci algoritmy ale maji jesté jednu velmi dilezitou aplikaci a tou je elektronicky
podpis. Ucel elektronického podpisu je jiny nez ochranit zpravu. Je potieba jej vnimat jako analogii
pro ru¢né psany podpis na listinnych dokumentech. Muze tedy prokazovat véci jako autorstvi, ptivod,
miiZze byt vyjadfenim souhlasu, podle toho, jak se podpis pouzije. Elektronicky podpis ma stejné
ambice. Symetrické Sifrovaci algoritmy tento zpusob uziti neumoziuji.

7 praktického pohledu lze také Fici, Ze asymetrické Sifrovaci algoritmy jsou vypocetné naroc¢néjsi
nez ty symetrické. Proto pro Sifrovani velkych objemu dat, jako je Sifrovani celych diskim apod.
pouZivame primarné symetrické Sifrovaci algoritmy. Asymetrické pouzivame pak primérné pravé pro
elektronicky podpis.

Rozdil je také v naro¢nosti prolomeni. S pouziti klasické vypocetni techniky je prolomeni asy-
metrickych algoritmii vyrazné slozitéjsi (naro¢néjsi) nez je tomu v pfipadé symetrickych Sifrovacich
algoritmu. Pokud se ale podivame na slozitost ttoku s uzitim kvantovych pocitacu, situace je dia-
metralné odlisna. Z minulé podkapitoly jiz vime, Ze pro zajisténi kvantové odolnosti symetrickych
Sifrovacich algoritmiu uplné postacuje pouziti stavajicich algoritmii s minimalni délkou klice 256 bitu.

Oproti tomu Zadny ze v soucasnosti (2024) pouzivanych asymetrickych Sifrovacich algoritmi je
kvantové odolny. VySe uvedené je vysledkem zptsobu, jakym se odvozuji privatni a verejné klice
vyuzivané témito algoritmy. Oba klice jsou totiz matematicky pfibuzné. Tuto piibuznost lze vyuzit
pro prolomeni bezpe¢nosti, tedy odvozeni privatniho kli¢e z informaci poskytnutych klicem vefejnym.
Pro vyfeSeni tohoto problému potiebujeme provést faktorizaci opravdu velkych &isel, coz pomoci bézné
vypocetni techniky neumime délat efektivné.

Na kvantovych pocitacich je ale FeSeni vyrazné jednodussi. Pfedpoklad bezpe¢nosti je technicky
podrobnéji rozebran ve vykladu funkce RSA.



72 gifmva’m’ a elektronicky podpis

Jelikoz v soucasnosti kvantové pocitace ani nejsou dostatec¢né vykonné, ani komercné Siroce do-
stupné, nepfedstavuje vySe uvedené bezprostifedni bezpec¢nostni problém. Pfesto si je potfeba pa-
matovat, Ze tato skuteénost nemusi trvat vé¢né, a ze v budoucnu takové pocitace by dostupné byt
mohly.

Vzhledem k tomu, Ze elektronicky podpis je primérni aplikaci asymetrického Sifrovani, zaméfime
se na algoritmy pouzivané predevsim pro tyto tucely:

1. DSA (Digital Signature Algorithm)

2. EC-DSA (Eliptic Curve Sygnature Algorithm)

3. RSA-PSS (River - Shamir - Adlena Probabilisti Signature System)

4. EC-Schorr (Eliptic Curve Schorr Signature Algorithm)

4.6.1 RSA

Néazev RSA je odvozen od poéatetnich pismen jmen Ronald Rivest, Adi Shamir a Leonard Aleman,
ktefi tento systém v roce 1977 navrhli.

RSA algoritmus po¢ita s dvéma velkymi prvocisly p a q. Velkymi prvocisly v tomto piipadé rozu-
mime &isla se stovkami az tisici ciframi. Vynasobenim t&chto prvocisel ¢isel (viz rovnice 4.2) ziskame
¢islo n, kterému fikame modul.

n=p-q (4.2)

Zvolime takové ¢islo e, které je mensi nez n a s matematicky pfibuznymi ¢isly nasim prvocislam
D, ¢, tedy f(n) = (p — 1)(¢ — 1) nema spolecného délitele vyjma ¢isla 1. M&jme ¢islo d, takové aby
de =1+ kf(n). Hodnoty e a d nazveme vefejné a soukromé exponenty.

Verejny kli¢ potom tvoii &isla (n;e), zatimco privdtng klic¢ je tvofen &isly (n;d).

Matematickému postupu, kterym lze ziskat Cisla p a ¢ z n se ¥ika faktorizace. Bezpecnost RSA
je zalozena na predpokladu, Ze p¥i soucasném stavu lidského védéni, je faktorizace nesmirné obtiZzna
a pro dostatecné velké ¢isla p a ¢ je redlné nemozné ji provést, tedy alesponi s pouzitim konvenéni
vypocetni techniky. Jak jiz vime, pfipadny nastup kvantovych pocita¢i v budoucnu tento predpoklad
bezpeénosti maze zasadné zménit,.

Na druhou stranu, to co dnes neumime udélat, neznamena, Ze tento predpoklad bude platit také
do budoucnosti. Napf. problém faktorizace neumime dnes efektivné fesit. Existuje ale tzv. Shoriv
algoritmus, pomoci kterého jej naopak efektivné fesit bude mozné, nikoliv ale pomoci bézné vypocetni
techniky. K vypoctu bude potieba kvantovy pocitaé, ktery ale funguje na jinych principech nez pocitac
klasicky.

V této kapitole neméme prostor, abychom se podrobnéji problematikou kvantovych pocitac¢i zaby-
vali, trochu vice prostoru je ale vénovano této problematice v kapitole budoucnost vypocetni techniky.

Podstatné pro nés ale je, Ze jiz dnes se uvazuje o novych algoritmech, které jsou takzvané kvantové
odolné, tedy nebude mozné je jednoduse prolomit kvantovymi pocitaci ... az budou k dispozici. Tyto
aktivity dosud nevedly ke standardizaci novych algoritmi. Vratme se proto zp&t k algoritmu RSA a
obdobnym algoritmim.

Postup sifrovani
Méjme dva subjekty Alici a Boba, ktefi spolu chtéji komunikovat. Alice chce poslat Bobovi zpravu m.
Alice proto zpravu m zagifruje do zagifrované podoby ¢, tak ze ¢ = m®mod(n), kde e a n jsou ziskany
z Bobova vefejného klice.

Bob, aby ziskal ptvodni zpravu m, musi provést inverzni operaci m = c%mod(n), kde ¢&islo d Bob
ziska ze svého privatniho klice.

Analogicky k tomuto postupu se provadi elektronické podepisovani dokumentu. K podepsani ale
nepouzijeme veiejny kli¢ adresata, ale svij soukromy kli¢. Takova zprava je deSifrovatelna pouze
verejnym klicem odesilatele.

V nasSem piikladé by to vypadalo nasledovné:

Alice podepise dokument ¢ = m?mod(n) (d a n Alice ziski ze svého soukromého klice).

Bob ziska zpravu tak, Zze m = ¢®mod(n) (e a n Bob ziskd z vefejného klice Alice). Vyse uvedeny
princip pouziti privatniho a vefejného klice pro Sifrovani a elektronicky podpis muZzeme zobecnit,
protoze je stejny pro vSechny asymetrické Sifrovaci algoritmy, viz obr. 4.4 a 4.5.
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Obrazek 4.4: Schéma postupu pfi elektronickém podepisovani zpravy a jeho ovéfeni (prevzato z [33])

Vratme se ale zpét k RSA algoritmu a otédzkdm jeho bezpe¢nosti. Z hlediska bezpe¢nosti je tedy
klicové volba prvocisel p a ¢q. Bylo dokazano, ze pokud délka (pocet cifer) p je podstatné mensi nez
délka ¢ (viz (4.3)), je proces faktorizace vyrazné jednodussi.

l(p) < (q) (4.3)

7 toho duvodu je nutné zajistit, aby obé prvocisla si svou délkou pfiblizné odpovidala - rozdil v
délce by nemél piesahnout 20 cifer, viz (4.4).

0,1 <i(p) —1q)] <20 (4.4)

Je také zndmo, ze pokud absolutni hodnota rozdilu prvocisel p a ¢ je mensi nez ¢tvrtd odmoc-
nina jejich sou¢inu n (viz 4.5), existuji metody pro snadnou faktorizaci (v tomto pi¥ipadé se jedné o
Coppershmithovu metodu).

lp—aql < Vn (4.5)

4.6.2 DSA

NIST publikoval algoritmus pro elektronicky podpis (Digital Signature Algorithm (DSA)) jako sou¢ast
standardu pro elektronicky podpis FIPS 186-5 [67] (Digital Signature Standard (DSS)). DSS byl
vybran NIST ve spolupraci s NSA jako standard pro digitalni autentizaci pro vladni organizace USA.
Tento standard byl prijat v roce 1994, s posledni verzi standardu z roku 2014.

Tento standard podporuje nasledujici algoritmy:

e RSA

e ECDSA

e EADSA (Edwards - Curve Digital Signature Algorithm)
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private key
Obrazek 4.5: Schéma postupu p¥i asymetrické Sifrovani a deSifrovani zpravy (prevzato z [60])

Puavodni standard DSS podporoval také DSA algoritmus, ktery je z hlediska pochopeni relativné
jednoduchy a jeho postup je zachycen v této podkapitole. Algoritmus ECDSA je pak do jisté miry
rozebran v nasledujici podkapitole (ale uz bez podrobnosti k vypoctu).

Parametry DSA:

1. p ... prvoéislo, kde 2171 < p < 2L, kde L je nasobkem 64.

2. q ... délitel &sla p — 1, kde 2159 < ¢ < 2160

3. g= e mod(p), kde h je jakékoliv celé &islo v intervalu 1 < h < p~1 takové aby e mod(p) > 1
4. x, k ... ndhodné generované celé ¢islo v intervalu 0 < x,k < ¢

5. y = g"mod(p)

Cisla P, ¢ a g mohou byt vefejna a mohou dokonce byt spole¢na pro vice uzivatelt. Privatni kli¢ je
x, vefejny y. Parametry x a k jsou vyuzivany pouze pro vygenerovani podpisu a musi byt udrzovany
v tajnosti. Parametr k musi byt vygenerovan pred kazdym podepsianim dokumentu.

Elektronicky podpis s zpravy M se vygeneruje pouzitim rovnic:

r = (g"mod(p))mod(q) (4.6)
s = (K"YSHA—1(M)+ zr))mod(q) (4.7)

Pro ov&feni pravosti podpisu se provede nasledujici: Necht M’, v’ a s’ jsou ¢isla M,r, s, ktera
obdrzel adresat. Nejprve se provede kontrola r’ a s, zda 0 < 7/,s' < ¢, v pripadég, Ze r’ nebo s’
podmince nevyhovi, je podpis odmitnut. Samotny vypocet se provede pomoci rovnic:
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w s'"'mod(q) (4.8)
g = ((SHA - 1(M")w)mod(q) (4.9)
uz = ((r")w)mod(q) (4.10)
v = (((9)" (y)"**)mod(p))mod(q) (4.11)

Pokud v = 7/, potom je podpis ovéien.

Pro tplnost SHA — 1(X) je vysledek bezpeéné hashovaci funkce SHA-1, viz kapitola Bezpecné
hashovaci funkce. Pravé zavislost na algoritmu SHA-1 vedla k ukonéeni podpory DSA algoritmu,
jelikoz tato hashovaci funkce jiz neni doporuc¢ovina pro nasazovani v praxi z bezpecnostnich davodi.

V roce 2024 vysel také standard FIPS 204 Module-Lattice Digital Signature Standard [68].

Tento standard pfichézi s podporou pro ML-DSA algoritmus, ktery by mél byt kvantové odolny.
Vzhledem k tomu, Ze se jedna o standard zcela novy (psano koncem roku 2024) neni tento algoritmus
dosud nejak extenzivné nasazovén.

4.6.3 ECDSA

Elliptic Curves Digital Signature Algortithm (ECDSA) znamené algoritmus elektronického podpisu
zalozeny na eliptickych kiivkach. Matematické zaklady navrhli panové Victor Miller a Neal Koblitz
nékdy v poloviné 80. let minulého stoleti. Funguji analogicky ke zde jiz diskutovanym systémtm
vefejného klice (napiiklad RSA).

Vyhodou eliptickych kiivek je moznost jejich definice prakticky nad jakymkoliv ¢iselnym oborem
(realnych, pfirozenych, komplexnich ¢isel). Elipticka kiivka se sklada ze vSech bodu v intervalu (x, y)
které splituji podminku (4.12):

yvP=a3+axr+0 (4.12)

Bezpecnost algoritmii zaloZenych na eliptickych kifivkach je velmi podobna podmince bezpeénosti
algoritmu RSA. V pfipadé RSA byla problémem faktorizace, v pfipadé ECDSA tvoii tuto podminku
obtiznéa fesitelnost nasledujiciho problému: Méjme dva body G a'Y na eliptické kiivce jako je Y = kG,
cilem je nagit celociselné k. Tento problém je c¢asto nazyvan problémem diskrétniho logaritmu eliptické
krivky.

Bohuzel nemame piili§ velky prostor, ktery bychom mohli vénovat této problematice, zdjemce le
miize podrobnosti pomérné jednoduée dohledat napf ve élénku [ ]
napiiklad faktorizace, z tohoto divodu jsou ECDSA algoritmy srovnatelné bezpecne jako konvenéni
algoritmy elektronického podpisu zminiované vyse a to i s mensi délkou klice. I tento predpoklad se
ale v budoucnosti miize zménit.

Pro tdplnost EADSA je také zaloZen na eliptickych kiivkach. Vyuziva ale jiny tvar téchto kiivek.

4.6.4 Pozadavky na nastaveni parametri algoritmi asymetrického Sifro-
vani

Tato podkapitola obsahuje aktualni poznatky pouzitelné pro spravné nastaveni algoritmi asymet-

rického Sifrovani, coz je zékladnim predpokladem pro bezpeéné pouziti algoritmi. Doporuceni byla

prevzata z doporudeni ENISA [78], viz tab 4.3.

4.7 Elektronicky podpis v zakonech

Pravidla pouzivani elektronického podpisu v Ceské republice jsou upravena zakonem 297,/2016 Sb. o
sluzbach vytvarejicich davéru pro elektronické transakce [93], ktery nahrazuje do té doby platny zakon
227/2000 Sb. o elektronickém podpisu [30].

Zakon v tomto systému definuje zakladni pojmy a postupy které souvisi s problematikou elek-
tronického podpisu a jeho dalsich aplikaci napt. ¢asového razitka. Dalsim tkolem zakona je zajisténi
hladké pifeshrani¢ni spoluprace tak, aby zarufeny elektronicky podpis (vydany dle zakona) idealné
nebyl platny pouze ve statu, ktery jej vydal, ale bylo mozné jej ovéfit v ramci celé EU.
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Tabulka 4.3: Doporuc¢eni pro parametry asymetrickych Sifrovacich algoritmii (pfevzato z [78])

primitivum parametry min. legacy min. nové
l(n) > 1024 l(n) > 3072
RSA problém n,e,d e > 3 nebo 65537 e > 3 nebo 65537
d>+n d>+/n
. . I(p™) > 1024 I(p™) > 3072
Finite Field DLP | pgin ) >( 1(‘307 I(g) > 160 | I(p) >( 25)6, I(q) > 256
ECDLP D,q,n 1(q) > 160 1(q) > 256
I(pF™) > 1024 I(pF™) > 3072

Parovani p,q,n,d, k

1(p) > 160,1(q) > 160 | I(p) > 256,1(q) > 256

Pravni aprava CR je zaloZena na nafizeni eIDAS [16] (Nafizeni Evropského parlamentu a Rady
(EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES). Nafizeni Fesi nékolik
oblasti:

e problém identifikace (e-ID)
poskytovani sluzeb online (e-Delivery)
webové certifikaty
elektronicky podpis
Casova razitka
elektronické peceti
kvalifikované prostiedky vytvarejici duvéru

e-ID, e-Delivery a webové certifikaty jsou v eIDAS regulovany nové. Zbyvajici oblasti byly jiz na
trovni EU v minulosti regulovany (napf. smérnice & 99/93/ES). Uéelem nové pravni tupravy bylo
predpisovy ramec aktualizovat a synchronizovat napfi¢ vSemi regulovanymi oblastmi, jelikoz spolu
pomérné tzce souvisi.

Z portfolia regulovanych sluzeb do jisté miry vybocuje problematika webovych certifikat. Jedna
se o certifikaty pro podepisovani domén, nebo webovych serverii. Oproti ostatnim oblastem je regulace
pro tuto oblast nepovinna. Dlouhodob4 praxe pak ukazuje, Ze subjekty, kterych by se mohla tykat,
tedy provozovatelé sluzeb na strané jedné a vyrobci opera¢nich systémi, webovych prohlize¢u a jinych
softwarovych nastroja se podle ni neridi.

7 pohledu bezpecnosti je ale v tomto pripadé dopad nulovy, jelikoz pro tuto oblast existuje velké
mnozstvi kvalitnich a Siroce podporovanych standardi, napt. IETF standardy RFC.

Narizeni EU vs smérnice EU

Smeérnice EU [15] je zavazna pro kazdy stat, kterému je uréena, pokud jde o vy-
sledek, jehoz ma byt dosazeno, pri¢emz volba formy a prostfedki se ponechava
vnitrostatnim organtim. Prakticky se smérnice transponuji ve stanoveném c¢aso-
vém obdobi do pravnich fada jednotlivych uréenych stati EU formou, kterou
dany stat pro dany ucel zvoli, obvykle pomoci zakoni a vyhlasek.

Natizeni EU [15] ma obecnou piisobnost, je zavazné v celém rozsahu a pfimo
pouzitelné ve vSech ¢lenskych statech.

Uéelem implementace elektronické identity (eID) je umoznit jednoznaéné identifikovat vsechny
obyvatele EU bez ohledu na zemi ptuvodu. Nafizeni eIDAS pfedpoklada postupné pFipojovani jed-
notlivych ¢lenskych stati do tohoto systémii. Vzajemné uznévani elD je v tomto piipadé budovano
»zdola® - tedy od jednotlivych ¢lenskych stati.

Aby takového cile bylo mozné dosahnout, je nutné, aby jednotliva schémata byla tzv. notifikovdna:

1. ¢lensky stat vyvine za zacleni do svého pravniho Fadu elD (narodni eID napf. formou elektro-
nického obéanského prikazu)
stat poskytne popis narodniho elD systému ostatnim stattim
stat ozndmi narodni systém elD Evropské komisi
systém eID bude zvefejnén v Ufednim véstniku
vzajemné uznavani

GU N



Elektronickyj podpis v zdkonech 77

Jak je z vySe uvedeného postupu patrné, jedna se o dlouhodoby proces. Predpoklada se, ze do faze
vzajemného uznavani se lze dostat do dvou let (od okamZiku schvéleni narodniho eID).

Praxe takto ale uplné nefunguje. Zkusme si proto rozebrat, jak by mélo takové ovéfovani fungovat.
Pro zajisténi funkce musi kazdy stat implementovat mezindrodni branu, ktera ptfihlasovani oznédme-
nymi prostiedky z jinych stati EU zprostiedkuje. V. CR je provozovatelem této brany organizace
CZ.NIC.

Kromé konektivity na zahraniéni sluzby brana poskytuje sluzby také obéanim CR konkrétns:

e mojelD

o elektronické obcanské prikazy

e mobilni kli¢ eGovernmentu

Vsechny vyse uvedené sluzby umoznuji prokazovat identitu vic¢i rtiznym sluzbam. Elektronické
obc¢anské prikazy jsou nejnovéjsim pfiristkem do portfolia nastrojia, nékdy z pocatku roku 2024,
ktery umoziiuje prokazovani identity pomoci aplikace instalované na mobilnim telefonu (eDoklady).

V dobé, kdy budete ¢ist tyto fadky by eDoklady mély byt pouzitelné k identifikaci vSude tam, kde
by jinak byl vyzadovan bézny obcansky prikaz.

Pozor toto plati pouze pro C‘R, nikoliv pro zahrani¢i a to ani tam, kde se za bé&znych okolnosti
prokazujeme pomoci ob¢anskych prikazi, tedy ve ¢lenskych statech EU.

Vyse uvedené sluzby jsou tak pouze interni pro CR a nejsou tak provozovany v souladu s eIDAS.
Tato norma, resp. jeji nova verze (eIDAS2) pracuje s novou verzi celoevropské digitalni identity, kterou
nazyvéa Evropska pendZzenka digitalni identity (EUDIW - EU Digital Identity Wallet).

Jelikoz eIDAS2 byla pfijata teprve v pribéhu roku 2024, mélo by piechodné obdobi uréené pro
zavedeni pozadavkil nafizeni skoncit nékdy v roce 2026, kdy miZzeme spusténi této funkcionality
o¢ekavat také v CR.

Z hlediska jednotlivee (uzivatele) by se nemélo vlastné nic zvlastniho zménit, jelikoz implementace
eDokladi by se do té doby méla zménit tak, aby vyhovéla novym pozadavkim eIDAS2. Stavajici
uzivatelé by tak neméli nic poznat, az na to, ze ndhle budou moci prokazovat svou identitu také v
zahranici.

Kdy se tak skutecné stane, nebo jestli pfechod bude skuteéné bezproblémovy je otazka, na jejiz
zodpovézeni si budeme muset pockat.

eID - elektronicky obéansky priikaz (eOP)

Problematika elektronické identity propojuje problematiku elektronického pod-
pisu s problematikou e-governmentu (viz kapitola e-government). JiZz dnes je
mozno do eOP vybaveného kontaktnim ¢ipem nahrat osobni certifikit. Tuto
sluzbu poskytuji oba hlavni poskytovatelé certifikac¢nich sluzeb v CR a to Po-
stSugnum a Prvni certifika¢ni autorita.

Velmi dilezitym pojmem, se kterym legislativa pracuje je divéra. Znamena to, ze cilem pouzit{ pro-
stfedkt elektronického podpisu (a souvisejicich prostfedk) je dosaZeni uré¢ité trovné duvéryhodnosti
napf. podepsané zpravy. Tuto divéru lze pak vyuzit napf¥. pro zajisténi vymahatelnosti podepsanych
dokumentii apod.

Uroveil divéry je mozno rozdélit do tif stupiii zajisténé odlisnymi technickymi prostiedky:

1. nizkd drover - tuto droven poskytuji prostfedky s omezenou mirou spolehlivosti ovéreni totoz-

nosti, pro tuto droven je pozadovina minimalné jednofaktorova autentizace.

2. znacénd uroven - tuto uroven poskytuji prostifedky poskytujici zna¢nou miru spolehlivosti, pro

tuto urovein je pozadovana miniméalné dvoufaktorova autentizace.

3. wvysokd trovern - prostfedky nabizi vyssi miru spolehlivosti pfi ovéfovani totoZnosti, pro tuto

aroven je pozadovano vyuziti takovych prostfedki, které chrani pro vyhotoveni duplikata a
neopravnéné manipulaci.

Ve vySe uvedeném seznamu se objevuje nékolikrat pojem autentizace, se kterym jsme se dosud
nesetkali. Autentizaci rozumime proces, kterym uZivatel prokazuje totoZnost systému. Z piedchozi
kapitoly uz vime jak technicky funguje elektronicky podpis (podepisovani napt. dokumentu) i ovéfeni
tohoto podpisu.

V predchozi kapitole nebyla feSena jedna velmi dulezita otazka: jak zarucit, Ze veiejny klic prindlezi
urcité konkrétni osobé?
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Bezpecéné hashovaci funkce

U elektronického podpisu se obvykle podepisuje pouze otisk (hash) zpravy, nikoliv
zpréava celd. Jednim z divodu je vysokd vypocetni naroc¢nost celého procesu. Po-
drobnéjsi informace o téchto funkcich muzete ziskat v kapitole Bezpecné hashovaci
funkce v téchto skriptech.

K takovému ovéfeni je potfeba nezévisla tieti strana, které budou ovérit jak podepisujici, tak
ovéfujici strana. Takovou tlohu hraje Poskytovatel Certifika¢nich Sluzeb (PCS). V pi¥ipadg, Ze elek-
tronicky podepsané dokumenty maji byt pravné zavazné, je potieba, aby tento PCS spliioval urcita
bezpecnostni kritéria stanovena technickymi normami. Naroky jsou kladeny na PCS také z pohledu
napf. archivace dokumenti apod.

Proces samotného vystavovani certifikdtu pouzitelného pro generovéni elektronického podpisu fun-
guje tak, Ze zajemce fyzicky navstivi PCS, ktery ovéfi jeho totoznost a vyda certifikat. Certifikat
obsahuje data nutna ovéfeni totoznosti uzivatele. Zaroven obsahuje také data, ktera umoznuji elektro-
nicky podpis vytvafet (privatni kli¢). Za spravnost téchto dat PCS rudi a je také povinen zvefejiiovat
pravidelné seznamy vydanych certifikati a také seznamy certifikatt které byly revokovany (pfedcasné
zneplatnény).

Platnost certifikdtu je ¢asové omezena, obvykle na fadové mésice az jeden rok. Kvalifikované cer-
tifikaty s delsi dobou platnosti se obvykle nevydavaji.

Vzhledem k vaznym dusledkim, které mtze mit odcizeni identity, coz je mimochodem zloé¢in, ktery
se bézné stava vsech vyspélych zemich a proto také u nas, jsou kladeny relativné vysoké pozadavky
na bezpec¢nost informac¢nich systémua PCS.

Vratme se zp&t k autentizace. Jsme v situaci, kdy si uzivatel poridil certifikit od PCS. Privatni kli¢
z néj pak udrzuje v tajnosti a miize jej pouzit pro podepisovani dokumenti. Pokud privatni kli¢ neni
zddnym dalsim zpusobem chranén, pak identita uzivatele je prokazovana prostym vlastnictvim tohoto
privatniho klice. Identita uzivatele je tedy prokazana pouze jedinym prostifedkem - odtud oznaceni
jednofaktorovd autentizace.

Dvoufaktorovd autentizace pouZiva dva zpisoby ovéfeni totoznosti uzivatele. Prvni je stejny, jako
v predchozim pripadé, tedy privatni kli¢. Tento kli¢ je vSak navic sam chranén zasifrovanim. K pouziti
tedy nestaci pouhé vlastnictvi privatniho klice, ale také znalost klice, kterym se desifruje.

U znacné i vysoké miry duvéry se predpoklada pouziti dvoufaktorové autentizace. Rozdil mezi nimi
je v8ak v tom, Ze vysoka troven vyzaduje pouziti tzv. technického prostiedku, jako jsou tokeny nebo
bezpec¢nostni karty, které samy o sobé& spliiuji jisté bezpecnostni pozadavky stanovené normami.

Prikladem takového zafizeni je TokenME italské spole¢nosti Bit4did, ktery nabizi v CR certifika¢ni
autorita PostSignum. Tento produkt proSel certifikaci podle standardu Common Criteria na droven
EAL4+ (Evaluation Assurance Level) [4] a spliuje pozadavky na kryptografické moduly podle FIPS
140-2 [67)].

Autentizace
Podrobnéjsi informace o problematice autentizace muzete ziskat v predmétu Po-
Citacové sit€ a ochrana dat, ktery si muzete zvolit pro studium v tfetim ro¢niku.

Ptedtim, nez se podivame podrobnéji na problematiku elektronického podpisu zastavme se jesté
na chvili u PCS a jejich duvéryhodnosti. Z vySe uvedeného textu by se mohlo zdat, Ze jediné PCS,
které stoji za to pouZit, jsou ty poskytovatelé, ktefi funguji v souladu s eIDAS/eIDAS2 a poskytuji
ty nejbezpecnéjsi certifikaty. V praxi tomu ale tam ne vzdy je.

Pokud se bavime o elektronickém podepisovani smluv nebo obdobny dokumentt, komunikaci s
organy verejné moci, apod. je pouziti takovych PCS jedinou moznosti. Pokud ale chceme pouzit
elektronicky podpis napf. pro podepisovani e-mailii, pak volba takového PCS nemusi byt nutné ta

nejvhodnéjsi, zejména pokud potiebujete takto komunikovat s osobami v zahranici.
Opét zde narazime na problém davéry. Obcané a statni organy pfirozené véri PCS, které funguji
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podle zédkona. Nadnarodni spole¢nosti jako je tfeba Microsoft, ale toto nefesi a proto ¢esti PCS nejsou
v opera¢nim systému Microsoft Windows (ani jinych opera¢nich systémech) na predinstalovaném se-
znamu duvéryhodnych PCS. Prakticky to bude znamenat, Ze mai podepsany na zakladé certifikitu
vydanym lokalnim PCS se muZe jevit pfijemci jako neduvéryhodny, prestoze spliiuje vSechny kvalita-
tivni pozadavky dle zékona.

7Z hlediska koncového uzivatele je feSeni jednoduché. Uzivatel mtize manualné do seznamu duvéry-
hodnych PCS pridat vefejny kli¢ takového poskytovatele. Pro pocitade a osoby, které ptsobi v CR je
toto realizovatelné, jelikoz lze predpokladat, Ze s takovymi podpisy budou pracovat ¢asto. Pro osoby
v zahrani¢i toto ale platit nebude.

Resenim v tomto pfipadé miZe byt nechat si vystavit certifikat od nékterého z mezinarodné (glo-
balng) uznavanych PCS. Takovy certifikat, resp. podpis vytvofeny na jeho zakladé nebude povazovan
za duvéryhodny pro ucely podepisovani dokumentt v rameci CR.

Jinymi slovy neni duvéra jako duvéra. Pro rizné druhy sluzeb muze byt potieba pouzit jiné PCS.
Je mozné, ze do budoucna se tato situace zméni, ale v sou¢asnosti tomu nic nenasvédcuje.

Elektronicky podpis
Pro rizné typy elektronickych podpist jsou vyzadovany ruzné stupné zabezpeceni. Z tohoto pohledu
miizeme rozdélit elektronické podpisy na ¢tyfi typy (se zvySujici se arovni divéryhodnosti):

1. prosty elektronicky podpis (elektronicky podpis bez pFivlastku)

2. zaruceny elektronicky podpis (Advanced Electronic Signature (AdES))

3. zaruceny elektronicky podpis, zalozeny na kvalifikovaném certifikatu

4. kvalifikovany elektronicky podpis (Qualified Electronic Signature (QES))

Elektronicky podpis dle eIDAS mohou vytvaret jen a pouze fyzické osoby. Elektronicky podpis je
bran jako projev viile podepisujici osoby vi¢i podepisovanému dokumentu. Jednéa se tedy o filozoficky
stejny pristup jako v pfipadé podepisovani ,papirovych® dokumenti.

Nejnizsi droven zabezpedeni, resp. zaddnou trovein zabezpeceni poskytuje prostyj elektronicky podpis.
Jako elektronicky podpis slouzi jakékoliv tidaje pfipojené k podepisovanému dokumentu a pouzivané
jako podpis. Muze se jednat napf. o paticku emailu.

Prosty elektronicky podpis jako paticka e-mailu
... telo e-mailu ...

S pozdravem

Pavel genovsky’

Katedra ochrany obyvatelstva
Fakulta bezpecnostniho inZengrstvi
VSB - Technickd univerzita Ostrava

Podobnym zptisobem muze byt pouzit naskenovany bézny podpis pfilozeny k dokumentu. V obou
pripadech neni splnén ani jeden stupen trovné divéry, které byly uvedeny vyse. Jinymi slovy nikomu
nic nebrani aby vytvoril libovolny dokument a tento typ podpisu k nému pfipojil. Timto zptisobem
podepsany dokument proto ze své podstaty nemize byt natolik divéryhodny, aby byl zavazny (napf.
z hlediska vymahatelnosti takto podepsanych smluv).

To ale neznamené, Ze takovy elektronicky podpis je zcela bezcenny. Pro fadu véci, totiz vysoké
drovné zarucené bezpecnosti nenf potfeba. Jako ptriklad mtizeme pouzit paticku e-mailu. Rada organi-
zaci si dokonce nastavuje vlastni pravidla, jak takové podpisy maji vypadat a pouziti tohoto vzhledu
je pak pro zaméstnance povinné. Pro béznou e-mailovou komunikaci toto postacuje.

Podobnych piikladi lze najit celou fadu - elektronicky podpis na mobilni telefon kuryra predavaji-
ciho zasilku, podpis dokumentu na tablet pomoci stylusu v bance a fada dalsich. Elektronicky podpis
ani v tomto piipadé sam o sobé nevytvaii vysokou divéru, ale v kontextu, v jakém jsou pouzity, tedy
spolecné s procesem ovéreni identity kuryrem nebo bankovnim ufednikem.

Zaruceny elektronicky podpis pro operaci podepisovani pouziva kryptografické algoritmy. Na cer-
tifikat, pomoci kterého se operace podepisovani provadi, ale nejsou kladeny zadné néaroky. Takovy
certifikat tedy muze byt vygenerovan jakkoliv, miZeme si jej vygenerovat také sami pomoci néstroju
jako je PGP [21] nebo OpenSSL [22].

Jelikoz jsou pouzivany kryptografické algoritmy, je podpis samotny lépe zabezpecen. Problémem
v tomto pfipadé je ovéfeni totoznosti podepisujici osoby - pokud si podepisujici osoba sama muze
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nez podpis prosty? Odpovéd zni ano i ne. Pro podepsani obchodni smlouvy tento druh elektronického
podpisu nevytvari dostate¢né silnou davéru. Pokud ale tento druh podpisu pouZijeme uvniti firmy a
oddéleni IT bude vykonavat sluzby PCS, ale nikoliv na takové tirovni aby jej bylo mozné povazovat za
kvalifikovaného PCS, muze byt relativné levné dosazena vyssi droveii duvéry podepisovanych vnitini
dokumentii organizace.

Zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikdtu se 1isi od predchoziho pripadu
vyuzitim sluzeb kvalifikovaného PCS pro vytvoteni certifikitu. Za totoznost podepisujici osoby tedy
ru¢i nezavisla tieti strana (nezavisla na podepisujici osobé i osobé, ktera provadi ovéfeni podpisu). Da-
véryhodnost kvalifikovaného PCS je zajisténa kontrolou souladu zptsobu fungovani PCS s legislativou
i relevantnimi technickymi normami.

Prostfedek pouzity pro podepisovani muze byt ale libovolny. Neni zde tedy pozadavek na to, aby
certifikat byl bezpecné ulozen na certifikovaném tokenu nebo obdobném zafizeni. Tento typ elektro-
nického podpisu je plné v souladu s pozadavky dnes jiz zruSeného zakona o elektronickém podpisu.
Uroven divéry v tomto piipadé je z pohledu legislativy po dobu trvani pfechodného obdobi (do za¥i
2018) stejna jako u nejvyssi formy elektronického podpisu - kvalifikovaného elektronického podpisu.

Zajimavosti je, ze ¢eska pravni uprava se v tomto bodé rozchazi se smérnici eIDAS. Zatimco eIDAS
pozaduje pozaduje nejvyssi rovei duvéry (pfedstavované kvalifikovanym elektronickym podpisem, viz
nize) pro vSechny oficialni akty. Cesky’ pravni fad tak neéini. Nejvyssi uroveii divéry je vyzadovana
pouze pro komunikaci s ifady a to obéma sméry. Pokud jsou ale uzavirany smlouvy nebo podepisovany
jiné dokumenty mezi sokromopravnimi osobami at uz soukromniky nebo firmami, pak tato troven
duveéry neni vyzadované a postacuje zaruceny elektronicky podpis.

Toho vyuzivaji sluzby jako napt. BankSign, kterd umoznuje bance podepsat smlouvu v zastoupeni
klienta. Tedy klient v tomto pfipadé nemusi mit vlastni elektronicky podpis. Smlouvu elektronicky
podepiSe banka na zékladé autorizace podpisu klientem s pouzitim ovéreni identity klienta pomoci
bankovni identity (BankID).

Vyse uvedeny postup méa ale nékteré nevyhody. U smluv totiz plati, ze dikazni bfemeno je na
strané toho, kde neni spokojen se smlouvou. Tedy toho, kdo napada smlouvu. Pokud je ale elektronicky
podpis pouze zaruceny a logicky tak nevytvari vysokou aroven duvéry, jaky efekt v pfipadném soudnim
sporu bude takovy podpis mit? Sluzba BankSign jesté ve findle smlouvu opatii plné kvalifikovanou
elektronickou peceti. Mize byt tento krok vnimén jako ten, ktery navysi drovenn divéry na potiebnou
urovenl? V soucasnosti je tedy fada otazek a také préavnich nazort na tuto problematiku. Co zatim
nenf jsou judikaty, tedy rozhodnuti soudu v konkrétnich kauzach o které by se dalo opfit. V pravnim
radu totiz plati, Ze autoritativni vyklad prava provadi az soud.

Dle nafizeni eIDAS, jsou ale pozadavky na kvalifikovanij elektronicky podpis vyssi. Pro dosazeni této
arovné je nutné pouziti kvalifikovaného prostfedku (napf. tokenu). Vzhledem k nastaveni legislativy je
pravé tento typ elektronického podpisu jako jediny pouzitelny pro oficialni komunikaci s ufady, popf.
jiné ukony vyzadujici vysoky stupen duavéryhodnosti.

S pojmem elektronicky podpis souvisi celd fada dalsich pojmi.

Elektronicka znacka
Prvnim z nich je tzv. elektronickd znacka. Tento prostiedek byl upraven ptivodnim zadkonem o elektro-
nickém podpisu, nova pravni uprava jej ale nezna. Elektronicka znacka tak nemé své misto v portfoliu
oficialné legislativou uznavanych nastroji, muze ale mit své misto pro aplikace, jejichz pravidla le-
gislativa neupravuje.

Podivejme se tedy k ¢emu byla elektronickd znacka v minulosti vyuzivana. Jedna se opét o idaje
v elektronické podobé, které jsou pripojeny k datové zpravé a:

1. jsou jednoznac¢né spojené s oznacujici osobou a umozni jeji identifikaci pomoci certifikatu

2. byly vytvoreny pomoci nastrojia pro vytvareni elektronicky znacek, které oznacujici osoba muize

mit pod svou vyhradni kontrolou.
3. jsou pripojeny takovym zptsobem, ktery umozni odhalit jakoukoliv néslednou zménu zpravy

Naskyta se otazka, ¢im se vlastné lisi elektronicky podpis od elektronické znacky. Podle zakona se
mé za to, Ze pred podpisem se podepisujici osoba s dokumentem seznamila a podpisem se tak zarucuje
za spravnost idaji v dokumentu obsazenych. Elektronicky podpis je tedy chapan jako projev viile
fyzické osoby vuci podepisovanému dokumentu.

V pripadé elektronické znacky se ale mé za to, Ze zpréva byla oznacena bez predchozi kontroly
obsahu zpravy - tedy néco podobného jako parafa v pripadé papirovych dokumentt. Elektronickou
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znacku tak obvykle pouzivaji automatizované systémy. Napf. ji muze pouzit IS pro do néj nahrany
dokument, aby bylo mozné zarucit, ze dokument progel, byl zpracovin danym systémem.

7 technického pohledu se pouzivaji pro oznacovani dokumentt stejné algoritmy jako v pripadé
elektronického podpisu. Rozdil je zde tedy pouze v pravnim dusledku akce oznaceni dokumentu.

Elektronicka pecdet
Elektronickd pecet je novym nastrojem zavedenym nafizenim eIDAS. Elektronickou peceti se opét
rozumi udaje pfipojené k dokumentu (datové zpravé), které:
1. jsou jednozna¢né spojeny s ,,pecetici* organizaci
2. byly vytvofeny pomoci nastroju pro vytvareni elektronickych peceti, které ma pecetici organizace
vyhradné pod svou kontrolou
3. jsou pfipojeny takovym zpusobem, ktery umozni odhalit jakoukoliv naslednou zménu zpravy

Elektronickou peet mohou vyuZivat pouze pravnické osoby (véetné organizacnich slozek statu).
Podobné jako v pripadé elektronické znacky i v piipadé elektronické peceti je odlisny vyznam. Elektro-
nické pedet neni chapana jako projev viile, ale pouze jako specifikace piivodu zapeéeténého dokumentu.

Elektronickou pecet tedy organizace mohou dévat pouze na dokumenty, kterych jsou pivodci.

I tento posun je logicky, pokud jej srovname s filozofii pouziti béZzného podpisu. I v pfipadé pode-
pisovani smluv mezi dvéma pravnickymi osobami akt podpisu je vykonavéan fyzickou osobou, ktera je
k tomuto tkonu zmocnéna - napf. statutarni zastupce nebo jim zmocnéné osoba.

Organizace proto sama o sob& nemuze takto projevit vili, musi ji v tomto ohledu vzdy zastoupit
néjaky fyzickd osoba, kterd k tomuto aktu mé zmocnéni.

Z technického pohledu se pouzivaji pro zapeceténi dokumenti stejné algoritmy jako v pripadé
elektronického podpisu. Rozdil je zde tedy v pravnim dusledku akce zapeceténi dokumentu.

Casova razitka
Kvalifikovanym casovgm razitkem se rozumi udaje pfipojené k datové zprava vydana poskytovatelem
certifika¢nich sluzeb, ktera spojuje zpravu s uréitym casovym okamzikem.

Casové razitko je velmi dulezité napiiklad pro uzavirani{ smluv. Smlouvu uzavirdme k uréitému
datu. Pouziti elektronickych prostfedkii by mohlo svadét k antidatovani takovych smluv (nebo jinych
dokumentit). Z tohoto divodu musi ¢asové razitko vydavat poskytovatel certifika¢nich sluzeb, protoze
je nezavisly vac¢i podpisujicim stranam a je pod velmi piisnou kontrolou.

Poskytovatel musi ze zakona zajistit, aby ¢as odpovidal hodnoté koordinovaného svétového casu.
Casové razitko si potom miizeme piedstavit podobné jako napiiklad radiové budiky, které se v pravi-
delnych intervalech zachycuji signal z vysila¢e presného ¢asu a podle ného nastavi Cas.

Velmi ¢asto je vyhodné pouzit kombinaci ¢asového razitka a elektronického podpisu. Pouziti miize
byt napt. ve formé elektronického podepsani dokumentu a aplikaci ¢asového razitka. Timto zpusobem
se dokument véetné elektronického podpisu spoji s urditym c¢asem a je moZzno zkoumat, zda v té
dobé podpis byl platny. Tedy zdali k ¢asu a datu ,orazeni“ dokumentu certifikat pouzity k podpisu
neexpiroval (neskonéila jeho platnost) nebo nebyl pfedc¢asné revokovan. Revokaci certifikatu lze overit
proti seznamu revokovanych certifikatu.

Opac¢ny postup nez v predchozim pripadé - tedy dokument opatfit ¢asovym razitkem a teprve
néasledné elektronicky podepsat je také mozny. Interpretace je ale rozdilna. Casova znacka spoji doku-
ment s uréitym okamzikem, podepisujici osoba pak ziskava jistotu, ze podepisuje napt. aktuédlni verzi
dokumentu. Pozor v tomto piipadé ale ¢asové razitko nevypovida nic o ¢asu aktu podepséni.

Pokud jste docetli az sem, pak Vas nepiekvapi, Ze pro ¢asovou znacku technicky je pouzit algoritmus
elektronického podpisu. OvSem s tim ¢asovému oznadeni se pouzije privatni kli¢ PCS a ovéfeni pak
probéhne proti jeho vefejnému klici.

Podpisova schémata (signature suite)
7 predchoziho textu jiz vime, Ze existuje cela fada prostfedki a algoritmu, které lze elektronicky
podpis a obdobné sluzby pouzit. U kvalifikovanych PCS je ale jejich pouziti z hlediska algoritmi a
jejich parametr omezeno, aby byla zaru¢ena dlouhodobé bezpec¢nost aplikaci této technologie.

Kombinaci algoritmii pouzitelné pro elektronické podepisovani a obdobné sluzby oznacujeme jako
podpisové schéma. Schéma samotné je tvoreno:

e algoritmem elektronického podpisu,

e bezpecnou hashovaci funkci a
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e paddingovou funkeci.

Algoritmy elektronického podpisu jsme se jiz zabyvali, hashovacimi funkcemi se budeme zabyvat v
samostané kapitole, zbyva tedy paddingovd funkce. Paddingové funkce zajistuji sluzby tzv. paddingu,
tedy doplnéni zpravy na ur¢itou délku. Davodem pro pouziti takovych funkci jsou blokové charakte-
ristiky ostatnich funkci podpisového schématu. To znamena, ze tyto funkce vyzaduji pro svou praci,
aby zpréava, kterou maji zpracovat, byla beze zbytku délitelna na bloky o urcité délce.

Jelikoz délka zpravy mizZe byt riznéa je tento pozadavek zajistén pouzitim paddingové funkce, ktera
,chybéjici ¢ast bloku doplni.

Doporucena podpisova schémata jsou obsazena v tabulce 4.4 a vychéazeji ze standardu ETSI TS
119 312-1.4.3 (2023-08) [56]. Norma byva revidovana v pravidelnych intervalech (pfiblizné 1x za 2
roky). Primarni oblast tprav je pravé v nabidce Sifrovacich a SHA algoritmt a jejich doporucenych
parametri. Doporuceni normy vychazejl v vzdy z aktualnfho stavu poznani.

Tabulka 4.4: Doporucené podpisova schémata dle [56]

Podpisové schéma SHA DSA SOGIS
SHA224-s-RSA SHA224 RSA-PKCSv1.5 L
SHA256-s-RSA SHA256 RSA-PKCSv1.5 L
SHA384-s-RSA SHA384 RSA-PKCSv1.5 L
SHA512-s-RSA SHA512 RSA-PKCSv1.5 L
RSA-PSS s MGF1SHA256 ident. SHA256 RSA-PSS R
RSA-PSS s MGF1SHA384 ident. SHA384 RSA-PSS R
RSA-PSS s MGF1SHA512 ident. SHA512 RSA-PSS R
RSA-PSS s MGF1SHA3 ident. SHA3 RSA-PSS R
SHA224-s-ECDSA SHA224 EC-DSA L
SHA2-s-ECDSA SHA256, 384 nebo 512 EC-DSA R
SHA2-s-ECDSA SHA256, 384 nebo 512 EC-SDSA-opt R
SHA3-s-ECDSA SHA3-256, 384 nebo 512 EC-DSA R
SHA3-s-ECDSA SHA3-256, 384 nebo 512  EC-SDSA-opt R

Senio Official Group Information Systems Security (SOGIS) v tab. 4.4 je mezinarodni dohoda
ktera vznikla v reakci na rozhodnuti Rady Evropskych Spole¢enstvi o bezpe¢nosti informaénich sys-
témt (92/242/EHS) a doporufeni Rady 95/144/EC o spole¢nych kritériich hodnoceni bezpecnosti
informaé¢nich technologiich. V soucasnosti se k dohodé pfipojilo 10 statt'.

Ucelem je formulovat a koordinovat doporuceni k uziti riznych technologii. Doporuceni SOGIS
pro podpisova schémata se vztahuje k systémim, které dané schéma podporuji. Doporuéeni v tomto
pifipadé nabyva dvou hodnot a to L - legacy, pro dosluhujici systémy a R - recommended, doporucené
pro v8echny ostatni.

Vsimnéte si, ze v tab. 4.4 neni obsazena informace o paddingové funkci, tedy alespon ne piimo.
Jelikoz padding je spojen s DSA funkci, je mozné paddingovou funkci dohledat podle nazvu pouzitého
algoritmu elektronického podpisu. Napt. RSA-PKCS v1.5 pouziva pevné stanoveny textovy fetézec,
viz [61].

Pro jednotlivé algoritmy se pritom piredpokladé také ¢asové omezena pouzitelnost pro vystavovani
certifikatii. Nejexponovangjsim algoritmem z tohoto pohledu je algoritmus bezpecné hasovaci funkce.
I tuto pouzitelnost definuje norma ETSI T'S 119 312-1.4.3 (2023-08) [56] a znazorije ji také tabulka
4.5.

Puvodni verze normy obsahovaly fadu dalSich bezpe¢nych hashovacich funkci jako SHA 1, RIPEMD-
160 nebo Whirpool. Moznost pouziti téchto funkci ale z novych iteraci normy vypadlo a nadéle tedy
neni doporucovano.

Casovy tdaj v letech je pocitan od data vydani normy ETSI TS 119 312-1.4.3 (2023-08) [56], tedy
od roku 2023. Tyto ¢iselné udaje jsou spiSe orienta¢niho charakteru a slouzi jako voditko PCS pro
volbu optimalniho preferovaného podpisového schématu podle doby platnosti vydaného certifikatu.
Samoziejmé nelze technicky zarucit, ze t¥eba v pristich Sesti letech nedojde k zasadnimu pralomu
v SHA funkcich, ktery tieba zbofi predpoklady bezpeénosti téchto funkci. Znamena to spiSe, Ze v

1Rakousko, Finsko Francie, Némecko, Italie, Nizozemi, Norsko, épanélsko, Svédsko a Velka Britanie. Ceska republika
se k dohodé dosud nepripojila.
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Tabulka 4.5: Pouzitelnost SHA algoritmu dle [56]
SHA funkce 1 rok 3 roky 6 let

SHA-224 A A N
SHA-256 A A A
SHA-384 A A A
SHA-512 A A A
SHA3-256 A A A
SHA3-384 A A A
SHA3-512 A A A

soucasnosti nemame naznaky, které by néas nutily vérit, ze by se tak mélo stat a tak funkce povazujeme
pro toto obdobi za bezpecné.

V tab. 4.5 jsou u jednotlivych funkei hodnoty A (ano) a N (ne) u jednotlivych ¢asovych obdobich
naznacujici vhodnost, popf. nevhodnost pouzivani danych algoritmi v daném ¢asovém horizontu.

Z tohoto pohledu lze tici, Ze pro ucely elektronického podepisovani je mozné pouzivat pouze SHA
funkce t¥idy 2 a 3, s tim Ze do roku 2030 by mélo byt ukoncéeno pouzivani nejslabsi SHA funkce t¥idy
2 - SHA-224.

Berte pritom prosim v avahu, Ze se jedn& pouze o orienta¢ni dobu, kterda muze byt byt revidovana
obéma sméry, podle aktuédlniho stavu bezpecnosti pouzivanych algoritmi. Dobfe je to viditelné na
tab. 4.4 a 4.5, které zustaly mezi verzemi normy 1.4.1 (z 2021) a 1.4.3 (z 2023) stejné a to vcetnd
odhadované délky bezpe¢ného pouziti algoritmu SHA-224, coz vlastné ,prodlouZzilo“ moznost tento
algoritmus pouzivat minimalné o 2 roky.

Kromé doporuceni k pouziti urcitych algoritmi poskytuje norma také doporuceni k parametrim
sifrovacich funkci, jako tfeba doporu¢ovana minimélni délka klice. Tyto udaje ale jiz pro naSe potieby
jsou pfilis podrobné. Zajemci je tak mohou dohledat v normé [56].

Elektronické archivy
Elektronicky podpis dle eIDAS je platny (ovéfitelny) po dobu trvani platnosti certifikitu pouzitého
pro podepsani dokumentu. Obvykle je tato doba relativné kratka - do jednoho roku. Po jejim uplynuti
elektronicky podpis neni mozno ovérit. V nékterych piipadech je ale zadouci, aby schopnost ovéfeni
trvala déle. Jedna se zejména o piipady systémi, které slouzi pro dlouhodobou archivaci dokumenti.

Podpis/znacka v takovém piipadé slouzi mimo jiné také k ovéfeni toho, Ze archivovany dokument
nebyl pozménén nebo poskozen. Ke zménam mize dojit dmyslné nebo prostou lidskou chybou, k
poskozeni pak mize dojit tfeba také v disledku technického selhani, napf. poSkozeni sektoru na
disku, v jehoz dusledku nelze ¢ast dokumentu precist.

Elektronické archivy jsou proto z mnoha pohledi velmi specifické. Problematika vedeni elektro-
nickych archivii neni nova a existuji technickd feSeni. Napfiklad National Aeronautics and Space
Administration (NASA) se zabyva problematikou elektronického archivnictvi nékdy od roku 1966. Je
také zakladajicim ¢lenem Consultative Committee for Space Data Systems (CCSDS) (zaloZen 1982).
Tato organizace se zabyva piijimanim standardt souvisejicich s vyzkumem vesmiru. Jeden z téchto
standardi, konkrétné CCSDS 650.0-M-2: Reference Model for an Open Archival Information System
(OAIS) |2], také oznadovany jako magenta book?, se zabyvéa pravé problematikou archivaci dokumenti
a také archivnictvim obecné.

Tento standard byt také v roce 2003 byl dokument vydan jako ISO 14721:2003 [9]. Cilem je
navrhnout systém archivace dat jak v elektronické podobé, tak v podobé ,papirové®, tak aby data
byla pfistupna cilové skupiné uzivateli. K dosazeni tohoto cile vymezuje i organiza¢ni schémata jako
souhrn lidi a pravidel pro archivaci odpovédnost a proces poskytovani dat z archivu.

Jedna se tedy spiSe o stanoveni filozofie archivovani nez konkrétni navod se stanovenim technologii
k pouziti. Finalni aplikace musi pfitom mit funkce archivu a zaroveinn pouzivat transparentni metody
elektronického podepisovani s dlouhodobou platnosti (napf. podle ETSI TS 101 733 [7]). Zajisténi
pravni vymahatelnosti dokumentti nebude mozné bez dalsich legislativnich zmén, které se vsak v
soucasné dobé& nepfipravuji.

2oznageni je odvozeno z barvy piebalu normy
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Zapamatujte si

Je tfeba si uvédomit moznosti elektronického podpisu a zptsobu jakym je jeho

pouziti upraveno zédkonem. V zisadé totiz existuji dva druhy elektronického

podpisu - takovy, ktery je oficialni, lze ho pouzit pro komunikaci s ufady,

podepisovani smluv tedy spliiujici pozadavky zékona. Pro certifika¢ni autoritu
[ ] zavadi zakon privlastek kvalifikovand.

Potom existuji certifika¢ni autority, které pouzivaji stejné nebo podobné algoritmy
elektronického podpisu, nicméné se nesnazi splnit vSechny pozadavky zdkona a
provadécich vyhlasek. Takovy elektronicky podpis samozifejmé neni z pravniho
hlediska pouzitelny napt. pro uzavirdni smluv, ale lze jej vyhodné vyuzit napiiklad
v ramci podnikt pro zvySeni bezpecnosti komunikace jeho zaméstnancii.

4.8 Bezpecné hasovaci algoritmy

HaSovaci funkce slouzi k vytvareni tzv. Message Digest (MD) jednotlivych souborti (obecné dato-
vych zprav). Jedné se o matematické, jednoscestné funkce jejichz vysledkem je fetézec, unikatni pro
kazdou zpracovavanou zpravu. Cilem je ziskat moznost ovéfit, ze zpréava, jejiz MD vlastnime, nebyla
pozménéna. Message digest tedy muZzeme prenesené povazovat za otisk prstu zpravy.

Samotny proces ovéfovani se provadi jednoduse tak, Ze se ze zpravy vygeneruje novy MD a ten je
srovnan s MD puvodni.

Svou koncepci vychazi ze stargich algoritmi pro vytvafeni kontrolnich sou¢ti (CRC). Problémem
téchto algoritmii byla moznost jejich snadného pozménéni textu zpravy, aniz by doslo ke zméné vy-
sledného kontrolntho sou¢tu. Moderni hasovaci funkce proto vyuzivaji metod typickych pro Sifrovani.
MozZnost objeveni dvou riznych zprav, které maji stejny vysledny MD samoziejmé nelze tplné vylou-
¢it, u bezpetného algoritmu je v8ak krajné nepravdépodobné. MozZnosti vytvofeni dvou zprav majici
totozny has nazyvame kolize.

Z hlediska bezpe¢nosti pouziti plati, Ze nemizeme pouzivat takovy algoritmus, ktery neni odolny
viuci kolizim. Pripadé, Zze algoritmus neobsahuje néjaké zneuzitelné zranitelnosti, 1ze odvodit bezpec-
nost tohoto algoritmu z po¢tu prichodt algoritmem (pokust), které je nutné provést pro ziskani dvou
zprav se stejnym vyslednym MD. Bezpecénost je tedy odvozena od pocétu operaci, které je nutno pro-
vést pro prolomeni bezpec¢nosti a ziskani kolizni zpravy. Tuto bezpecnost, nékdy oznafovanou taktéz
jako tzv. bits of security, vypocteme takto (4.13):

S

p=2 (4.13)

kde p maximalni pocet vypoctid MD pro nalezeni zpravy majici hledany MD a m délka vysledného
hashe (MD) v bitech

Vsimnéte si konstrukce vzorce. Bezpefnost je odvozena od velikosti hashe (MD). Tato velikost
je pro dany algoritmus vZdy konstantni. Proto napf. MD funkce SHA-512 bude mit vzdy délku 512
bit bez ohledu na to jak dlouha je ptvodni zprava. Slozitost prolomeni je tedy pro dany algoritmus
konstantni. Bezpec¢nost tak bude zaviset na volbé algoritmu.

KdyzZ to porovname s obdobnym vypocétem pro Sifrovani, zjistime, Ze tam je situace jina. Bezpe¢nost
je odvozena of dvou veli¢in a to konkrétné velikosti pouzité abecedy a délky klice. Abeceda je vice
méné neménna, ale délku klice si je mozné zvolit. Bezpecnost tak zavisi na volbé algoritmu a také na
volbé jeho parametri.

Bezpecnost haSovacich algoritmt zkoumame z dvojitho pohledu (tedy hovofime o dvou typech
kolizi):

1. z pohledu hledani dvou libovolnych riznych zprav, které maji stejny has,

2. z pohledu hledéani zpravy s konkrétnim hasem.

Rozdil mezi témito dvéma piistupy je jasné viditelny na tzv. narozeninovém paradoxu. Naroze-
ninovy paradox fika [37]: pokud je v mistnosti 23 nebo vice lidi, je vice neZ padesdtiprocentni Sance,
ze nejméné dva z nich maji narozeniny ve stejny den. Ve skute¢nosti se nejedné o logicky paradox,
protoze toto tvrzeni je velmi lehce odvoditelné, spiSe se jedna o paradox z pohledu prvotni tvahy
vét8iny lidi, ktefi se nad timto problémem zamysli.
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Vysvétleni miazeme nalézt uvazovanim inverzniho problému - tedy, ze zadny z pritomnych lidi nemé
narozeniny ve stejny den jako jiny (viz 4.14).

p'(n)=1 <1 - 3é5> (1 - 325) (1 N n3651> (4.14)

kde n pocet lidi v mistnosti. Proto pravdépodobnost, Ze se v mistnosti nachazeji dva lidé se stejnym
dnem narozenin (4.15) bude:

p(n) = 1—p'(n) (4.15)

Pokud tedy hleddme dvé libovolné zpravy, které maji stejny has, tak je to podobné jako pro hledani
dvou libovolnych lidi s narozeninami ve stejny den, jedna se o nesrovnatelné jednodussi problém k
FeSeni nez hledani zpravy, ktera ma jeden konkrétni has (Gloveka ktery se narodil v uréité datum).
Bezpecénost hasovaciho algoritmu je proto piimo odvisla od délky vysledného haSe, tak jak stano-
vuje rovnice 4.13. Velikost haSe nam stanovuje prostor, ktery je nutné prohledat, abychom narusili
bezpecénost daného algoritmu. Oba typy kolizi pfitom vedou k odlisnym aplikacim. Napf. pokud pro
dany algoritmus ziskdme schopnost generovat rizné zpravy, které nudou vést na stejny hash (kolize
prvniho typu), bude to znamenat, Ze takovy algoritmus nebude mozné nadéle pouZivat pro ucely elek-
tronického podpisu. Na druhou stranu takovy algoritmus bude mozné stale jesté bezpecné pouzivat
jako nahradu sifrovani hesel, tedy napf¥. pro ucely autentizace uzivatele do systému.
Prolomen{ bezpecénosti hasi hesel vyzaduje kolize druhého typu, jejichz dosazeni je obvykle fadové
7Z praktického hlediska ale obvykle plati, Ze pokud se za¢ne pfiblizovat teoretickda moznost dosa-
zeni kolizi prvniho typu, dany algoritmus je povazovan jako bezpeCnostné zbofeny a hledaji se dalsi
algoritmy, které by jej mohly nahradit... s lepsimi bezpe¢nostnimi vlastnostmi.
Jaké tedy mohou byt aplikace bezpe¢nych haSovacich funkci?
1. ovéfeni integrity souborii nebo obecné datovych prenosu - provadi se tak ze uzivatel porovna
vypocteny a stazeny MD

2. vySe uvedeny postup je také pouzitelny pro kontrolu integrity soubort na disku - pokud se MD
souboru zmeénil, musel se zménit podkladovy soubor. V tomto pfipadé se porovnava vypocteny
MD s MD uloZzenym v minulém obdobi

3. jako nahrada za heslo — v autentiza¢ni databaz se pak neuklada heslo v ¢itelné ani zaSifrované
podobé, ale pouze jeho MD. Po zadani hesla uZivatelem se vypocte MD a porovna se s MD
uloZenym.

4. Soucast elektronického podpisu (a ¢asovych razitek, elektronickych peceti a znadek) — umoziuje
zjistit, dokument opatfeny elektronickym podpisem nebyl nijak zménén

5. a fada dalsich

V soucasné dobé existuje fada algoritmi, které se pro generovani MD vyuzivaji, a nékteré z nich
tady predstavim podrobnéji. Bude se jednat pfedeviim o algoritmy MD2, MD4 a MD5 vyvinuté
firmou RSA a SHA jehoZ prvni verze byly vyvinuty na MIT. Tyto algoritmy se lisi jednak délkou

Hasovaci algoritmy MD2 — MDJ5, stejné jako SHA-1 byly prijaty organizaci IETF jako RFC do-
poruceni defacto standardy pro celosvétovou sit internet. Prvni dokument RFC se objevil v roce
1969. Tehdy RFC dokumenty plnily funkci diskusni platformy rostouci komunity kolem sité Advan-
ced Research Projects Agency Network (ARPANET) (pfedchidce Internetu) o sitovych protokolech
a technologiich na ARPANET pouzitych.

4.8.1 MD2-5

MD algoritmy maji spole¢né to, ze upravi vstupni zpravu na uréitou délku, pro kterou je v nékolika

,kolech* vypocitan MD. Vysledkem, je fetézec pevné délky, kterd je uréena pouzitym algoritmem.
Zpracovani tedy probiha v péti krocich:

doplnéni zpravy na normalizovanou délku,

doplnéni kontrolniho sou¢tu zpravy,

iniciace bufferu na podcate¢ni hodnotu,

zpracovani zpravy a

zaznamenani vysledku.

GU o=
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Z hlediska moderniho navrhu haSovacich funkei je prelomova MD/, kterd poslouzila jako zaklad
navrhu algoritmia SHA, SHA tiidy 2 a RIPEMD, ktery byl jednu dobu pomérné popularni v Evropé.
Novatorskym principem je zde tzv. vice-kolovy systém.

Na kazdy blok zpravy se pouzije nékolik prfedem definovanych funkci. Timto zptisobem se autofi ce-
lého algoritmu snazili znesnadnit statistickou analyzu vysledku téchto funkci a tedy zabranéni nalezeni
jiné zpravy majici stejné MD bez nutnosti provést p-vypoctu.

Zahy se vSak ukazalo, ze délka haSe 128 bitl, kterou vyuzivaji algoritmy MD2 — MD5 jiz nelze
povazovat za zcela bezpetné. Jiz v roce 1994 panové Paul van Oorschot a Mike Wiener dokazali [73],
ze pii investici 10 milioni dolart je mozné sestavit pocitac, ktery mohl dvé zpravy se stejnym MD
najit béhem meésice. Pfitom autofi ocekavali, ze naklady by se kazdych 18 mésici snizily na polovinu.

Uz v roce 1995 se ale ukazalo, Ze takova investice nebude viibec nutné, protoze algoritmus samotny
obsahuje zavazné zranitelnosti, které proces ttoku vyrazné zjednodusuji a tim padem také zrychluji.
Tento tok zpracoval a také posléze publikoval némecky kryptoanalytik Hans Dobbertin [52] napadl
vSechny t¥i kola zpracovani MD4 . Na bézném PC by tutok na MD4 trval fadové nékolik sekund.
MD4 se oviem v dobé publikovani uz nepouzivalo - nebot o bezpe¢nosti tohoto algoritmu meély urcité
pochybnosti samotni autofi algoritmu, proto jej zdhy nahradili o néco pomalejsi, ale také vyrazné
bezpeénéjsim algoritmem MD5.

V roce 1996 Dobbertin publikoval avahy o mozném fteSseni MD5 aplikaci stejnych postupi, které
pouzil pro prolomeni MD4. Dobertin nasledné svtj vyzkum vyuzil jako zaklad pro navrh nového
algoritmu RIPEMD a pozdéji i algoritmu RIPEMD-160, které jsou odolné&jsi vii¢i popsanému ttoku,
ale nikoliv tplné imunni. MySlenky Dobbertina, Orschota a Wiesnera dale rozvedli Cihiané Xiaoyun
Wang, Dengguo Feng and Xuejia Lai a Hongbo Yu [91] prokézali, ze MD5 je skute¢né nebezpecné a je
mozné najit béhem nékolika hodin dvé zpravy se stejnym hashem. Proti zpusobu, jakym autoii MD5
napadli nejsou imunni ani dalsi hashovani funkce jako je SHA-0, RIPEMD a HAVAL-128.

Pocatkem roku 2006 prispél k feSeni této problematiky i Vlastimil Klima [63], ktery ¢insky utok
déle urychlil az pod jednu minutu na primérném testovacim notebooku.

Algoritmy fady MD poslouzily jako odrazovy miustek pro celou fadu dalsich algoritmi, které vzaly
jako zaklad algoritmu a pfizpusobily je pro své ucely. Vedlejsim efektem tohoto postupu je, ze tyto
algoritmy jsou matematicky pribuzné. Pokud se tedy objevi bezpe¢nostni problém v jednom z nich, s
vysokou pravdépodobnosti oslabi bezpe¢nost vSech algoritmt v této rodiné algoritmii.

Tento problém fesi do jisté miry az SHA t¥idy 3, které je zaloZzena na odliSnych postupech.

4.8.2 SHA

Definovéan ve standardu NIST FIPS 180-4 Secure Hash Standard (SHS) [32]. Tento standard specifikuje
haSovaci algoritmy pro SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Aby se rozlisily generace
algoritmu je SHA-1 nékdy oznacovano také jako SHA t¥idy 1 a obsahuje pouze jedinou SHA funkci
SHA-1. Oproti tomu, SHA tiidy 2 obsahuje fadu funkci SHA-224, SHA-256, SHA-384 a SHA-512

Standard 180-4 [32] byl sice aktualizovan v roce 2012, jednalo se v8ak o zmény spiSe kosmetické.
Nejvétsi zmeény zavedl FIPS 180-2, ktery umoznil pouzivat SHA t¥idy 2, které zahrnuji algoritmy SHA-
224, SHA-256, SHA-384 a SHA-512), zatimco pivodni norma umozihovala pouZiti pouze algoritmu
SHA-1.

Oproti srovnatelnému algoritmu MD35 je délka vysledného hase 160 bitd u SHA-1 a u ostatnich
dodat, ze vSechny v soucCasnosti normalizované algoritmy SHA filozoficky vychazeji z MD4, proto
v8echny také do ur¢ité miry trpi neduhy tohoto algoritmu, které ¢ini z jejich bezpe¢nosti spornou
otazku. Z tohoto divodu také NIST ve spolupraci s NSA vypsal soutéz na SHA t¥idy 3, jejichz
algoritmus by mél byt razantné odlisny a algoritmus by tak nemél byt zranitelny stejnym typem ttoki
jako starsi SHA algoritmy. Tuto soutéz vyhral algoritmus Keccak a v roce 2015 byl tento algoritmus
zvefejnén jako soucast standardu FIPS PUB 202 [66].

Podobné jako SHA-2 SHA-3 obsahuje také fadu riznych algoritmu, konkrétné: SHA3-224, SHA3-
256, SHA3-384, SHA3-512 a funkce SHAKE128 a SHAKE256. SHA-3 byl navrZzen pro pfimou nahradu
funkci SHA-2. V&imnéte si, Ze délka vyslednych hasa je v pfipadé obou tiid totozna. Predpoklad je
takovy, Ze v piipadé objeveni zavaZnych zranitelnosti v SHA-2 prenastavi se systémy tak, aby misto
SHA-2 funkei volaly funkce SHA-3.

V soucasnosti (2025) v8ak SHA-3 neni v praxi pfili§ pouZivana. Jednou ze znaméjsich aplikaci je
nasazeni v ovéfovacim protokolu kryptomény Ethereum.
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Vsechny stavajici algoritmy lze rozdélit z hlediska pribéhu funkce do dvou etap preprocesing a
vypocet hase. V ramci preprocesingu se pfipravuje zprava podobnym zpiisobem jako u algoritmt MD
(doplnéni zpravy, iniciace po¢atecnich nastaveni). P¥i vypoc¢tu hasSe se vytvori message shedule a ten
je pak pouzit spolu s funkci, konstantami a operacemi s textovymi bloky k itera¢nimu vygenerovani
série has hodnot.

Algoritmy jsou itera¢ni, jednocestné haSovaci funkce, které zpracuji zpravu a vytvoii jeji MD.
Algoritmy se pfitom lisi po¢tem bitd (bits of security), dale se lisf délkou zpracovavanych textovych
blokt, které jsou uzity v procesu haSovani.

Tabulka 4.6: Vlastnosti hasovacich algoritmu SHA
tfida  algoritmus délka zpravy velikost velikost velikost Dbits of

[v bitech] bloku slova MD security

SHA-1 SHA-1 <20 512 32 160 80
SHA-2 SHA-256 <264 512 32 256 128
SHA-384 <2128 1024 64 384 192
SHA-512 <2128 1024 64 512 256
SHA-3 SHA3-224 - 1152 - 224 112
SHA3-256 - 1088 - 256 128
SHA3-384 - 832 - 384 192
SHA3-512 - 576 - 512 256

Aplikaci ¢inského utoku (viz. ¢ast vénovana funkcim MD) doslo zatim k zmenSeni sloZitosti atoku
na algoritmus SHA-1 ze 2% na 2%, v roce 2015 pak pak komplexita ttoku poklesla na 257° [32]. Z
kryptografického pohledu je tedy SHA-1 prolomena a proto se pouziti tohot algoritmu nedoporucuje.
Algoritmus SHA-1 jiz byl také vyfazen z doporucenych bezpecnych hashovacich funkei pouzivanych
v ramci podpisovych schémat kvalifikovanych PCS. V prubéhu let 2016 a 2017 také piestala vétsina
WWW prohlize¢ii oznacovat webova sidel podepsané certifikitem zalozenym na tomto algoritmu jako
bezpecna.

Regenim je prechod na SHA tifdy 2 (SHA-256 a vyssi), nebo SHA tiidy 3, zejména pak SHA-512,
kde vétsi délka vysledného hase poskytuje stale jesté vyssi zaruku bezpecénosti.

Srovnani parametra funkci rodiny SHA je dostupné v tabulce 4.6.

4.8.3 WHIRPOOL

Funkce Whirpool m4 za sebou zajimavy vyvoj. Byla navrzena v roce 2000 Vincentem Rijmenem
a Paulem S. L. M. Barettem, ktefi ji piihléasili do vybérového fizeni poraddaného v ramci projektu
NESSIE, ktery funguje v ramci programu Information Society Technologies (IST) Evropské komise.
Cilem projektu NESSIE je napomahat standardizaci kryptografickych primitiv a fungovat tak podob-
nym zpusobem pro Evropskou unii jako NIST pro USA.

Soucasti tohoto projektu bylo i vybérové Fizeni pro haSovaci funkce, které mélo mit podobny
charakter jako vybérové rizeni NIST pro vybér AES. Bohuzel do vybérového Fizeni byla pfihlasena
pouze hasovaci funkce Whirpool. Tato funkce logicky byla vybrana a posléze zavedena jako jeden z
doporu¢ovanych algoritmi do revidovaného normy ISO/IEC 10118-3:2004 [10].

Z hlediska implementace je zajimavé, Ze tato haSovaci funkce pouziva vnitini 512-bitovou blokovou
gifru W.

Zprava je doplnéna tak, Ze na konec se doplni 1 (bit), potom x krat 0 (bit) a 256-ti bitové ¢islo
reprezentujici délku ptvodni zpravy. Nuly se dopliuji tak, aby celkova délka zpravy byla délitelna
beze zbytku na 512-ti bitové bloky m1, m2, ... mn.

Jednotlivé bloky jsou pouzity pro generovani pracovnich hodnot hase Hy, Hy, ..., H,. Pficemz Hy
je pred zapocetim prace iniciovidno na 512 nulovych biti.

Pro vypocet H; je vyuzita blok zpravy mi, ktery je zaSifrovan pomoci Sifry W s H;_; jako kli¢em.
Na zasifrovany blok zpravy je aplikovana operace XOR s H;_1 a m;. H; je hledany vysledek hasovaci
funkce Whirpool.

Celkové se jedna o haSovaci funkci velmi bezpe¢nou. V soucasné dobé neexistuji poznatky, které
by vedly k jakémukoliv oslabeni bezpecnosti této funkce.
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4.8.4 Doporuceni k pouziti bezpec¢nych hasovacich funkci

V soucasné dobé& se pouziva nékolik desitek riznych hasovacich algoritmii. Z hlediska zadkona o elek-
tronickém podpisu vSak miiZeme pouZit pro vytvareni plné kvalifikovanych certifikati pouze nékteré
algoritmy

1. SHA-2 (256, 384, 512) a

2. SHA-3 (224, 255, 384, 512)

Pro algoritmy SHA-1, RIPEMD-160 a Whirpool ackoliv nedo$lo k aplnému prolomeni jejich bez-
pecnosti, se doporucuje prechod k odolnéjsim algoritmim s delsim vyslednym haSem.

Z SHA algoritmi jsou doporu¢ovany zejména algoritmy SHA-512 a SHA3-512, jehoz délka ,,bits
of security” poskytuje nejvyssi Sanci na bezpecnost.

V soucasnosti platné normy vsak pripousté&ji pouziti i vypocetné méné naro¢nych algoritmi, jako
je SHA-256.

Shrnuti
Sifrovani je staré jako pismo samo. Z hlediska techniky Sifrovani rozlisujeme dva
typy Sifrovacich algoritmui: symetrické a asymetrické.

Symetrické pouzivaji k zaSifrovani a desifrovani zpravy stejny kli¢. Asymetrické
naopak pouzivaji jiny kli¢ pro zaSifrovani a jiny pro deSifrovani, vyuziva se pro
to matematické pribuznosti obou kli¢u.

Elektronicky podpis a asymetrické Sifrovani jsou piibuzné, u obou se vyuZziva

dvojice kli¢t a nékteré algoritmy (napf. RSA) umoziji jak Sifrovat tak podepi-
sovat.

U elektronicky podepisovaného dokumentu postupujeme tak, Zze vezmeme sviij
soukromy kli¢ a pouzijeme jej na zpravu (nebo jeji ha3), takova zprava je
ovéfitelna pouze pomoci naSeho vefejného klice — za to, ze vefejny kli¢ prinélezi
urcité osobé, odpovida poskytovatel certifika¢nich sluzeb.

Asymetrické Sifrovani méa za cil chranit zpravu, pred prectenim nepovolanou
osobou, proto postupujeme opa¢né. Pro zaSifrovani zpravy pouZijeme vefejny kli¢
prijemce, zpréava je pak deSifrovatelné pouze s pouZzitim privatniho klice — ten si
kazdy uzivatel tohoto typu Sifrovani udrzuje v tajnosti.

Casova razitka, elektronické peceté a elektronické znacky taktéz vyuzivaji
postupii algoritmi elektronického podpisu. Elektronicka znacka se od podpisu lisi
pravnimi disledky - el. podpisem potvrzujeme (ru¢ime za) spravnost dokumentu,
el. znackou potvrzujeme, Ze nam dokument progel rukama. Elektronicka pecet je
uréena organizacim a potvrzuje pivod dokumentu. Casové razitko zase generuje
nezavisla autorita ¢asovych razitek - je to jediny zpisob jak zajistit prokazatelné
ukotveni dokumentu v Case.

Bezpeéné hasovaci funkce jsou velmi dulezitou avSak obvykle Sirokou verejnosti
ignorovanou problematikou. Na bezpecnosti téchto funkci je zalozena bezpeénost
elektronického podpisu, hesel apod. Vysledkem ¢innosti téchto funkci je otisk
zpravy, ktery je s vysokou pravdépodobnosti unikatni pro danou zpravu.
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o

Test

1.

Kontrolni otazky

Pro¢ nemuzeme substitu¢ni Sifry v dne$ni dobé& povazovat za bezpecné?
Jaky je rozdil mezi symetrickym a asymetrickym Sifrovanim?

Popiste postup pouziti privatniho a vefejného kli¢e pro asymetrické Sifro-
vani.

Které bezpecné hasovaci funkce je mozné pouzit pro kvalifikovany elektro-
nicky podpis v CR?

K ¢emu slouZi bezpecné hasovaci funkce?

Spravné odpovédi

Protoze neméni frekven¢ni charakteristiky textu.

Symetrické Sifrovani pouziva jeden kli¢ pro zaSifrovani i desifrovani, asyme-
trické Sifrovani pouZiva riazné klice pro Sifrovani a deSifrovani.

Verejny klicem prijemce se zpréava zaSifruje a privatnim klicem piijemce se
desifruje.

SHA tfidy 2

Vyuziti v ramci elektronického podpisu, ndhrada Sifrovani hesel, kontrola
integrity soubort ...

Je mozné za splnéni urcitych podminek povazovat pouziti kodi za bezpecné?
(a) Ano
(b) Ne
Skytale byla
(a) Substitu¢ni Sifra
(b) Znamy kod
(¢) Sifrovaci pomiicka
Ktery z nasledujicich algoritmu lze pouzit pro asymetrické Sifrovani i elek-
tronicky podpis?
(a) RSA
(b) DSA
(¢) ECDSA
Podpisové schéma tvori
(a) DES, paddingova funkce, SHA
(b) DSA, paddingova funkce, SHA
(¢c) DEA, paddingova funkce, SHA
Elektronicky podpis je ovéritelny
(a) Stale
(b) Po dobu jednoho roku
(¢) Po dobu platnosti certifikatu

Spravné odpovédi
1. a), 2. ¢), 3. a), 4. b), 5. ¢)
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Kapitola 5

Uvod do poéitacovych siti

Nahled kapitoly

V ramci této kapitoly se podivame na zaklady problematiky pocitacovych siti,
zejména jaka zafizeni na siti funguji a jakou plni funkci. Podivame se také na
specifika ndvrhu mensich (domacich) siti.

Po precteni kapitoly budete
veédét
1. jakeé jsou vrstvy sité
2. jaka zafizeni se na siti vyskytuji a jakou funkei plni

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat piiblizné 4 hodiny.

5.1 Rozdéleni siti

Pocitacové sité je mozné délit podle celé fady ruznych kritérii, napfi.:
e topologie
e charakteru komunikace
e oblasti, kterou sit pokryva
e apod.

Topologii sité se rozumi zplisob, jakym jsou jednotlivé pocitace do sité zapojeny. Historicky topo-
logif vznikla celé fada:

e sbérnicova

e sité typu token ring (zapojeni ,,do kruhu*

e hvézdicova topologie

e hybridni topologie (napf. stromoveé)

Sbérnicova topologie je z dnesniho pohledu, jako sitova topologie, pfekonana (alespon ve své
¢isté podobé). V ramci této topologie se koncova zafizeni pfipojuji ke sbérnici. Vizualné si lze tuto
topologii predstavit jako na obr. 5.1.

Tento typ zapojeni vyzaduje pouziti kabeléze, kterd tento typ zapojeni umoziuje - obvykle se
jednéa o koaxialni kabel. Z tohoto kabelu se pomoci T-spojek provadéji odbocky pro jednotliva koncova
zafizeni. Na obou zakoncéenich sbérnice je pak hlavni kabel zakonéen tzv. terminatory, jejichz tcelem
je pohlcovani volnych signali pohybujicich se v siti.
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Obrazek 5.1: Sbérnicova topologie pocitacovych siti

Pouziti koaxidlniho kabelu s sebou nese relativné malé pfenosové rychlosti na sitich této topologie.
Dalsfm problémem je také zavislost na sbérnici jako takové - pokud dojde k pferuSeni kabelu dojde
také k omezeni dostupnosti sité na pocitacich tento kabel vyuzivajici.

Tyto dva faktory vedly k tomu, Ze pro tucely realizace siti, se koaxialni kabeldZ ani sbérnicova
topologie jiz nevyuzivaji. Koaxialni kabel ale své vyuziti ma, napt. pro tcely vedeni antén.

Sité typu token ring jsou z hlediska topologie zajimavé. Vizualné si je lze predstavit jako na obr.
5.2. Na prvni pohled by se mohlo zdat, Ze tento typ zapojeni je prostou adaptaci sbérnicové topologie,
jenomze tomu tak neni, protoze zapojeni do kruhu neni fyzické, ale logické - je tedy implementovano
softwarové, zatimco fyzicky je tato sit zapojena v hvézdicové topologii (viz nize).

token

Obrézek 5.2: Topologie poéitacovych siti token ring

Fungovani téchto sit{ si lze pfedstavit tak, ze uré¢ime zdroj komunikace na siti a na jeho umisténi
polozime zna¢ku (token). Tuto znacku postupné posunujeme v kruhu (ring) ve sméru hodinovych
rucicek po jednotlivych poéitacich v siti, az dojdeme k cili komunikace.

Postup v kruhu je ale z hlediska efektivity sitového provozu pomérné problematicky, proto se v
praxi spiSe pouziva hvézdicova topologie, popt. topologie hybridni.

Vizuélné je mozné si hvézdicovou topologii predstavit podobné jako na obr. 5.3.

V centru zapojeni hvézdicové topologie je aktivni sitovy prvek jako napf. switch nebo router (viz
podkapitola Sitova architektura ISO/OSI) a k nému jsou piipojena jednotliva dalsi sitova zafizeni.
Pfipojeni je realizovano pomoci dedikované (nesdilené) kabelaze. K tomuto ucelu se obvykle vyuZiva
kabel4z znaméa pod nazvem kroucené dvojlinka (twisted pair).
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Star topology

Obrazek 5.3: Hvézdicova topologie pocitacové sité

Hybridnimi topologiemi rozumime kombinaci vice typt topologii v rdmci jediné sité. Nejcastéji
uvadénym zastupcem tohoto typu topologii je stromovd topologie, ktera kombinuje na nejnizsi trovni
hvézdicové zapojeni, aktivni prvky sité jsou ale zapojovany pomoci sbérnicové topologie (pomoci zafi-
zeni hub nebo switch). Ugelem hybridnich topologif je umoznit stavbu rozsahlejsich siti. Zjednodugeny

=

priklad je dostupny na obr. 5.4.

A

A
router
A A A

wi-fi acegss point switch switch s svy‘hch '

Py B2EE

wired access

wireless access
Obrézek 5.4: Stromova (hybridni) topologie

V siti tak vznikd nékolik trovni switcht. Pozadavky na né, ale budou vyrazné odlisné. Switche
na nejnizsi urovni budou obhospodarovat datovy provoz pouze z a do koncovych zafizeni. O droven
vySe ale switche budou obhospodarovat komunikaci ze v8ech switchi, které jsou do néj koncentrovény,
coz na né kladé radové vétsi naroky. Takové zafizen{ tak musi byt mnohem vykonnéjsi a logicky také
draZzsi.

Pti volbé topologie lze také vysSe uvedenou architekturu pouzit pro zodolnéni sité viaci vypadku
(misto jednoho, jak je naznadeno na obr. 5.4). V pfipadé vypadku jednoho z nich pak bude automaticky
zastoupen switchem druhym.

Stromovéa topologie je tak také nastrojem pro zajisténi kvality sitovani v organizaci.

Podle oblasti, kterou sit pokryva je mozné typové sité rozdélit na sité:
e Local Area Nework (LAN)

e Wide Area Network (WAN)

e Metropolitan Area Network (MAN)

e kontinentalni

e celosvétové apod.

Nejcastéji pouzivanym pojmem z vySe uvedenych jsou sité€ LAN. Jedné se tzv. lokalni sité. Lokal-
nosti se v tomto pripadé rozumi fakt, Ze sit je fyzicky realizovana v jedné budové nebo areélu - tedy
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na jednom misté pro organizaci nebo domacnost. Sit¢ WAN jsou jiné - nikoliv nutné po technologické
strance, ale fyzickou lokaci sité.

Sité WAN zasahuji mnohem vétsi plochu nez sité LAN. Spole¢nym prvkem ziistavaji pouzité tech-
nologie a vlastnictvim /uzitim sité jedinou organizaci. Pomoci WAN siti se fesi problém vzajemného
propojeni siti geograficky vzdalenych lokaci. Dobrym piikladem muze byt naSe univerzita - jeji hlavni
kampus je v Porubé, Ekonomicka fakulta (alespoi jesté v roce 2022) a Fakulta bezpe¢nostniho inZe-
nyrstvi jsou ale fyzicky v odlisnych ¢astech mésta. Kazda odlehla lokace proto realizuje vlastni LAN
sit a tyto sité jsou pak propojeny do rozsahlejsi WAN sité.

Propojovani odlehlejsich lokaci muze byt realizovano rtznym zpiisobem, lze vyuzit vefejné in-
frastruktury telefonniho vedeni (napf¥. pro pfipojeni pomoci ADSL nebo VDSL), pokud neni pozado-
vana vysoka pfenosova kapacita. V opa¢né piipadé lze propojeni realizovat pomoci optickych kabeli.
Casto je navic v siti mezi takovymi vzdéalenymi lokalitami sitovy provoz analyzovan pomoci systému
Intruder Detection System (IDS), Intruder Prevention System (IPS) popf. pomoci firewalli nové ge-
nerace, které nabizeji také IDS/IPS funkcionalitu.

Timto zplsobem je mozné véas detekovat, popf. i zabréanit Sifeni virovych infekci nebo propagaci
itoku hackertt mezi jednotlivymi lokalitami organizace.

Sité MAN je mozno do ur¢ité miry pripodobnit k vefejnym infrastrukturdm typu vodovody,
kanalizace apod. M v ndzvu MAN znamené metropolitni, tedy infrastruktura budovana mésty. Ta si
od budovani takovych siti slibuji obvykle zvySeni atraktivity pro vétsi investory, ktefi se mohou na
takovou sit velmi rychle pfipojit a ziskat tak vysokorychlostni pfipojeni k Internetu, samozirejmeé za
uplatu. Fyzicky jsou takové sité realizovany pomoci optickych kabeld a nebo ziizovanim Wi-Fi hot
spotli. Organizaénd mésta budovani a provoz takovych siti fesi zfizenim dcefinych firem (s plnym
vlastnictvim mésta). Napf. v Ostravé funguje timto zpisobem spole¢nost Ova.net [23].

Podivejme se jaké nabizi sluzby, abychom ziskali lepsi pfedstavu o tcelu a funkci tohoto typu siti:

e poskytovani piipojeni k internetu domécnostem pomoci Wi-Fi (do rychlosti 20 Mbps)

e poskytovani pfipojeni spoleénostem a jinym organizacim s pomoci Wi-Fi nebo optiky s garan-

tovanymi rychlostmi do 100 Mbps

e pro velké spole¢nosti nebo organizace mohou byt parametry pfipojeni nastaveny odlisné (obvykle
nejprve vyzaduje poloZeni nové trasy optiky)
telefonni sluzby spole¢nostem nebo organizacim
sluzby call center
budovani kamerovych systémii
provoz a udrzba méstského kamerového systému
budovéni siti pro spolecnosti a organizace

Predstavitelem kontinentalnich siti je napt. sit CESNET2, rozvijena sdruzeni CESNET. Jeho
hlavnim tkolem je vyzkum v oblasti a vyvoj v oblasti informa¢nich a komunika¢nich technologii. Sit
CESNET?2 [3], viz obr. 5.5, propojuje pomoci vysokorychlostniho p¥ipojeni vzdélavaci a vyzkumné
instituce v CR a je pFipojena k podobné FeSenym sitim zahrani¢im, zejména siti GEANT, kterou lze
povazovat za evropskou pater vyzkumu, vyvoje a vzdélavani.

Typickym predstavitelem celosvétové sité je pak Internet.

5.2 Kabelaz siti

Schématické znézornéni nejcastéji pouzivanych typu kabelaZze je dostupné na obr. 5.6.

Zagit vyklad muzeme u kabelu koaxialniho, tento kabel se v praxi pro konstrukci poéitacovych
siti jiz nepouziva. Pfesto se s nim lze setkat, zejména ve formé antén a také kabelaze analogovych
kamerovych systémi. Signaly jsou kabelem vedeny pomoci elektrickych impulzi vedenych médénym
jaddrem kabelu. Vzhledem k dtlumu signalu je mozna délka kabelaze omezena. Toto omezeni se lisi
podle sluzeb, pro které bude kabel vyuzivan a také pouzitim riznych variant kabelu.

Koaxialni kabely se dodavaji ve dvou variantach:

o tenké a

o tlusté

V tomto pFipadé oznadeni tlusty a tenky skuteéné odpovida tloustce kabelu. Tlustsi varianta ma
priblizny dosah 500 m a tené¢i pak pfiblizné polovinu.
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Obrazek 5.5: Topologie sité¢ CESNET?2, stav v roce 2018 (pfevzato z [10])

Kabel typu kroucena dvojlinka (twisted pair) vede signal kabelem s médénym jadrem, tedy
svym zpusobem podobné jako v pripadé koaxialniho kabelu. Rozdil je v tom, Ze v ramci kabelu neni
veden pouze jediny vodic, ale 8. Kabely jsou propleteny vzdy po dvojicich, odtud pochézi také nazev,
kroucena dvojlinka. Kabel tedy tvori 4 dvojice vodi¢ua (viz obr. 5.6). Zkrouceni kabeli neni samoucelné,
ale plni velmi dulezitou funkci, zmensSuje totiz pieslechy mezi jednotlivymi kabely a omezuje téz
elektromagnetické vyzarovani kabelu do okoli.

7 hlediska pouziti se jedna v souCasnosti o nejpouzivanéjsim sitovy kabel. Pouziti vice kabeli ma
své vyhody ve vyrazném navySeni rychlosti datovych prenosti, zaroven ale kabel neumoznuje vytvareni
odbocek. Vzdy je proto nutni kabel vést mezi dvéma aktivnimi zafizenimi, napf¥. notebook + switch.

I tento typ kabeldZze se dodava v nékolika rtznych variantach. Zakladni ¢lenéni je mezi variantou
nestinénou (Unshielded Twisted Pair (UTP)) a stinénou (Shielded Twisted Pair (STP)). Stinén4 vari-
takového kabelu.

Kabelaz tohoto typu je mozno také délit podle tzv. kategorie. Kategorie se oznacuje CatX, kde X
kabelaze. Z hlediska nasazeni jsou pouzivany v souCasnosti pfedevsim kabely Catbe, Cat6 a Catb6a.

Kabely kategorie 5e jsou schopny zajistit pfenosové rychlost az 1 Gb/s na vzdéalenost 100 m. Tento
kabel se pouzival predev§im v minulosti a proto ma také opravdu velky podcet instalaci. Pro nové
instalace jsou pouzivany pfedevsim kabely Cat6 nebo dnes jiz spise Catb6a.

oba kabely umoznuji diky svym specifikacim dosadhnout radové vyssich prenosovych rychlosti a to
az 10 Gbps. Oba kabely se ale 1i8i maximalni vzdalenosti, na kterou jsou tuto rychlost schopny zajistit.
V piipadé Catb6 je to 55 m, zatimco pro kabel Cat6a je to az 100 m.

Uvedenych rychlosti je mozno ale dosdhnout pouze v pfipadé, Ze na obou stranidch komunikace
jsou zafizeni, které takové prenosové rychlosti jsou schopny dosahovat. Z toho hlediska lze ale ¥ici, Ze
kabelaz predstavuje infrastrukturu, ktera nebude ménéna tak ¢asto. Muze byt proto vyhodné insta-
lovat rychlejsi kabelaz, byt je o néco malo draZsi, s tim, Ze v budoucnu umozni plné vyuZzit nabizené
prenosové kapacity. Investor se ale timto zptisobem vyhne tzkému hrdlu, do jehoz odstranéni by v
budoucnu musel investovat. Jinymi slovy lze predpokladat, ze s postupem c¢asu jednotliva koncova
zafizeni nabizenym pfenosovym rychlostem ,,dorostou®.

Vyse uvedené typy kabelaze nejsou jediné, proto pro uplnost dopliiujeme piehled v tab. 5.1.

Poslednim typem kabelaze, kterou se v této podkapitole budeme zabyvat jsou optické kabely.
Tento typ kabelaze se od predchozich vyrazné lisi, protoze nepfenési elektrické impulzy, ale impulzy
svételné. Pfenosové rychlosti, stejné jako maximalni délka kabelu, jsou proto vyrazné vyssi.
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Obrazek 5.6: Nejéastéji pouzivané typy kabelaze v pocitacovych sitich (pfevzato z [35])

Tabulka 5.1: Typy kabelaze, pouziti koncovky, rychlosti a délky

kategorie | rychlost [Gb/s] délka [m] koncovka pouziti
Cath 0,1 100 RJ-45 v budovach
Catbe 1 100 RJ-45 v budovach
Cat6 1 100 RJ-45 v budovéach

10 55 RJ-45 v budovéach
Catba 10 100 RJ-45 v budovach
Cat7 10 100 GG45 sdélovaci technika
Cat8 40 30 RJ-45 datova centra

Optické vldkno samotné ma prameér 8 - 10.5 pm, s ochrannym plastém je pak na praméru priblizné
125 pm. Velmi mal4 tloustka a relativné p¥izniva cena umoziiuje, aby vldkno nebylo poklad4ano samo,
ale ve svazcich. Vzhledem k tomu, Ze mezi jednotlivymi vlakny nevznikaji interference mohou byt v
jednom svazku desitky, stovky nebo dokonce tisice vlaken.

I v pripadé pouziti optické kabelaze dochézi k ur¢itému ttlumu signali, vzhledem k tomu, Ze signély
jsou v tomto piipadé svételné, je mozno preklenout relativné velké vzdalenosti. Opét pro rtzné typy

sluzeb se doporucuji riizné maximélni délky kabelu, pro vétsinu sluzeb se jako bezpecna vzdalenost
uvadi 50 km.

Hlavni pouziti kabelaze je pro preklenuti velkych vzdélenosti - predpokladé se proto, Ze kabel bude
tazen vné budov. Kabel je obvykle tazen v zemi.

O tomto typu kabelaze lze také tici, ze tvoii patef vysokorychlostniho internetu.
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5.3 Sitova architektura ISO/OSI

Upozornéni

Tato podkapitola neni z hlediska pouZzité terminologie uplné korektni. Aby se au-
tor vyhnul nékterym pokrodilejsim tématim (napf. vysvétlovani toho jak vypada
packet apod.), byl text zjednodusen az na samotnou ,hranu®. Cilem této kapitoly
je seznamit ¢tenafe primarné se zakladnimi sitovymi zafizenimi a jejich funkci.
Pro podrobné&jsi informace o problematice lze doporudit napt. server Svet siti [35]
nebo ¢lanky na specializovanych serverech, napf. [12].

Jednim z nejznaméjsich popist sitové architektury je tzv. referencni model ISO/OSI. Tento model
vznikl jako snaha o standardizaci sitové architektury. Ackoliv proces standardizace se nepodafilo
dotahnout do uplné zdarného konce, je tento pristup v podstaté dodrZovan (s ur€itymi odchylkami).

Referenéni model se sklada ze sedmi na sebe navazujicich vrstev:
fyzicka
linkova
sitova
transportni
relaéni
prezentacéni
aplika¢ni

N ote N e

Vrstvy 1 - 4 jsou exaktné definovany a vyrobci sitovych zafizeni tyto definice pomérné piesné
dodrzuji. Diuvod odhalime relativné jednoduse pii pohledu na seznam vrstev, prvni vrstvy jsou spojeny
s vice s hardware. Odchylky v jejich realizaci by proto mohly snadno zpiisobit nekompatibilitu mezi
zafizenimi - zafizeni na siti by prosté nemohla vzajemné komunikovat a to je samoziejmé nepfijatelné.

Zbylé tii vrstvy jsou spojeny spiSe se sitovymi protokoly, implementace protokoli riznych vyrobct
se mohou v ur¢itych aspektech ligit. Této vlastnosti lze dokonce vyuzit pro tzv. computer fingerprinting
(snimani otisku prstii pocitace). Metoda funguje tak, Ze na cilovy pocita¢ se vysle urcity pozadavek a
analyzuje se zpusob jak vzdaleny pocita¢ na takovy pozadavek zareaguje. Jelikoz odchylky v imple-
mentacich protokolt jsou znamé, Ize takto odhadnout napf. jaky operacni systém, popft. v jaké verzi
na pocitaci pracuje. Tento postup funguje obecné i pro programy, které nejsou soucasti operacniho
systému, ale poskytuji sitové sluzby.

Nyni se zaméfme na jednotlivé vrstvy modelu. Fungovani vrstev nejprve znézornime spole¢né,; viz

obr. 5.7.

Zdroj zpravy Cil zpravy
aplikaéni | | aplikaéni
¢ — software ¢ —
| prezantaéni | feseni | prezantaéni |
uzivatel ¢ ¢ uzivatel
| relacni | | relaéni |
v 1
( | transportni | | transportni |
v 1
hard l sitova | | sitova |
A f
| linkova | | linkova |
v | | 1
L | fyzicka | > fyzicka |

sitova infrastruktura
Obrazek 5.7: Komunikace v siti - pohled referenéni model ISO/OSI

Jak z obr. 5.7 vyplyvé, kazdy pozadavek uzivatele vyzadujici sitovou komunikaci se propaguje
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operatnim systémem od aplikace smérem k hardware, ktery posle pozadavek pomoci ptipojené sitové
infrastruktury. Na strané piijemce se postupuje analogicky, ale popacné, tedy smérem od hardware
interpretujiciho pozadavek nahoru az do aplika¢ni vrstvy, ktera jej vytidi.

Fyzicka vrstva zajistuje bitovy pienos dat mezi zafizenimi pfipojenymi k siti. Na tuto vrstvu
zafazujeme ruzné typy modemi, sitovych karet apod., které toto pfipojeni fyzicky zajistuji. Kromé
toho, na této vrstvé funguji néktera specializované zafizeni, kterd maji sviij vyznam pro stavbu sité
jako takovou. Do této skupiny patii repeatery (opakovace)' a huby (rozbodovace).

Ukolem repeaterii je, jak naznacuje jejich nazev, zopakovat pienaseny signal. Z vykladu o sitovych
kabelech jiz vime, Ze v kabelazi dochazi k postupnému ttlumu signalu se zvétSujici se vzdalenosti,
kterou signal musi urazit. Z hlediska délky kabelu jsme proto omezeni. Repeater pfijme signal, posili
jej a posle dal. Z hlediska funkei se tedy jednéa o zafizeni jednoduché, které je relativné levné, pracuje
v realném case.

Huby neboli rozbocovade slouzi pro propojovani jednotlivych uzld na siti. Pomoci hubu lze vyfesit
problém pouziti riiznych typa kabeli (napf. kroucena dvojlinka a opticky kabel), jedna se také o
zakladni prostfedek pro hvézdicovou topologii sité. Funguje tak, Ze signaly prijaté na kterémkoliv
portu jsou posileny a pfeposlany na zbyvajici porty (tedy dale do sité). Zafizeni pfipojena k hubu,
pro kterd neni komunikace urcena je budou ignorovat - ozve se zpét pouze zafizeni, kterému byla
komunikace urcena.

7 hlediska praktického se ale od jejihc pouziti postupné upousti, jelikoz pfeposilani komunikace
do vSech porti predstavuje neimérné vysoké zatizeni sité, zejména tam, kde je do sité zapojeno vétsi
mnoZstvi zafizeni ... a to jsou dnes vice méné v8echny sité. Alternativu k pouziti hubu pfedstavuji
zafizeni typu switch, tato zafizeni funguji ale aZ o troven vyse na linkové vrstvé pocitacoveé sité.

Linkova vrstva sité zajistuje pfistup k pfenosovému médiu a je odpovédna také za adresaci na
fyzickém spojeni. Na této vrstvé se pracuje s adresou, ktera je spojena piimo s hardware - tzv. MAC
adresou (Media Access Control (MAC)). MAC adresa se sklada ze dvou ¢asti - identifikatoru vyrobce
a sériového ¢isla zafizeni. Tato adresa by proto méla byt unikatni a to celosvétoveé.

Na tdrovni linkové vrstvy pracuji zarizeni dulezita pro architekturu sité, jedna se o zafizeni typu
bridge (mistek) a switch (pfepinac), na ktery jsme narazili jiz pfi vykladi vyznamu hubt.

Switch v zasadé vypada vizualng velmi podobné jako hod (viz obr. 5.8) a plni také podobnou
funkci. Tim ale, Ze funguje o droveinl vySe v sitové architektufe, miize pracovat s vét$im mnozstvim
informaci a tak miiZe pracovat také inteligentnéj$im zpusobem. Jak je z obr. patrné, hlavnim vizualnim
prvkem jsou sitové porty, v tomto piipadé je jich 48. Z hlediska po¢tu porti se dodavaji switche s
poftem porti obvykle v nasobcich osmi (tedy 8, 16, ..., 48). Podet 48 porti jiz lze pro praktické
nasazeni mozno povazovat za mezni. Vyjimku tvori malé switche uréené pro segment SOHO, kde se
dodavaji také 4-portové switche.

Cotatyw 2058

Obrazek 5.8: Switch Cisco Catalyst 2950

V ¢em je tedy switch lepsi nez hub? Vyhodou je, Ze si switch vytvari automatizované urcitou
predstavu o architektufe sité - komunikaci proto nemusi pieposilat na vS8echny aktivni porty, ale
pouze tam, kde pfedpoklada, Ze se nachézi cilové zafizeni komunikace. Timto zplisobem se vyrazné
omezi sitovy provoz aniz by utrpéla kvalita datovych pfenost na siti.

Dalsi vyhodou je, Ze switch pracuje transparentné. Transparentnosti rozumime to, Zze z hlediska
funkce sité se jedna o zafizeni, které neméni data jim prochéazejici, funguje automatizované a proto
nenf potieba v rameci komunikace switch adresovat (pfimo oslovovat). Pro zafizeni fungujici na vyssich
vrstvach pocitacové sité je tak switch prakticky neviditelny - nemusi se starat o to jak funguje.

1y praxi se pouZivaji spiSe anglické nazvy zafizeni, ne# jejich Geské ekvivalenty
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Layer-2 switch

Switch popisovany v této kapitole je tzv. L2 (layer 2) switch. Povédomi o
struktute sité si vytvaii na zakladné MAC adresy zafizeni, ktera jsou k nému
pripojena na jednotlivych portech.

V praxi se pouzivaji také jiné typu switchia, napt. L3 switche, které jsou jiz schopny
pracovat s IP adresami a hraji dulezitou roli pfi budovani zejména podnikovych
siti. Tato problematika, ale pfesahuje moznosti téchto skript, podrobnosti mutzete
ale nalézt ve skriptech, pop¥. pfedmétu Pocitacové sité a ochrana dat [100].

Zafizeni typu bridge slouZi pro propojeni (pfemosténi) riznych siti nebo jejich segmentti. Mustek
musi mit povédomi o tom, zda adresat komunikace je v ,jeho* segmentu nebo ne. Tuto predstavu
si vytvari transparentné na zéakladé sitového provozu, ktery pres néj prochazi. V pripadé, Ze adresat
komunikace neni v segmentu, ze kterého tato komunikace vzesla pfeposle bridge komunikaci do vSech
pripojenych segmentii sité.

Opét se tedy nejedné o prilis ,,inteligentni* zafizeni. Z hlediska praktického nasazeni proto Casto
nahrazovano bud'to pomoci switchti nebo routert.

Sitova vrstva zajistuje adresaci v ramci sité s vice segmenty, Adresa je v tomto p¥ipadé logicka
(neni proto spojena pifmo s hardware napf. sitové karty). Nejéast&ji pouzivanym protokolem na této
vrstve sité je IP protokol. Tento protokol je v sou¢asnosti pouzivan ve dvou ruznych verzich, konkrétné
IPv4 a IPv6. Hlavnim rozdilem (ale ne jedinym) mezi nimi je vzhled a pocet IP adres, se kterymi
miize protokol pracovat.

IPv4 adresa se sklada ze ¢tverice &isel v intervalu 0 - 255 oddélenych teckami. Adresa samotné
vypada nasledovné napt., 148.196.200.15. IPv4 tedy umoziuje pouziti 232 (4 294 967 296) adres. Aby
komunikace na siti fungovala, musi byt zajisténo, aby pouzité IP adresy byly na siti unikatni - tedy
neopakovaly se. V pripadé, Ze by se na siti vyskytly dvé rtzna zafizeni se stejnou IP adresou, doslo by
k tzv. konfliktu IP adres, ktery by se prakticky vyfesil tak, ze prvni (dfive) pfipojené zafizeni do sité
by tuto adresu mohlo pouzivat a vSechna dalsi maji smiilu a ztstala by tedy bez pripojeni do sité.

Prudky rozvoj Internetu jasné ukazal, ze pocet IP adres poskytovany IPv4 je absolutné nedosta-
te¢ny - definitivni FeSeni bude predstavovat az piechod na IPv6. Pfedtim, nez se trosku podivame
na novéjsi IPv6, se podivejme jesté na nékteré adresy IPv4, popf. jejich rozsahy, které maji specidlni
vyznam.

Napft. adresa 127.0.0.1 je tzv. loopback adresa - tedy adresa odkazujici se sama na sebe. Existuje
také nékolik rozsahti IP adres slouZicich pro tzv. privdtni sité. Privatni siti rozumime sit, ktera je
nevefejnd, tedy jeji jednotlivd koncova zafizeni nemaji vefejnou IP adresu. To znamena, ze miize
existovat stovky siti vyuZivajici stejné (privatni) IP adresy a pfesto to nevyvolava sitové konflikty.
Pokud takové zafizeni ale ma mit pFistup na Internet nemuze se k nému pfipojit pfimo, ale pouze
prostfednictvim dalstho zafizeni, jako je napf. sitova maskarada (NAT) apod.

Rozsahy adres privatnich siti jsou definované standardem RFC 1918 [24]:

e 10.0.0.0 - 10.255.255.255

e 172.16.0.0 - 172.31.255.255

e 192.168.0.0 - 192.168.255.255

IPv6 adresa je tvofena osmi Ctveficemi ¢isel v Sestnactkové soustavé. IPv6 adresa by proto mohla
vypadat nasledovné: fdce:9f6a:0995:0000:0000:0000:0000:0047. Prakticky to znamena, ze k dispozici je
2128 adres, coZ je pocet z dnesniho pohledu nevyéerpatelny. IPv6 m4 ale také fadu dalgich uZite¢nych
vlastnosti reagujicich na zmény ve zpisobu vyuzivani siti:

e jumbo packety - podpora pro efektivni prenos vétsich soubori, popf. streamovani

e podpora pro elektronické podepisovani jednotlivych uzli v siti (mélo by tak byt obtizngjsi pro

atonika vydavat se za jiné zafizeni)

e podpora Sifrovani komunikace

e a fada dalsich

Vyrazna odlisnost IPv6 od IPv4 zptisobuje ale, Ze prechod je pomaly, a neni bezproblémovy. Proto
protokoly IPv4 i IPv6 v souCasnosti funguji ,,vedle sebe*, coz rozhodné neni uplné idealni. Ukonéeni
provozu IPv4 je pfitom v nedohlednu.
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Piesto se v soucasnosti (2025) zd4, ye by tento prechod mohl byt dokonéen. Napf. statni sprava
planuje provozovat své sluzby s pouzitim IPv6 a DNSSec od 6. ¢ervna 2032. Lze ptredpokladat, ze
provozovatelé soukromych siti by piiklad statu mohli nésledovat zahy také.

To sice neznamena tplné odstaveni siti na bazi protokolu IPv4, ale jedné se potenciélné o vyznamny
krok, ktery podil takovy ch siti na celkovém sitovém provozu razantné zmensi.

Na sitové vrstvé pracuji routery (sméfovace). Jedné se o zafizeni, kterd maji jisté povédomi o
architektufe sité, tedy kde se co nachazi, a snazi se sméfovat sitovy provoz tak, aby byl co moZné nej-
efektivnéjsi. Oproti zafizenim typu bridge tedy nerozesila komunikaci do v8ech pfipojenych segmentii
sité, ale pouze tam, kde se skuteé¢né nachézi cilové zafizeni.

Je zajimavé, ze pro nékteré routery jsou oznacovany také jinym nazvem - konkrétné gateway, tedy
brana. Toto oznadeni se nékdy pouZiva pro routery, které se staraji o sméfovani sitové komunikace
mezi siti LAN a jejim okolim. Funkéné neni mezi béZnym routerem a gateway rozdil - jedna se tedy
spiSe o historickou zalezitost.

Transportni vrstva zajistuje spolehlivost pfenosu dat po siti dle pozadavka vyssich vrstev archi-
tektury ISO/OSI. V ramci této vrstvy sité se poskytuji dva druhy sluzeb a to tzv. spojové a nespojové
sluzby.

Spojovymi sluzbami rozumime takové, které zajistuji spolehlivost datovych pfenost - jinymi slovy
obsahuji kontrolu kvality sitové komunikace. Jde tedy o to, Ze spojova sluzba zajisti navazani spojent,
odeslani a prijem dat a kontrolu toho, zda byla prijata vSechna poZzadovana data, a Ze prijata data
jsou v poradku, napt. Ze nebyla poskozena po cesté. Typickym piedstavitelem protokolu spojovych
sluzeb je TCP.

Nespojové sluzby se oproti tomu vitbec nestaraji o kvalitu spojeni, tim padem ale odpadé urcita
rezie. Datové prenosy po siti tak mohou byt rychlejsi. To je zajimava vlastnost, protoze stale vétsi ¢ast
nasich zivotu a aktivit je realizovana na Internetu a tak pozadavky na datové prenosy vSech moznych
typt pomérné prudce, dlouhodobé rostou.

Typickym predstavitelem nespojovych sluzeb je protokol UDP. Nad timto protokolem mohou na
vy&8ich vrstvach sitové architektury fungovat fungovat dalsi protokoly, popf. programy, které UDP
budou vyuZzivat. Z protokoli lze zminit napi. HTTP /3 (v soucasnosti podporuje v&tsina web browseri,
podpora na strané serveri je ale problematicka), nebo Bittorent.

Pouzitim nespojovych sluzeb se nemusime nutné zcela vzdat kontroly kvality datového prenosu,
tuto kontrolu pouze nevykondvame na této vrstvé sité. Kontrolu kvality proto v takovém piipadé
nejcastéji presunujeme az na droven aplikaci.

Spojova vrstva zajistuje pravidla pro navazani a ukoncéovani datovych prenost mezi uzly sité.
Priklady protokola fungujicich na spojové vrstvé, se kterymi se lze setkat v praxi jsou:
e Network File System (NFS) . pouZiva se na sitovych datovych tlozistich
e SQL - jazyk pro manipulaci s relaénimi databazemi
e Remote Procedure Call (RPC) - protokol staraji se o manipulaci se vzdéalenymi zafizenimi, napf.
nastroj vzdalena plocha vyuziva RPC.
e apod.

Pro protokoly pracujici na spojové vrstvé je typické, Ze signalizuji stav pripojeni, jsou schopné
predavat pifkazy, hlasit vysledek (at uz formou dat nebo chybového hlageni).

Prezentac¢ni vrstva je zodpovédna za formétovani a syntaxi dat. Jde o to, ze v raznych kulturach
se délaji véci rizné. Vezméme si takovou banalni véc jako je ¢islo. V CR bychom ¢islo tisic s dvéma
desetinnymi ¢isly mohli napsat tieba takto 1.000,00 nebo takto 1 000,00, ale v USA by zapis vypadal
spiSe 1,000.00 nebo 1 000.00. Tedy zatimco u nas se pouziva symbol desetinné ¢arky v USA se pouziva
desetinna tecka, zatimco u nés se pouziva jako oddélovat tisici tecka, v USA je to ¢arka. Takovych
rozdilii je obrovské mnozstvi v datech, v pouzivanych pismenech (diakritika), specialnich znacich apod.

Tyto rozdily nevznikly pfes noc - jsou vysledkem dlouhodobého vyvoje jazykii. Problémem je, Ze
pocitace nejsou vnitiné navrzeny tak, aby se dokazaly s takovymi rozdily samy vyporadat. Uznavaji
pouze jednu definici ¢isla, data apod. Prezenta¢ni vrstva se proto stard o preklad udaja v téchto
striktnich definicich do podoby lokalni specifik a zpét. O tento kol se obvykle stara samotny opera¢ni
systém. Ve Windows toto nastaveni najdete napiiklad v Ovladacich panelech - Oblast a jazyk, viz
obr. 5.9.
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S Oblast a jazyk Iﬁ

Formaty | Misto I Klavesnice a jazyhy I Spréwa|

Format:

[Cei:tina (Ceska republika) - l

Formaty data a casu

Kratky format data: [d.M.rrrr vl
Dlouhy format data: [d. MMBM rree VI
Kratky format asu: [H:mm VI
Dlouhy format ¢asw: [H:mm:ss- VI
Preni den tydne: [pondéli vl

Co znamend tento zapis?

Priklady

Kratky format data: 19.6.2015
Dlouhy format data: 19, éervna 2015
Kratky format asu: 10:21

Dlouhy format Easu: 10:21:45

[ Dali nastaveni...

Prejdéte na web a ziskejte daléi informace o zméndch jazyvkd a formatd
mistnich nastaveni.

Obréazek 5.9: Nastaveni formaty data a ¢isel ve Windows 7

Na prezentac¢ni vrstvé mohou také nastat nékteré problémy v kompatibilité. Tyto problémy vznikaji
tak, Ze tvirce programu piedpoklada pouziti urcité specifické znakové sady nebo formétu cisel a
nepoCita s tim, Ze napf. existuji staty, kde se nemluvi anglicky (nebo japonsky nebo ... dosad'te jiny
vice ¢ méné oblibeny exoticky jazyk). Takové problémové programy je ¢asto mozno zprovoznit zménou
nastaveni forméatu ¢isel nebo data, pokud jej tedy nutné musite pouZit.

U aplika¢ni vrstvy jiz pracujeme s bé&Znymi aplikacemi, které néjakym zptsobem pracuji se siti.

Nejdilezitéjsi informace ze siti

V této kapitole jsme toho probrali velké mnozstvi, ackoliv v8echny informace obsa-
proto obzvlasté velkou pozornost zafizenim typu: switch, router, protokolim IP
a TCP (TCP/IP) a funkci prezentaéni vrstvy.

5.4 QOstatni sitova zaiizeni

Kromé sitovych zafizeni, kterymi jsme se zabyvali v pfedchozi podkapitole, na siti funguje cela fada
je server. Serverem rozumime pocitaé, ktery je nastaven tak aby poskytoval na siti uréité sluzby. K
serveru se pak dalkové pripojuji dalsi pocitace - klient: a tyto sluzby vyuzivaji.

Servery lze ¢lenit podle raznych kritérii, nap¥. podle pouZitého opera¢niho systému, jelikoz prostor
téchto skript je pomérné omezeny zaméfime se na jiny druh ¢lenéni - podle typt sluzeb, které server
provozuje. Z tohoto pohledu lze rozlisovat:

e databazové servery
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WWW servery
souborové
tiskové
aplika¢ni

atd.

Tento typ roz¢lenéni je potieba chapat jako do urcité miry umeélé. Technicky totiz nebrani nic tomu,
aby jedno zafizeni (server) neplnil viechny vySe uvedené ulohy. K samostatnému FeSeni vyse uvedenych
sluzeb nas vede predevs§im snaha provoz téchto sluzeb lépe zabezpecit a také je lépe skalovat.

Lepsim zabezpedenim mame na mysli predevsim to, Ze lze mnohem lépe specifikovat okruh uZi-
vateli, ktefi budou vyuzivat sluzbu, a také zptsob uziti serveru - zmensi se tak prostor zneuzitelny
pro pripadnou kompromitaci serveru pomoci malware nebo itokem hackera. Skélovatelnosti rozumime
prizptisobeni vykonu poétu pozadavki uzivateli. Sluzbu z tohoto pohledu lze provozovat na jediném
serveru nebo v pfipadé potieby zat&z rozloZit na serverii vice (napf. cluster serveri).

Pro zvySeni efektivity provozu jednotlivych serveri se v posledni dobé extenzivné vyuziva tzv.
virtualizace. Virtualizace umozihuje vytvoreni specializovanych virtualnich stroji provozovanych na
jednom fyzickém serveru. Hardwarové prostiedky serveru jsou v takovém piipadé rozloZeny mezi
jednotlivé virtualni servery podle konfigurace a jejich aktuédlniho zatizeni.

To umoznuje, aby jednotlivé virtualni stroje byly konfigurovany minimalisticky z pohledu posky-
tovanych sluzeb, coz je povazovano za dobrou praxi z pohledu bezpecnosti a zaroven nevyzaduje po
provozovateli investici do vétsitho mnozstvi fyzickych servert.

Nyni uz blize k jednotlivym typim serveri. Databazovy server se stard o poskytovani sluzeb
systému fizeni baze dat. (jesky to znamen4 ze klientim poskytuje data a umoziuje také jejich po-
Fizeni/editaci/vymaz. K tomuto uéelu obvykle vyuziva jazyka SQL, o kterém jsme se zminili jiz v
predchozi podkapitole.

Jako pfedstavitele databazovych serveri lze uvést napi.:

e open source databazové servery

— MySQL
— PostgreSQL
— a dalsi
e proprietalni databazové servery
— Oracle
— MS SQL Server
— DB2
— a dalsi

WWW server poskytuje WWW stranky nebo jiné zdroje dostupné pomoci protokolu http nebo
jeho sifrované varianty https. WWW stranky p¥itom mohou byt statické (ve formatu html nebo xhtml)
- v takovém piipadé jsou poskytovany jako jiné zdroje dostupné na Internetu (napf. obrazky nebo
videa) a nebo mohou byt dynamické. Dynami¢nost WWW stranky spoc¢iva v tom, Ze obsah stranky
se vygeneruje dynamicky pomoci skriptu na serveru, obvykle s vyuzitim databazového backendu na
zékladé pozadavku ktery byl na server zaslan.

O spusténi a management vysledkt skripti se stard pravé WWW server. V soucasnosti nejpopu-
larn&jsi WWW servery jsou:

e Apache

e MS Internet Information Service

o Ngix

Souborové servery poskytuji svym uzivatelim prostor na disku - tento prostor se také né-
kdy oznacuje jako diskova kvota. Souborové servery mohou byt realizovany rtizné - mohou poskytovat
WWW rozhrani pro manipulaci se soubory, pomoci FTP /FTPs nebo mohou vyuzivat néktery z proto-
kolii pro mapovani sitovych zdroji (napt. ve Windows SMB). Mohou, ale také nemusi, byt integrovany
se systémy Fizeni identity uzivateld na siti. Integrace v tomto piipadé umoznuje ,inteligentni* pridé-
lovani diskovych kapacit jednotlivym uzivatelim nebo jejich skupinam podle roli, které v organizaci
zastavaji.
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Existuji specializovana zalizeni, ktera se zaméiuji pouze na poskytovani diskovych sluzeb. Takova
zafizeni ¢asto oznaCujeme jako Network Attached Storage (NAS). Takova zafizeni umoziuji doméc-
nostem, malym a stfednim firmam efektivné spravovat relativné velké diskové kapacity. Piredstavu o
vzhledu NAS si lze udélat z obr. 5.10.

TUS-671
169.254.100.199

e -

© © @ 6 6 6

Obrézek 5.10: 6-ti diskovy NAS TVS-671 spolecnosti QNap (pfevzato z: [20])

Diskova kapacita NAS je zajisténa pouzitim fady diskt konfigurovanych do podoby Redundant
Array of Independent Disks (RAID). Pro doméci pouZiti ¢asto staci pouZiti dvou diski v konfiguraci
RAID-1 pro zajisténi zrcadleni diski. V takové konfiguraci muze jeden z diski selhat aniz by se to
jakkoliv projevilo na dostupnosti dat. Z divodu efektivity se ale ¢astéji pouzivaji konfigurace RAID-5
(min. 4 disky) nebo RAID-6 (min. 5 diski), které poskytuji moznost zotaveni se ze ztraty 1 (RAID-5)
nebo 2 (RAID-6) diskd. Tato schopnost je vykoupena snizenim dostupné diskové kapacity pole o vyse
uvedeny pocet diska. Tato kapacita je totiz vyclenéna na ukladéni paritnich informaci, které slouzi
pro rekonstrukei dat zpiusobenych selhanim disku.

Nastavovani zafizeni se obvykle déje pomoci WWW rozhrani.

Ukolem tiskového serveru je spravovat tiskarny a jejich tiskové tlohy. Pouziti tiskového serveru
mé tu vyhodu, Ze sprava tiskaren je centralizovand, to umoznuje:

e nastavovat, kdo a na jaké tiskarné (popf. kdy) mitize tisknout

e lepsi diagnostiku problému s tiskdrnami

e kontrolu vytiZzenosti tiskdren

e implementaci nastroji pro monitoring nakladt spojenych s tiskem

e a dalsi

Pouziti tiskovych servert tedy predstavuje velmi efektivni nastroj umoziujici spravu v8ech aspektt
pouziti tiskaren v organizace.

Aplikaéni server slouZi pro zprostiedkovani aplikaéni logiky klientskym pocitac¢im. Co pfesné to
znamena? Klasické programy (tzv. thick (tlusty) klient) jsou provozované celé na klientském poé&itaci.
Tedy veskerd programové logika se provadi na bézném PC uzivatele. Tento zpusob prace je, dalo
by se Fici, tradi¢ni, je s nim ale spojena fada nevyhod, zejména v okamziku kdy takovych klienti
organizace provozuje stovky nebo tisice a vSechny je musi udrzovat. Jakadkoliv zména v aplikaéni
logice si v takovém pfipadé vyzada provedeni zmén (distribuci upraveného programu) na vSechny
klientské pocitace. Provedeni takovych zmén je ale asové i finan¢éné narocné. Nejedend se pritom
pouze o nutnost provedeni zmén v souvislosti s pfidanim néjaké nové funkénosti, ale také o bé&znou
udrzbu, podporu novych zafizeni, opravu chyb apod.

Pouziti aplika¢niho serveru tyto problémy resi pomoci konsolidace aplikacni logiky na jednom misté
- serveru. Na strané klienta zlistava pouze logika jeho pfistupu k aplikacni vrstvé na serveru. Veskeré
zmény v aplika¢ni logice v€etné oprav budou tak centralizované na serveru - fe$ime tedy pouze jejich
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distribuci na server. Po provedeni jeho aktualizace je nova verze programu dostupna okamzité viem
klienttm.

Vzhledem ke zpiisobu fungovani oznac¢ujeme takové klienty casto jako tzv. tenké. Nejéastéji je pro
realizaci takového klienta pouzivan webovy prohlize¢, ktery uzivatel pouzije aby se pripojil k serveru.
Aplikace je mu pak servirovana pomoci webového rozhrani.

V tomto piipadé je tedy veSkera programova logika véetné GUI feSena na serveru, ke kterému
pristupujeme pomoci bézného programu nainstalovaném na koncovém zafizeni - webovym prohlizec¢em.
Takové feSeni oznacujeme jako tzv. tenkého klienta.

Na siti se nachazi také cela fada dalSich zafizeni, které plni rtzné funkce, néktera z nich tady
proto jesté zminime. Prvni z nich je Dynamic Host Cache Protocol (DHCP). DHCP je sluzba bézici
na serveru, kterd se starda o pridélovani IP adres klientskym pocita¢im. Toto pfidélovani probiha
dynamicky, coZ znamena, zZe IP adresa se pfidéluje na dobu urc¢itou (hodiny az dny podle nastaveni),
a 7ze adresa IP pro jednotlivé poéitace v siti obvykle neni stala - méni se dynamicky podle toho, které
IP adresy jsou pravé k dispozici.

DHCP vyuziva toho, Ze v praxi je velmi nepravdépodobné, aby v jeden okamzik byla zapnuta
vS8echna zafizeni, kterd se v dané organizaci mohou pf¥ipojit k siti. Vznika tak urcity prostor pro to,
aby organizace mohla manipulovat s relativné malym poctem vefejnych IP adres pro vétsi mnozstvi
zafizeni. To je kli¢ova vlastnost poc¢itacovych siti pracujicich na bézi protokolu IPv4, jelikoz jiz vime,
7e pocet adres, které tento protokol mé k dispozici, je zna¢né omezeny.

V protokolu IPv6 je sice podpora DHCP pritomna, ale jeho vyznam je mensi a plni trosku odlisné
ilohy.

Pro pouziti WWW (a nejenom jej) je klicové pouziti DNS (Domain Name Server (DNS)). Ukolem
DNS je zajistit pieklad adresy IP na tzv. doménové jméno (napi. www.vsb.cz). Bez doménovych jmen
bychom se museli k jednotlivym zdroji dostavat primym zadanim IP adresy - to by bylo jednak dosti
nepohodlné a také dosti problematické, protoZze moderni WWW servery jsou schopny na jedné IP
adrese provozovat desitky nebo dokonce stovky webovych sidel.

Domeény se rozlisuji podle tzv. fada. Doména I. fadu je vétSinou spojena se statem (napf. .cz) nebo
tématem (napf. .edu - vzdélavani). Z praktického hlediska miZe byt vzdy spravee takové domény pouze
jeden, v pripadé CR je to sdruzeni CZ.NIC.

Doména II. fadu, vzdy spadé pod nékterou doménu I. fadu. Registrace takové domény se provadi u
tzv. registratora domeén. Takovych registratori pfitom miize (a také je) v jednotlivych statech obvykle
vice. Zadost o registraci provadi predpokladany uzivatel domény. Zadosti se vyhovi v pfipadé, Ze je
doména dostupné a byl zaplacen poplatek. Registrace je vzdy ¢asové omezena - obvykle na jeden rok.
Za pronajem domény se plati kazdy rok.

Po expiraci domény (uplynuti doby na kterou byla doména zaplacena) je obvykle registratorem
poskytovana uréita ochranné lhita pro pripad, Ze ptvodni vlastnik pouze zapomnél doménu zaplatit.
V této lhaté vsak jiz na doméné neni dostupna webova prezentace ptivodniho vlastnika. Po uplynuti
ochranné lhity se doména vraci na b&Zny trh a mize ji tak zakoupit kdokoliv.

Prikladem domény druhého fadu mutze byt napf.: vsb.cz.

Doména III. fadu, nékdy také nazyvana subdoména, se vytvaii u domén II. faddu a mize vypadat
napf. takto www.vsb.cz nebo fbi.vsb.cz. Za zFizovani domén tietiho fadu se jiz spravci domény neplati.
Vétsi organizace se servis domén tietiho fadu dokonce zajistuji sami.

Poslednim typem zafizeni, které v této podkapitole zminime je Network Address Translation
(NAT). Neékdy se pro NAT pouzivaji také odlisné nazvy, napf. sitova maSkarada a jiné. NAT Fesi
problém piipojovani privatnich siti k siti Internet. Jelikoz na privatni siti jsou pouzivany IP adresy,
které nejsou nutné unikatni celosvétove - neni mozné privatni sit pripojit k Internetu piimo (koneéné
proto je ta sit privatni). K pfipojeni je nutné pouZit zafizeni, které zprostiedkuje toto pfipojeni. Piesné
tyto tkoly plni NAT.

NAT funguje tak, Ze umoZiiuje poc¢ita¢lim na privatni siti pouZit jeho vefejnou IP adresu k pFipojeni
k Internetu. Predstavit si to lze tak, ze pozadavky z koncovych pocitaci na privatni siti jsou sméfovany
pres NAT a teprve ten oslovi cilové zafizeni na Internetu.

NAT si pamatuje odkud pozadavek vzeSel a sméfuje tam odpovédi ze zafizeni na Internetu. Pro
vzdalena zafizeni, je ale NAT netransparentni - vidi a komunikuji pfimo pouze s nim, protoZe pouze
NAT na dané siti méa vefejnou IP adresu.

V okamziku, kdy se plné do praxe plné nasadi IPv6 (a zejména se ustoupi od uziti IPv4), pozbude
NAT smysl, jelikoz IP adres bude dostupnych tolik, Ze vlastni vefejnou IP adresu bude moci mit kazdé
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zafizeni pfitomné na siti a to celosvétove.

Shrnuti

Pocitacové sité lze ¢lenit podle riznych vlastnosti nejéastéjsi rozdéleni ale rozli-
Suje sité LAN lokalizované v jedné budové nebo jednom areélu budov a sité WAN,
které jsou schopny pfeklenout velké vzdalenosti mezi jednotlivymi arealy podnikii.

Ze zafizeni nezbytnych pro konstrukci pocitacovych siti je nutné zminit switch
slouzici pro propojeni vétsiho mnoZstvi poéita¢i pomoci kabelaze. Router slouzi
pro sméfovani provozu na pocitacovych sitich, umoziuje tak propojovat razné
segmenty siti.

IP protokol umoziiuje adresovat jednotliva zafizeni v siti pomoci IP adres. DNS
je pak schopno tyto adresy prekladat do podoby doménového jména (a zpét).

Kontrolni otazky

Co je ucelem NAT?

Jakou funkci plni prezenta¢ni vrstva sité?

K ¢emu slouzi switch?

Jaka je funkce routeru?

Je mozné z kroucené dvojlinky (kabel) vést odbocky?

CU Qo =

Odpoveédi

1. Ucelem NAT je zprostfedkovat pFipojeni se k internetu po&itacim pifitom-
nym v privatnich sitich (poc¢itact nemajici vefejnou IP adresu).

2. Prezentacni vrstva sité se starda o pfevod udaji z podoby pochopitelné po-

¢itatem do podoby odpovidajici lokdlnim specifikiim (napf. desetinné ¢arka

nebo desetinna tecka).

Switch slouzi pro pfipojeni a komunikaci vice pocitac¢i do poéitacové sité.

4. Router sméfuje sitovy provoz. SlouZi pro propojovani jednotlivych segmenti
sité.

5. Ne.

ad
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Kapitola 6

E-government

Nahled kapitoly
Problematika e-governmentu je v CR zalozena na nékolika zakladnich pilifich,
které v pristich dvou kapitolach postupné probereme. Jedna se:

e zakladni registry

e informacni systémy vefejné spravy (ISVS)

e datové schranky a elektronické podatelny

e ostatni nastroje

V této kapitole se zaméirime predevSsim na problematiku zakladnich registrii a
datovych schranek, s navaznostmi, které to ma na problematiku elektronického
podpisu. V kapitole nasledujici se pak budeme podrobnéji vénovat problematice

ISVS.

Po preéteni kapitoly budete

Védét
1. co jsou to zakladni registry a jaké idaje udrzuji
2. jak funguji datové schranky
3. co jsou to elektronické obcéanské priukazy

Cas pro studium
Pro prostudovani této kapitoly budete potifebovat ptriblizné 2 hodiny.

Navaznost na elektronicky podpis

Tato kapitola tzce navazuje na problematiku elektronického podpisu. Aby elek-
tronickd komunikace mezi organy statni spravy a firmami (popf. ob&any) byla
davéryhodné musi byt dokumenty predédvané napt. datovymi schrankami elek-
tronicky podepsané. Pred zacatkem studia této kapitoly byste proto méli mit
minimélné zakladni predstavu o tom, jak technicky funguje elektronicky podpis a
jak je jeho pouziti pravné upraveno.

6.1 Elektronicka identita

Pfedtim, nez se podivame na jednotlivé komponenty e-governmentu zkusme se jesté chvili zastavit
u problematiky elektronické identity. Této problematiky jsme se ve skutecnosti jiz dotkli pfi naSem
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vykladu sluzeb vytvarejicich divéru. Konkrétng, kdyz jsme se bavili o eOP (ob¢anskych priukazech s
aktivovanym elektronickym ¢ipem) a také kdyZ jsme zminovali sluzbu BankSign.

Zkusme se ale na tyto nastroje a sluzby podivat v $ir§im kontextu e-governmentu. V tomto kontextu
elektronicka identita je vniména jako identita obcana, tedy jako néstroje a prostredky, kterymi obcéan
miiZze prokizat svou identitu, aby mohl vyuzit urcitych sluzeb e-governmentu. Takovymi sluzbami
muze byt napt. vyplnéni dotazniku séitani lidu nebo t¥eba podéni danového pfiznéni.

Zptsob, jakym muze pfistupovat ob¢an k poskytovanym sluzbam je znazornéna na obr. 6.1.

eOP NIA ID Mobilni kli¢ Ostatni

N—_ N i A
—

Identifikacni brana

Online sluzby

Obrazek 6.1: Piistup ke sluzbam - prokazani identity ob¢ana (pfevzato z [94])

Z obr. 6.1 vyplyva, Ze ob¢an muze prokazat svou identitu tfemi statem poskytnutymi prostiedky
a pak skupinou prostiedki, ktera se skryva pod oznacenim ostatni.

Identifika¢ni jsou vydavany v souladu se zakonem 250/2017 Sb. o elektronické identifikaci, ktery
rozliSuje:

e obcansky priikaz s aktivovanym kontaktnim elektronickym ¢ipem (eOP),
NIA 1D,
mobilni kli¢ eGovernmentu,
ostatni

eOP jsem jiz zminovali, co ale znamenad NIA ID? Jedna se o identifika¢ni prostiedek zaloZeny
na dvou faktorovém ovéfeni identity ob¢ana prostfednictvim znalosti uZivatelského jména a hesla a
vlastnictvi registrovaného mobilniho telefonu, na ktery budou chodit ovérovaci SMS kody.

Prvnim krokem je vytvoreni uzivatelského uctu vyplnénim registrac¢niho formulare. Jelikoz je ale
registra¢ni formular volné pfistupny, miize jej vyplnit kdokoliv jakkoliv. Vyplnéné udaje tak ve sku-
tec¢nosti nejsou samy o sobé dostateéné duvéryhodné. Proto je sice na zakladé vyplnéni registra¢niho
formulafe vytvofeno patfiéné konto, ale zaroven neni aktivovano. Aktivaci konta je moZné provést
jednim ze t¥i zpusobi a to pomoci datové schranky, eOP nebo fyzicky na kontaktnim misté Czech
POINT.

Dalsim prostredkem, ktery je mozno pouzit pro prokazani identity ob¢ana je mobilni kli¢ eGovern-
mentu. Jedna se o aplikaci pro mobilni telefony, kterou lze pouzivat napt. pro prihlasovani k datovym
schrankam.

V pripadé, ze obcan mé jiz aktivovanou datovou schranku je pouziti mobilnfho kli¢e pro né&j v
podstaté vyfeseno. Jina je situace, kdy schranku nemé aktivovanou a nemé ani aktivovanou NIA ID
identitu. V takovém piipadé totiz plati podobné pravidla jako v pripadé registrace NIA ID. Podobné
jako zde, také mobilni aplikaci miiZze nainstalovat kdokoliv kamkoliv, je proto potieba dalsi krok pro
ovéreni skutecné identity obcana. Tento krok se provadi na Czech POINT.

Koneéné do ostatnich spadaji:

e Cipova karta Starcos Prvni certifika¢ni autority - ovéfeni probiha z pozice kvalifikovaného po-

skytovatele certifika¢nich sluzeb
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e sluzba MojelD sdruzeni CZ.NIC - po propojeni aétu s Narodnim bodem pro identifikaci a autenti-
zaci (NIA) a zabezpedenim u¢tu bezpednostnim kli¢em a ovéfenim totoZnosti datovou schrankou,
eOP nebo fyzicky na Czech POINT

e ovéfeni pomoci bankovni identity - identita je ovezovana na zakladé existujictho smluvniho
vztahu mezi bankou a jejim klientem

6.2 Zakladni registry

V roce 2009 byl pfijat zédkon 111/2009 Sb. o zékladnich registrech [28], ktera definuje soubor zékladnich
registru s informacemi o obéanech. Zakladnimi registry ve smyslu tohoto zakona jsou:

1. Registr obyvatel

2. Registr pravnickych osob, podnikajicich fyzickych osob a organd vefejné moci (registr osob)

3. Registr uzemni identifikace, adres a nemovitosti (registr tzemni identifikace)

4. Registr agend organi vefejné moci a nékterych prav a povinnosti (registr prav a povinnosti)

Tyto registry jsou urceny pro sdileni tdaji mezi zakladnimi registry a mezi agendovymi informac-
nimi systémy tak, aby tyto tdaje byly udrzovany pouze na jediném misté. Ostatni IS, které s témito
uidaji pracuji, jejich spravnost déle nezkoumaji.

Zajimavé je také to, Ze fyzické osoby, o kterych se agenda vede, jsou identifikovany pomoci ne-
verejného identifikdtoru, ktery je navrzen tak, Ze z néj nelze odvodit zadné osobni nebo jiné udaje
vztahujici se k dané osobé.

V registru obyvatel jsou vedeny nésledujici informace:

e jméno a pfijmeni
adresa/misto pobytu
datum, misto o okres narozeni (+ stat u cizinci)
datum, misto a okres tmrti
statni obcanstvi
¢isla elektronicky Citelnych identifika¢nich dokladua
zéznam o zpfistupnéni datové schranky

Spravce registru obyvatel je Ministerstvo vnitra.
V registru osob jsou vedeny nasledujici idaje:

e obchodni jméno/jméno a p¥ijmeni u fyzickych osob
agendou identifikator osoby

datum vzniku/zépisu do evidence

datum zaniku/vymazu z evidence

pravni forma

informace o zpfistupnéni datové schranky
statutarni organ

pravni stav

adresa sidla

datum zahajeni/ukonceni ¢innosti v provozovné
adresa mista provozovny

adresa mista pobytu

Spravcem registru osob je éesky statisticky drad.
Registr tizemni identifikace obsahuje fadu udaju o tzemi, ale také jednotlivych objektech,
které jsou na ném postaveny. O tizemi samotném jsou vedeny nésledujici informace:
1. tzemi statu,
tzemi regionu soudrznosti
tzem{ vyssiho tizemniho samospravného celku
tzemi kraje
uzemi okresu
spravni obvod obce s rozsifenou piisobnosti
spravni obvod obce s povéfenym obecnim tradem
tzemi obce

O NS W
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9. tzemi vojenského tjezdu
10. spravni obvod v hlavnim mésté Praze
11. tzemi méstského obvodu v hlavnim mésté Praze
12. tzemi{ méstské ¢asti v hlavnim mésté Praze
13. tzemi méstského obvodu a méstské ¢asti tzemné ¢lenéného statutarniho mésta
14. katastralni tzemi
15. tzemi zakladn{ sidelni jednotky
16. stavebni objekt
17. adresni misto
18. pozemek v podobé parcely

o

samotnych objektech se pak shromazduji tyto informace:
mésic a rok dokonéent,

pocet byt u stavebniho objektu s byty,

zastavénd plocha v m?2,
obestavény prostor v m
podlahova plocha v m?,

pocet nadzemnich a podzemnich podlazi,
druh svislé nosné konstrukce,

pripojeni na vodovod,

pripojeni na kanaliza¢ni sit,

. pfipojeni na rozvod plynu,

. pripojeni na rozvod elektrické energie,

. zpusob vytapéni a

. vybaveni vytahem.

3
)

PN O W
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Funkci editora vykonéva obec, méstsky obvod nebo méstska ¢ast tizemné ¢lenéného statutarniho
mésta, méstska ¢ast hlavniho mésta Prahy a kraj v prenesené ptsobnosti.

Je zajimavé, ze ze vSech registri je tento jediny dostupny Siroké vefejnosti v oteviené formé,
dokonce lze Fici, ze je dostupny v atraktivni podobé interakivnich mapovych podkladi. Pouziti adaja
je pomérné Siroké. Jednak je k dispozici samotné rozhrani pro koncového uzivatele, viz https://vdp.
cuzk.cz/, ndhled rozhrani je pak k dipozici na obr. 6.2, jednak existuje fada dalSich sluzeb které z
tohoto registru ¢erpaji data, remixuji je, spojuji s dalsimi daty a poskytuji vysledek svym uzivatelim.

Pro katastralni urad toto predstavuje pomérné zasadni problém, protoze fada téchto sluzeb pracuje
v redlném case a vyuziti tak pomérné silné zatézuje servery ufadu. jiz néjakou dobu proto probihaji
vefejné debaty, zda by se pristup do tohoto registru nemél omezit. Odsud ale prevladat vefejny zajem
a tak registr zatim zlistava otevien.

V registru prav a povinnosti se eviduje predevsim seznam ¢innosti a roli, které vykonavaji
jednotlivé organy vefejné moci. Spravce registru je opét Ministerstvo vnitra.

V souvislosti s registry je zajimavé jedno datum a to konkrétné 1. 7. 2012. Od tohoto data totiz
vstupuji v platnost vSechna ustanoveni zédkona o zakladnich registrech v platnost. V praxi by to
mélo znamenat, Ze Gfednik p¥i komunikaci s ob¢anem jiz nebude moci pfimo od obc¢ana zjistit danou
informaci, pokud je jiZz obsazena v nékterém z registra.

V soucasnosti jsou jiz zakladni registry zavedeny plnohodnotné. A tak komunikace a sdileni infor-
maci mezi systémy funguje funguje uz standardné.

Vesgkeré pristupy k registram jsou navic peclivé evidovany. Obcan tak ma moznost pozadat o vypis
yaktivity“ v registrech tykajici se jeho osoby. MiZze tak teoreticky zjistit, kdo (napf. jaky ufad) se
o jeho osobu zajimal. Slovo teoreticky je tady pouZito proto, Ze je ve vypisu aktivity velmi obtizné
rozli§it automatizované zasahy systému ¢isté technického rézu, které jsou provadény v celém systému,
a situaci, kdy byl dotaz proveden nékterym z tfada na uréitou osobu p¥imo. Pravé informace o druhém
typu pfistupu je pfitom pro obcana zajimaveéjsi.

To vyrazné snizuje uzitecnost celého mechanismu.

Pres veskeré problémy se zakladni registry staly patefi, ze které Cerpaji prakticky vSechny infor-
macni systémy pouZivané ve statni sprave.

Kromé vyse uvedenych registrii do zakladnich registra fadime také Informaéni systém zékladnich
registri a ORG - pfevodnik identifikatori.

Primarnim acelem IS zdkladnich registri je publikovat sluzby zakladnich registri, ovéfovat oprév-
néni pro pristup do nich a spravovat vSechny jejich logy.


https://vdp.cuzk.cz/
https://vdp.cuzk.cz/
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Obrazek 6.2: Registr tzemi - oblast Ostrava Vyskovice (pfevzato z [51])

ORG zajistuje prevod rodného ¢isla jako zakladniho identifikatoru fyzickych osob, ktery je ale
zaroven citlivym osobnim tdajem, jelikoZz rodné ¢&islo obsahuje informaci o datu narozeni dané osoby
na identifikitor bezvyznamovy. Tyto identifikitory jsou pak pouzivany v jednotlivych registrech.

Provozovatelem IS zakladnich registri a systému ORG je DIA (Digitalni informadni agentura).
Tato agentura se také stard o technicky provoz v8ech zékladnich registri.

6.3 Elektronické podatelny

Povinnost zfizovat elektronické podatelny byla stanovena vyhlaskou 496,/2004 Sbh. o elektronickych
podatelnach. Samotné z¥izeni elektronické podatelny se délo podle nafizeni vlady 495/2004 Sb., kterym
se provadi zakon ¢ 227/2000 Sb. o elektronickém podpisu ve znéni pozdgjsich predpisi.

Uznéavany jsou podané dokumenty, které splivuji ur¢ité pozadavky na forméat zpravy (obvykle jsou
podporovany formaty doc, xls, pdf a html — pozadavky na forméty musi byt také zvefejnény). U
nékterych typt dokumenti je nutné pak jesté pripojeni elektronického podpisu, znacky nebo ¢asového
razitka. Pozadavky na tyto typy dokumentt jsou stanoveny samostatnymi zédkony a vyhlaskami.

Zaslana elektronické zpréava se na uradu zaregistruje a je vyfizena v souladu s pravidly, ktera byly
pro tento typ dokumentu pfijaty.

Technicky se v podstaté nejedna o nic jiného nez bé&zné schranky elektronické posty, které proka-
zatelné prinalezeji k uréitému organu statni spravy nebo samospravy.

Elektronické podatelny se z hlediska technického i legislativniho prezily a jak vyhlaska 496,/2004
Sbh., tak nafizeni vlady 495/2004 Sb. byly zruSeny zdkonem 167/2012 Sb. Pfesto nékteré obce nebo
urady elektronické podatelny ponechaly v provozu jako jednu z cest komunikace s obcany.

Pro formalni pfedévani dokumentii se pak vétsinou vyuziva sluzeb datovych schranek nebo pisem-
nych podani (v ,papirové” podobg).
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6.4 Datové schranky

Datové schranky byly prijaty v roce 2008 zakony 300/2008 Sb. o elektronickych tkonech a autorizované
konverzi dokumentt a 301/2008 Sb. kterym se méni nékteré zékony v souvislosti s prijetim zdkona
300/2008 Sb.

Pro funkénost datovych schranek jsou velmi dileZité dalsi navazujici zadkony a vyhlasky, prede-
v&im 191/2009 Sb. o podrobnostech spisové sluzby, 193/2009 Sb. o stanoveni podrobnosti provadéni
autorizované konverze dokumentt a 194/2009 Sb. o stanoveni podrobnosti uzivani a provozovani in-
formac¢niho systému.

Zakon 300/2008 Sb. definuje informaéni systém datovych schranek a jeho vyuziti. Na rozdil od
elektronické podatelny datova schranka funguje jinak. Neni zaloZzena na technologii elektronické posty,
ale na existenci stadtem garantovaného informa¢niho systému, kde kazdy uzivatel ma svij prostor
a také nastroje pro komunikaci, primérné s organy statni moci, v omezené mitre i dalsimi uzivateli
datovych schranek. Timto zpiisobem odpadaji problémy s identifikaci uZivatele, ale také problémy s
dorucovacimi adresami, s vyzvedavanim posty (listovnich zésilek) apod.

Soucasnym ,technickym® provozovatelem informa¢niho systému datovych schranek je Ceska, posta.

Datové schranky mohou vyuZzivat organy vefejné moci, pravnické a fyzické osoby. Ziizeni pro
vSechny typy uzivatelti probfha beziiplatné a to do t¥i dnt od podéani zaddosti. Pouziti datovych schranek
je pritom pro pravnické osoby a organy vefejné moci povinné a pro tyto zfizeni datové schranky probiha
automaticky.

Fyzické osoby mohou vyuzit sluzeb datovych schranek nepovinné. Pokud si ale uz datovou schranku
ziidi, jsou organy statni moci povinny s uzivatelem komunikovat pravé pomoci ni. Z tohoto pohledu
nas v souvislosti s pouzitim datovych schranek ¢ekd vyznamna zména pocatkem roku 2023. Tyto
zmény souvisi s dalsi elektronizaci postupti organti vefejné moci (zédkon 261,/2021 Sb.). Jeho soudasti
je zavedeni povinnosti datovych schréanek pro vSechny osoby samostatné vydéleéné ¢inné.

Datové schranky samotné zfizuje a spravuje Ministerstvo vnitra.

Uzivatel k obsahu datové schranky pristupuje obvykle pfes WWW rozhrani. Existuji ale také
desktopové aplikace, které umoznuji s datovou schrankou pracovat také, ¢asto pohodlnéji. Prikladem
takové aplikace je Datovka 4 [19] vyvijend sdruzenim CZ.NIC.

Vegkeré zasilané dokumenty v rdamci komunikace prostfednictvim datovych schranek musi byt
elektronicky podepsany. Pasivni uziti schranek je tak sice zdarma, ale v piipadé, ze uzivatel chce
vyuzivat datovou schranku pro zasilani dokumentt (neni to ve v8ech p¥ipadech povinné), musi ziskat
patfi¢ny certifikat od poskytovatele certifika¢nich sluzeb dle eIDAS. Tyto sluzby jsou jiz zpoplatnény.

Jednou ze zajimavych vlastnosti datovych schranek, tedy alespoii z pravniho pohledu, je tzv.
dorucovact fikce. Podle ni, je zprava povaZovéana za doru¢enou okamzikem, kdy se uZivatel s opravnénim
zaslanou zpravu pre¢ist prihlasi k datové schrance. Neni pfitom podstatné, zda zpravu ve skuteénosti
béhem své prace se schranou oteviel a precetl. Zprava je povazovana taktéz za doru¢enou 10 dnem po
dodéni zpravy do schranky.

Soucasné interpretace je takova, Ze terminem 10 dni se rozumi 10 pracovnich dni (tedy pfiblizng 2
bé&zné tyduy). Po uplynuti této doby, je zprava povazovana za dorucenou, bez ohledu zda se vlastnik
schranky do ni prihlasil nebo ne. V tomto okamziku pak zacinaji bézet pfipadné lhiity na odvolani
apod. Fikce doruceni je sice na jedné strané velmi vyhodné z hlediska statni spravy, jejiz funkce se
tim zrychluje, na strané druhé nemusi byt vyhodna z hlediska obcana. To je také jednim z duvodi
pro¢ datové schranky u fyzickych osob dosud nebyly pfilis populéarni.

V soucasné dobé je zatim vétSinou mozna komunikace se statnimi orgény v ,papirové podobé&“
smérem podnik — statni organ, komunikace opaénym smérem je v8ak ze zdkona mozna pouze v
elektronické podobé prostiednictvim datovych schranek.

Jedinou vyjimkou kdy i organ vefejné moci muze vyuzit klasickou ,papirovou® formu je pifipad,
kdy povaha dokumentu samotného zaslani v elektronické podobé, to neumoziiuje. V souc¢asné dobé se
tedy stale v papirové podobé prepravuje dokumentace s velkym rozsahem obrazového materidlu napft.
ze soudi apod.

Zasilani zprav, faktur nebo v budoucnu jinych dokumenti pravnickym nebo fyzickym osobam je
pritom také zpoplatnéno. Po nékolika letech provozu se neda fici, Ze by pravé posilani faktur mezi
spole¢nostmi pomoci datovych schranek bylo néjak zvlasté oblibeno.

Pro zasilané zpravy je vzdy vytvorena tzv. obéalka s identifikaénimi udaji zpravy (tzv. metainfor-
mace o datové zprave). Tato obalka se zasila spolu se samotnym souborem zpravy. Po uplynuti 10
dni, se zprava automaticky povazuje za prectenou, se vSemi pravnimi dusledky, které to méa. Uzivatel
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datové schranky pak ma moznost zpravu precist dalsich 90 dni. Po uplynuti této doby je zprava ze sys-
tému smazana (pokud si uZivatel nezaplatil dodate¢nou sluzbu nazvanou Datovy trezor). V systému
zistane zachovana pouze obalka datové zpravy obsahujici:
1. Kdo zpravu poslal
Komu ji poslal
Kdy ji poslal
Informaci zda a kdy byla pfectena
Nazev zpravy
Hash samotné zpravy

SO N

Pokud, tedy pfijemce zpravy potfebuje zpravu zachovat pro pozddjsi pouziti, musi pouzit bud
zpoplatnénou sluzbu — tato sluzba ovSem nefesi expiraci certifikatu, kterym byla zprava podepsana,
a tedy moZnost pozdéjsiho ovéreni pravosti zaslaného dokumentu — nebo musi pouzit sluzeb tzv.
autorizované konverze dokumenti.

Autorizovanou konverzi je mozné provést na CzechPOINTu. Sestava se z ovéfeni datové zpravy
z hlediska validity elektronického podpisu (elektronické znacky, elektronické peceti, popf¥. ¢asového
razitka), nasledného tisku a zkontrolovani souladu s ptivodni zpravou. O celém procesu se vytvoii ové-
fovaci dolozka, ktera je ulozena do centralniho ulozisté. Cely proces tak pfipomina proces standardniho
uredniho ovérovani dokumenti a jako takovy je také zpoplatnén.

Platnost elektronického podpisu
Oveéreni dokumentu/datové zpravy je moZné pouze po dobu platnosti certifikatu,
ktery byl pouzit pro podepséni dokumentu.

Po uplynuti platnosti nebo revokaci certifikatu dokument /zpravu neni mozné ové-

[ ] it bez ohledu na zakonné lhiuty pro dorucovéani zprav do datové schranky a 90
denn{ ochranné lhtty pro archivaci zprav. Takové zpravy jiz neni mozné ani au-
torizované konvertovat do listinné podoby.

Problém 24 hodin
S autorizovanou konverzi je spojovan jesté jeden problém, ktery zasluhuje Vasi
pozornost. Pro tento problém se vzil nazev problém 24 hodin a je spojovan s
procesem revokace certifikitu. Problém spoc¢iva v tom, Ze v okamziku, kdy osoba
revokuje certifikat, PCS musi ovérit, Ze zadost je opravnéné, nasledné certifikat
[ ] zafadi na seznam revokovanych certifikitti a ten zvefejni. Cela tato operace muze
zabrat az 24 hodin. Pfi autorizované konverzi se ovéfuje zda certifikat pouZity pro
podpis neni na aktualné platném seznam revokovanych certifikatt. Tim ale neni
zaruceno, ze certifikit nebyl revokovan, ale aktualizovany seznam revokovanych

o+ v

certifikatii jesté nebyl zvefejnén.

CzechPOINT tento problém prenasi na svého zékaznika upozornénim v privodce
konverzni dolozky.

Do budoucna se uvazuje s moznosti dlouhodobého ovéfovani platnosti dokumenti uskladnénych
v datovych schrankach. Ptfedpoklada se pfitom pouziti kombinace ¢asového razitka a elektronické
znacky. Casové razitko umozni ukotvit dokument v ¢ase a zkoumat, zdali v okamziku zaslani Zpravy
byl certifikat pouzity k podepséni zpravy v platnosti nebo ne.

Bohuzel ani ¢asové razitko nezajisti schopnost ovérovani pro situace, kdy doslo k prolomeni bez-
pecnosti pouzitého schématu elektronického podpisu, které by umoznilo padélani téchto dokumentu.
Z tohoto divodu se uvazuje o pouziti riznych tzv. ,soli*, které znesnadnuji utoky, ale ani tento me-
chanismus nezaruc¢uje dlouhodobou bezpe¢nost — zejména s uvaZenim moznosti iniku mechanismu
generovani soli.

Na ovérovani dokumentl z datovych schranek ale existuje jesté jeden pohled, ktery je v pfimém
rozporu s vySe uvedenym nézorem. Alternativni pohled pracuje s pojmem vyvratitelna domnénka
pravosti, podle zakona 499/2004 Sb., o archivnictvi a spisové sluzbé. Domnénka pravosti totiz zjed-
nodu8ené ika, ze dokument se povazuje za pravy, pokud byl podepsan a neni prokidzano, ze by pravy
nebyl.
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Tento pohled se vitbec nezabyva platnosti certifikata (at uz pouZitych pro podpisové operace nebo
operace Casového razitka) — dokument mize platit vé¢éné. To znamend, Ze na zajemci o zneplatnéni
dokumentu je ditkazni bfemeno prokazani toho, Ze dokument neni pravy.

Takovy pfistup byl jednu dobu preferovany stétni spravou. Dnes se vSak i statni sprava spiSe
priklani k nutnosti peclivého udrzovani fetézce duvéry nutného pro technické zajisténi zaruceni pravosti
elektronickych dokumentii.

Elektronicky podpis a datové schranky, zajimavosti a podrobnosti
Cela problematika elektronického podpisu a datovych schranek je velmi zajimava,
bohuzel vSak také velmi slozita a dynamicky se vyvijejici.

Pro zajemce proto doporucuji studium z dalsich zdroji. Zacit doporucuji s
[ ] podnétnymi ¢lanky Jiftho Peterky na lupa.cz [13].

Pozornost vénujte predevsim ¢lanktm s nalepkou e-government, datové schranky,
e-podpis a eIDAS (ackoliv i ostatni ¢lanky jsou nepochybné zajimavé).

Shrnuti

Zdkladni registry jsou centralné vedené databaze obsahujici informace o ob¢anech,
osobéch, nemovitostech a také jednotlivych agendach spravnich urada. Svym
rozsahem se v podminkach CR jedna o nebyvaly posun v oblasti e-governmentu,
ktery se jinak nevyviji pfili§ dynamicky. Hlavni myslenkou zékladnich registru je,
7e budou predstavovat davéryhodny zdroj informaci pro dalsi agendy a systémy
provozované veiejnou spravou. Informace vedené v registrech proto obéan nebude
muset opakované hlasit na rtiznych uradech, ale prosté se nactou z téchto registra.

Elektronickymi podatelnami rozumime ,virtudlni“ mista, provozovana orgéiny
statni moci, kam je mozné posilat oficidlni komunikaci. V dnesni dobé se jiz do
velké miry jedné o prezitek, jelikoz urady je mozno kontaktovat jak elektronicky
napf. e-mailem (idealné elektronicky podepsanym), tak pomoci datovych schra-
nek.

Datové schranky, presnéji FeCeno informacni systém datovyjch schrdnek je
systémem pro zarucenou komunikaci mezi ufady, afady a osobami (pravnickymi
nebo fyzickymi) a osobami mezi sebou. Pouziti datovych schranek je povinné
pro ufady a také pravnické osoby (je povinné mit schranku a vybirat jeji obsah).
Osoby fyzické si mohou datovou schranku nechat zfidit.

Pro komunikaci ze strany aradi funguje tzv. dorucovaci fikce - tedy zprava se
po uplynuti ur¢ité doby povazuje automaticky za pfijatou se vSemi pravnimi di-
sledky, které to miize mit, bez ohledu na to, zda ji ve skute¢nosti nékdo opravdu
¢etl nebo ne.

Kontrolni otazky

1. Co fesi nafizeni eIDAS?
2. Co rozumime pojmem fikce doruceni (u datovych schranek)?
3. Jaké zakladni registry jsou provozovany v ramci CR?
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Odpoveédi

1. Nafizeni eIDAS fesi problematiku duvéryhodné identifikace fyzickych a
pravnickych osob pro on-line sluzby provozované vefejnou spravou v ramci
celé EU.

2. Fikci doruceni rozumime to, Ze po uplynuti stanovené doby pfedpoklada
urad, Ze jim zaslané podéani bylo doruceno (se vSemi pravnimi disledky)
bez ohledu na to, zda k precteni datové zpravy skuteéné doslo nebo ne.

3. Registr obyvatel, registr osob, registr tzemni identifikace, registr prav a
povinnosti.
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Kapitola 7

Informacni systémy verejné spravy

Priavodce studiem
V této kapitole se seznamime s koncepci informac¢nich systémi ve vefejné spravé
(ISVS).

Po prostudovani této kapitoly budete
Védést
e Jaké systémy povazujeme za verejné
e Jakym zpiisobem jsou ISVS sestavovany
e Jaké ulohy plni v této oblasti ministerstvo vnitra

— Cas nutny pro studium
Pro prostudovéni této kapitoly budete potiebovat priblizné hodinu.

7.1 Strucna historie informacnich systémi verejné spravy v CR

Budovani informa¢nich systému vefejné spravy je spjato s nasazovanim informad¢nich technologii ve
statni spravé. Kazda z instituci, ktera tyto systémy nasazovala tak ¢inila proto, aby do ur¢ité miry
automatizovala svou ¢innost a také ziskala jednotné tlozisté, které by umoznilo sdilet data mezi
pobockami vefejnych instituci.

Priméarnim cilem tak bylo zajistit plnéni kol svéfenych témto institucim prostifednictvim v té
dobé platné legislativy. To znamena, Ze kazda instituce buduje vlastni, samostatné systémy, které
nepredpokladaji spolupraci se systémy jinych instituci nebo dokonce sdileni dat mezi nimi.

Slabiny této koncepce si vlada uvédomila uz v roce 1996, kdy vznika zdkonem 272/1996 Sb. Urad
pro statni informaéni systém (USIS). Jesté téhoz roku mél byt piijat dalsi zakon, ktery tomuto turadu
mél definovat prava a povinnosti (tedy kompetence). Diky politickym turbulencim ale tento kompe-
tencéni zakon piijat nebyl a tak USIS az do svého zaniku ztstal ,,bezzuby*.

Vysledkem jeho prace tak bylo pouze nékolik spiSe obecnéjsich dokumentu zabyvajicich se koncepci
informacnich systémi ve vefejné sprave.

Ke zméné doslo az v roce 2000, kdy je pfijat zakon 365/2000Sb. o informagnich systémech vefejné
spravy, ktery USIS rusi. Ukoly v oblasti ISVS tak piejima nové ziizené Ministerstvo informatiky a
Uiad pro vefejné informaéni systémy.

Ufad pro vefejné informaéni systémy dostava za tikol fesit pFedeviim praktickou realizaci opatieni
v oblasti ISVS, zatimco Ministerstvo informatiky fesi oblast normalizace, vyvoj legislativy apod.

Ministerstvo informatiky tak oblast fesi pfedevsim navrhem standardt ISVS, které definuji zivotni
cyklus informaé¢nich systému, jakym zptsobem budou mezi nimi vyménovana data apod.
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Dalsi zména se udala v roce 2006, kdy zanikd Ministerstvo informatiky a jeho tkoly prebird Minis-
terstvo vnitra. V ramci této transformace pozbyvaji platnost standardy ISVS, ve své pivodni podobé
(tedy jako normy), nékteré z nich jsou ale pfijaty ve formé vyhlasek v ramci nové piijaté legislativy
ISVS.

Kone¢né k 1. lednu 2023 vznikla Digitalni informaé¢ni agentura (DIA), ktera spravuje zakladni
registry, jak jiz vime z pfedchozi kapitoly, ale také CzechPointy, webovy portal ob¢ana a elektronickou
sluzbu eDoklady. Primérni zaméfeni agentury je tedy na sluzby vytvarejici divéru a na ISVS.

DIA ma nésledujici ukoly:

e plni koordina¢ni tlohu v oblasti digitalnich sluzeb a digitalnich tikoni podle zdkona O pravu na
digitalni sluzby (zakon 120/2020 Sb., nékdy téZ oznadovany jako digitalni tistava).
plni koordina¢ni ulohu pro IT
plni koordinaéni tlohu v oblasti evidence a sdileni dat
zajistuje systém podpory centralnich zpisobt komunikace a vefejné spravy
zajistuje odborny rozvoj, koleni, sdileni znalosti, osvétu a vzdélavani v oblasti své pisobnosti
provozuje kompetenéni centra

Digitalni tstava

Pravo na digitélni sluzbu méni pohled na dostupnost sluzeb statni spravy jednot-
livym obCantm a to tak, Ze zrovnopraviuje digitalni verzi téchto sluzeb s jejich
prezen¢né poskytovanou verzi. Cilem by tak mélo byt, ze vSechny sluzby statni
spravy bude moZné konzumovat (vyuzit) v digitalni podobé a to plnohodnotné.

Ptechod mél byt hotov k za¢atku roku 2025, ukizalo se vSak, ze zavadéni téchto
systémil bude trvat déle nez se o¢ekavalo. Proto doslo k posunuti tohoto terminu
na pocatek roku 2027.

7.2 Informacni systémy verejné spravy

Informacni systémy verejné spravy jsou definovany zakonem 365/2000 Sb. o informac¢nich systémech
verejné spravy. Tento zékon definuje ISVS jako soubor informac¢nich systému, které slouzi pro vy-
kon vefejné spravy. Tedy v podstaté jakykoliv informac¢ni systém, ktery je vyuzivan orgény vefejné
spravy. Za ISVS jsou povazovany i jiné informaéni systémy, které této definici nepodléhaji. V takovych
pripadech tyto systémy do skupiny ISVS zafazuje néjaky jiny pravni pfedpis (napf¥. zdkon o statni
statistické sluzbé, zivnostensky zakon, apod.).

Naopak u nékterych informaénich systému, které by vysSe uvedenou definici spliiovaly, se o ISVS
nejednad a to opét ze zdkona. Jedna se predevsim o takové systémy, které nakladaji s udaji takové
povahy, Ze okruh uziti téchto udaji by mél zistat pouze v kompetenci daného organu.

Mezi ISVS proto nefadime informaéni systémy pouzivané zpravodajskymi sluzbami, Policii CR,
Vézenskou sluzbou, orgdny ¢innymi v trestnim fizeni, Narodnim bezpec¢nostnim tGradem. Zakonu o
ISVS také nepodléhaji nekteré ¢innosti Ministerstva financi (v souvislosti s finanéni kriminalitou) a
Ministerstva obrany (v souvislosti s obranou statu).

Zakonu také nepodléhaji organy vefejné spravy nebo pravnické osoby (resp. IS, které provozuji),
které tyto IS vyuzivaji vyluéné pro ucely krizového Fizeni dle krizového zakona (240/2000 Sb.).

Specifické je také postaveni Ministerstva vnitra, do jejiz gesce ISVS spadaji. Ministerstvo vnitra
ma:
kontrolni a tvaréi pravomoci v této oblasti,
pusobi v akreditaci a atestaci,
stanovuje pravidla pro sdileni informaci,
vyjadiuje se k projektum ISVS,
vydéava véstnik.

Pokud maji byt finanéni prostfedky vynaloZzené na rozvoj ISVS vynaloZeny efektivné, musi existo-
vat misto, kde se tyto systémy (a jejich schopnosti) budou registrovat a organ, ktery bude kontrolovat,
7e navrhovany systém jiz neni realizovan a pouZivan napf. néjakym jinym organem statni spravy. To
znamend, %e investice do pofizeni nebo rozsifeni ISVS neni zbyte¢na.
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Jednotlivé systémy musi byt také vzajemné kompatibilni, pokud si mezi sebou maji vyménhovat
informace. Tato kompatibilita by pritom méla jit aZ na co moznéa nejnizsi trovenn — tedy na tdrovein
stanoveni datového typu a rozsahu a také pravidel validace spravnosti vyplnéného udaje. Tyto definice
pak musi byt vefejné dostupné tak, aby je mohly spravné do svych systému implementovat dalsi organy
statni spravy. Témto definicim a pravidlim souhrnné fikime referencni rozhrant.

ISVS musi také spliiovat urcité bezpecnostni podminky, s tim souvisi akreditace a atestace.

Akreditaci rozumime povéreni nezavislé pravnické osoby provadénim atestaci ISVS. Akreditaci pro-
vadi Ministerstvo vnitra a miZze ji udélit pouze nezavislé pravnické osobé (nezavislé na posuzovanych
ISVS), kter4 je zaroveh ¢lenem mezinadrodnich sdruzeni zabyvajicich se akreditacemi.

V ramci akreditace se provéfuje zejména existence schvalenych akredita¢nich pravidel a také to,
zda dané organizace mé proces atestace odborné zajistén kvalifikovanym personélem.

Atestace samotné pak provadi akreditované atesta¢ni stfedisko, které nesmi mit pohledavky vuci
organtim statni spravy (nespliiovalo by podminku nezavislosti). Atestace se provadi dvojiho typu:

e posuzovani dlouhodobého fizeni ISVS a

e zpusobilost k realizaci vazeb mezi systémy ISVS

Atestace se provadi vzdy podle pfedem stanovenych atesta¢nich podminek. Vysledkem atestace
je protokol o zkousSce. Atest se udéluje vzdy na dobu urcitou a to maximélné na 5 let. Atest je vSak
mozno opakované prodluzovat a to maximélné o 2 roky.

Své ukoly v oblasti ISVS maji taktéz organy statni spravy a to predevsim:

e spolupracuji s Ministerstvem vnitra,

e piedkladaji Ministerstvu vnitra navrhy na pofizeni nebo zmeénu informacnich systéma,

e zajistuji vazby na jiné informad¢ni systémy pomoci referenéniho rozhrani,

e zvefejiiuji ¢iselniky,

e odstranuji nedostatky zjisténé v ramci kontrol.

Jakym zpusobem konkrétné se vySe uvedené ¢innosti provadéji, definuji provadéci vyhlasky tohoto
zékona.

Vyhlagka 469/2006 Sb. o informacnim systému o datovijch prvcich definuje fungovani informa¢niho
systému shromazd ujiciho informace o jednotlivych datovych prveich.

Datovgm prvkem pfFitom rozumime datovou polozku a jeji popis. Uéelem je, aby data vedena v
informacnich systémech vefejné spravy vedla tato data stejné napfi¢ systémy — a tyto systémy tak
byly kompatibilni.

Aby bylo mozné tyto informace efektivné vyuzivat napfi¢ informa¢nimi systémy, musi byt shromaz-
dény na jediném misté, a to je pravé informad¢ni systém o datovych prvcich. Implementator systému
ISVS tak nejprve nahlédne do tohoto systému, aby zjistil, jak pfesné ma datovy prvek byt implemen-
tovan.

U datovych prvki plati jedno omezeni, vyhlaSovany (v IS o datovych prveich) jsou takové prvky,
kde lze pfedpokladat, ze mize dochéazet k vyméné nebo dat mezi systémy. Udaje, které nesmi byt
sdileny tak nemé smysl vyhlasovat.

Vzhledem k vyse uvedenému lze informadéni systém o datovych prvcich povazovat za zakladni sta-
vebni kimen mozZnosti implementace tzv. referencniho rozhrani, které umoziuje vzajemnou komunikaci
mezi systémy.

Vyhlagka 528/2006 Sb. o informacnim systému o informacnich systémech verejné spravy definuje
néalezitosti informac¢niho systému, ktery bude shromazdovat informace o existujicich systémech vefejné
spravy. Takovy systém umoziuje zjistovani, zda existuje IS s pozadovanymi vlastnostmi véetné toho,
kde je takovy systém nasazen.

Uéelem takového systému je vytvorit prostiedi motivujici k efektivnim investicim do IT. Organizace
pofizujici nebo modifikujici IS tak nemiize ¢init svévolné, ale az poté co prokdze, ze zména je nutna
(v souvislosti s legislativnimi pozadavky) a nejsou k dispozici takové systémy, které umoziuji vedent
potiebné evidence.

Vyhlagka 529/2006 Sb. o dlouhodobém Fizeni informadcnich systémii vefejné spravy se zabyva ruz-
nymi aspekty Zivotniho cyklu ISVS a zejména dat v ném obsaZenych. IS musi byt spravovan dlou-
hodobé — dokud bude trvat potifeba dat v ném obsazenych. Z toho také vyplyva nutnost provadét
planovani na pofizeni nebo vytvoreni informa¢niho systému, ale také plany na udrzeni kvality posky-
tovanych sluzeb a bezpeénosti.

Zakladnim dokumentem nutnym k dosaZeni téchto cila je informacni koncepce, ktera se prijima
(na trovni orgénu statni spravy) na dobu uréitou a tyto problémy by méla fesit.
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Vyhlagka 530/2006 Sb. o postupech atestaénich stiedisek p¥i posuzovani dlouhodobého Fizeni ISVS
stanovuje zpisob, jak postupovat béhem atestace organt statni spravy na jejich zptsobilost dlouho-
dobé fidit své informacni systémy. Atestace se zaméruje predevsim na hodnoceni informac¢ni koncepce
a provozni dokumentace provozovanych informaé¢nich systému. Vysledkem atestace je certifikat s jed-
nim z moznych vysledkii:

e splnéno,

e splnéno s vyhradou,

e nesplnéno.

Vyhlagka 52/2007 Sb. o postupech atestacnich stiedisek pii posuzovani zpusobilosti k realizaci
vazeb [SV'S prostiednictvim referenéniho rozhrani stanovuje zptsob atestace zptisobilosti orgénu statni
spravy realizovat vazby na jiné ISVS pomoci referen¢niho rozhrani.

Béhem atestace se hodnoti zejména soulad mezi implementaci vazby a jeji soulad s dokumentaci
(viz. 469/2006 Sb.). Vysledkem atestace je certifikit s hodnocenim splnéno nebo nesplnéno.

Vyhlagka 53/2007 Sb. o referenénim rozhrani stanovuje povinnost pouzivat v ramei ISVS vyhlasené
datové prvky. Ovliviiuje také technologii, ktera bude pouzita pro vyménu informaci mezi jednotlivymi
ISVS — predpoklada se totiz vyména pomoci jazyka XML.

Konetné vyhlaska 64,/2008 Sb. o pfistupnosti garantuje piistupnost sluzeb ISVS také lidem se
zdravotnimi postiZzenimi.

Shrnuti
Informadnimi systémy vefejné spravy (ISVS) rozumime veskeré systémy vyuzivané
vefejnou spravou pro vykonavani tkoldl vefejné spravy. Ucelem legislativy ISVS
je zajistit, aby jednotlivé IS implementované vefejnou spravou:
e znovu ,nevymyslely kolo*“ - tedy aby nefesily jiz vyTeSsené problémy
e byly vzajemné kompatibilni ve smyslu datovych definic udrzovanych udaji,
které se objevuji ve vice systémech
e byly vyvijeny pouze v pfipadé, Ze je to opravdu nutné, tedy implementaci
vyzaduje nova nebo zménéna legislativa a neexistuje zZadny systém, ktery
by tyto pozadavky plnil
e byly dlouhodobé udrzitelné - tedy aby bylo mozné IS dlouhodobé provozo-
vat.

Koordina¢ni ulohu v pro oblast ISVS ma Ministerstvo vnitra, které jednak vede
samo nékteré systémy zejména pak informacni systém o informacnich systémech
ve vefejné spravé (katalog pouzivanych ISVS) a také vede IS datovych prvki, ob-
sahujici definici datového prvku, ktera by méla byt dodrzena napfi¢ jednotlivymi
systémy. Ministerstvo vnitra také akredituje atestacni stfediska, ktera hraji velmi
dilezitou roli v zivotnim cyklu ISVS, atestuji totiz jednotlivé ufady z hlediska
schopnosti systémy dlouhodobé udrzovat v provozu.

Kontrolni otazky

1. Co je to ISVS?
2. Jak probih4 atestace ufadu na schopnost dlouhodobé& provozovat informadéni
systém?
[ ] 3. Co je to datovy prvek ISVS?
4. Jaké tlohy plni v oblasti ISVS Ministerstvo vnitra?
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Odpoveédi

1.

ISVS jsou v8echny systémy provozované vefejnou spravou pro plnéni tloh ji
svéfenych platnou legislativou.

. Atestace probih4 u akreditovaného atesta¢niho stiediska na zakladé zadosti

urfadu. Atestuje se zpusobilost k dlouhodobé udrzitelnosti systému a také
realizaci vazeb mezi riznymi systémy. Atestace je na dobu uréitou, ale je
mozné podat zadost o jeji prodlouZeni.

Datova prvek je specifikace jména, datového typu a popisu udaje, ktery ma
byt ulozen v nékterém z ISVS. Ucelem datového prvku je zajistit kompati-
bilitu mezi systémy za tcelem vymény tdaji mezi nimi.

Schvaluje pofizeni nového ISVS, akredituje atestacni stfediska, vede infor-
magcni systém o informacnich systémech verejné spravy a informad¢ni systém
o datovych prvcich.
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Kapitola 8

Kyberneticka bezpe¢nost v CR

Nahled kapitoly

Problematika kybernetické bezpe¢nosti, je jiz dlouha léta sklofiovana ve vSech
padech v soukromé sfére. Sféra verejna ale po dlouhou dobu ziistavala stranou
zédjmu utocniki tak bezpeénostnich experti. V poslednich letech se vSak situace
vyrazné zménila a jsme svédky vyraznych posuni fizeni kybernetické bezpe¢nosti
jednotlivych stati a také uzsiho zaméfeni se na ochranu Fidicich systémi
kritickych infrastruktur.

V této kapitole se seznamime se stavem feSeni kybernetické bezpecnosti v CR.

Po preéteni kapitoly budete
Védét
1. jaké tlohy plni vladni a narodni CSIRT tym
2. jaké je postaveni kybernetické bezpec¢nosti s ohledem na ochranu kritické
infrastruktury

— Cas pro studium
Pro prostudovéni této kapitoly budete potiebovat piiblizné 45 minut.

8.1 Kybernetickd bezpecnost

Dlouhou dobu byla otazka kybernetické bezpec¢nosti spiSe doménou jednotlivych organizaci - nebylo
jasné patrné, ze tuto problematiku je nutné fesit komplexnéji i na té nejvyssi, tedy celostatni drovni
nebo dokonce na nadnarodni drovni. Tento pohled se ale v pribéhu poslednich nékolika let zasadné
zménil v souvislosti se zménou piistupu k ochrané kritické infrastruktury na strané jedné a odhale-
nim fady dlouhodobych utokt, kterym musely Eelit spole¢nosti provozujici vyznamné prvky kritické
infrastruktury i provozovatelé vyznamnych informaénich systémii.

Z utoki, které by stalo za to zminit, je mozno zminit nap¥. Stuxnet nebo operaci Night Dragon.
Stuxnet je malware zaméfeny na fyzické poSkozeni vybranych zafizeni - konkrétné centrifug pouzi-
vanych pro obohacovani uranu. Night Dragon byla operace kladouci si za cil kompromitaci siti firem
podnikajicich v chemickém primyslu USA, pFedeviim pro udely ziskani intelektuélniho vlastnictvi
spole¢nosti, ale také plant budov apod. V obou pfipadech se predpoklada, ze se jedné o tzv. stdtem
sponzorované utoky, byt dikazy, ze tomu tak skute¢né bylo, chybi.
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V posledni dobé také prakticky nemine tyden, kdy by nebyl publikovin néjaky piipad velkého
uniku informaci nebo tUspé&$ného ttoku na vyznamné pocitacové sité. Zména celkové bezpe¢nostni
situace v oboru IT tak nutné vedla ke zméné postoje i v oblasti feSeni této problematiky i na nejvyssi
drovni.

V CR se problematiky kybernetické bezpeénosti ujalo Ministerstvo vnitra jako ministerstvo, které
plné piejalo veskeré agendy zaniklého Ministerstva informatiky. Ukéazalo se vSak, Ze portfolio ¢innosti,
které musi Ministerstvo vnitra zajistovat je natolik Siroké, ze efektivni rozvoj problematiky kyberbez-
pecnosti v podstaté nebyl mozny.

7 tohoto duvodu se zménila koncepce pfistup k FeSeni této problematiky a proto se hlavnim
garantem této problematiky stal Narodni bezpecnostni tiad (NBU). Primarni oblasti zajmu NBU
je ochrana informaci, predev§im téch utajovanych. Vzhledem k tomu, jakym zptsobem jsou takové
informace v souc¢asnosti obvykle vedeny, popf. piedavany, je o¢ividné, ze NBU ma k problematice
kybernetické bezpecnosti blize nezli Ministerstvo vnitra.

Jako prvnim krokem bylo z¥izeni narodniho CSIRT tymu (viz nésledujici podkapitola) a v roce 2011
také z¥izeni Narodniho centra kybernetické bezpecnosti (Narodni centrum kybernetické bezpecnosti
(NCKB)), které bylo provozovano pifmo v ramci NBU.

Toto centrum uz bylo vyélenéno vylozené k realizaci tkolti v oblasti kybernetické bezpecénosti.
Jednim z dulezitych tkola bylo provozovat vladni CERT Ceské republiky GovCERT.CZ. Centrum plni
také dalsi dkoly, jako je spolupréce s obdobnymi organizacemi v zahranici, pfiprava bezpecnostnich
standard pro rizné kategorie organizaci v CR, osvéta, ale také vyzkum a vyvoj v oblasti kybernetické
bezpecénosti.

K vyse uvedenému je ale potieba uvést, ze NBU a tudiz také NCKB spadaji pod statni spravu a
pro ni plati, Ze musi byt zmocnéna k vykonu vSech ¢innosti legislativou (pfedevsim zékony). Zmény v
legislativé v8ak prFisly az 1.1.2015, kdy veSel v platnost zakon 181/2014 Sb. o kybernetické bezpec¢nosti,
ktery kone¢né zmocnil urfad k vykonu nékterych ¢innosti. Zakon totiz zakotvil postaveni vladniho a
narodnfho CSIRT tymu v CR a stanovil ur¢ité povinnosti nékterym osobém, zejména v oblasti hlagent
kybernetickych bezpecnostnich incidentt a také jejich detekce a reakce na né.

Pted tim neZ se zaméiime na nékteré podrobnosti zdkona o kybernetické bezpe¢nost. Zkusme jesté
chvili ziistat u organizace kybernetické bezpeénosti. NBU totiz tato problematika neztistala v gesci
dlouho. 1.8.2017 bylo totiz NCKB osamostatnéno do podoby samostatného spravniho aradu znamého
pod zkratkou NUKIB.

Tento urad piejiméa veskera prava a povinnosti pivodniho NCKB a dostava nékteré dalsi ukoly.
Osamostatnéni také umoznilo vytvorit prostor (vyjadieny poctem pracovnich pozic). V soucasnosti
tak NUKIB zaméstnava néco pres 250 zaméstnanci (stav k roku 2021) s planovanym cilovym stavem
vice nez 400 zaméstnanci.

Z hlediska ¢innosti zajistuje NUKIB piedeviim:

e provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

e spolupracovat s ostatnimi narodnimi a mezinarodnimi CERT a CSIRT tymy

e piipravovat bezpecnostnich standardii pro informaé¢ni systémy kriticka informacni infrastruktura
(KII) a vefejny informacni systém (VIS)
osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti
vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti
ochrana utajovanych informaci v oblasti informa¢nich komunika¢nich systémi
kryptografickd ochrana

Vzhledem k pomérné vysokému poétu zaméstnancii ma NUKIB také kapacity v pifpadé nutnosti
zasdhnout a pomoci organizacim pfi feSeni jejich bezpefnostnich incidenti. K tomu je v8ak potieba
dodat, ze takovy zasah je velmi raritni a je vidy spojovin s vefejnym zajmem. Z minulosti lze tak
zminit nap¥. pomoc NUKIB p#i zvladani infekce ransomware v BeneSovské nemocnici, podobny p¥ipad
v OKD apod.

Z vyse uvedeného bychom méli vyvodit, Zze bézné komeréni spole¢nosti na takovou pomoc nedo-
sdhnou ... a je to tak spravné.

7Z hlediska osob, které podléhaji zakonu o kybernetické bezpecnosti, se jedné pfedevsim o:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci
b) organ nebo osoba zajistujici vyznamnou sit

c¢) spréavce a provozovatel informaé¢niho systému kritické informaéni infrastruktury,

d) spréavce a provozovatel komunika¢niho systému kritické informaéni infrastruktury,
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e) spravce a provozovatel vyznamného informac¢niho systému,
f) spravce a provozovatel informa¢niho systému zakladni sluzby
g) provozovatel zakladni sluzby

h) poskytovatel digitalni sluzby

Vyznamnou siti se ve smyslu zakona rozumi sit, kterd zahrnuje systémy, zafizeni a prostiedky
pro prenos signali a vysilani, bez ohledu na druh pFenéSeni informace, jejichZz prostiednictvim je
kyberneticky prostor na tzemi CR propojen do zahraniéi, nebo sit&, které zajistuji pfipojeni kritické
informacni infrastruktury ke kybernetickému prostoru.

7 definice vyznamné sité vyplyva, Zze v podminkéich CR jich bude relativné malo. Prvni ptlka
definice se tyka pripojeni kybernetického prostoru CR do zahranié - bude se proto tykat zejména
Internet Service Provider (ISP) a to jak téch, ktefi pfipojuji jednotlivce a firmy (nap¥. Teleféonica-
02, UPC a dalsi) tak téch, ktefi provozuji specializované sité pfipojené do zahrani¢i, napf. sdruzeni
CESNET propojujici vzdélavaci a vyzkumné instituce. Druha pilka definice se tyka kritické informacni
infrastruktury.

Kritickou infrastrukturou rozumime obecné zvlastni kategorii systémii, které jsou kritické z hle-
diska udrzeni zakladnich funkci statu. Existuje fada definic, které pokryvaji rizné aspekty kritické
infrastruktury (t€mi se budete p¥ipadné zabyvat v jinych pfedmeétech), pro udely tohoto predmétu
si muzeme kritickou infrastrukturu nadefinovat jednoduse, jako systémy jejich vyfazeni by vedlo k
velkym ztratam na Zzivotech, hospodafskych skodach nebo jinému vyraznému poskozeni zajmi CR.
Puvodni platna legislativa pired zakonem o kybernetické bezpecnosti fesila problematiku kybernetické
bezpecnosti v ramei odvétvi Komunikacéni a informacni systémy, kam spadaji technologické prvky [17]:

e pevné sité elektronickych komunikaci
mobiln{ sité elektronickych komunikaci
sité rozhlasového a televizniho vysilani
pro satelitni komunikaci
pro postovni sluzby
informacnich systému

Problémem tohoto pohledu je zejména to, Ze FeSeny jsou predevsim technologické prvky, to odpo-
vida priméarné fyzické ochrané téchto prvki. Problém kybernetické bezpeénosti je ale komplexnéjsi,
obsahuje sice slozku fyzické ochrany, ale v pfipadé, Ze dany systém je pfipojen k Internetu (a v nékte-
rych pfipadech i kdyZ pfipojen k internetu neni) je mozno jej kompromitovat ¢isté softwarovou cestou
dalkové. Fyzicka bezpecnost je proto sice dilezita a je nutné ji vzdy TeSit, av8ak sama o sobé nema
dostatecény potencidl G¢inné ochranit zajmova aktiva proti plné skale hrozeb.

Zakon o kybernetické bezpecnosti proto definici kritické infrastruktury rozsifuje o systémy kritické
informacni infrastruktury, které nejsou tak konkrétné vymezeny jako komunika¢ni a informaéni sys-
témy, nebot prostupuji viechna odvétvi kritické infrastruktury. Lze tedy dovodit, Ze v p¥ipadé kritické
informacni infrastruktury se bude jednat o veskeré systémy IT (software i hardware), které ¥idi nebo
,pohanéji* systémy kritické infrastruktury.

Rizenim v tomto pripadé rozumime predeviim systémy prumyslové automatizace, které fyzicky
ridi vyrobni nebo distribuéni procesy. Soucast{ systémi kritické informacni infrastruktury budou také
systémy, které nespadaji do oblasti primyslové automatizace ale jsou pfitom zodpovédné za zajisténi
fungovani uré¢itého odvétvi kritické infrastruktury (napf. v bankovnictvi nebo pojistovnictvi).

Rozlisovani kriticka infrastruktura (KI) a KII je typické pro Evropské pojeti této problematiky.
USA ale proti tomu nepokladaji za ucelné tyto dva pohledy rozliSovat, jelikoZ technicky nelze KI pro-
vozovat bez KII a KII nemé bez KI smysl. Z tohoto duvodu v USA preferuji spiSe integrované zpisoby
fizeni bezpecnosti, které berou zietel jak na fyzické, tak na informacni charakteristiky infrastruktur.

Vijznamngm informacnim systémem se ve smyslu zakona rozumi informaé¢ni systém se zéasadnim
vyznamem pro fungovani vefejné spravy. Do této kategorie budou spadat zcela jisté systémy zaklad-
nich registri, informac¢niho systému datovych schranek a nékteré z agendovych systému. Kritéria pro
rozliSen{ toho, co do této definice spada a co ne poskytuje v obecné roving vyhlagka 317/2014 Sb. o
vyznamnych informac¢nich systémech a jejich urcujicich kritériich hovoii o systémech.

Do této skupiny ale patii vice systému neZ by se na prvni pohled mohlo stat. Podle v souc¢asnosti
pouzivaného vykladu spadaji zde také nékteré systémy, které provozuji vysoké skoly. Ty bychom si
s vefejnou spravou na prvni pohled asi nespojovali. Vyklad je zalozen na tom, ze nékteré ¢innosti
vykonavané univerzitou maji charakter spravnich rozhodnuti, napf. pfijeti ke studiu (nebo naopak
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jeho ukonceni), udélovani tituld po absolvovani studijnich programu apod. Systémy, které tyto agendy
zajistuji pak budou splhovat kritéria pro zaclenéni pod vyznamné informacni systémy.

Tady je potfeba podotknout, Ze legislativa predpoklada, Ze identifikaci vyznamného informacéniho
systému provede primarné jejich provozovatel saim na zakladé kritérii specifikovanych ve vyhlasce.
V okamziku, kdy organizace takovy systém identifikuje, provede jeho piihlageni na NUKIB a zatne
automaticky spadat pod zakon o kybernetické bezpecnosti. V okamziku prihlaSeni zacina také bézet
jednoleta lhtta, pro naplnéni vSech pozadavki zakona.

Nejzasadnéjsim pozadavkem je pfitom zavedeni SRBD, co# obvykle neni jednoducha ani levna
zélezitost. Zakon a jeho provadéci vyhlasky specifikuji zakladni pozadavky na takovy systém, nespe-
cifikuji ale standard, podle kterého by se mélo postupovat. Organizace se tak mohou rozhodnout
implementovat napf. systém na béazi ISO 27000, dokonce s moZnosti certifikace (certifikaci systému
ale legislativa nevyzaduje), nebo se mohou rozhodnout implementovat vlastni systém.

Systém Fizeni bezpe¢nosti informaci musi pokryvat minimélné vyznamné informaéni systémy. Or-
ganizace se ale mohou rozhodnout takovy systém rozsitit i na dal$f vykonavané ¢innosti, u kterych to
legislativa nevyzaduje. Vyhodnost takového postupu mutzeme spatiovat v tom, ze naklady na zavedeni
nemusf nutné vzristat linearnd s rozsahem SRBD. RozsfFent systému tak mize ve skutecnosti zvysit
efektivitu investice, kterou organizace musi stejné provést.

Alternativni cestou s uréeni vyznamného informac¢niho systému je forma opatieni ulozeného NUKIB.
To si lze predstavit tak, Ze napf. vétsina vysokych 8kol si uréila vyznamné informaéni systémy a ozna-
mila je NUKIB. Nékteré vysoké skoly tak ale neucinily. Vzhledem k tomu, Ze ¢innosti realizované na
vysokych 8kolach jsou obdobné, lze predpokladat, ze budou zajistény také obdobnymi systémy. Z toho
mize NUKIB usoudit, 7e i vysoké gkoly, které své systémy nevidi jako vyznamné, je vlastné provozuji
a mize se tak doméhat splnéni povinnosti pro jejich zajisténi.

Zakon o kybernetické bezpeénosti dava do rukou NUKIB (prostiednictvim GovCSIRT.CZ) do
rukou moznost vydévat varovani stran odhalenych zranitelnosti systémi nebo hrozici moznosti jejich
zneuziti (hrozicim ttokem). NUKIB ma také pravo nafidit reaktivni a ochranna opatteni.

Reaktivn? opatieni reaguje na probihajici itok - jeho cilem je utok zastavit a nebo omezit jeho
dopady. Ugelem ochranného opatieni je preventivné zabranit nebo ztizit titok na zajmovy systém.
Opatieni k zavedeni SRBD fadime pravé do kategorie ochrannych opatieni.

Provedeni opatieni mize naiidit NUKIB pouze zajmovym osobam (dle seznamu vyse). Platnost
nafizeni je 3 dny od vyvéSeni na tiedni desce, oviem s tim, ze NUKIB ma za povinnost pokusit
se dorucit nafizeni do vlastnich rukou. Zajmova osoba pak musi hléasit vysledek realizace nafizeného
opatieni. Poskytovani zpétné vazby je tedy povinnou soucésti celého procesu. V pfipadé neplnéni
opatfeni umozije legislativa NUKIB udélit pokutu a to az do vyse 1 000 000 K&.

Poslednim, ale také nejmocnéjsim, nastrojem je moznost vyhlasit stav kybernetického nebez-
peci. Tento stav je mozné vyhlasit v pfipadé, ze je ve velkém rozsahu ohrozena bezpecénost informaci v
informacnich systémech nebo bezpecnost a integrita sluZeb nebo siti elektronickych komunikaci a tim
by mohlo dojit k poruseni/ohrozeni zajmu Ceské republiky ve smyslu zdkona na ochranu utajovanych
informaci.

Na prvni pohled nemusi byt navaznost na tento zékon ziejma, tady je potfeba ¥ici, Ze nejde (!)
primarné o ochranu utajovanych skutecnosti, ale jiny koncept, ktery je v zdkoné extenzivné fesen a to
chrdnéné zdjmy. Vzhledem k tomu, ze vétsina ¢innosti, které pro realizaci téchto zajmu stat vykonavana
je realizovéna v kyber prostoru, je logické Ze potFebujeme nastroje, které budou pouzitelné pro ochranu
tohoto prostoru.

Nouzovy stav, nebo podobné stavy definované krizovym zékonem k tomuto ucelu nestaci, nebot
se soustiedi predevsim na fyzickou rovinu problému. Zékon o kybernetické bezpecnosti tak dopliuje
pravé aspekt ochrany kyberprostoru.

Béhem stavu kybernetického nebezpedi spada pod pravomoc NUKIB &irsf skupina zajmovych osob,
které pak mize taktéz nutit je spolupraci ve smyslu moznosti nafizovani provedeni opatieni. Tento
stav vyhlasuje feditel NUKIB na dobu maximélné sedmi dni. Tuto dobu je ale mozno opakované
prodluzovat maximalné vsak do celkové vyse jednoho mésice.

Zkusenosti z nasazeni tohoto stavu ale v souCasnosti nejsou, nebot tento stav dosud (2022) nebyl
vyhlasen.

V blizké budoucnosti dojde k novelizaci zakona v souvislosti se vstupem v platnost Evropského
nafizeni NIS2. V souvislosti s nim dojde k vyznamnému rozsifeni povinnych osob a také ke zméné
pohledu na pozadovanou troven zabezpeceni.

Z hlediska osob tak aby byla komplexné pokryta vSechna odvétvi, které maji zasadni vyznam pro
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kli¢ové spolecenské a hospodafské ¢innosti v ramci vnitiniho trhu EU. Ocekava se, ze pouze v CR tak
spadne pod ptisobnost zadkona nové vice nez 5 000 organizaci.

Dvourychlostni bezpe¢nost vychazi z nového déleni sluzeb na zékladni a dtlezité (v soucasnosti
zadkon takové déleni nezna). Do zdkladnich sluzeb budou zafazeny sluzby odpovidajici souc¢asné pravni
tipravé a nové takeé:

e energetika - pododvétvi dalkového vytapéni, chlazeni a vodiku.

e zdravotnictvi - referen¢ni laboratore EU, subjekty provadéjici vyzkum, vyrobu 1é¢iv, vyroba

zdravotnickych prostiedki

e pododvétvi odpadnich vod

e digitalni infrastruktura - poskytovatelé sluzeb cloud computingu, sluzeb datovych center, siti

pro doruc¢ovani obsahu, sluzeb vytvarejicich davéru, vefejnych siti elektronickych komunikaci,
sluzeb elektronickych komunikaci

e vefejné spriva - astfedni subjekty vefejné spravy, orgdny samospravy

e vesmir - pozemni infrastruktury podporujici vyuzivani kosmického prostoru

Do diileZityjch sluZeb pak bude spadat:

e postovni a kuryrni sluzby,

e nakladéani s odpady,

e vyroba, produkce a distribuce chemickych latek,

e vyroba, zpracovani a distribuce potravin,

e vyroba (zdravotnickych prostfedkii a diagnostickych zdravotnickych prostfedki in vitro; poéi-
tacl, elektronickych a optickych pristroju a zafizeni; elektrickych zafizeni; stroju a zafizeni j.n.
(tj. stroji a zafizeni, které mechanicky nebo tepelné pusobi na materidly nebo na materia-
lech provadgji vyrobni procesy); motorovych vozidel; pfivést a navést a ostatnich dopravnich
prostiedkid a zafizeni),

e digitalni sluzby (poskytovatelé online trzist, internetovych vyhledava¢a a platforem sluzeb soci-
alnich siti).

Pozadavky na zabezpeceni dilezitych sluzeb budou mnohem nizsi nez na zabezpeceni sluzeb za-
kladnich.

NIS2 a zejména pak jeho transpozice prostfednictvim nového zakona O kybernetické bezpecnosti
obsahuje fadu dalsich zmén. Do ¢eského pravniho fadu zavadi tfeba pozadavky na fizeni odbératelsko-
dodavatelskych vztaht.

Povinné osoby v prisnéjsi formé regulace tak bude muset mnohem uZeji spolupracovat se svymi
dodavateli hardware, software i sluzeb, aby prokazatelné zajistily pozadovanou troven bezpec¢nosti
informaci, které jsou pomoci nich zpracovavany.

Jako vysoce kontroverzni je také vnimana moznost stitu zakazat pouziti nékterych dodavateld.
Tato omezeni se vztahuji opét na povinné osoby ve vyssi tirovni bezpecénosti, pfedevsim pak na pro-
vozovatele KI/KII. V poslednim navrhu zékona je tato moZnost dana vladé (v ptvodnim névrhu mél
rozhodovat NUKIB).

Novy zakon O kybernetické bezpecnosti ale v sou¢asnosti (leden 2025) dosud neprosel ani prvnim
¢tenim v poslanecké snémovné. Neni proto jisté v jaké formé, nebo zda viibec bude tento zakon
schvalen. Pfipominame, Ze legislativni proces funguje tak, ze pokud legislativa neprojde vSemi ¢tenimi
do doky, nez je rozpusténa pied volbami do Poslanecké snémovny, navrh zédkona v takovém piipadé
pada a cely legislativni proces za¢ina znovu od zaCatku, pokud se tedy nové vlada rozhodne takovy
navrh zakona znovu predlozit.

8.2 CERT a CSITR tymy a jejich vyznam

Jak bylo zminéno v predchozi podkapitole, vyznamnymi hra¢i na poli kybernetické bezpec¢nosti jsou
CERT a CSIRT tymy. Primarnim tkolem takovych tymu je pfedev§im informovani o moznych hroz-
bach a také zptisobu ochrany proti nim. Typové lze CERT/CSIRT tymy rozlisit nasledovné:

e vladni

e narodni

e resortni

e tymy jednotlivych organizaci
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NIS vs NIS2 - poc¢ty povinnych osob

Pozadavky NIS transponované do ¢eského pravniho fadu zdkonem O kybernetické
bezpecnosti se tykaly relativné malého po¢tu povinnych osob. Obvykle se uvadi,
7e se jedna o pfiblizné 600 osob. NIS2 a jeho transpozi¢ni legislativa dopadnou
na mnohem vét§i mnozstvi osob. Jejich celkové mnoZstvi se v soucasnosti
pouze odhaduje. Z tohoto pohledu jsou problematické zejména odbératelsko-
dodavatelské Fetézce povinnych osob. Na firmy putsobici v takovych fetézcich se
budou legislativni pozadavky vztahovat také.

Souc¢asny odhad (leden 2025) je, Ze takovych osob muze byt okolo 10 000. Celkové
¢islo ale uvidime az pozdéji s dostateénym ¢asovym odstupem od zavedenim této
legislativy.

Staty obvykle maji pouze jeden vladni a jeden narodni CERT/CSIRT tym. Ostatnich tymi muze
byt vice. Z piedchozi kapitoly vime, Ze funkci vladniho tymu plni GovCSIRT.CZ provozovany NBU v
ramci NCKB, proto se zaméfime predevsim na narodni tym.

V Ceské Republice roli narodniho Computer Security Incident Response Team (CSIRT) tymi
zastava CSIRT.CZ provozovany sdruzenim CZ.NIC od 1. ledna 2011. Obdobny néarodni tym v USA
US-CERT vznikl uz v roce 2008 (uz od 80. let 20. stoleti ale fungoval Computer Emmergency Response
Team (CERT) pfi Carnegie Mellon Université). V Polsku CERT.GOV.PL vznikl v roce 2008, na
Slovensku CSIRT.SK byl zfizen nafizenim vlady 479/2009 Sb. [27].

Role jednotlivych CSIRT tymi muZe byt odlisna, napiiklad CSIRT.CZ popisuje [5] svoji roli na-
sledovné:

e Udrzovani zahrani¢nich vztaht - se svétovou komunitou CSIRT tymi a organizacemi, které tuto

komunitu podporuji.

e Spoluprace se subjekty v ramci CR - ISP, poskytovateli obsahu, bankami, bezpe¢nostnimi sloz-

kami, akademickym sektorem, urady statni spréavy a dal$imi institucemi.

e Poskytovani sluzeb v oblasti bezpecénosti:

— Regenf a koordinace Fesent bezpec¢nostnich incidenti
— Osvétova a skolici ¢innost
— Proaktivni sluzby v oblasti bezpe¢nosti

Narodni govCERT.cz hraje kli¢ovou roli pfi ochrané kritické informaéni infrastruktury a vyznam-
nych informacnich systému. Ucelem je efektivné Eelit bezpeénostnim vyzvam, reagovat na incidenty,
koordinovat ¢innosti pii jejich feSeni a ticelné pusobit pfi predchézeni incidentim. Tym také ptisobi
jako prvotni zdroj bezpe¢nostnich informaci a pomoci pro organy statu, organizace i ob¢any. Neméné
dilezitou roli hraje p¥i zvySovani vzdélanosti v oblasti bezpecnosti na internetu.

Efektivita vySe uvedeného je zarucena pomérné silnym zmocnénim v zakoné o kybernetické bez-
pecnosti, zejména pravomocemi, kterymi je vybaven NUKIB, ktery tento tym provozuje.

US-CERT definuje [37] své poslani jinak: Poslanim US-CERT je zlepsit narodni postaveni v oblasti
kyber bezpecnosti, koordinovat sdileni informaci a proaktivni fizeni kyber rizik ohrozujici USA pfi
ochrané ustavnich prav Ameri¢ani. Vizi US-CERT je stat se divéryhodnym globalnim vidcem v
oblasti kyber bezpe¢nosti — spolupracujici, agilni a pruzny v komplexnim prostiedi.

CSIRT tymy mensich statt pochopitelné nemohou aspirovat na vedouci tlohu v oblasti IT bezpedc-
nosti, ale fada ¢innosti by se méla prekryvat. Cinnost jednotlivych tymi lze zkoumat pomoci statistik
a analyzou Cinnosti na domacich strankach tymi.

Pro ¢eskou republiku vydava takové statistiky NUKIB prostfednictvim zprav o stavu kybernetické
bezpecnosti za urcity rok, napt. za rok 2023 se jedna o zpravu [72]. Jedna se o posledni zpravu tohoto
typu, ktera byla k dispozici v dobé& psani tohoto vydani skript (leden 2025).

Tabulka 8.1: Vyvoj poctu incidenti evidovanych NUKIB v letech 2018 - 2023 (data NUKIB [72])
rok 2018 | 2019 | 2020 | 2021 | 2022 | 2023
pocet incidentd 54 78 99 157 146 162

Jak je z tab. 8.1 patrné intenzita utoki v Case postupné stoupd, tak jak se postupné zhorSuje
celkové bezpecnostni klima. Stoupé tedy pocet incidentid a co je mozné horsi z hlediska typového
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Procentudlni zastoupeni v incidentech

2022 2023

Dostupnost ( ) 58% 72 64% ( D

priank (D) 2% 214% C___ D
Informa&nibezpe¢nost () 0%~ 9% (O
Skodlivykéd () 8% ->8% (D

Podvod () N% v2%

Pokusoprinik O 0% 7 2%

Ostatni () 3% v 2%

Sbérinformaci O 0% 7 1%

©000080

Urdzlivyobsah O 0% = 0%

Dostupnost - napt. naruseni dostupnosti zpisobené DoS/DDoS Gtokem nebo sabotazi

Priinik - napt. kompromitace aplikace nebo uZivatelského uctu

Informacni bezpecnost - napt. neautorizovany pristup k datim, neautorizovand zména informace
Skodlivy kéd - napt. virus, Eerv, trojsky kan, dialer, spyware

Podvod - napf. phishing, kradez identity nebo neopravnéné vyuziti ICT

Pokus o prianik - napf. pokus o zneu?iti zranitelnosti, pokus o pfihlaseni apod.

Sbér informaci - napf. skenovani, sniffing, socialni inZzenyrstvi

Obrazek 8.1: Klasifikace kybernetickych incident nahlasenych NUKIB: rok 2022 vs 2023 (pievzato z
NUKIB [72])

rozlozeni stoupé také jejich zavaznost. Napt. podle idaji NUKIB [72] zatimco v roce 2021 se s cile-
nymi phishingovymi ttoky (spearphishing) setkalo pouze 2 % respondenti, v roce 2023 bylo jiz 7 %
respondent.

Muze se zdat, Ze se jedna o malé ¢islo, ale neni Gplné malé, je zde patrny jednoznaény stoupajici
trend a fakt, Ze dto¢nici jsou ochotni investovat do vytvoreni utokt na miru na spolecnosti v Ceskeé
republice je znepokojivy.

Postaveni CSIRT.CZ
Narodni tym CSIRT.CZ je zajistovan nestatni organizaci - mtize se jednat o sou-
kromou firmu, sdruzeni osob apod. Jelikoz narodni CSIRT tym muze byt pouze
jeden, vybér organizace, ktera jeho provoz zajisti probiha vybérovym fizenim. To
je celkem paradoxni situace, protoze aby byl CSIRT tym funkéni, musi spolupra-
‘ covat se zahrani¢im. Aby mohl spolupracovat se zahrani¢im, musi byt sdruzen
v nékterém mezinarodnim uskupeni takovych tymu. Paradox spoéiva v tom, Ze
provoz CSIRT tymu je bran jako sluzba.

CERT.GOV.PL [15] kromé& standardni minimélni drovné sluzeb (jak je realizovana napf. tymem
CSIRT.CZ), poskytuje jesté aktualni informace, doporucené nastroje, doporuceni na konfigurace sys-
tému a také zpracovavani bezpecnostnich incidentt ARAKIS-GOV [44].

CSIRT.SK jako slovensky narodni CSIRT tym byl akreditovan teprve v poloviné roku 2011, pfesto
poskytuje oznameni a varovani, zakladni navody a doporuceni pro konfiguraci a zabezpeceni I'T aktiv.

Jako etalon toho, jaky typ informaci mize poskytovat CERT, lze pouzit US-CERT [88]. Tento
narodni tym poskytuje idaje o hrozbach a zranitelnostech, aktualizacich, ale také aktivitach a dalsich
zdrojich a to v apravé pro techniky (IT odborniky), netechniky (domaci a podnikové uzivatele), statni
spravu a samostatné fesi také bezpec¢nost fidicich systémi.

Bez ohledu na to, jaké presné tkoly CSIRT tym dostava od svého zfizovatele, existuji nékteré
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ikoly, které maji vSechny tymy a to predevsim slouzit jako misto pro reportovani bezpe¢nostnich
incidentt a byt napomocni pii jejich FeSeni. K tomuto tcelu je ale vyzadovano, aby jednotlivé CSIRT
byly certifikovany, tedy aby nékdo rucil za to, ze CSIRT tym je skuteéné uréen pro feSeni takovych
problému, a zajemce o vyuZiti sluzeb tak ziskal urcitou jistotu, Ze duvérné informace o bezpecnostnim
incidentu nepadnou do nepovolanych rukou.

Pro tyto ucely se uznavané CSIRT tymy sdruzuji do riznych mezinarodnich uskupeni. Na drovni
EU funguje ENISA [54]. ENISA jako instituce je poradnim orgéanem Evropské komise v oblasti IT
bezpecénosti, zabyva se také organizaci konferenci, seminait, Skoleni a cvi¢eni pro narodni CSIRT
tymy.

CSIRT tymy samotné se v Evropé sdruzovaly do organizace The Trans-European Research and
Education Networking (TERENA) jako platformy zprostfedkovavajici vyménu bezpetnostné orien-
tovanych informaci, Skoleni apod. mezi CSIRT tymy. V roce 2015 byla TERENA pfejmonovana na
GEANT [59], oviem s tim, Ze portfolio ¢innosti GEANT je vyrazné $irdi, mimo jiné sdruzuje také
provozovatele evropskych akademickych siti, pfedevsim pak univerzity a velké vyzkumné tstavy a mé
také fadu dalgich aktivit.

Samotna registrace je realizovina pomoci mezindrodni organizace Forum for Incident Response and
Security Teams (FIRST) [57]. Pro registraci je nutné, aby se za uchazece o registraci zarucil n&jaky
jiZz uznavany clen fora. Timto zpiusobem se zajiStuje jeden z pilifa spoluprace — dobra komunikace na
mezinarodni trovni. CSIRT tym tedy musi nejprve navazat ,neformélni“ spolupréci s jinymi CSIRT
tymy a teprve poté se miize uchazet o registraci v ramci FIRST.

Schematicky si miizeme spolupréaci na mezinarodni tirovni pfedstavit podobné jako na obr. 8.2.
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dalsi staty

CSIRT.CZ VIadni CSIRT
tym?

dalsi stéty\

CSIRT tymy
jednotlivych
organizaci

TERENA - The Trans-European Research and Education Networking Association

v

FIRST — Forum for Incident Response and Security Teams

ostatni CSITR a CERT tymy, ze statl mimo EU

Obrazek 8.2: CSIRT tymy — mezinarodni spolupréce
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Narodni vs vladni CSIRT tym

Néarodni CSIRT tym slouzi pro feSeni bezpeCnostnich incidentid na narodni
drovni. Jeho uzivateli tak mohou byt soukromnici, firmy, ale také slouzi jako
kontaktni misto pro zahrani¢ni CSIRT tymy, které fesi bezpe¢nostni incidenty s
presahem do CR.

Funkce vladniho tymu je ale definovana mnohem tuzeji. Slouzi pro FesSeni bez-
pecnostnich incidentt ve statni spravé popf. samospravé. V1adni CSIRT tym je
obvykle provozovan statem a jako takovy ma ve vefejném sektoru mnohem veétsi
pravomoci nez narodni CSIRT tym viadi sektoru privatnimu.

K CERT/CSIRT tymtim, lze také ¥ici, Ze tvofi pouze ¢ast celkového feSeni kybernetické bezpec-
nosti. Narodni strategie kybernetické bezpe¢nosti [69] definuje celkovy kontext kybernetické bezpec-
nosti podobné jako na obr. 8.3.

NUKIB - Narodni tfad pro kybernetickou a informaéni
bezpetnost Viada CR
MNCKB - Narodni centrala pro kybernetickou bezpeénost
BIS - Bezpetnostini a informaéni sludba

ACR - Amada CR

. Ministerstvo . . .
NUKIB zahranicnich vicl Ministerstvo wnitra BIS Ministerstvo obrany
.‘_. " Ufad pro zahraniéni Vojenske .
NCKB \,gfeJnoprém[ Policie CR stykya informace zpravodajstvi Generalni 8tab ACR
smlouva
Viadni CERT Nérodni CERT Néradni centrala profi organizovanému N:m;’:l'ei;';‘(tf”r:“ ) e'}:;'t'lt;'f“;: il
(GovCERT.c2) (CSIRT.cz) dodinu Sluzby kriminalni policie a wietfovani Yo ‘yc . yb . ye .
operaci informaénich operaci

Obrazek 8.3: Celkovy kontext zajisténi kybernetické bezpecnosti v CR (adaptovano z [69] )

Pro plné rozebrani celkového obrazu zajisténi kybernetické bezpeénosti v CR, ale bohuzel na téchto
strankach neni dost prostoru.

Shrnuti

Problematika kybernetické bezpecénosti je z hlediska legislativniho feSen{ relativné
mladé. Zakon o kybernetické bezpec¢nosti veSel v platnost teprve pocatkem roku
2015. Zakotvuje postaveni narodntho (CSIRT.CZ) a vladniho (GovCSIRT.CZ)
CSIRT tymu. Vladni tym je provozovin Narodnim centem pro kybernetickou
bezpetnost (pod NBU).

Zakon dava moznosti NBU v piipadé ohrozeni kritické informaéni infrastruktury
popf. vyznamnych informacnich systému nafizovat opatfeni reaktivni a ochranna.
V pfipadé, Zze ohroZzeni presahne urcitou mez, muze byt vyhlasen stav kybernetic-
kého nebezpedi davajici do rukou NBU moznost donutit ke spolupraci sirsi okruh
zédjmovych osob. Tento stav mize byt vyhlasen maximéalné na dobu jednoho mé-
sice.
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Kontrolni otazky

1. Jaké jsou rozdily v pravomocech narodniho a vladniho CSIRT tymu?
2. Co rozumime pojmem vyznamny informaé¢ni systém?
3. Co rozumime pojmem vyznamna, sit?

Odpoveédi

1. Narodni CSIRT tym je primarné zaméfen na informovani a spolupraci v
oblasti béznych bezpefnostnich incidenti, které nejsou zaméfeny napf. na
kritickou infrastrukturu. Narodni CSIRT tym také nemé zadné faktické pra-
vomoci.

2. Vyznamnym IS rozumime, takové IS, bez kterych by vefejné sprava nemohla
vykonévat svou funkei (ve smyslu povinnosti uloZzenych platnou legislati-
vou).

3. Vyznamnou siti se rozumi takové sité, které zajistuji pfipojeni (datové, te-
lekomunikace obecné) do zahrani¢i.
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Kapitola 9

Rychlé informace

9.1 Uvod

Nahled kapitoly

Problematikou rychlych informaci vyboc¢ujeme lehce z oblasti informad¢nich
technologii a dostavidme se do mnohem obecnéjsi oblasti. Rychlymi informacemi
mame na mysli pouziti barev, piktogramt apod., které na prvni pohled davaji
informaci, ktera ¢lovéka nachézejiciho se v dané oblasti nutné.

Po preéteni kapitoly budete

Védét
1. jakym barvy se pouzivaji pro ozna¢ovani prostor a proc¢
2. pro¢ jsou rychlé informace dulezité
3. co vSechno lze jesté zaradit mezi rychlé informace

Znat

1. vzhled nejbéznéjsich typt znacek

Cas pro studium
Pro prostudovani této kapitoly budete potfebovat priblizné 45 minut.

Koncepce rychlych informaci vychézi z toho, jakym zpusobem ¢lovék vnimé barvy, tvary a zvuky.
Jedna se vlastné o pfimé dédictvi od nasich zvifecich predki. VSechny tyto vjemy jsou vyhodnocovany
jako signély o ruzné intenzité. Na nasich pudech popfipadé vycviku zélezi, jak na tyto signaly budeme

reagovat.

Tyto vjemy lze rozdélit do nékolika kategorii podle smysli, které je pfijimaji:

GU o=

Z hlediska rychlych informaci, tedy alesponi jejich formalizované podoby bychom mohli takika

vylouéit &ch a chut.

Ackoliv ani ten pripad s plynem neni uplné bez rychlych informaci. Do zemniho plynu se schvalné
z dtivodu jednoduchosti detekce pFimichavaji chemické latka thiol, jelikoz zemni plyn samotny je bez
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Prestavka

Posledni slova

... hele citim plyn ...

... jo, jd ho taky citim ... pockej, Skrtnu zdpalkou, at vidime, odkud to jde ...

nebo

Vidis jak je ta smaZenice dobrd? Ale je pravda, Ze ty Zampiony vypadaly divné

chuti a zapachu. Pravé thiol zajistuje typickou ,,vini“ zemniho plynu. Toto by Ze se dalo povaZzovat
za jisty druh rychlé informace.

Zbyva nam tedy zrak, sluch a hmat. Hmat se miZze zdat byt podobné nepouZitelny jako chut a
¢ich, ale nevidomi nebo slabozraci spoluobc¢ané jsou nuceni na néj spoléhat. Do této kategorie mizeme
zafadit napf. specialni dlazbu s vystupky oznacujici, Ze se nevidomy nachazi na chodniku, zvukovou
signalizaci na prechodu pro chodce a podobné.

Z hlediska rychlych informaci nas pfedevsim bude zajimat zrak a sluch. V piipadé zraku je to pak
zejména schopnost barevného vidéni.

Napiiklad ¢ervend — barva krve, byla signalem, Ze na daném misté se néco a je tfeba déavat vetsi
pozor popiipadé se mistu kompletné vyhnout.

Z tohoto hlediska:

Cerven4 barva — nebezpecéné oblast

Zluta barva — pozor, vSimni si mé

Zelena barva — bezpeci, nasleduj mé a nic se ti nestane

9.2 Nafizeni vlady 11/2002 Sb.

Pocity ¢lovéka z barev, které mohou byt do zna¢né miry individuélni, nelze brat bez dalsi normalizace.
Pravni piedpis, ktery upravuje vzhled, umistnéni znadek je nafizeni vlady 11/2002 Sb. [18]. Barvy a
jejich vyznamy viz. tab. 9.1.

Tabulka 9.1: Tabulka barev znadek a svételnych signala (pfevzato z [18])

Barva Vyznam nebo ucel Pokyny a informace
cervena Zmacka zakazu Nebezpeéné chovani
Signalizace nebezpedi Zastavit

pferusit praci
bezpecénostni pojistka
opustit prostor

Vécné prostiedky PO a Oznaceni a umistnéni
bezpec¢nostné pozarni zafazeni

zluté Zmacka vystrahy Bud opatrny

oranzova Priprav se

zelenozluta Oveér si

modra Znacka piikazu Uréité chovani nebo postup

Pouzij OOPP

zelené Znacka nouzového vychodu Oznaceni dvefi, vychodu, cest,
Znacka prvni pomoci zafizeni, vybaveni
Bezpeci Navrat k béznému stavu

V praxi by napiiklad znaceni néjaké prekazky (schod, kanalek upevnény na zemi pro vedeni elek-
trické sité apod.) vypadal podobné jako na obr. 9.1.

Znacky zdkazu jsou vyvedeny v kruhovém tvaru s ervenym okrajem a Cervené preskrtnutou ¢in-
nosti, ktera je zakazana, viz naptiklad obr. 9.2.

Znacky vystrahy jsou zpracovany v trojuhelnikovém tvaru se zlutym pozadim, ¢ernym okrajem se
zndzornénym symbolem nebezpedi, na které si takto znaceném prostoru mame dat pozor (viz obr.

9.3).
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Pfi pouziti barev ¢erné a Zluté

v

y
Pfi pouZiti barev Cervené a bilé

/1747

Obrazek 9.1: Priklady pouziti barev pro znaceni

DB®

Koufeni zakazano Zakaz vyskytu Prichod pro pé&si
otevieného ohné zakazan

Obrazek 9.2: Priklady znacek zakazu

Znacky prikazu jsou kulovitého tvaru s modrym pozadim a graficky znazornénym co musi ¢lovék
udélat pro svou bezpe¢nost (viz obr. 9.4).

Informativni znacky slouzi pro oznaceni tnikovych cest a nouzovych vychodi nebo mist prvni
pomoci a zafizeni pro pfivolani prvni pomoci (viz obr. 9.5).

Uvedené znacky nejsou kompletnim vycétem pouzivanych znacek, pouze jejich reprezentativnim
vybérem. Kompletni vycet je obsazen v p¥ilohach nafizeni vlady 11/2002 Sb. [18].

Bezpecnost ovSem neni jedind oblast, kde se normalizované znaceni pouziva. Napfiklad protokol
PECA (protokol k Evropské dohodé o posuzovani shody a akceptaci pramyslovych vyrobka) uklada
vyrobctim davat na své vyrobky znacku CE jako rychlou informaci zékaznikovi, ze dany vyrobek
splituje zakladni pozadavky nafizeni vlady (viz. obr. 9.6).

Riuznych druhi znaceni je pravdépodobné stejné jako riznych druhi lidské ¢innosti. Do kategorie
rychlych informaci bychom proto mohli zafadit napfiklad i znacku Bio — oznacujici ekologicky Setrné
vyrobené potravinaiské vyrobky, nebo také punc vyrazeny na Sperku pro rychlé urceni drahého kovu,
ze kterého byl vyroben.
organ ¢lovéka je schopno ze zachycenych zvuki zjistit smér odkud zvuk vychéz{ a pfibliznou vzdalenost
zdroje zvuku. Clovek je také schopen si ve zméti zdroji vybrat jeden a ostatni zdroje ,,odfiltrovat*.

Zvukové signaly jsou velmi ¢asto vyuzivané pro poskytovani rychlych informaci. Klakson automo-
bilu ma jediny ucel — fict tady jsem, dej na mé pozor. Mezi zvukové rychlé informace 1ze nepochybné
zafadit naptiklad i sirény CO.

Je védecky dokizano, ze ¢lovék vénuje vétsi pozornost kombinovanym vjemtm, tedy takovym
vjemum, které zaznamenavé vice nez jeden smysl. Na stejném principu je zaloZeno i uceni — je rozdil,
pokud si latku pouze ¢teme, a nebo zaroven k ni mame pusténu audio nahravku (napf. vyuka jazyki).

Tohoto principu vyuzivaji napiiklad i automobily zdchrannych sluzeb, které maji zaroven spustén
majak i sirénu.
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A AN

Nebezpedi stietu Nebezpeci - Varovani, vystraha,
s vozikem elektiina riziko, nebezpedi

Obrazek 9.3: Priklady znacek vystrahy

Tt
g

Pfikaz k noSeni Pfikaz k nodeni Pfikaz k noeni
ochrany oci ochrany hlavy ochrany sluchu

Obrazek 9.4: Priklady znacek pfikazu

Uvedené principy maji nepopiratelny vyznam pro navrh uzivatelského rozhrani specializovanych
systém, jejichz obsluha musi rychle reagovat na néjakou udalost. Typicky se v prumyslu muze jednat
o vizualizace technologickych procesti. Obsluha mé k dispozici graficky vystup na obrazovku, ktery
pro ¢loveéka prijatelnym zptisobem zobrazuje ukazatele sledovaného procesu. Pfitom se neocekava, ze
by obsluha vénovala prili§ pozornosti jednotlivym ukazatelim — sleduje pouze, zda se ,nerozsvitila“
¢ervend kontrolka signalizujici, Ze néco neni v poradku.

V tomto okamziku pracovnik teprve studuje jednotlivé ukazatele a zjisti pfi¢inu problému. V¢asné
indikace problému zabréani finan¢nim ztratam zptsobenym napftiklad vypadky technologie apod.

9.3 Nebezpecné latky — rychlé informace

Jako zéakladni identifikitory slouzi t¥i polozky a to CAS éislo, ES ¢islo a indexové c¢islo. Indexové cislo
se udava ve tvaru ABC-RST-VW-Y, kde ¢islo ABC udavéa atomové ¢&islo prvku charakterizujiciho
latku. Cislo RST piedstavuje poradové ¢islo v sérii ABC a VW oznaguje formu v jaké je latka dodavana
na trh. Posledni ¢islo Y plni kontrolni funkci — jedné se o kontrolni soucet, vypocitany metodou ISBN.

ES cislo neboli tzv. Finecs ¢islo, se pridéluje latkam, které jsou na seznamech latek, ktery v CR
ze zakona udrzuje Ministerstvo zivotniho prostfedi. Konkrétné se jedné o tii rejstiiky: seznam novych
latek ELINCS (400-010-9 a vyssi), seznam latek, které naddle nejsou povazovany za polymery NLP
(500-001-0) a seznam obchodovatelnych latek (200-01-8). ES ¢&islo je pfitom pridélovano latce bez
ohledu na to zda je hydratované nebo ne.

Z ptedchozich odstavci vyplyva, ze ani ES ani indexové ¢islo nemohou zajistit jednoznacnou iden-
tifikaci latky, lze je vSak pouZit lépe nez nap¥. UN kdd. Latku jednozna¢né identifikuje CAS éislo.

CAS cislo je unikatni ¢iselny identifikator chemickych sloucenin. CAS ¢&isla jsou pridélovana divizi
American Chemical Society, ktera se nazyva Chemical Abstract Service, s cilem jednozna¢né iden-
tifikovat kteroukoliv chemickou latku, kterd kdy byla popsana. Pocatkem prosince 2005 takto bylo
pridéleno vice nez 27 miliéni &isel.
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Unikovy wjchod (vievo)

Misto prvni Nositka
pomoci

Obrézek 9.5: Priklady informativnich znacek

CAS c¢islo obsahuje tii ¢asti oddélené pomlckou. Prvni ¢ast se mize skladat az z Sesti &islic, druha
obsahuje dvé ¢islice a konecné tieti ¢ast obsahuje pouze jedinou é&islici a slouzi jako kontrolni soucet.

UN ¢dislo je ctytciferny identifikitor nebezpecnych latek a zboZi v souvislosti s mezinarodni prepra-
vou. UN ¢isla v intervalu 0001 — 3500 jsou pridélovana vyborem expertii pro pfepravu nebezpecénych
materiali pfi OSN (United Nations Committee of Experts on Transport of Dangerous Goods). Seznam
UN disel tito experti zvefejnili v tzv. Oranzové knize (Recommendations on the Transporttation of
Dangerous Goods).

Kromé UN ¢isel se pouZivaji také tzv. NA ¢isla (North America (NA)), ktera jsou také znama pod
oznacenim DOT ¢isla. NA ¢isla pfidéluje ministerstvo dopravy USA (Department of Transportation
(DOT)). NA ¢isla jsou kompatibilni s UN ¢&sly, v tom smyslu, ze NA a UN d&isla jsou totoZna s
vyjimkou nékterych latek, které nemaji UN ¢éislo, ale maji NA ¢&islo.

Identifikacni ¢islo nebezpeénosti (diive oznacovano jako tzv. Kemler kdd), slouZi k rychlému uréent
nebezpedi v piipadé havarie nebo pozaru nebezpecnych latek.

Tzv. HAZCHEM kod se pouziva zejména ve Velké Britanii, ale pro jeho snadnou interpretovatelnost
se postupné rozsifil i do dalsich zemi. HAZCHEM koéd je tvofen trojici ¢isel udavajicich hasivo —
ochranu — evakuaci.

Znageni prostfednictvim Diamantu prosadila v USA National Fire Protection Association (NFPA),
vzhledem k tomu, Ze se jedna o jednoduchy a pfitom spoustu informaci poskytujici systém, prosadil
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4

Obréazek 9.6: Znacka CE dle protokolu PECA

CAS cislo ES ¢islo Indexove cislo

203-564-8 | 607-008-00-9

Identifikacni cislo nehezpecnosti . - B Hasive Ochrana Evalcuace
HAZCHEM kod: P

Obréazek 9.7: Priklad Identifikitori nebezpecné latky — pfevzato z databéaze Nebezpecné latky 2005 [95]

se tento zpusob znaceni i mimo tizemi USA.
Jednotlivé kvadranty Diamantu maji pfitom nasledujici vyznam:
1. modré — zdravi
2. Cervena — nebezpedi pozaru
3. zluta — reaktivita
4. bila — specialni ustanoveni

Do kazdého kvadrantu s vyjimkou bilého se ptifazuje ¢iselné vyjadieni nebezpecénosti, pficemz ¢im
vyssi ¢islo, tim vy$si nebezpedi (ohroZeni zdravi, pozaru, ...).

V bilém kvadrantu jsou pak obsaZena specialni ustanoveni oznac¢ovana pismeny. Preskrtnuté W (z
technickych diivodu v databazi pouze W) napi. znamena zakaz pouziti vody pro sanaci latky.

ADR je Mezinarodni imluva o pravidlech pfepravy po silnici a RID je jeji obdoba pro Zeleznici.
Tato smlouva upravuje znaceni vybranych nebezpeénych latek pro acely jejich prepravy.

Definuje tzv. tridy nebezpecnosti, které jsou vizualizovany na prepravnich kontejnerech, cisternach
apod. prostfednictvim nalepek, viz. obr. 9.9.

Legislativa u nas i ve svété také upravuje oblast oznacovani latek vystraznych symboli a R a S
vétami.

R wveéty slouzi pro blizsi specifikaci nebezpedi, které predstavuje nebezpecna latka (R = risk). Pro
blizsi specifikaci ochrannych opatfeni se pouzivaji tzv. S véty (S = safety). R a S véty jsou tvofeny
oznacenim R resp. S a Cislem. Ke kazdé kombinaci oznaceni a &isla je pfifazen vyklad, napt. R1 —
vybusny v suchém stavu. Existuji i tzv. kombinované R a S véty, nap¥. R14/15 — prudce reaguje s
vodou za uvoliiovani extrémné hoflavych plynt.

R2 - Nebezpect vjbuchu pti uderu, trent, ohni nebo piusobenim jinygch zdroji zapdlent.

S2 - Uchovdvejte mimo dosah déti.
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tieh tné;, pobyt v ZasaZ oblastl pouze
Jednoduchemn 7 mohon vyvolat pos

iceni pil ohfat mnhon venikat vy

pii siném zahtati se stava nestabiind, bezpetnostni opatfeni potfebnd, za norm.

podm. stdlé; vsoka teplota, tlak, voda roZnost reakee se TvitSendr, objerom;
povrch cisterny a nadrie chmdené poZarem chladit vodow, stafi obrvykla

neponEteat vodn (preskrinnté W), ph pouEti vody rotno ofekavat chernickon A
realei]

Obrazek 9.8: Priklad Diamantu s vysvétlenim vyznamu — prevzato z databaze Nebezpecné latky
2005 [95]

59 - Uchovdvejte obal na dobie vétraném misté.

V souvislosti s postupnym nabéhem chemické legislativy REACH se budou zavadét rizné zmény
v pro specifikaci nebezpeéi a proto R a S véty budou do roku 2015 kompletnd nahrazeny H (H =
Hazard) a P (P = Protection) vétami, kterych je vice a jsou jiného znéni, svym zékladnim smyslem
jsou oviem stejné (R -> H, S -> P)!.

Vystrazné symboly jsou ozna¢eny pismenem, slovnim popisem vlastnosti latky, ktera je povazovana
za nebezpecnou a jejich grafickym znazornénim, napt. E — vybusny. Platné vystrazné symboly jsou
zobrazeny na obr. 9.10.

Zméné bude podroben i systém oznacovani vystraznych symboli, viz. obr. 9.11. Tyto symboly
budou univerzalni a budou celosvétové platné celosvétové dohoda GHS, EU implementace je znadma
pod zkratkou CLP).

Systém rychlych informaci muze byt souCésti specializovanych informad¢nich systémi napf. pro
zéchranare pri zasahu pro zjisténi vlivu uniklé chemické latky na zdravi apod.

Lacgkoliv zakladni filozofie zlistava stejna, samotné znéni jednotlivych vét se méni
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vysoce
horlavy

Tridy nebezpecnosti

6.

Oxidujici

Nebezpecny pro
ivotni prostred

Obrazek 9.10: Vystrazné symboly

FISSILE

Drazdivy
hofavy

Zdravi skodlivy
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Vystrazne znacky dle CLP
legislativy

Obrézek 9.11: Vystrazné symboly dle legislativy CLP

Shrnuti

Z hlediska legislativy jsou rychlé informace FeSeny napf.:
1. nafizenim vlady 11,/2002 Sb.
2. Mezinarodni timluvou o piepravé nebezpeénych latek ADR, RID

3. a dal§imi pravnimi normami a mezinarodnimi amluvami (napf. dohoda
PECA)

Narizeni vlady rozlisuje ¢tyfi druhy znacek
1. zékazu
2. vystrahy
3. prikazu
4. informativni

Jednotlivé znacky se lisi tvarem a barvami.

Pro identifikaci nebezpe¢nych latek 1ze vyuzit UN, ES, CAS, indexova ¢isla, pritom
pouze CAS ¢&islo poskytuje jednoznac¢nou identifikaci nebezpecné latky.

7 hlediska bezpe¢nosti jsou dulezité vlastnosti a zptsoby ochrany pied ucinky
nebezpeénych latek identifikovany pomoci R a S vét, identifika¢niho ¢isla bez-
pecnosti, vystraznych symbolia a néalepek. Legislativa REACH a piedevsim CLP
zavadi vlastni systém vystraznych symbola a pouzivd H a P véty pro specifikaci
ohrozeni latkami a moZnosti ochrany pfed jejich negativnimi téinky.

Kontrolni otazky

Jakeé jsou barvy nebezpedi, vystrahy a bezpeci?

Co jsou to R a S véty?

Jaké informace poskytuje Diamant?

Jak se lis{ UN a DOT ¢éisla?

Jaké rychlé informace mohu pouZzit pro identifikaci 8kodlivych vlastnosti
nebezpecnych latek?

CU W=
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Spravné odpovédi

N =

[ ) 3.
4.

5.

Test

1.

3.

4.

5.

. nebezpedi — Cervena, vystrahy - Zluté, bezpeci — zelena

Identifikuji riziko nebezpec¢né latky, S véty identifikuji prostiedky ochrany
pred uéinky nebezpecné latky.

OhrozZeni zdravi, nebezpedi pozaru, reaktivita a specialni ustanoveni (napf.
zékaz poziti vody).

UN piijata OSN, DOT prfijata Ministerstvem dopravy USA a obsahuji UN
¢isla a néktera dalsi ¢isla pro dalsi latky.

R nebo H véty, Diamant, HAZCHEM, identifika¢ni ¢islo nebezpeénosti, vy-
strazné symboly, tfidy nebezpe¢nosti.

Které z nasledujicich ¢isel jednozna¢né identifikuje nebezpecnou latku
(a) CAS

(b) ES

(¢) UN

(2

(a) zakazu

(b) vystrahy

(c) piikazu
Vystrazné symboly obsahuji

(a) Obrazek

(b) Pismeno nebezpeci, obrazek

(c) Pismeno nebezpeci, obrazek, popis rizika
Diamant obsahuje barvy

(a) Bilou, zlutou &ervenou, modrou,

(b) Bilou, modrou, ¢ernou, ¢ervenou

(¢) Zlutou, ¢ervenou, fialovou, bilou
Cislo 0115 muize byt ¢islem

(a) CAS
(b) ES
(¢) UN

je znacka:

Spravné odpovédi

1. a),

2.b), 3. b), 4. a), 5. ¢)
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Kapitola 10

Budoucnost vypocetni techniky aneb
pocitame netradi¢né

Nahled kapitoly
V této kapitole se seznamite s moznou budoucnosti IT. Budeme hovofit zejména
o pokroéilych vypocetnich systémech na bazi DNA a kvantovych pocitacii.

Po precteni kapitoly budete
Védét
1. co znamenaji pojmy DNA pocita¢ a kvantovy pocitac¢ a pro¢ se o nich mé
vibec smysl bavit

— Cas pro studium
Na prostudovani této kapitoly budete potfebovat priblizné 30 minut.

10.1 DNA pocitace

Vykladem o mozné budoucnosti informacnich technologii zakon¢ime exkurzi do svéta informatiky.
V kapitole 1 jsme si néco povédéli o informac¢nim néristu a jeho limitujicich faktorech. Jednim z
téchto faktori je hranice technologickych moZnosti. Z dnesniho pohledu se zd4, Ze touto hranici bude
miniaturizace tranzistori v procesorech. Podle nékterych odhadi muze byt této hranice dosaZeno
nékdy za 20 mozna 30 let, tedy s vysokou pravdépodobnosti jesté za naSich Zivotu.

Vyvinuti a nasazeni Gplné novych technologii mize byt novym impulsem, ktery odstartuje nové
kolo inovaci. O nékterych ,nad&nych“ technologiich se dozvite néco v néasledujicich odstavcich.

Zatneme DNA pocita¢i. Pfi vyzkumu v této oblasti se vychazi z toho, Ze v Zivych organismech
slouzi ke kdédovani informaci nukleové kyseliny. V1dkno nukleové kyseliny se sklada z nékolika slozek,
z naSeho hlediska nés v8ak zajiméa predevsim jedna a to je tzv. dusikatéa baze. U DNA jde o adenin,
guanin, cytosin a thymin, u RNA je thymin nahrazen uracilem. Jednotlivé dusikaté baze dale budeme
oznacovat jejich pocateénimi pismeny.

Nékteré z téchto dusikatych bazi jsou viici sobé komplementérni, tzn. Ze se mezi nimi vytvari pevné
vazba:
AAG
TUC

Atraktivita pouziti DNA pocita¢i spociva v masivnim paralelismu p¥i feSeni zadané ulohy. Prii-
kopnikem v této oblasti profesor Leopard Aleman, ktery pomoci DNA poditace resil celkem dvé tulohy.
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V roce 1994 1spésné vytesil problém obchodniho cestujictho a v nedavné dobé i problém vybéru
automobilu.

Problém obchodniho cestujiciho je néasledujici: Obchodni cestujici mé predem stanovena mésta,
ktera béhem své cesty navstivi, tuto navstévu ale chce optimalizovat tak, aby pfitom urazil co mozna
nejmensi vzdalenost.

Druhy Alemantv experiment se bliZi svym zadéanim bé&Zznému lidskému mysleni. M&me autobazar a
zékaznika, ktery chce koupit auto. Zakaznik ma predstavu co chce pfesné koupit, ovSem tato predstava
je velmi obtizné zpracovatelna pomoci standardnich vypocetnich prostfedki: zakaznik by chtél cadillac
nebo auto s odklapéci stfechou nebo auto ¢ervené barvy. Pokud by se jednalo o Cadillac, musel by mit
¢ty sedadla nebo uzamykatelny uzavér k nadrzi. A nakonec pokud by se jednalo o auto s odklapéci
stfechou, nemélo by se jednat o Cadillac nebo by mél mit dvé sedadla. Zakaznik ze sebe vychrli jesté
dalsich 21 podminek, prodejce si ted musi sednout a porovnat tyto podminky s 1 milionem aut, ktera
mé k dispozici a vybrat z nich auto nebo auta, kterd podminkam nejlépe vyhovuji.

Pro ¢lovéka je takovy problém nefeSitelny. V piipadé feSeni pomoci DNA pocitace, by se vytvorili
pomoci nukleovych béazi reprezentanti jednotlivych aut i pozadavkt zakaznika. Zajisti se, aby konce
téchto samostatnych vlaken byly komplementarni dle pozadavkt zdkaznika a aby vSichni reprezentanti
byli zastoupeni v roztoku dostateéné-krat. Potom se v8e pec¢livé promiché, aby se komplementéarni baze
spojily, a vysledek se odfiltruje magnetismem, elektrolyzou apod.

Tedy pozadovany vysledek mtizeme dostat, ale nemusime, je pouze pravdépodobné, Ze diky tomu zZe
jednotlivé komponenty byly v roztoku redundantné, dostaneme pozadovany vysledek. V tom spociva
vySe zminény masivni paralelismus.

Zde predstaveny pocitac je jednoucelovy a jednosmérny — musi se pfipravit vstupni latky a ty se
b&hem vypoctu znehodnoti. Po ukonéen{ vypocétu se musi tedy vSechny latky zahodit a zacit znovu.

Pfesto je zajimavé zamyslet se nad slozitosti problémi feSitelnych timto zptisobem a srovnat
jej se zpusobem klasickym. Oba feSené problémy se fadi do kategorie problému NP- kompletnich.
Takové problémy rostou kvadratickou fadou s po¢tem prvki. Predstavte ti slozitost feSeni problému
obchodniho cestujicitho se sedmi mésty a dvaceti mésty. Pro paralelni pocitace, kam se fadi i DNA
pocitace, se slozitost problému zvySuje pouze linearné.

V Izraeli se pracuje na DNA pocitaci nové generace, ktery by dle pozadavku byl schopen spojovat a
rozpojovat jednotlivé baze tak aby k tomuto problému nedoslo, tento vyzkum je v8ak jesté v relativné
raném stadiu.

Praktického nasazeni DNA pocitac¢t se nejspiSe v pristich 20-ti letech nedo¢kame.

10.2 Kvantové pocitace

Kvantové pocitace byly teoreticky odvozeny z kvantové fyziky nékdy béhem 80. let minulého stoleti.
Se vznikem teoretickych zaklada je spojovano jméno Richarda Feynmana. Dalsi impuls pro vyzkum
se staly prace Petera Shora z Bellovych laboratori, ktery navrhl prvni algoritmu, ktery takovy by
takovy pocita¢ mohl zpracovavat. Algoritmus Fesil faktorizaci velkych ¢isel na prvocisla. Prakticky se
to samoziejmé vzhledem k neexistenci takového pocitace nikdy nevyzkouselo.

Kvantové pocitace pracuji na principu kvantové fyziky. Ta mimo jiné fika, ze jakékoliv méfeni
vyvolava v prostoru kvantovych jevil nevratné zmény. Z tohoto divodu kvantovy pocita¢ musi byt
iplné izolovan od okoli, které by ho jinak ovlivnilo.

Odlisny zpiusob konstrukce (ve srovnani s klasickymi pocitaci) ale zptsobuje, Ze tento typ pocitacu
se rozviji relativné pomalu a vyuziti se tak soustiedi pfedev8im na proof of concept feSeni, popfF. na
feSeni nékterych specifickych problému, byt s moZnosti pouZiti experimentuje Ffada spolecnosti jako
napi. IBM, Google, NASA, Microsoft a rfada dalSich.

Podle kvantové fyziky totiZz, dokud se na elektron nepodivame, nevime, kde se piesné nachézi, ale
podivame, v8ak tento zvlastni stav pomine a elektron uvidime pouze na jednom z téchto mist.

Abychom se to shrnuli, klasicky pocita¢ pracuje se stavem se dvéma hodnotami 0/1. Pfitom stav
miize mit pouze jednu hodnotu. Kvantova mechanika umoziuje elektronu, aby zaujal specialni stav,
kterému se fiké linearni superpozice obou stavi, ktery charakterizuje tzv. vlnova funkce. Zatimco tedy
u klasickych pocita¢t pracujeme s bity, u kvantovych pocita¢t pracujeme s kvantovymi bity neboli
gbity. Diky tomu miuze cela soustava atomt ve vSech 2N stavech soucasné, kde N je pocet biti. Je
tedy mozné najednou prozkoumat velké mnozstvi moznosti.
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V praxi je kvantovy poéitac tvoren ¢asticemi, pripravi se do vychozi podoby a neché se pracovat
— v okamziku kdy se na né&j podivame, dojde ke kolapsu systému, po kterém jsme schopni odeéist
vysledek, ale poé¢itac¢ neni schopen dal pracovat, musi se ,,opravit“ do pivodniho stavu.

V soucasné dobé se s kvantovymi pocita¢i experimentuje intenzivné experimentuje. IBM v roce
2021 uvedla 127-mi gbitovy kvantovy pocita¢ s pldnem nasadit 433-mi gbatovy pocita¢ v roce 2022 a
1000 gbitovy o rok pozdéji.

DosazZeni superpozice stavii ale neni v béznych podminkach, pfedevsim teplotnich, mozné. Kvantové
pocitace tak musi byt provozovany pii teplotach blizkych absolutni nule. Jistou pfedstavu o vzhledu
je mozZno si udélat z obr. 10.1.

=
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Obrazek 10.1: Systém IBM Q (pfevzato z [77])

Pro nasazovini tohoto typu pocitacu ale existuje cela fada dalsich prekézek, nez pouze celkovy
pocet gbiti, které jsou dostupné pro vypocet:

o fyzické skalovatelnost pro pouziti vysokého pocétu gbitii

e moznost iniciovat gbity na urc¢itou hodnotu
e kvantové brany, nez ¢as dekoherence
e univerzalni sada bran
e moznost snadného pfecteni gbiti

7 hlediska skéalovatelnost jsou poc¢ty uvadéné IBM a zejména pak trajektorie rozvoje pomérné
zasadni prilom. Velmi dlouhou dobu totiz kvantové pocéitace pracovaly pouze s jednotlivymi gbity,
najednou jich budou k dispozici stovky a v relativné blizké budoucnosti mozna dokonce tisice. Uroveii
tisicd je pfitom mezni pro (zafatek) FeSeni problému faktorizace pro fadu asymetrickych Sifrovacich
algoritmu.

Pro pohodlné (feknéme horizont nékolika dni) feSeni tohoto problému ale ale pfi sou¢asném stavu
poznani predpokladana potieba kvantového poéitace disponujiciho statisici gbity.

Toto ¢islo ale neni definitivni, protoze vyzkum v soucCasnosti dosahuje také pokroku v oblasti
efektivity Shorova algoritmu a také vybéru ¢asti algoritmu, na které se bude tutocit. Lze proto pfedpo-
kladat, ze redlna vypocetni ndroc¢nost bude nizsi. Jistou predstavu o stavu poznani této problematiky
je mozno si udélat z ¢lanku [58].

Do jisté miry vyfeSen byl také problém tzv. kvantové nadvlady (quantum supremacy). Tento
problém spoc¢iva v demonstraci algoritmu, ktery kvantovy pocita¢ je schopen vykonévat rfadové lépe
nez pocitaé¢ klasicky. V letech 2019 a 2020 se objevily prvni piipady, které by tyto podminky mohly
splitovat, byt se vedou debaty o tom, jak ve skutec¢nosti velky pripadny naskok kvantového pocitace
je.
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V oblasti aplikace kvantové mechaniky obecné doglo také k vyraznéjsim pokrokim a dochézi k
nasazovani tzv. kvantové kryptografie, ktera je svou fyzikalni podstatou, alespon dle souc¢asného stavu
poznani, naprosto bezpec¢né.

Rozvoj v poslednich letech prokazuje, Ze problematika kvantovych pocitac¢t se kone¢né pfesunuje
otazku co dal z pohledu bezpe¢nosti. Pokud vime, Ze v soucasnosti pouzivané Sifrovaci algoritmy jsou
nachylné k prolomeni prostiednictvim kvantovych pocitaci, je potifeba hledat alternativni Sifrovaci
schémata, ktera by naopak byla titoktim realizovanych kvantovym pocitacem odolna.

Takovym algoritmim Fikdme post-kvantova kryptografie. Pokus si vzpomenete na kapitolu o 8if-
rovani a elektronickém podpisu, tak jsme se této problematiky jiz dotkli. Post-kvantovou kryptografii
rozumime néstup algoritmii, u kterych nedochazi k degradaci bezpecnosti v disledku pouziti kvanto-
vych pocitacu.

Rada takovych algoritmu je jiz v soucasnosti k dispozici, dokonce ve standardizované podobé,
dosud vSak nejsou nijak extenzivné v praxi nasazovany. To by se vSak v blizké budoucnosti mohlo
zménit. Nékteré odhady hovofi o letech 2030 - 2035, kdy by kompletné prechod mél byt dokoncen.

Z pohledu rychlosti vyvoje v oblasti kvantovych pocitaci se ale zda, Ze tento prechod bude do-
konéen podstatné dfive, nez budou k dispozici kvantové pocitace, tedy alespon ty s takovou hustotou
g-biti, které by mohly mi potencial ohrozit bezpec¢nost v soucasnosti pouzivanych kvantové neodol-
nych algoritmu.

Pro tdplnost dopliiujeme, Ze se predpoklada potfeba pfiblizné 1 000 000 g-bitt, k tomu, aby §lo
realné uvazovat o néjakych pokusech o prolamovéani bezpecnosti soucasné kvantové neodolnych algo-
ritmt, pfitom v souCasnosti existujici kvantové pocitace maji okolo 100 g-bit. Skalovani poctu g-bita
predstavuje pritom netrivialni problém, jehoz feSeni bude i do budoucna vyzadovat intenzivni vyzkum.

Shrnuti

Nékteré typy problémd, jsou pomoci soucasné vypocetni techniky Spatné resi-
telné, jedna se zejména o tzv. N:P kompletni problémy — tfida problém, jejichz
sloZitost roste exponencialné. Pro feSeni takovych problémii bude nutné vyvinout
bud nové algoritmy feSeni, nebo novy hardware.

Mezi nadéjné pociny v oblasti hardware fadime DNA pocitace a kvantové
pocitace.

DNA pocitace vyuzivaji tzv. masivniho paralelismu, kterym rozumime fakt, Ze
jednotlivi reprezentanti ¢asti problému jsou v DNA poéitaci pritomni mnohokréat.
Samotny vypocet tak probihé najednou smisenim vSech téchto reprezentanti a
naslednym filtrovanim vysledki.

Kvantové pocitace vyuzivaji pro vypocty kvantové mechaniky, ktera na rozdil od
klasické vypocetni techniky nepocita s bity a gbity. V klasické mechanice stav
nastane nebo nenastane (0/1), v kvantové mechanice funguje (0/1/0 a 1).

Vsechny vyse uvedené technologie, jsou bohuzel zatim ve stadiu vyzkumu a ko-
meréné pravdépodobné nebudou nasazeny pfistich deseti az dvaceti letech.

Kontrolni otazky

1. Co jsou to N:P kompletni problémy?

2. Co rozumime pojmem masivni paralelismus DNA pocitaci?
3. Proc¢ fikame, Ze kvantovy pocita¢ pracuje jako ¢erna skiinka?
4. S jakymi jednotkami pracuje kvantovy pocitac?
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3.

4.

®

Test

1.

2.

Spravné odpovédi

Jsou to problémy, jejichz slozitost roste minimalné exponencialné.
Schopnost DNA pocita¢t provést vypocet najednou paralerné pro velké
mnoZstvi reprezentantt prvka problému.

Protoze kdyz se do ni podivame, zhrouti se vlnova funkce a vypocet havaruje.
gbit

DNA se sklada z nasledujicich dusikatych bazi:
(a) A, T, U

(b) G, T, U

(¢c) A, T,G
DNA pocitace jsou

(a) Jednoproblémové, jednorazové

(b) Viceproblémové, jednorazové

(¢) Jednoproblémémové, stale pouzitelné
Specialnimu piipadu nerozhodného stavu rikame
(a) Super pozice

(b) Qbit

(¢) Vlnova funkce
DNA a kvantové pocitace jsou

(a) Bézné pouzivany

(b) Obcas pouzivany

(c) Ve fazi vyvoje

Spravné odpovédi
1.¢), 2. a), 3. a), 4. ¢)
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Kapitola 11

Telekomunikace

Nahled kapitoly 5
V této kapitole se seznamite s legislativnim ramcem telekomunikaci v Ceské
Republice a EU.

Po precteni kapitoly budete
Védét
1. Legislativni ramec telekomunikaci v CR a EU
2. Co znamenaji pojmy ex ante, dominantni postaveni, univerzalni sluzba a
fada dalsich

— Cas pro studium
Na prostudovani této kapitoly budete potfebovat priblizné 60 minut.

11.1 Legislativni ramec EU

2002/21/ES — ramcova smérnice
Zakladni smérnici v oblasti telekomunikaci EU je smérnice European Parlament (EP) a rady 2002/21/ES
o0 spoleéném predpisovém ramci pro sité a sluzby elektronickych komunikaci (ramcova smérnice).
Vzhledem ke konvergenci telekomunikaci, medif a informa¢nich technologii (IT) vyZaduji jednotny
predpisovy ramec. Tento ramec se sklada ze ¢tyr zakladnich smérnic:
1. 2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci - autorizaéni smeérnice
2. 2002/19/ES o pfistupu k sitim elektronickych komunikaci a pfifazenym zafizenim a o jejich
vzéjemném propojeni - pristupova smérnice
3. 2002/22/ES o univerzalni sluzbé a pravech uzivateli tykajicich se siti a sluZeb elektronickych
komunikaci - smérnice o univerzalni sluzbé
4. 2002/58/ES o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych komuni-
kaci - smérnice o soukromi a elektronickych komunikacich

Vsechny vyse uvedené smérnice se zabyvaji technickou strankou telekomunikaci a nikoliv regulaci
jejich obsahu. Regulace obsahuje predstavuje pomerné komplexni téma, které vyzaduje samostatnou
pravni apravu. Na trovni EU miizeme jako zakld povaZovat smérnici 89/552/EHS a dal§i smérnice od
ni odvozené.

Legislativni ramec telekomunikaci je relativné novy a préavnici zabyvajici se touto oblasti uvadéji,
7e nova uprava podstatnym zptsobem zjednoduSuje pravni tpravu v této oblasti, nicméné, jak se
ukaze v nésledujicich odstavcich, to neznamena, ze by pravni aprava byla jednoduché.
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Z hlediska zafizeni se smérnice také nevztahuji na zafizeni v oblasti platnosti smérnice 1999/5/ES
o radiovych zafizenich a telekomunika¢nich koncovych zafizenich a vzajemném uznavani jejich shody.
Vyse uvedené smérnice se viak vztahuji na zafizeni pro digitalni televizi.

Na sluzby v informaéni spole¢nosti se vztahuje smérnice 2000/31/ES o nékterych pravnich aspek-
tech sluzeb informac¢ni spole¢nosti, zejména elektronického obchodu na vnitinim trhu (smérnice o
elektronickém obchodu).

Smérnice 98/34/ES o postupu pii poskytovani informaci v oblasti norem a technickych predpisi a
pravidel pro sluzby informaéni spolec¢nosti — definuje jako prvni smérnice pojem sluzby informadéni spo-
le¢nosti. Vétsina z téchto sluzeb ale nespada pod legislativni ramec telekomunikaci, protoze nespocivaji
zcela nebo prevazné na prenaSeni signalil po sitich elektronickych komunikaci.

Pravni rdmec se tedy vztahuje na:

1. hlasové telefonni sluzby

2. sluzby prenosu elektronické posty

3. pristup k internetu apod.

Do pravniho ramce naopak nespadé:
1. regulace obsahu (napf. televizniho vysilani nebo rozhlasu)
2. uprava sluzeb poskytovanych pres Internet apod.

Réamec jako takovy stanovuje zakladni pozadavky na tpravu telekomunikaci, zejména s ohledem
na podporu ,zdravé“ hospodaiské soutéze v tomto odvétvi. Prvnim z téchto pozadavku je pozadavek
na existenci nezavislého regulatora na trhu. Nezévislosti se zde mysli zejména pozadavek na moznost
odvolat se k néjaké treti strané. Dle smérnice ji mtze byt i soud.

Regulace jako takova by meéla byt pokud mozno technologicky neutralni.

Radiové frekvence, jejich pridélovani a pfevod se Fidi rozhodnutim Evropského parlamentu (EP)
a rady 676,/2002/ES o pfedpisovém ramci pro politiku radiového spektra v Evropském spolecenstvi
(rozhodnuti o radiovém spektru).

KdyZ se nad tim zamyslime, EU vznikla pivodné za jedinym tcelem a to vytvofeni spole¢ného
trhu (EHP - Evropsky Hospodaisky Prostor). Zakladem spravného fungovani trhu je férovy pristup k
jednotlivym tcastnikiim na trhu. Tato férovost vyzaduje, aby jednotlivé staty zasahovaly do fungovani
trhu co mozna nejméné. Kazdy zasah totiz na jedné strané zvyhodfiuje jisté ucastniky trhu, zatimco
znevyhodnuje jiné.

Kazdy zasah méa tedy potencial ovlivnit trh. Takové ovlivnéni ale nemusi byt zadouci. Regulace je
proto mozné pouze v piipadé, kdy na trhu dochézi k tzv. trinimu selhdni. Trznim selhanim se rozumi
jakakoliv anomalie ve fungovani trhu, ktera brani volné soutézi na trhu. Jednim z nejéastéjsich pricin
je situace, kdy na trhu jeden nebo vice Gc¢astnikt trhu ziskd tzv. viznamnou trini silu.

Jako prvni se tento pojem vyskytnul v 97/33/ES o propojeni v odvétvich telekomunikaci s cilem
zajistit univerzalni sluzbu a interoperabilitu. Uplatnénim zasad otevieného pfistupu k siti (ONP).
Mnohem ¢astéji se v8ak vyuziva pojem vychazejici z juridikatti soudniho dvora a soudu prvnfho stupné
ES — dominantni postavend.

Dominantni postaveni mize nabyvat podoby monopolu nebo t¥eba oligopolu. Monopolni postaveni
ziska firma ovladnutim trhu. V takovém piipadé firma z trhu tspésné vytlaci vSechny své konkurenty.
Néasledné pak na trhu sama poskytuje vyrobky nebo sluzby. Jelikoz v tomto ptipadé neexistuji kon-
kurenti, nenuti organizaci nic k inovacim vyrobku a nebo sluzeb, investicim k podpofe efektivity
fungovani sluzeb apod. V dusledku toho postupné trh zac¢ina stagnovat, véetné moznosti postupného
navysSovani cen.

Oligopol je jiny v tom, Zze dominantniho postaveni nedosahuje jedina firma, ale nékolik firem.
Tyto firmy si v podstaté rozdéli trh. Rozdéleni miiZze byt na bazi regionalni nebo tieba v typologii
poskytovanych sluzeb. V okamziku dosazeni oligopolu ztraceji i¢astnici na trhu motivaci k soutéznimu
chovani. Jednotlivi t€astnici trhu se pfestavaji chovat konkurenéné a to opét vede k stagnaci na trhu,
zvySovani cen, omezeni tempa inovaci, ale také rozvojovych investic.

Dle platné legislativy mé pravé regulator povinnost analyzovat trh za tcelem detekce trznich selhani
a navrzeni takovych opatieni, které by trh z hlediska jeho fungovani vratily do rovnovazné pro-soutézni
pozice. Odborné tento pozadavek oznacujeme jako tzv ex ante princip.

Vyraz ex ante pochazi z latiny a bylo by jej mozné volné prelozit ,jako pfedtim“. Z hlediska
regulace to znamena, %e regula¢ni opatfeni musi sméfovat na vraceni situace na trhu do podoby jako
pfed tim, nez doslo k trznimu selhani. To, Ze doslo k trznimu selhani musi byt prokazatelné provedenou
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Vysvétleni

Dominantni postaveni méa jedna nebo vice firem pokud mezi nimi existuje struktu-
ralni nebo jiné vazby nebo také tehdy pokud struktura trhu vede ke koordinac¢nim
u¢inkim a tedy podporuje soub&Zné (spojené) protisoutézni chovani na trhu.

analyzou trhu. Navrzenéd opatieni{ pak musi byt opét zdavodnéna tak, aby se u¢inné vyporadala s
pfic¢inou trzniho selhéni.

Dobry prikladem miize byt pokus CTU regulovat ceny mobilnich dat. CTU za timto tcelem provedl
v poloviné roku 2021 analyzu trhu a na zakladé ni rozhodl o nutnosti regulovat ceny. Toto rozhodnuti,
ale odmitla poc¢atkem roku 2022 Evropski komise z divodu neprokazani, Ze by soucasni ti¥i sitovi
mobilni{ operétoii v Cesku ve shods omezovali konkurenci na trhu. Analyza nebere dostateéné v avahu
dopady podminek aukce tzv. 5G kmito¢tu.

Bez souhlasu Komise CTU nemitze sva regula¢éni opatieni nasadit. Nasazeni regulace tedy podléha
pfezkumu. Rozhodnuti Evropské komise ve skute¢nosti neznamena nutné, Ze nedoslo k trznimu selhani,
pouze, ze zdivodnéni realizovanou analyzou takové selhani neprokazuje a neni tedy divod pro nasazeni
regulace. Narodni regulator pak muze provést novou analyzu trhu a pripadné znovu rozhodnout o
(ne-)potiebnosti regulace. To je také cesta, kterou se pravdépodobné vyda CTU vzhledem k cenam
datovych pfenosi. V dobé psani téchto fadek textu ale nova analyza trhu dosud nebyla k dispozici.

Vsimnéte si také, jakym zpisobem je definice dominantniho postaveni sestavena, uvaZuje totiz
nejen se situaci, kdy néktery z ucastniki ziskd dominantni trzni podil, ale také situaci, kdy dominantni
postaventi je zaloZzeno napf. na vlastnéni telekomunika¢ni infrastruktury. K takové situaci dochazi velmi
¢asto z historickych duvodu.

I v tomto ptipadé lze nalézt dobry piiklad v CR a to konkrétné v oblasti piistupu k metalickym
rozvodum telefonnich siti. Vétsina téchto rozvodiu byla realizovana v druhé poloviné 20. stoleti za
uc¢elem provozu pevnych telefonnich linek. Nastup mobilnich telefonii a mobilnich siti sice vyrazné
zmen§il atraktivitu téchto siti pro realizaci telefonnich hovort, ukazalo se vSak, Ze tuto metalickou sit
je mozno vyuzit také k realizaci vysokorychlostniho p¥ipojeni k Internetu pomoci technologie VDSL.

Vzhledem k tomu, Ze pfevazné Cast sité byla vybudovana v totalitni CSSR, byla cela vlastnéna
jedinou spolecnosti - Telecomem, ktery se tak ocitl v pozici monopolu. To jak vime je mozné klasi-
fikovat jako tizni selhani a dava regulatorovi Sanci zalit regulovat, coz se stalo. Regulator stanovil
velkoobchodni podminky pro Telecom pro zpfistupnéni své infrastruktury svym konkurenttm, kteii
pak mohou sluzbu nabizet koncovym zakaznikiim pod vlastni znackou.

Vlastnik infrastruktury je ale samoziejmé za takové zpristupnéni finanéné kompenzovan.

Zavedena regulace vedla k tomu, Ze ¢ast infrastruktury se postupem ¢asu vy¢lenila do samostatné
spolecnosti (CETIN), ktera funguje jako velkoobchod poskytujici pfistup k infrastruktufe pro jednot-
livé poskytovatele pripojeni k Internetu. CETIN je v soucasnosti (2022) vlastné spole¢nosti PPF.

EU jako celek bude v budoucnu zfizovat skupinu evropskych regula¢nich organt pro sité a sluzby
elektronickych komunikaci jako vhodnou metodu spoluprace jednotlivych narodnich regulatori a po-
kud mozno jednotné regulacni upravé trhu EU jako celku.

7 vyse uvedeného vyplyva, Ze regulacni orgdn mé vyznamné postaveni na trhu. Zkusmé formalnéji
definovat jaké ukoly by takovy organ mél plnit.

Vnitrostatni regulacni organy maji povinnost podporovat hospodéfskou soutéz s cilem, aby vSichni
uzivatelé véetnd napf. télesné postiZzenych) méli maximalni vyhody vybéru z hlediska sluzeb, ceny a
kvality. Regulator také muze investi¢né podpofit rozvoj infrastruktury nebo inovaci pokud by bez
této podpory inovace nebyla realizovana viibec nebo se zpozdénim. Regulator také podporuje acéinné
vyuzivani radiovych frekvenci a zdroju ¢islovani a zajistuje jejich u¢innou spravu.

Regulator kromé feSen{ trznich selhani ma i dlohu v rozvoji vnitiniho telekomunika¢niho trhu EU a
to zejména v oblasti odstrafiovani piekaZek pro zajistovani siti elektronickych komunikaci na evropské
drovni. Zde patii i rizna preshrani¢ni spoluprace, podpora zfizovani a rozvoje transevropskych siti,
zajistovani interoperability celoevropskych sluzeb apod.

V oblasti radiového spektra musi jednotlivé staty zajistit pridélovani a kontrolu radiovych frekvenci
a to v souladu s rozhodnutim 676,/2002/ES (viz vyse).

Clenské staty zajisti pfidélovani ¢isel, jmen a adres a to na zakladé tzv. narodnich ¢islovacich plana.
Tyto narodni ¢islovaci plany maji ¢lenské staty povinnost zvefejiiovat, vyjimky jsou mozné pouze z
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divodu mozného ohrozeni narodni bezpecnosti.

2002/20/ES — autorizaéni smérnice
Cilem této smérnice je vytvorit pravni ramec pro volné zajistovani siti a poskytovani sluzeb elektronic-
kych komunikaci. Zabyva se pozadavky pro ziskani opravnéni pro veskeré sité a sluzby elektronickych
komunikaci bez ohledu na to zda jsou poskytovany vefejnosti nebo ne.

Tato smeérnice se nevyuziva pro pridélovani radiovych frekvenci s vyjimkou zajistovani siti nebo
poskytovani sluzeb elektronickych komunikaci (obvykle za tplatu), které se radiovych frekvenci nebo
provozu na nich tykaji.

Vyuzivani radiovych viln (napf¥. pro radioamatéry) upravuje smérnice 1999/5/ES.

Ustanoveni upravujici volny pohyb systému podminéného pristupu a volného poskytovani chrané-
nych sluzeb, které jsou na takovych systémech zaloZeny, upravuje 98/84/ES o pravni ochrané sluzeb
s podminénym piistupem a sluzeb tvofenych podminénym piistupem.

Udélovani zvlastnich prav muze byt nadale nezbytné pro uzivani radiovych frekvenci a Cisel na-
rodnfho ¢islovaciho plant véetné tzv. zkracenych koda. Prava k ¢éislim mohou byt predélovana i z
evropského ¢&islovaciho planu, véetné virtualniho kodu zemé ,,3883%, ktery byl pridélen ¢lenskym sta-
tim Evropské konference sprav post a telekomunikaci (CEPT).

2002/19/ES — Pristupova smérnice
Predmétem upravy jsou mobilni telefonni sité, sité kabelové televize, sité pro pozemni vysilani druZi-
covych siti a siti Internetu (pouZivané pro pfenos hlasu a obrazu, dat nebo faxu). Pro sité takového
typu musi byt udéleno povoleni dle autoriza¢ni smérnice nebo predchozich regula¢nich opatieni.

Tato smérnice se vztahuje na dohody o pristupu a propojovani mezi dodavateli sluzeb. Na nevefejné
sité (sité, které neposkytuji sluzby vefejnosti, napf. vnitropodnikové) se tato smérnice nevztahuje,
stejné jako na sluzby poskytovani obsahu.

Regula¢ni ramec mé zajistit pokud mozno kulturni rozmanitost, medialni pluralitu v oblasti teleko-
munikaci. Po¢atecni pfedpisovy ramec pro digitalni televizi stanovuje smérnice 95/47/ES. Ustanoveni
v ném obsazena, se maji pfezkoumévat na drovni stata s cilem zjistit, zda je divod pro rozsifeni
povinnosti na z¥izovani novych bran (gateway), jako jsou elektronické programové priivodce (EPG)
nebo rozhrani pro aplika¢ni programy (API), tak aby se sluzby dostaly bez problému ke koncovému
uzivateli.

Smérnice také upravuje podminky poskytnuti pfistupu k infrastruktufe a to zejména u firem, které
maji dominantni postaveni na pfedmétném trhu. Povinnost zpfistupnit infrastrukturu je oduvodni-
telna jako prost¥edek pro zachovani hospodarské soutéZe v daném segmentu trhu (zadn4 infrastruktura
konkurence = zadna soutéz).

Reguléator pfi stanoveni povinnosti v8ak musi brat v tivahu i prava vlastnika infrastruktury, ktery
do jejiho vybudovani a udrzby investoval néjaké finan¢éni prostiedky. Tedy zptistupnéni by se mélo dit
pouze s finan¢ni nebo jinou nahradou. Vlastnik infrastruktury by také mél mit moznost vyuzivat tuto
infrastrukturu v pfimérené mife ve sviij prospéch.

Regulace cen je mozné pouze za predpokladu, ze analyza trhu prokédze, ze hospodarska soutéz je
v uréitém segmentu trhu ned¢inna. Stanovené ceny by mély byt pifimérené (dle smérnice 97/33/ES).

2002/22/ES — Smérnice o univerzalnich sluzbach

Nahled kapitoly
Univerzalni sluzbou se rozumi minimalni rozsah sluzeb, které ma moznost pouzi-
vat kazdy obcan, vCetné napt. télesné postizenych.

Staty EU prijaly zavazky v této oblasti v souvislosti s dohodou o zakladnich telekomunikacich
Svétové obchodni organizace (WTO). Kazdy stat ma podle této dohody vymezit druh povinnosti
univerzalni sluzby dle svych potieb. Tyto povinnosti pak nebudou povazovany za protisoutézni. V
zasadé tedy miZe stat ur¢it monopolniho dodavatele univerzalni sluzby.

Zakladnim pozadavkem, je poskytnout uzivatelim na jejich zadost pripojeni k vefejné telefonni siti
v pevném misté (jsou tedy vyloudeni mobilni operétofi), za dostupnou cenu. Pozadavek se omezuje
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na uzkopasmovou piipojku, je z ni tedy vylou¢eno ISDN nebo tfeba DSL. Duvod je jednoduchy
- Sirokopasmové pripojeni prostfednictvim metalickych rozvodi je omezeno vzdélenosti koncového
mista od tzv. DSLAM (DSL Access Multiplexer). S rostouci vzdalenosti klesaji pFenosové rychlosti.
Zejména v okrajovych ¢astech republiky pak vysokorychlostni internet zajisténi touto technologii neni
mozny.

Pristup k telefonni siti by mél umoznit bezproblémovy piistup k on-line sluzbam, zejména pro
komunikaci s organy statni spravy a samospravy.

Puvodné byl soucasti univerzalni sluzby také zajisténi provozu telefonnich automati a telefonnich
budek. Ukazalo se v8ak, ze o automaty maji zdjem pouze vandalové a tak uz v pribéhu roku 2021
byla slavnostné zrusena posledni telefonni budka v CR. Ptavodni myslenka pro provoz automati bylo
zajistit obyvatelstvu schopnost v pripadé potfeby zavolat si pomoc na tishovych linkach. Rozsifeni
mobilnich telefonii ale dalo tuto schopnost obyvatelstvu pfimo do kapsy. Tady je ale pot¥eba fFici, Ze
pristup k mobilnimu telefonu nebo obecné siti mobilniho operatora neni soucéasti univerzalni sluzby.

Mobilni telefony a tarify k pfistupu do sité si tak obyvatelstvo musi hradit samo. Pouziti tisiiové
linky samotné je ale bezplatné.

Ucastnické seznamy a informaéni sluzba o ucastnickych é&islech (telefonni seznam a informaéni
linka) pfedstavuji zakladni prostiedek pro pristup k telefonni sluzbé a jsou soucasti povinnosti uni-
verzalni sluzby.

Smérnice také upravuje prenositelnost telefonniho ¢isla. Dnes jiz takovou sluzbu povazujeme za
standard, ale ne vzdy tomu tak bylo. Tato sluzba pro mobilni telefonni &isla byla zprovoznéna teprve
v roce 2006. Duvodem pro zavedeni byl fakt, Ze bez prenosu ¢isla je prechod k jinému operatorovi
pomérné komplikovany, nebot je spojen se zménou telefonniho ¢isla. Informovani kontakti o zméng
telefonniho ¢isla je pak zdlouhavé a vzdy se na néjaky kriticky kontakt zapomene... To ve finéle
zpusobovalo, Ze klienti ztistavali u svych operatorii, ackoliv z pohledu ceny, kvality a rozsahu sluzeb
by pro né bylo lepsi pfejit ke konkurenci.

Zajimavéa je také koncepce tisniového ¢isla 112. V minulosti byl medializovan spor mezi prazskymi
hasi¢i a zdravotni zachrannou sluzbou o reklamni kampani na ¢islo 112, kdy hasi¢i podporuji 112 a
zachranna sluzba naopak existenci narodnich tisfiovych linek 15x. Zachranné sluzba argumentovala
tim, ze v piipadé, Ze se uzivatel dovola na ¢islo 112 a potiebuje okamzitou lékarskou pomoc, bude
operatorem na ¢isle 112 pfepojen na zachrannou sluzbu a tam se mu teprve dostane pomoci. Doba
pfepojeni pfitom trva 1 — 2 minuty. Jde o to, Ze na specializované lince se uzivatel muze dozvédét
informace napf. o resuscitaci, nez dorazi zachranka.

Z hlediska smérnice je vSak ¢islo 112 prioritni s tim, ze jednotlivé staty mohou, ale nemusi, pouzivat
narodni tishové linky. Z tohoto pohledu je tedy pristup HZS spravny a problém ¢asové prodlevy by
se mél tedy Tesit jinak, napf¥. technickym opatienim, slu¢ovanim dispecinki apod.

V soucasnosti také doslo k posunu v pfijmu tisiovych volani jako takovych. Rada kraji provozuje
pro své obyvatele Integrované bezpecnostni centrum (IBC), které shromazduje dispedery tisiovych
linek jednotlivych sloZek integrovaného zachranného systému (IZS) pod jednu stfechu. Pro zajisténi
plynulosti provozu jsou pak jednotlivi operatori vyskoleni na pfijem tisiovych volani vSech slozek 1ZS.
To zajistuje jednak vysokou dostupnost sluzby, jednak také vysoky komfort jejtho pouZiti. Pavodni
namitky 112 vs 15x tak pro velké ¢asti tizemi jiz nejsou relevantni.

11.2 Zakon o elektronickych komunikacich (127/2005 Sb.)

Zakon o elektronickych komunikacich byl pfijat v rdmci harmonizace prava CR s prepisovym ramcem
EU.

Jako regulator byl v CR ustanoven éesky telekomunika¢ni arad (CTU) se sidlem v Praze. V
plnéni zasad stanovenych regula¢nim ramcem spolupracuje CTU s Ministerstvem vnitra, které pfebralo
prakticky celou gesci dnes jiz zruSeného Ministerstva informatiky.

Komunika¢nimi ¢innostmi se dle zakona rozumi

1. zajistovani siti elektronickych komunikaci

2. poskytovani sluzeb elektronickych komunikaci

3. a provozovani piistroji dle §73 (problematika homologace zaFizeni pro pouZiti na trhu)

Pro provoz komunika¢ni ¢innosti musi fyzické osoby splnit nasledujici podminky: dosahnout mini-
malné 18-ti let veku, byt beztthonné a byt zptsobilé k vykonavani pravnich tkont. Fyzicka osoba také
nesmi mit zavazky vici orgdntim statni spravy.
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Pravnické osoby musi spliiovat podobné podminky jako fyzické osoby. Omezeni bezithonnosti a
pravni zpusobilosti pfitom plati pro osobu nebo osoby opravnéné jednat jménem pravnické osoby.

CTU udéluje tzv. vseobecné oprdvnéni. Jednad se o obecné opatieni CTU stanovujici podminky
vykonu komunikaéni ¢innosti. Podminky pro udéleni v8eobecného opravnéni se mohou tykat finan¢nich
prispévka na provoz univerzalni sluzby, poZzadavki na interoperabilitu, ochranu Zivotniho prostiedi
apod.

Pro podnikini v oblasti telekomunikaci plati oznamovaci povinnost.

Ze zakona také vyplyva povinnost CTU spravovat radiové spektrum. Radiovym spektrem se pfitom
rozumi elektromagnetické vinéni o kmitoc¢tech 9kHz — 3000GHz Sifené prostorem bez zvlastniho vedeni
(jinymi slovy tedy vzduchem).

Spravou se rozumi sestavovani navrhu planu piidéleni kmito¢tovych pasem, pfidélovani volacich
znacek, identifikac¢nich &isel a kodu a kontrola vyuzivani radiového spektra.

Kmitocty lze vyuzivat pouze na zékladé individualniho opravnéni k vyuzivani radiovych kmitoctu.
Pro nékteré ucely je k zddosti vyzadovana licence dle zvlastniho predpisu:

1. 231/2001 Sb. O provozovani rozhlasového a televizniho vysilani
2. 49/1997 Sb. O civilnim letectvi

3. 114/1995 Sb. O vnitrozemskeé plavbé

4. 61/2000 Sb. O namoini plavbé

Prestavka
Ceska namorni plavba byla privatizovana Viktoru Kozenému.

Uiad prednostné rozhoduje o udélovani kmito¢tt pro zajisténi ¢innosti organt Ministerstva vnitra,
BIS, Ufadu pro zahrani¢ni styky a informace, Policie CR, Vézenska sluzba a justi¢ni straze CR, HZS
CR a jednotek PO, Zachranné zdravotni sluzbé a celnim orgéanam.

Kmitoc¢tova pasma vyhrazena ministerstvu obrany pro vojenské tcely mohou byt pro tyto ucely
vyuzivany bez nutnosti rozhodnuti o udéleni opravnéni. Jinymi slovy ministerstvu obrany se pridéluji
celé bloky radiového spektra, aniz by ministerstvo muselo specifikovat, jaké sluzby na jakym kmitoctech
bude provozovat. Jedné se o logické rozhodnuti, protoze podrobnou specifikaci kmito¢tu a sluzeb by
nepratelsky stat v podstaté dostal navod na vytazeni téchto sluzeb v pripadé vale¢ného konfliktu.
Blokové pfidéleni tak umoziuje armadé jednak udrzovat zpisob pouziti v tajnosti, jednak ji nechava
otevienou cestu prejit v pripadé potfeby na jinou frekvenci a zachovat tak kontinuitu sluzeb.

Za krizovych stavi jsou podnikatelé zajistujici vefejné komunika¢ni sité povinni dle §12a zékona
240/2000Sb. a svych technicko — organiza¢nich pravidel zabezpedit p¥istup k vefejné telefonni siti.
Tento pristup je samoziejmé zpoplatnén. Pravidla, kteréd si organizace piijima sama, slouzi k urcéeni
doby, za kterou je mozno poskytnou p¥istup k siti a i ceny, ktera bude za vyuziti sité zaplacena.

Ministerstvo informatiky (MI) v oblasti elektronickych komunikaci predklada vladé navrh statni
politiky elektronickych komunikaci a po jejim schvaleni dohlizi nad jeji realizaci. MI zabezpecuje
mezinarodni vztahy v této oblasti na trovni vlad, vladnich i nevladnich organizaci s vyjimkou téch,
kde timto tkolem byl povéren CTU. MI zodpovida za plnéni zavazka vyplyvajicich z mezinarodnich
smluv a kone¢né vykonava statni statistickou sluzbu.

Jelikoz ministerstvo informatiky koncem roku 2007 zaniklo, ptesly v8echny jeho prava a povinnosti
do gesce ministerstva vnitra.
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Shrnuti

Telekomunikace jsou FeSeny se na tzemi EU jednotnymi pravidly vymezenymi
smérnicemi EP a rady: ramcové, pFistupové, autorizaéni, zvlastni smérnice a smér-
nice o univerzalni sluzbé.

Pravni ramec se vztahuje na hlasové telefonni sluzby, sluzby pienosu elektronické
posty, piistup k internetu a podobné.

Regulace obsahu je spravovana samostatnymi pravidly.

Hlavnim tkolem tohoto ramce je zajistit pristup k zakladnim sluzbam (univerzalnt
sluzba), a zajistit, Ze trh se chova transparentné z hlediska hospodarské soutéze.
Dalsim cilem je zajistit plynulou pfeshraniéni spolupréci v této oblasti.

V CR jsou tyto smérnice implementovany do zékona o elektronickych komunika-
cich (127/2005 Sb.). Jako regulator byl pro CR stanoven Cesky telekomunikaéni
arad (CTU). Z hlediska spoluprace na legislativé a mezinarodni spoluprace vstu-
puje do telekomunikaci i Ministerstvo informatiky (MI).

Kontrolni otazky

1. které urady maji povinnosti na tseku elektronickych komunikaci v CR
2. Vyjmenujte zkracené nazvy alespoit dvou smérnic EU z oblasti elektronic-
kych komunikaci
() 3. Pokuste se stanovit co je to univerzalni sluzba.
Které ¢isla maji z hlediska prava vétsi vyznam 112 nebo 15x7?
5. Co je pristup ex ante.

~

Spravné odpovédi

CTU, MI

Autorizacéni, pristupové, o univerzalni sluzbé, specialni

Zakladni hlasové a datové sluzby umoznujici komunikaci s ufady.

112, EU to tak chce a EU to tak bude mit i u nés

Preklad: Jako predtim — reguluje se s cilem dosdhnout stavu jako pred dosa-
zeni dominantniho postaveni tcastnika trhu nebo obecné néjakého trzniho
selhéani.

G W =

Test

1. Které frekvence a telekomunikaéni sluzby schvaluje CTU
(a) Vsechny
(b) Zadné
[ ) (¢) Vsechny kromé armédnich
2. Spolupracovat se zahraniénimi partnery na tseku telekomunikaci mé ze za-
kona povinnost
(a) Evropska komise
(b) MI
(c) CTU
3. Univerzalni sluzba obsahuje
(a) ISDN
(b) ADSL
(c) Zakladni hlasové a datové sluzby
4. Regula¢nim pfistupem, kterym se snazime dosdhnout situace na trhu pred-
chézejici trznimu selhani, nazyvame
(a) Ex jure
(b) Ex ante
(c) Ex libris
5. Divodem zavadéni prenositelnosti telefonnich ¢isel je
(a) Dobra vile operatort
(b) Snaha pomoci koncovym zakaznikiim
(¢) Snaha oteviit rigidni trh konkurenci
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Spravné odpovédi
1.¢),2.b),3.¢),4.b) 5. ¢)
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