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Uvod

Tento text vznikl jako pokus o zlepSeni vysledkt studentt pii zpracovavani semestralnich projekti im-
plementujicich jednotlivé predpisy v systému Fizeni bezpetnosti informaci (Systém Fizeni bezpecnosti
informaci (SRBI)). Tento dokument je potieba povazovat za doplnék skript do predmétii:

e Pocitacové sité a ochrana dat (Politika SRBI)

e Bezpecnost informac¢nich systémi (vSechny Sablony predpist)

Upozornéni: tento text skripta nenahrazuje, neobsahuje zadnou teorii. Doporuceny postup je ide-
alné absolvovat prednasku, popf. i cvifeni zaméfené na dany typ predpisu, projit patfi¢nou pasaz
skript a pak teprve studovat Sablony poskytované timto dokumentem.

Dale znovu zdiraziuji (jako ve skriptech), Ze systém SRBI se vizdy déla na kli¢, organizace, které
tento systém implementuje. Sablonu jako takovou proto NENT mo#né pievzit i s ,,chlupama“! Vzdy je
nutné s nimi extenzivné pracovat a prizptisobovat je tak, aby v prostifedi organizace byly funkéni. V
tom je rozdil proti nékterym jinym systémiim ¥izeni, jako tfeba PO nebo BOZP, kde sice u predpisi
je také potfeba urcitého prizplisobeni, ale obsah predpisi je dan striktné legislativné a tak struktura
a z vetsi ¢asti také obsah mohou mezi riznymi organizacemi zustat v zasadé zachovany.

Druhym problémem je paradoxné u studentii pfesny opak vySe uvedeného. Nékteii studenti tak
chybné vyvozuji, Ze pokud vlastné neexistuje tiplné jednotna struktura predpisi a odpovidajici sab-
lona, 1ze do jednotlivych pfedpist davat vlastné vSechno. Toto ale také neni pravda. Vzdy je potifeba
zachovat:

e zakladni filozofii pfedpisu - feSime vzdy bezpecnost informaci, pouZité technologie, hrozby apod.

jsou napii¢ organizacemi podobné a pak logicky naSe pristupy k jejich feSeni také.

e zakladni osnova zistava také, v zasadé stejna

e zakladni role maji ustalené nazvy - ty chceme drZet - jednak tim trefujeme pozadavky legislativy,

jednak pro pokryti potfebujeme vytvofit pracovni pozice vyzadujici urcitou pracovni napli.
Budeme pak hledat jednoduseji pracovni silu pro obsazeni téchto pozic (nebo interné do téchto
pozic postupné dovzdélavat stavajici zaméstnance).

Sablony tak obsahuji spiSe komentar k predpokladanému obsahu jednotlivych predpisii, nez for-
mulace, které lze vyuzivat pfimo v politikach/predpisech.
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Kapitola 1

Typologie predpist a dalsich
dokumentti v SRBI

Jakeé tedy predpisy a jiné dokumenty v ramei systému SRBI vedeme?
1. Rozsah SRBI
Politika SRBI
Management aktiv
Management rizik
Risk Treament Plan (Plan zvladani rizik) (RTP)
Statement of Applicability (Prohlaseni o aplikovatelnosti) (SOA)
Politiky - politiky jsou zamérené na informaéni aktiva, klicové procesy, hrozby apod. dle potieb
organizace

N otk W

Ve vyge uvedeném piehledu jsou zvyraznény typy predpisi, které jsou pozadovany jako semestralni
projekty v pfedmétu Bezpefnost informac¢nich systémii (zpracovavany tymove). V predmétu Pocita-
¢ové sité a ochrana dat se zpracovava pouze Politika SRBI.

Je potfeba zdiraznit, ze ackoliv v organizacich jsou obvykle zpracovavany jednotlivé pfedpisy sa-
mostatné, jejich hlavni efekt ve smyslu ziskani kontroly nad bezpe¢nosti informaci zpracovavanych
organizaci vznika az spoleénym pisobenim vSech soucasti tohoto systému. Jednotlivé pfedpisy proto
musi byt tzce provazany. V opa¢ném piipadé budou mezi predpisy vznikat rozpory v definicich, apra-

7 hlediska strategie zpracovani semestralnich projekta tak neni tiplné dobrou strategii snazit se
zpracovavat vSechny pfedpisy tplné najednou a zejména je odevzdavat najednou. Identifikované roz-
pory pii hodnoceni semestrélniho projektu pak mohou indukovat potfebné zmény také v dalsich pfed-
pisech. Optimalni strategii je spiSe postupné zpracovani. P¥i implementaci v praxi bychom postupovali
podobnym zpiisobem.

Tedy nejprve implementujeme Politiku SRBI. Tato politika byva implementovana obvykle samo-
statné, jelikoz ostatni pfedpisy systému SRBI z tohoto predpisu vychazi. Néasledné implementujeme
Management aktiv a rizik, ¢asto spolecné, jelikoZz se jednd o pomérné tizce propojené oblasti, Slo by
mozné Fici, Ze se jedna o dvé strany téZe mince.

Politiky samotné pak mohou byt zpracovany v libovolném poradi. Pro v8echny plati, Ze tzce vy-
chazeji z Politiky SRBI a vystupii procesii managementu rizik, pfedeviim pak SOA a RTP. Vzéjemna
zévislost /provazanost mezi témito politikami pak sice miZe byt pfitomna, ale neni to tak ¢asté. Di-
vodem je, Ze obvykle chceme Tesit souvisejici problémy na jednom misté a FeSeni tak nerozdrobovat
do samostatnych predpisii. Takové rozdrobeni mimo jiné zhor§uje nasi schopnost proskolovani zamést-
nanci apod.



Typologie piedpisi a dalsich dokumenti v SRBI




Kapitola 2

Rozsah SRBI

2.1 Vychodiska k uréeni rozsahu SRBI

Zakladni dokument systému SRBI, ktery popisuje, co bude timto systémem Ffizeno (co je pfedmétem
jeho zajmu). Rozsah obvykle stanovujeme jako prvni pfedpis v systému SRBI. Jedna se obvykle o
velmi kratky ptredpis, ktery odpovida na zakladni otazky:

e jaké procesy a sluzby jsou pfedmétem naSeho zajmu

e identifikace primarnich informac¢nich aktivech

e koho se systém tyka

e a na jaké lokality

SRBI miiZe byt zaveden na organizaci jako celek a vSechny jeji aktivity, coz by z pohledu bezpeé-
nosti informaci davalo dobry smysl, ale organizace se muze rozhodnout jinak a zavést SRBI pouze
ur¢ité organizacni jednotky (atvary, divize, v pfipadé vysokych kol vyzkumné ustavy, fakulty, ...).
Miuze se rozhodnout také pro lokalizovanou ochranu napf. vymezenim budovy nebo patra budovy,
nebo uréitych vymezenych mistnosti, kde jsou zpracovavany citlivé adaje (napf. realizovan vyzkum,
analyzovany data, ...).

Informace, které potiebujeme chranit jsou zpracovavany priméarnimi informa¢nimi aktivy. Pro ucely
urcen{ rozsahu je obvykle potfebujeme urcit, resp. udélat si alesponi zékladni{ pfedstavu, kterou pozdéji
rozsifime v ramci systému implementaci procesi Managementu aktiv. V této fazi postupujeme tak
obecné jak je to jen mozné.

Primarni aktiva jsou obvykle provozovana prostiednictvi podpirnych aktiv. Podptrna aktiva ale
v ramci rozsahu obvykle pouze shrneme formulacemi jako ... a podpirnd aktiva, pomoci kteryjch je
provozujeme.

SRBI se miiZe tykat viech zaméstnanci, pokud ale tento systém nepokryva celou organizaci, bude
se jednat spiSe o podmnozinu zaméstnancu.

Vyse uvedené otazky nadm vedou ke stanoveni rozsahu

2.2  Sablona Rozsahu SRBI

2.2.1 Prohlaseni o rozsahu

Stru¢ny, jasny odstavec definujici, co SRBI pokryva (sluzby, produkty, procesy ... jinymi slovy primérni
informacni aktiva).

Priklad: Systém Fizeni bezpecnosti informaci spole¢nosti ABCD, a.s. se vztahuje na vSechny procesy
a systémy, které zpracovavaji informace o zakaznicich spolecnosti, dale pak procesy personalistiky,
vyzkumu a vyvoje produkti.

2.2.2 Hranice a kontext organizace

Vymezeni fyzickych, organiza¢nich a technologickych hranic. Pokud hranice nejsou, méa byt pokryta
tedy celé organizace, pak je to potieba specifikovat také.
e Organiza¢ni jednotky: Ktera oddéleni, utvary, divize, fakulty apod. jsou zahrnuty
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Fyzické lokality: Kancelare, datova centra, budovy, pobocky, ...

Technologie a systémy: Konkrétni aplikace a informaéni systémy, infrastruktura, Cloud (Soft-
ware as a Service (Saas), Infrastructure as a Service (Iaas))

Procesy: Vyzkum a vyvoj, zdkaznickd podpora, personalistika, finance, apod.

e Rozhrani a zavislosti: Propojeni s tfetimi stranami (partnefi, dodavatelé)

2.2.3 Vylouceni

Opak prvnich dvou ¢asti rozsahu, tentokrat postupujeme negativné, tedy ve smyslu, co neni souc¢asti
SRBI. Tuto &ast je potieba je potieba definovat pouze pro ty soucasti organizace, které by se jinak
vlezly do hranic/kontextu tohoto systému. Pokud tedy specifikujeme, ze SRBI se vztahuje pouze na
uréity atvar (v hranicich systému), v ¢asti vylouceni ostatni utvary uz nevylucujeme.

Vylouc¢ené oblasti by mély byt zdivodnény tak, aby v budoucnu bylo mozné rozhodnuti o vylouéeni
prehodnotit, tedy jestli divod vylouceni trva.

2.2.4 Relevantni informadni aktiva

Ptehled primérnich aktiv, které ma SRBI chrénit.

2.2.5 Zakonné a smluvni pozadavky

Vyéet legislativy a smluv, kterym systém SRBI musi vyhovét. To musi interpretujeme liberalné ve
smyslu musi, protoZze tim plni povinnost stanovenou legislativou. Pozadavky na SRBI si ale organizace
muze stanovovat také pro pokryti internich potieb organizace.

Typicky se muze jednat o:

e Zakon 264/2025 Sb. o kybernetické bezpecénosti (Zakon o kybernetické bezpecnosti (ZKB)) +
jeho provadéci vyhlaska 409/2025 Sb. (vySsi reZim povinnosti ... dile v textu oznacovano jako
Vyhlagka o kybernetické bezpecnosti (VKB)) nebo 410/2025 Sb. (niZsf reZim povinnosti)
Zakon 110/2019 Sb. o zpracovani osobnich udaji
smlouvy s klienty, dodavateli, ...

ISO 27001:2022
apod.

Pokud SRBI ma vyhovét zakonu, pak je potifeba specifikovat také patfi¢nou provadéci vyhlagku.
Timto zptsobem se organizace hlasi k rezimu vyssich nebo nizsich pozadavki, kterym musi vyhovét.

Ochrana osobnich tdaji muze, ale pozor nemusi byt soucasti SRBI. Ob& rozhodnuti maji své
zdtvodnéni. Divodem pro miiZe byt, Ze osobni informace bude potieba chranit obdobnym zptisobem
jako jiné citlivé informace. Pokud tedy implementujeme systém ochrany informaci mize byt vyhodné
jim Fesit také ochranu osobnich udaji. Naopak divodem proti rozhodnuti zaiadit ochranu osobnich
udaji do tohoto systému muze byt, Ze ochranu téchto informaci uz organizace v minulosti uspokojivé
vyfeSila a proto nemé potfebu se k této otazce vracet.

Organizace podle toho, co pfesné potiebuje chranit miize byt vazana libovolnou kombinaci vyse
uvedeného (nebo také jina legislativa, normy nebo naopak nic z tohoto).
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Kapitola 3

Politika SRBI

3.1 Vychodiska k zpracovani Politiky SRBI

Tato politika predstavuje zakladn{ predpis systému SRBI, ktery definuje zpiisob, jakym je tento systém
organizovéan. Politiku vytvafime na zaklads Rozsahu SRBI. Informace z rozsahu se vyuzivaji extenzivné
uz v uvodu, kde se organizace hlasi k fizeni bezpecnosti informaci a specifikuje, koho se systém tyka
stejné jako legislativu/normy, na zakladé kterych je implementovan.

Oproti rozsahu, Politika systému je predpisem, ktery jiz vytvari vymahatelna opatieni, ustanovuje
procesy a organiza¢ni struktury, které umozni celému systému fungovat. Jelikoz je ale tato politika
vrcholovym pfedpisem ¢ini tak spiSe v obecné roviné. Predpoklada se pfitom, Ze v systému budou
existovat specializované predpisy, které budou v Politice SRBI nastavené procesy podrobné fesit. Pro
proces je tak v Politice nastavovana obvykle jen zékladni ucel a manazerskou odpovédnost za tento
proces.

Nékteré organizace spojuji Rozsah a Politiku SRBI do jednoho predpisu. P¥ikladem tohoto pfistupu
je tfeba Metodicky pokyn poskytovatelim zdravotnich sluzeb ke kybernetické bezpe¢nosti, resp. jeho
Priloha ¢. 3: Politika systému Fizeni - bezpe¢nosti informaci (vzor), ktera je dostupna ve formatu
[docx].

Tento postup ale nedoporucujeme. Je vzdy lepsi mit v Fidici systému mensi, jasné zaméfené pied-
pisy, které uplné fesi urcitou problematiku. Takovy systém se také nasledné 1épe udrzuje.

Z jinych ptikladi, ze kterych bychom se mohli inspirovat, je mozno zminit napf. také Vrcholovou
bezpecnostni politiku systému Fizeni bezpe¢nosti informaci Ministerstva primyslu a obchodu (MPO)
ke stazeni ve formatu [docx|. Tato politika sice také propojuje Rozsah a Politiku systému SRBI, ale
mé lépe zpracované bezpeénostni role systému.

Sviij vzor Politiky SRBI ma také Svaz mést a obei: také ve formétu [docx]. Tato politika je celkem
dobfe zpracovana - obsahuje zakladni strukturu systému fizeni bezpe¢nosti informaci, véetné ustano-
ven{ zakladni roli, ale bez nastaveni procest. Politika MPO také neméa samostatné feSené procesy, ale
jednotlivé role jsou v ni specifikoviny mnohem podrobnéji az na troven procesi. CoZ je jedna z cest,
kterou lze pfijmout.

Zkusme tedy vySe uvedené shrnout do koherentni Sablony takové Politiky

3.2 Sablona Politiky SRBI

3.2.1 Uvod

Filozoficky vychézi z Rozsahu SRBI. Uvod obsahuje predevsim:
e piihlaSeni se spolecnosti k Fizeni bezpecnosti informaci v organizaci nebo jeji ¢asti. Tato ¢ast je
nékdy zpracovavano formou zévazku vedeni.
e specifikace okruhu osob, kterych se politika resp. SRBI tyka
e podle ¢eho je Politika zpracovana - ve smyslu zakonnych a smluvnich pozadavki, norem apod.
- opét viz Rozsah SRBI

Forma mitze byt rizna. Muze se jednat o bézny odstavcovy text nebo jednotlivé ¢asti mohou byt
rozdéleny do samostatnych podkapitol podle toho, jak formalné potfebuje dana organizace postupovat.


https://ncez.mzcr.cz/sites/default/files/Attachment/Politika_syst%C3%A9mu_%C5%99%C3%ADzen%C3%AD_bezpe%C4%8Dnosti_informac%C3%AD.docx
https://ncez.mzcr.cz/sites/default/files/Attachment/Politika_syst%C3%A9mu_%C5%99%C3%ADzen%C3%AD_bezpe%C4%8Dnosti_informac%C3%AD.docx
https://mpo.gov.cz/assets/cz/rozcestnik/ministerstvo/o-ministerstvu/2016/11/6-1-Vrcholova-bezpecnostni-politika-SRBI-MPO.docx
https://www.smocr.cz/shared/clanky/12991/P%C5%99%C3%ADloha_2_Politika_bezpe%C4%8Dnosti_informac%C3%AD_vzor.docx
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Pozor zpusob jakym tvod napiSete bude mit dopad na celkovou kompozici predpisu. Napt. pokud
SRBI m4 pokryt také pristup smluvnich partneri, tedy externich subjekti, k chranénym informacim.
V tvodu uvedeme, napf. ze ustanoveni politiky: ... jsou povinnd pro zaméstnance spolecnosti a externt
subjekty s jakymkoliv pFistupem k ... [chranénym informacim|. Tento poZzadavek nam ale ovlivni také
obsah politiky v stati politiky, protoze budeme muset tuto vymahatelnost vynutit smluvné. Text
politiky pak musi tento pozadavek zohlednit.

Dalgim prikladem mohou byt legislativni pozadavky. Pokud se napf. pfihldsime k pozadavkim
zékona o kybernetické bezpec¢nosti v rezimu vyssich povinnosti bude to mit pfimé dopady na existenci
konkrétnich bezpeénostnich roli a organiza¢nich struktur.

3.2.2 Slovnik pojmi

Pro zajisténi pochopitelnosti a vymahatelnosti politiky je potfeba nadefinovat nékteré pojmy. Vybi-
rame takové pojmy, u kterych predpokladame, Ze by je osoby, které se maji Politikou Fidit neznaji,
nebo takové, které mohou byt vykladany vyrazné odlisnym zptisobem, coz by mohlo nasledné omezit
nasi schopnost vymahat ustanoveni Politiky z divodu nejednoznaé¢nosti jejich pozadavki.

Pouzité pojmy musi byt pouzity v Politice. Slovnik pojmu tedy neni univerzalné pouzity napiic
vSemi politikami nebo jinymi pfedpisy systému Fizeni bezpec¢nosti informaci nebo dokonce celkového
systému Tizen{ organizace.

Formalné je slovnik pojmii obvykle realizovan jako seznam, tedy formou odréazek nebo &islovany
seznamu. Pro lepsi Citelnost pak vysvétlovany pojem obvykle zvyraziiujeme tuénym pismem nebo
kurzivou. Vysvétleni pojmu samotné by mélo byt struéné a meélo by se tykat pouze pojmu. Seznam
samotny pak fadime obvykle podle abecedy.,

V ramci slovniku pojmi naopak nevytvarime zadné pozadavky, organiza¢ni struktury, procesy -
toto si ponechévame na stat predpisu.

Vybrané pojmy, které se v politikich objevuji ¢asto:

e bezpecnostni incident
bezpecnostni udalost
informaé¢ni aktivum
systém Fizeni bezpecnosti informaci

[ ]
[ ]
[ ]
e Confidentiality, Integrity and Avalilability (Dtvérnost, integrita a dostupnost) (CIA)

3.2.3 Cile politiky

Zakladni cile systému SRBI se jsou obvykle odvozovény z bezpecnostni triady CIA - Confidentiality
(dtivérnost), Integrity (integrita) a Availability (dostupnost), které charakterizuji bezpe¢né pouziti
informaci v ramci organizace. Tato tridda je také zakladem bezpecnostnich pozadavkia ZKB a jeho
provadécich predpist.

Kromé nich ale organizace si mize stanovit libovolné mnozstvi dalsich cili, které hodla implemen-
tact SRBI dosahnout. Zde hodné zavisi na tom, jak byl nastaven Rozsah SRBI.

3.2.4 Organizace informac¢ni bezpec¢nosti

Tato sekce Politiky obsahuje organiza¢ni struktury, bezpe¢nostni role a ostatni role které plni néjakou
talohu v SRBI. Jako zaklad avah o obsahu sekce politiky bereme VKB v rezimu vyssich povinnosti,
popisujici zaklad plnohodnotného SRBI.

Organizace, které tomuto rezimu nepodléhaji pak mohou vyjit z téchto roli a organiza¢nich struktur
a upravit si je vzhledem ke svym potiebam.

Bezpecénostni role:

e Manazer kybernetické bezpecnosti (VKB §5 odst. 1)
Architekt kybernetické bezpe¢nosti (VKB §5 odst. 2)
garant aktiva (VKB §5 odst. 3)
auditor kybernetické bezpecnosti (VKB §5 odst. 4)

Pro Manazera KB studenti maji tendenci pouzivat jiné nazvy, zejména pak Manazer ISMS nebo
Manazer SRBI - toto oznadeni je ale jednozna¢né chybné! Uloha ManaZzera KB je totiz SirSi nez
pouze sprava SRBI. Oznaeni manazer informaéni bezpecnosti nebo manazer bezpec¢nosti informaci
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je o néco lepsi a pokud organizace nespada pod ZKB, muze byt pfijatelné. Realné, ale pro odlisné
pojmenovani neni divod. Manazer KB je ustalené oznaceni role, které ma oporu v legislativé a s
ustalenymi pozadavky na odbornost véetné piipadnych certifikaci apod. Neexistuje tedy dobry davod,
pro¢ bychom meéli znovu vymyslet kolo.

Vyse uvedené role dle VKB urcuje vrcholné vedeni (v&imnéte si formulace vrcholné, nikoliv vrcho-
lové vedeni). Toto je zaleZitosti, se kterou studenti maji také problém. VKB v §4 ¥ika: Statutdrni orgdn
povinné osoby nebo jind osoba anebo skupina osob v obdobném Fidicim postaveni u povinné osoby (ddle
jen ,vrcholné vedeni®) s ohledem na systém Fizent bezpecnosti informaci. VKB tedy pouziva tuto
definici proto, aby pokryla rizné typy ufada, firem rizné velikosti a zaméreni, které mohou byt velmi
rizné vnitiné organizované z hlediska mechanismt odpovédnosti a rozhodovani. Vrcholné vedeni je v
kontextu VKB tedy zastupny pojem, ktery vSechny tyto situace pokryva.

Pozor: v kontextu konkrétni organizace tato nejistota neexistuje a nemuze existovat! Rozhodovani
je proto vzdy spojeno s konkrétni pozici nebo organiza¢ni strukturou. Tuto je potieba v této sekci
Politiky nadefinovat a dale v textu politiky pouZivat.

7Z hlediska vykladu, zejména pokud jako zdroj inspirace pouzivite umeélou inteligenci nebo za-
hrani¢ni literaturu je také garant aktiva. V angli¢tiné se tato role oznacuje jako asset owner a do
¢estiny je pak nékdy prekladana jako vlastnik aktiva. Toto oznaceni ale v kontextu ¢eského piekladu
je nekorektni - protoze evokuje, ze role Tesi vlastnicky vztah viiéi aktivu, v systému SRBI nas ale
zajiméa predevsim vztah odpovédnostni - tedy osoba, kterad je zodpovédna za aktivum. To je pomérné
vyznamny rozdil.

Roli garanta aktiva také nelze nahradit roli, administratora, popf. technického spravce aktiva a
to z tohoto duvodu, ze podle charakteru aktiva nemusi takova role mit smysl. Napf. administratora
budou mit pouze technickd aktiva, typu informaé¢ni systém, databaze, atd., ale tfeba budovy. V SRBI
ale potfebujeme jednu roli, kterou pokryjeme vSechny typy aktiv.

Dalsi role, které miize mit smysl v SRBI ustanovit:

e Manazer IT - muze zde byt odpovédnost za provoz technickych aktiv, které zpracovavaji in-
formace item ManaZer bezpeénosti - pokud v ramci SRBI fesime také nékteré oblasti fyzické
bezpecnosti jako perimetrova ochrana, kontrola vstupu, ...

°o ...

e doporucujeme také ustanovit koncového uzivatele (je mozno pojmenovat libovolng), jako "catch
all"roli, do které spadnou v8echny osoby které jsou pouze prijemci ustanoveni piedpisii SRBI

Jak je to s organiza¢nimi strukturami? Pivodni legislativa vyhlaskou 82/2018 Sb. (§6 odst. 2 a
7) pracovala s Vyborem kybernetické bezpecnosti, jako kolektivnim orgéanem rozhodovéni, ktery hraje
velkou tlohu v SRBI. Nova legislativa s touto organizaéni strukturou nepracuje a odpovédnost davé jen
a pouze do rukou managementu, zejména pak Manazerovi KB a vrcholnému vedeni dané organizace.
Ptesto bychom doporucovali tuto organiza¢ni strukturu v politice zfidit.

Vyborem lze elegantné pokryt problematiku existence struktury fizeni bezpeénosti, odpovédnosti,
pridélovani roli a dohled vedeni tak, jak je pozadovano ISO 27001 ... pokud je vybor spravné nastaven.
Vybor muze také schvalovat predpisy v systému SRBI apod.

Dalsi organizac¢ni struktury, které mohou, ale nemusi byt implementovany v kontextu organizace:

e Computer Security Incident Response Team (CSIRT)/Computer Emergency Re-

sponse Team (CERT) tym - reakce na incidenty. Tento tym by pro st¥edni a velké organizace
mél byt implementovan.

e komise pro fizeni rizik - pokud tuto ¢innost nevykonava vybor KB

e Zménovy vybor - pro fizeni zmén v IT (pravé zmény (nebo jejich absence :-) jsou ¢astou pfi¢inou

bezpec¢nostnich incidentt)

e dodavatelsky vybor - z diivodu Fizeni bezpecnosti dodavatelu

e vybor pro kontinuitu a obnovu - pokud je fizeni kontinuity v ramci organizace formalné imple-

mentovano

e Vybor pro datovou a informaéni spréavu - pokud organizace mé formalné implementovan systém

data governance

e pripadné dalsi podle toho, co organizace vykonava, jaké systémy fizeni ma implementovany a

jaké cile si v oblasti bezpe¢nosti informaci klade.

Role a organiza¢ni struktury definujeme vzdy v kontextu systému SRBI. Proto pokud tieba definu-
jeme roli generalniho Feditele, tak nas nezajima obecné postaveni feditele v organizaci (Ze organizuje
a Fidi a je v disledku odpovédny za vse), ale co specifického vykovana v SRBI.
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U roli se ¢asto specifikuji také pfimo procesy, za které dana role zodpovida. V pripadé, ze definujete
text téchto odpovédnosti dostateéné podrobné, muze byt dostatecny i z hlediska nastaveni zakladnich
procestii tohoto systému. Z hlediska prehlednosti ale toto doporucuji fesit spiSe samostatné.

Tento nazor vychazi z dualnfho mozného pouziti Politiky. Jeden pohled se na Politiku diva optikou
role - napf. Manazer KB a potfebou zjistit, za co zodpovidam. V takovém piipadé budu odpovédi
hledat v sekci organizace bezpe¢nosti. Co ale, kdyz méam spiSe otazku o tom, jak je nastaven z pohledu
bezpecnosti urcity klicovy proces? V takovém piipadé je vyhodou, pokud takovy proces bude mit
samostatnou sekci, kterou néasledné uzivatel bude snadnéji hledat nez v piipadé, Zze informace bude
ukryta v nékde v textu.

Nasledujici sekce Sablony obsahuji vybrané procesy s kratkym komentarem, které ¢asto v Politikach
SRBI vidame.

Regen{ téchto procesi v Politice SRBI je obvykle velmi obecné, ve smyslu nastaveni zakladniho cile
procesu a odpovédnosti za jeho realizaci namapovanou na role, které jsme urcili v této sekci Politiky.
Umyslné se vyhybame implementaénim detailtim, protoze piedpokladame, Ze budou existovat dalsi
predpisy, které dany proces vyfesi podrobné. Takovy piedpis miZe byt v textu odkazan a to i v
pifpads, Ze dosud realné neexistuje (nebyl sepsén, nebo byl sepsan ale nebyl schvalen a neni tudiz
platny).

V takovém pripadé se fidime principem policy first, tedy ustanoveni politiky je zévazné. Pokud se
odvolava na neexistujici dokument, pak se o¢ividné jedna o rozpor, ktery bude pii revizich identifikovan
a pokud je spravné nastaven Plan, Do, Check, Act cyklus (PDCA) cyklus, méla by existence odkazu
vynutit vznik chybé&jiciho pfedpisu nebo revize Politiky a odstranéni tohoto pozadavku.

3.2.5 Management aktiv

Pro ziskani kontroly nad bezpeénosti informaci v organizaci musi dand organizace nejprve ziskat
kontrolu nad tim, jaka aktiva vlastné pro zpracovani informaci vyuziva. Zakladnim cilem procesu je
identifikovat aktiva a jejich garanty.

Manazerskou odpovédnost za proces (garantovat proces) mize ManaZer IT (nejéastéji) nebo Ma-
nazer KB.

3.2.6 Management rizik

Vychézi z managementu aktiv, zejména pak soupisu informacnich aktiv a informaci poskytovanych
garanty téchto aktiv. Zakladnim cilem procesu je identifikovat miru rizika identifikovanych aktiv a pri-
jmout rozhodnuti (RTP, ¢asto schvaluje Vybor KB) o zptsobu jejich zvladnuti. jedna se o periodickou
aktivitu. Tedy postoj k riziku je periodicky prehodnocovan.

Manazerskou odpovédnost za proces obvykle nese manazer KB.

Pii zpracovani této sekce textu politiky dbejte na to, aby jste nezaménovali management rizik a
analyzu rizik. Analyza rizik je relativné malou Casti celkového systému managementu rizik. Pozor,
toto je Casta chyba.

3.2.7 Rizeni incidentti

Z textu by mélo vyplynout Ze bezpe¢nostni udalosti je potieba detekovat a bezpefnostni incidenty je
potieba fesit. Za feSeni incidentu je odpovédny garant aktiva. CSIRT /CERT tym (pokud jej organizace
mé z¥izen) pak detekuje a poskytuje garantovi podporu pfi zvladnuti incidentu.

ManaZerskou odpovédnost za proces jako takovy (ale ne nutné za zvladani jednotlivych incidentu!)
nese manazer KB.

3.2.8 Inspirace pro dalsi procesy

Pro pfipadné dalsi procesy se lze inspirovat VKB v paragrafech 9+:
Rizeni dodavateli (§9)

bezpecnost lidskych zdroji (§10)

Fizeni zmén (§11)

akvizice, vyvoj a udrzba (§12)

Fizeni pfistupu (§13)

Fizeni kontinuity ¢innosti (§15)
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e audit (§16)

Jako nejzajimavejsi a nejcastgjsi je *audit*, ktery v Politikdch SRBI se objevuje také velmi Casto.
Ostatni procesy se pfimo v Politice SRBI objevuji spiSe méné cCasto. To neznamena, Ze je systém
SRBI nefesi, pouze to, ze je nefesi ve svém vrcholovém piedpisu. Pro kazdy z téchto procest musi byt
pak nasledné zpracovan samostatny piedpis, ktery proces plnohodnotné ustanovi a dé do souladu s
pozadavky na bezpecnost informaci dané organizace.

3.2.9 Revize a zavére¢na ustanoveni

Pro politiku SRBI je potieba nastavit interval revizi. Obvykly interval je 1 - 2 roky. Pozor nastaveny
interval bude povazovan za zakladni interval revizi také pro ostatni predpisy v systému SRBL

Zavéretna ustanoveni obsahuji véci, které se do jinych ¢asti predpisu nevlezly. U ustanoveni, ktera
zde davame, bychom se méli ptat, zda by logicky nemély byt umistény v jiné ¢asti politiky. Teprve,
pokud si odpovime, Ze ne a zaroven, ze vzhledem k rozsahu nemé smysl vytvorit novou samostatnou
sekci k FeSeni daného problému vkladame ustanoveni do zavéreénych.

Zavéretna ustanoveni neslouzi také k tomu, abychom véci opakovali. (To je kupodivu také ¢astou
chybou student.)
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Kapitola 4

Management aktiv

4.1 Vychodiska procesu

Pii zpracovani vychazime z Politiky SRBI, ktera definuje (velmi stru¢né) zakladni cil procesu a vr-
cholovou odpovédnost za néj. Tato politika déle tento cil rozpracovava do plnohodnotného predpisu,
ktery upravi vSechny aspekty tohoto procesu po celou dobu, kdy budou informaé¢ni aktiva vyuzivana
pro zpracovani chranénych informaci.

7 tohoto pohledu potiebujeme pfedevsim:

e identifikovat aktiva (vSech typi)
urcit jejich garanty
uré¢it jaké informace zpracovavaji
popsat vztahy mezi aktivy
uréit zpusob evidence.

Postup vypada pfimocare, podivejme se proto pfimo do navrhované Sablony.

4.2 Sablona managementu aktiv

4.2.1 Uvod

Organizace stanovuje zakladni cil a stru¢né jej zdavodnuje. Zakladni cil lze pievzit z Politiky SRBI,
pokud zde byl spravné urcen.

Jelikoz management aktiv je také predpis, musime urcit koho se tyké, kdo se jim musi fidit.
Mnozstvi osob v tomto piipadé bude vyrazné nizsi nez v piipadé Politiky SRBI. Tento predpis je
zaméfen pifedevsim na osobu odpovédnou za proces a garanty aktiv. MuZzeme zde pfidat néjakou
administrativni roli, ale vétSinou to nedélame a tiSe predpoklddame, ze ManaZer je odpovédny, ale
samotnou préaci bude realizovat prostfednictvim svych podrizenych.

Vychodiskem pro zpracovani je Politika SRBI, mohou zde byt ale dalsi predpisy/normy. Pokud
napf. organizace podléha ZKB a podléha vyssi formé regulace, pak je potieba odkazat §7 vyhlasky
VKB, kterd nam pak zéaroven specifikuje, co potiebujeme predpisem vyfesit. To ndm miZe poslouZit
jako osnova staté predpisu.

Nez se ale do ni pustime je potfeba nastavit pojmy a cely proces zorganizovat.

4.2.2 Slovnik pojmiu

Pojmy volime dle potieby predpisu. Obvykle je potieba vysvétlit minimalné:
e podptrné aktivum

primarni aktivum

technické aktivum

garant aktiva
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4.2.3 Organizace

Podobné jako v pripadé Politiky SRBI i zde pouzijeme role a organizacni struktury, které maji byt
aktivni v procesu. Musi zde byt miniméalné:
e role odpovédné za proces (obvykle Manazer IT nebo ManaZer KB)
e garant aktiva
e Architekt KB - protoZe je autorem celkového konceptu KB organizace, ktery tim padem piimo
vede na identifikaci aktiv
e role ktera schvaluje seznamy aktiv - pokud uz neni v seznam vyse. Mize se jednat napf. o Vybor
KB
e dalsi role dle potfeby

4.2.4 stat predpisu <- pouze technicky nazev v ramci $ablony, nepouZzivejte
jej v predpisech

§7 VKB specifikuje povinnosti organizace nasledovné:

a) stanovi metodiku pro uréovani aktiv,

b) stanovi metodiku pro hodnoceni aktiv véetné stanoveni arovni aktiv, alesponl v rozsahu uvedeném

v pfiloze ¢. 1 k této vyhlasce,

¢) eviduje garanty aktiv podle § 4 odst. 4 pism. ¢),

d) hodnoti primérni aktiva z hlediska davérnosti, integrity a dostupnosti a zafadi je do jednotlivych
arovni podle pismene b),

) posuzuje pii hodnoceni primarnich aktiv alespoii oblasti uvedené v pfiloze ¢. 1 k této vyhlasce,

) urcuje a eviduje vazby mezi aktivy, ktera maji vliv na bezpecénost regulované sluzby,

) hodnoti podptirna aktiva a vychézi pfitom zejména z uréenych vazeb na priméarni aktiva a

) pro jednotlivé trovné aktiv podle pismene b) stanovuje a zavadi pravidla ochrany nutna pro za-
bezpeceni jejich divérnosti, integrity a dostupnosti, kterd obsahuji alespon
1. pripustné zpisoby pouzivani aktiv,
2. pravidla pro manipulaci s aktivy, véetné pravidel pro bezpecné elektronické sdileni a fyzické

prenéseni aktiv,

pravidla pro klasifikaci informaci,

pravidla pro oznacovani aktiv,

pravidla spravy vyménnych médii a

pravidla pro urceni zpisobu likvidace informaci a dat a jejich kopii a likvidace technickych

aktiv, ktera jsou nosi¢i informaci a dat s ohledem na troven aktiv v souladu s pfilohou ¢. 2 k

této vyhlasce.

S U W

Body a) - ¢) a f) lze vyfesit pravdépodobné jednou sekci predpisu Metodika uréovdni aktiv.

Body d) a e) sekci Metodika hodnoceni aktiv.

Bod h) pak musi byt feSen samostatnymi piedpisy/politikami. Pozadované procesy jsou piilis
slozité na to, aby je bylo mozné zrealizovat jednim predpisem nebo dokonce jeho ¢asti.

4.2.5 Metodika urcéovani aktiv

Obsahuje podrobné&;jsi popis toho, co je:
e primarni a
e podptlrné aktivum

Technické aktivum je specidlnim pfipadem podpirného aktiva a mize byt proto oSetfeno spoleéné
s nim.

Specifikujeme odpovédnost za identifikaci a hodnoceni - tedy kdo identifikuje. ManaZer KB /Manazer
IT, architekt KB, garanti aktiv. U podpiirnych aktiv aktiv by méla byt jasna vazba na primarni ak-
tivum. Postup je v tomto pripadé takovy, Ze mame identifikovana primarni aktiva a ptame se, jaka
dalsi (podpirna a podpiirnd) aktiva potifebujeme k tomu, aby primérni aktivum mohlo poskytovat
své funkce.

Jako vystupem celého procesu je Evidence aktiv - tedy dokumentace popisujici aktiva, jejich typ,
garanty a vzajemné vazby. Je potfeba, aby tuto evidenci nékdo vedl.
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4.2.6 Metodika hodnoceni aktiv

Jako vstup slouzi Evidence aktiv. Hodnoceni realizuje garant aktiva. Rozumi se jim hodnoceni aktiva
v zakladnich rozmérech bezpec¢nosti tedy CIA - divérnosti, integrity a dostupnosti. Posuzuje se jaky
dopad by mélo naruSeni bezpec¢nosti informaci u jednotlivych aktiv. Pokud je organizace ve vySsim
rezimu pozadavki, pak k ucelu hodnoceni musi pouzit minimalné 4-stupfiovou stupnici (dostupné v
priloze 1 VKB). Organizace, ale pouZit vlastni systém hodnoceni, oviem s tim, Ze Groveii zjisténych
informaci hodnocenim musi byt minimalné stejné.

V pfipadg, ze vySsi irovni regulace nepodléha, miize zptisob hodnoceni volit bez omezeni. Z praktic-
kého pohledu predstavuje vyse uvedeny postup predstavuje rozumné minimum z hlediska komplexnosti
hodnoceni.

Postup musi byt formalné popsan (idealné v tomto pfedpisu) veetné pouzitych stupnic tak, aby
postup byl dokumentovany a opakovatelny.

Vystupem je dokument obsahujici zhodnoceni aktiv - tento dokument je potieba néjak pojmenovat,
bude nékde uloZen ...

Upozornéni k pojmenovani a formé vystupti obou metodik - miize byt libovolna. Tedy miZe se
jmenovat libovolné a muze byt realizovana libovolné. Miuze se tedy jednat o tabulky napt. v MS
Excel, nebo se miZe jednat o sofistikovany informacni systém uréeny pro pohodlnou praci s témito
informacemi. Organizace si voli formu evidence dle svych vlastnich potieb. Pozor: tato volba bude mit
vyznamné dopady za zptlisob jak musi byt pfedpis napsan.

4.2.7 Revize a zAvérecna ustanoveni

Filozofie je totoZna s postupem v ramci Politiky SRBI.
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Kapitola 5

Management rizik

5.1 Vychodiska procesu

Pii zpracovani muzeme vyjit ze zékladni filozofie managementu rizik, kterou nam predstavuje ISO
31000, viz nasledujici obrazek.

Tady je ale pot¥eba doplnit, ze z ISO 31000 bereme pouze tento zakladni proces, pojeti (definice)
rizika je v ISO 31000 a SRBI (napf. dle ISO 27005) zasadné odlidna, jelikoz ISO 31000 vnimé riziko
jako jakoukoliv odchylku od normélni trovné - tedy negativni nebo pozitivni, zatimco v SRBI se
soustfedime pouze na negativni odchylky.

V praxi management rizik téméf nikdy nebudujeme na zelené louce a neni tomu tak ani v piipadé
systému SRBI. Ve skutetnosti je tento fidici systém postaven na snaze ziskat kontrolu nad informac-
nim rizikem. Z tohoto pohledu do jisté miry lze t¥eba Politiku SRBI a také cely Management aktiv
vnimat jako nastroje, kterymi uréujeme celkovy kontext fizeni. V managementu rizik proto extenzivné
pracujeme s vystupy dalsich procest, pfedevsim evidenci a hodnocenim aktiv.

Management rizik samotny v predpise feSime obecné. Proces tedy musi byt aplikovatelny na
vSechna informacéni rizika. Z pohledu vystupi vede v obecné roviné ke specifikaci SOA a RTP. Zvladani
rizik tak z hlediska pfedpisu koné¢i rozhodnutim o rizicich, tedy pfijetim SRBL

Implementace opatieni dle RTP je pak zalezitosti dalsich predpist. Lze pfedpokladat, ze opatieni
povedou na nutnost zavadéni specializovanych politik, standardi, apod. nebo jejich upravu.

Z hlediska analyzy rizik (prosim neplést analyzu, posuzovani a management rizik, viz obr. 5.1
miizeme volit jakoukoliv metodu, je tady ale nékolik ale.

Prvni ale je, ale tvofime predpis. Dokumentace metod analyzy rizika je ale obvykle koncipovana,
jako obecny postup nasazeni metody a odvozeni vysledki, pripadné interpretace vysledki. Jenomze
predpis funguje jinak. Prostfednictvim pfedpisu specifikujeme kdo méa co kdy a jak délat. Jednotlivé
kroky proto musi Fesit Casové, mapovat je na role. Pokud jsou zde néjaka dil¢i rozhodnuti, musime
nastavit kdo je bude provadét atd.

Dalsim ale je, ale pokud pouzivdime vice metod analyzy rizik, musime jejich vysledky konsolidovat.
Duvodem pro pouziti vice metod mohou byt riizné vlastnosti metod, které potfebujeme vyuzit. Napft.
existuji metody lépe pouZitelné pro identifikaci rizik. V takovém piripadé feSime jak rizné metody
budou na sebe navazovat (vystup jedné poslouZi jako vstup druhé metody).

Duvodem pro pouziti vice metod ale miize byt také snaha lépe pochopit urcity specificky aspekt
rizika. Dobrym pfikladem muze byt pouziti dobfe zndme a studenty relativné oblibené metody CAR-
VER. Tato metoda je uréena pro hodnoceni tmyslnych antropogennich rizik a umoznuje nam divat
se na chranény systém optikou uto¢nika, coz miize byt velmi cenné. Zaroven ale nemuzeme ignorovat
rizika netimyslnd a naturogenni. Abychom je zohlednili zvolime proto také jinou metodu, Ffeknéme
FMEA (ale muze byt jakdkoliv jina).

Ve vysledku budeme mit naturogeneni a netimyslné antropogenni rizika hodnocena pouze pomoci
FMEA, v8echna ostatni pak pomoci CARVER a FMEA. Obé& metody poskytuji diametralné odligné
vysledky a cely proces vede k jednomu dokumentu RTP. Potfebujeme tedy vysledky analyz sjednotit,
jelikoz metody samotné obvykle mechanismus pro tuto operaci neobsahuji, budeme jej proto muset
vyvinout sami.

Poslednim ale je, ale pokud podléhdme reZimu vyssi requlace dle VKB musime vyiesit také mapovdni
na minimdini poZadavky kladené touto vyhldskou. Toto by nemél byt tak velky problém. Model rizika
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ve VKB (pfiloha 4) prezentovany jako bezpe¢nostni minimum je:
Riziko = hodnota aktiva x hrozba x zranitelnost.

Pricemz se pouzivaji ¢tyf stupiiové skaly pro jednotlivé rozméry rizika.

Presto tuto otdzku mapovani je nutno vytesit, protoze organizace mus{ prokizat soulad s pozadavky
legislativy.

Zkusme se presunout k obsahu pfedpisu samotného.

5.2 Sablona managementu rizik

5.2.1 Uvod

Jako obvykle (uz je to 3-ti pfedpis, tak uz bychom si mohli zvykat) popiSeme zakladni motivace k
realizaci této aktivity a specifikujeme okruh osob, kterych se predpis bude tykat. Podobné jako u
managemenetu aktiv to nebudou vSichni zaméstnanci ale pfedevsim garanti aktiv a osoby, které o
rizicich budou rozhodovat.

Vychodiska budou predstavovat Politika SRBI, Management aktiv (prostfednictvim vystupt evi-
dence a hodnoceni aktiv). Odk4zana muZe byt také vyhlaska VKB, pokud ji organizace podléha.

5.2.2 Slovnik pojmi

volime dle potieby

pojmy z oblasti rizikologie (informaéni riziko, analyza rizik, management rizik, posuzovani rizik)
zvolené metody analyzy rizik

garant aktiva

podpiirné aktivum

5.2.3 Kontext rizeni rizik

Vychézime z Politiky SRBI, piejimame vystupy z Managementu aktiv, tedy evidenci aktiv a hodnocent
aktiv.

5.2.4 Identifikace rizik

Identifikaci rizik realizujeme na podpurnych aktivech. Riziko se tedy na priméarnich aktivech neproje-
vuje pfimo, ale pravé prostiednictvim podpurnych aktiv.

Sekce obsahuje popis zvolené metody identifikace rizik. Metoda ale musi byt zapracovana pfimo
do predpisu a napsana ,jazykem predpisu®. Tedy ustanoveni musi byt adresna, namapované na role
a vymahatelna. Pozor toto neni pfirozeny jazyk, jakym jsou obvykle metody popisovany.

5.2.5 Analyza a hodnoceni rizik

Déle analyzujeme identifikovana rizika. Pfedpis musi zdokumentovat postup tak, aby bylo zajisténo,
Ze organizace bude schopna cely proces dlouhodobé drzet a idealné, ze vysledky budou porovnatelné.
Popsany musi byt vSechny metody analyzy rizika véetné specifikace kdy, kterou je potfeba pou-
zit. PTi pouziti vice nez jedné metody je pak potieba popsat také postup, jak vysledky hodnoceni
realizovaného raznymi metodami konsolidovat do jednoho vystupu.
Riziko a jeho hodnoceni se eviduje obvykle do Registru rizik.

5.2.6 Postoj k riziku

Ke kazdému zhodnocenému riziku musi organizace pfijmout uréity zavér, tedy rozhodnout se, co s
nim bude délat. Portfolio strategii, které organizace mizZe nasadit je omezené:
e akceptovat riziko - riziko je akceptovano ve své soucasné podobé
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e oSetfeni rizika - organizace implementuje opatieni s cilem zmensit pravdépodobnost, Ze riziko
nastane a nebo jeho dopad

e pieneseni rizika - organizace se rozhodne prenést riziko na jiny subjekt, napf. formou outsour-
cingu sluzby

Proces rozhodnuti by mél byt formélné stanoven pfedpisem. Postoj k riziku je konsolidovin v
RTP, které také musi byt jako celek schvaleno. Schvalovani provadi obvykle Vybor KB, pokud jej mé
organizace z¥izen. Organizace ale miZe mit zi{zenu specialni organizaéni strukturu (vybor) jen pro
tento ucel.

RTP by mélo obsahovat:
riziko a jeho stru¢ny popis
aktivum, které postihuje
garanta aktiva
dokumentaci opatieni
termin pro realizaci
potiebné zdroje

(Inspiraci lze také najit v Sabloné RTP v textu dale.)

Poznamka - vysledek hodnoceni rizik nutné nemusi odpovidat tomu, jak je sestaven RTP. Analyza
rizik ndm umoziuje zhodnotit informacni riziko napfi¢ organizaci a sefadit je podle zavaznosti. RTP
by mélo déavat priority tém rizikim, které vysly v analyzach hufe. V praxi ale nelze jednoznac¢né fici,
ze tato rizika nutné budou Fesena jako prvni. Rozhodnuti o opatfenich je manazerské rozhodnuti, které
bere v uvahu riziko jako takové, ale také napt. naklady (popf. jiné zdroje), které je nutno vynaloZit
na realizaci daného opatfeni. Za urcitych okolnosti tak organizace nemusi mit k dispozici dostatecéné

mnozstvi prostfedki. V takovém piipadé se realizace opatfeni obvykle odklada.

5.2.7 Monitoring a prezkum

Nézev je pomérné samodokumentujici. Rizika by méla byt dlouhodobé sledovéna a pFehodnocovana,
aby organizace byla schopna zachytit jednak nova, do té doby pro organizaci neznamé rizika také
zménu postoje organizace k riziku.

Studenti nékdy maji tendenci pfezkouméavat rizika nékolikrat do roka ... to je ale pfehnané. V praxi
i perioda 1x za rok byva pro nékteré organizace problém.

5.2.8 Komunikace rizik

Méla by zajistit, Ze garant aktiva je informovan o rizicich aktiva, které mu bylo svéfeno a opatfenich,
ktera se jej tykaji.
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Kapitola 6

Plan na zvladani rizik (RTP)

Dobre zpracovany tutorial je v viz Cyber Arrow.
RTP je obvykle vedeny tabelarni formou s rizikem na kazdém radku:

ID rizika - identifikator rizika odpovidajici identifikatoru rizika v Registru rizik

popis rizika - kratky popis rizika, napf. neautorizovany pfistup k osobnim tdajim zaméstnanct
vlastnik rizika - osoba zodpovédna za riziko a jeho FeSeni

strategie zvladnuti - akceptovat/redukovat/prenést

kontrola - jaké kontroly jsou aplikovatelné na dané riziko, nap¥. kontrola pristupu, MFA, ....
opatfeni - popis zvoleného opatfeni, napf. implementace multifaktorové autentizace do SSO
(single-sign on) systému

termin - specifikace data, ke kterému méa byt opatfeni dokoncéeno

stav - napf. v feSeni/dokonceno, lze také Fesit tfeba procenty

zbytkové riziko - nap¥. nizké/stfedni/vysoké

schvaleni - kdo pfijal rozhodnuti o riziku

Ackoliv vySe uvedeny seznam poskytuje dobry strukturalni ramec pro tvahy o tomto kli¢ovém
dokumentu, neni to seznam vycerpavajici. Muze zde byt také klasifikace vyznamu. Mohou zde byt
mapovany procesy. Pouzivané stupnice mohou byt jiné apod.

Organizace si tedy prizpusobuje podobu RTP také svym potiebam.


https://www.cyberarrow.io/blog/iso-27001-risk-treatment-plan-template/
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Kapitola 7

Prohlaseni o pouzitelnosti (SoA)

Je klicovy dokument, ktery umoziuje organizaci zmapovat jakym zptisobem aplikuje kontroly obsazené
v piiloze A ISO 27001.
Zakladni struktura dokumentu je:
e ID
nazev kontroly
aplikovatelné /neaplikovatelné
jak/kde implementovano

SOA mize obsahovat fadu dalsich informaci.
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Prohldseni o pouZitelnosti (SoA)
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Kapitola 8
Bezpecnostni politiky

Z hlediska jedné Sablony je v podstaté nemozné vytvorit jednu. Tedy alespon tak, aby byla skuteéné
pouzitelna.

Bezpecnostni politiky jsou totiz zaméfeny na feSeni konkrétniho problému v systému fizeni bez-
pecnosti informaci. BéZzny systém SRBI muize mit klidng implementovany desitky riznych politik a
kazdé bude jiné.

Existuji sablony zpracované rtiznymi skupinami:

e Pro technické problémy existuji Sablony zpracované SANS institute

e Center for Internet Security ma politiky pro nékteré své bezpecnostni kontroly

e Ministerstvo spravedlnosti Velké Britanie poskytuje bezplatné sablony

Takze k obsahu Vam mohu #ci - studujte dostupné Sablony. Inspirujte se praci, kterou jiz odvedli
jini. Mé&jte ale vZdy na paméti, ze Zadna z téchto Sablon neni pouzitelna bez tprav a to v tomto piipadé
nemam na mysli, nutnost pfekladu Sablony.

Pokud mate predstavu o problému, ktery Bezpe¢nostni politika méa fesit, ale vySe uvedené odkazy
neobsahuji 8ablonu, kterou by §lo pouzit jako vychodisko pro Va$i praci, nevésté hlavu. Vyse uvedeny
seznam neni vycCerpavajici a tak existuje cela fada dalsich zdroji, které budou mit mozna jiné sablony.

Na zavér jesté si dovolim zdturaznit, ze pro Bezpec¢nostni politiky, jelikoz jsou jiz relativné blizko
technologiim plati, Ze pro tspésné zpracovani politiky musite rozumét podstaté problému, ktery se
snazite TeSit. Neni proto od véci pii zpracovavani spolupracovat s experty na problémovou oblast.
Nemusi se pfitom jednat pouze o experty na IT. V ramci bezpe¢nostni politik Fesime ¢asto treba
politiku socidlnich médii (ta upravuje bezpetné pouziti socidlnich siti) ...

Dbejte na to, aby vysledkem Vasi prace byl vzdy predpis. Text by proto nemél byt obecny popis,
ale mél by obsahovat konkrétni, vymahatelna opatieni u kterych je jasné koho se tykaji.


https://www.sans.org/information-security-policy
https://www.cisecurity.org/controls/policy-templates
https://security-guidance.service.justice.gov.uk/iasme/Policy_Templates/#iasme-templates
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Slovnik

CERT Computer Emergency Response Team.

CIA Confidentiality, Integrity and Avalilability (Duvérnost, integrita a dostupnost).

CSIRT Computer Security Incident Response Team.
Taas Infrastructure as a Service.

PDCA Plan, Do, Check, Act cyklus.

RTP Risk Treament Plan (Plan zvladani rizik).

Saas Software as a Service.
SOA Statement of Applicability (Prohlaseni o aplikovatelnosti).

SRBI Systém Fizeni bezpetnosti informaci.
VKB Vyhlaska o kybernetické bezpe¢nosti.

ZKB Zakon o kybernetické bezpec¢nosti.
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